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1. Introducao

Esse manual descreve o funcionamento do software de Sorteio da Nota
Fiscal Parana, versao 1.20.20, revisédo 1, cuja assinatura digital (Hash MD5) do
arquivo Sorteio.jar € 'E156138D2C4D620B956F8CC3AEB1C561'. O software é
baseado em padrdes abertos, tal como o algoritmo de criptografia AES, utiliza-
do para gerar numeros pseudoaleatérios confiaveis. O sorteio eletrénico deve
ser realizado por meio de um roteiro de procedimentos que possam garantir

sua integridade e autenticidade.

2. Inicializacao

Para executar o programa de sorteio, basta colocar o DVD em um com-
putador com uma unidade leitora compativel, aguardar a partida e a ativagéao
do sistema operacional contido no disco, e executar o sorteio clicando-se sobre
o icone na area de trabalho (desktop) identificado por um logo da Nota Parana
(Figura 1). Todo o processo ocorre sem a necessidade de instalar ou alterar
qualquer sistema ou aplicativo no disco rigido do computador em questdo, uma
vez que tudo € executado a partir do DVD. Na verdade n&o € recomendavel
que o computador possua qualquer tipo de software instalado no disco rigido
(HD — Hard Disk); assim haver um sistema operacional instalado também n&o é
recomendado; é até melhor, mas nédo obrigatorio, que o computador sequer
possua um HD.

Durante a partida do sistema recomenda-se que, apesar do sistema per-
mitir a escolha de outra lingua apds completar a inicializagdo (booting ou bo-
otstrapping), utilize-se o inglés e configure-se o leiaute do teclado apropriada-
mente acionando-se a tecla F3. No caso de teclados ABNT2 deve-se escolher
a opcgao “Brazil”. O leiaute de teclado apropriado depende do notebook utiliza-
do.
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Figura 1: Tela da area de trabalho do Ubuntu Linux customizado

3. Interface com o usuario

A interface do software de sorteio é responsavel pela comunicagao entre
o usuario e as rotinas de sorteio da Nota Fiscal Parana, realizando as verifica-
¢bes necessarias nos dados digitados pelo usuario antes de permitir a efetiva
execugao do sorteio. Desenvolvida totalmente em Java, a interface € composta
por uma barra de titulo, trés abas para entrada de dados: Auditoria, Primeiro
Responsavel e Segundo Responsavel; uma aba (Sorteio) para inicio e acompa-
nhamento do sorteio, e uma aba (Sobre) com os dados das versdes do softwa-
re.

A primeira aba (Figura 2) refere-se aos dados sobre auditoria e nela de-
vem ser digitados o nome e CNPJ da empresa de auditoria contratada, e o
nome e CPF do auditor que acompanha o sorteio. O campo “Empresa” aceita
até 30 caracteres alfanuméricos quaisquer e o campo “Auditor’ aceita até 35
caracteres, entre eles letras, espacos, pontos e apostrofes e, em ambos, nao
se permitira apenas espacgos. Os campos “CNPJ” e “CPF” aceitardo somente

14 e 11 numeros, respectivamente, e terdo seus conteudos validados por roti-



nas que checam suas consisténcias utilizando-se os digitos verificadores que

acompanham esses numeros.

- |
%" SEFA /PR

Auditoria | 12 Responsavel r 22 Responsavel rSorteio rSnbre |

Empresa: | | cnpp: | |

Auditor: | | cPF: | |

Figura 2: Insercao de dados da Auditoria

As abas “1° Responsavel” e “2° Responsavel” sao idénticas (Figuras 3 e
4), devem ser preenchidas independentemente e destinam-se a entrada de da-
dos de duas pessoas distintas. Os campos “Nome completo” e “CPF” tém o
mesmo comportamento que os campos “Auditor” e “CPF” da aba “Auditoria”,
mas os nomes do auditor e dos responsaveis, bem como seus respectivos
CPF’s nao podem ser repetidos. Os demais campos dessas duas abas devem

ter conteudos idénticos.

& SEFA/PR
[ Auditoria | 12 Responsavel | 22 Responsavel | Sorteio | Sobre |

Nome completo: | | cer: [
Nimero do sorteio: ’: Data do diario oficial: ’7
Namero de bilhetes: I— Nimero de prémios: I—
Loteria: [ | Semente: | |

Figura 3: Insercdo de dados do primeiro responsavel

M L ]

Os campos “Numero do sorteio”, “Numero de bilhetes”, “Numero de pré-
mios”, “Loteria” e “Semente” aceitam somente numeros e o primeiro digito ndo
pode ser zero (exceto no campo “Semente”).

O campo “Numero do sorteio” pode ter até trés digitos e refere-se ao nu-

mero corrente da extracdo do sorteio da Nota Fiscal Parana.



O campo “Numero de bilhetes” aceita até nove digitos, com o limite de
até cem milhdes. Na versao utilizada no primeiro sorteio o sistema néo impu-
nha um limite maximo embora o0 médulo que faz o sorteio propriamente dito te-
nha seus limites de operacao especificados em projeto. Ele deve ser preenchi-
do com o numero total de bilhetes validos apurados pela Secretaria de Finan-

cas para o sorteio em questao.

& SEFA /PR :

rAuditoria |/ 12 Responsavel [ 22 Responsavel | Sorteio rSobre |

MNome completo: | | cPr: [ ]
Nimero do sorteio: ’: Data do diario oficial: Ii
Namero de bilhetes: l— Namero de prémios: l—
Loteria: [ | Semente: | |

Figura 4: Insercdo de dados do segundo responsavel

O campo “Numero de prémios” aceita até sete digitos, porém seu valor é
limitado a um milhdo que é o valor maximo de prémios a serem distribuidos de
acordo com o regulamento do “Sorteio de Prémios da Nota Fiscal Parana”.
Também n&o é permitido que este numero seja superior ao numero de bilhetes
guando estes forem inferiores a um milhao.

Quando o numero de prémios for superior a 50% do numero de bilhetes
sera utilizado para o sorteio o modulo “Embaralhador’. Nos demais casos, sera
utilizado o modulo “Gerador”.

O campo “Loteria” aceita até quatro digitos e refere-se ao numero da ex-
tragao da loteria da qual foi foram extraidos os numeros que compdéem a se-
mente; este campo nao limita inferiormente o valor que pode ser digitado.

O campo “Semente” somente aceitara 16 digitos e devera ser formado
pela composi¢cdo dos quatro ultimos digitos dos quatro primeiros numeros pre-
miados pela “Loteria”. Por exemplo: uma extragao sorteou, do primeiro ao quin-
to prémio respectivamente, os numeros 42550, 40416, 57563, 61939, 75260 e

consequentemente a semente que deve ser utilizada é 2550041675631939.

O campo “Data do diario oficial” deve ser preenchido com a data de pu-

blicagdo do hash (assinatura MD$5) do arquivo de associagao bilhetes/CPF no



“Diario Oficial do Estado do Parana” e devera estar no formato dd/mm/aaaa.
Este campo ndo aceitara qualquer outro caractere que néo seja um numero ou

a barra “/” e validara a data como um todo.

Selecione o arquivo de saida -

Look In: |Jubuntu v | |@| || |3] |e6]e=

] Desktop
] Documents
J Downloads
CJ Music

] Pictures
J Public

] Templates
Dflj Videos

File Name: 'Sorteio_001.ipt|

Files of Type: |Sorteio Eletronico (*.ipt) -

Iniciar sorteio Cancel

Figura 5: Escolha do diretdrio de salvamento do arquivo de
resultado

Todos os campos existentes na interface sdo obrigatérios e, uma vez
preenchidos, a aba “Sorteio” deve ser utilizada para disparar o processo. Cli-
cando-se sobre o botdo “Iniciar’ o sistema ira verificar se nenhum campo foi
deixado em branco, se ha colisdo entre os dados da empresa de auditoria, au-
ditor, primeiro e segundo responsaveis (0os nomes e CPF's devem ser
distintos), e se ndo ha discrepéancias entre os demais dados. Havendo qualquer
inconsisténcia, uma mensagem de erro sera exibida solicitando que os parame-
tros de entrada sejam verificados; caso contrario sera exibida uma caixa de dia-
logo e o usuario devera escolher o nome do arquivo e o local onde deveréao ser
salvos os resultados do sorteio (Figura 5). O padréo para o nome do arquivo é
Sorteio XXX.ipt, onde XXX representa o numero do sorteio corrente, mas
pode-se escolher qualquer nome apropriado.

Terminada a escolha do nome e local de gravagcdo do arquivo deve-se

clicar em “Iniciar sorteio” para que o processo seja efetivamente iniciado. Se no



diretorio selecionado ja existir algum arquivo com o mesmo nome escolhido,
sera exibida uma confirmacao de substituicdo. Caso o diretério/arquivo selecio-
nado nao possua as permissdoes de escrita necessarias, uma mensagem de

erro sera exibida.

Inicia-se o sorteio. Neste ponto, de acordo com a relagao entre o0 numero
de prémios e o numero de bilhetes, sera utilizado o mddulo de sorteio apropria-
do e o aplicativo comegara a indicar o progresso da execucéo (Figura 6). Na
barra de titulos é indicada a fase em que se encontra o processo, que varia de
acordo com o modulo utilizado e sua versao, e a barra de progresso comega a
indicar o ponto em que a fase em questao esta. O “Horario de inicio” indica o
momento no qual foi iniciado o processo e o “Tempo decorrido” indica o tempo
total acumulado desde o comego do processo. O “Tempo estimado da fase” in-
dica o tempo total esperado para a fase em questao, porém é meramente indi-
cativo, pois se trata de uma estimativa linear, atualizada a intervalos regulares,
qgue se baseia no tempo decorrido até entdo. A cada mudanca de fase, apenas

a barra de progresso e o tempo estimado da fase sao reinicializados.

& SEFA /PR
fAuditoria r 12 Responsavel r 22 Responsavel || Sorteio | Sobre |

Horario de inicio: 00:00:00 Tempo estimado da fase: 00:00:00 Tempo decorrido: 00:00:00
| |

Iniciar

Figura 6: Processamento e execu¢ao do sorteio

A qualquer momento o sorteio pode ser interrompido clicando-se sobre o
botao “Cancelar”. A interrupcao implica no cancelamento do atual sorteio. Area-
lizacdo de um novo sorteio deve ser iniciada desde o primeiro passo do proce-
dimento. Caso o sorteio se desenvolva sem interrupgao, ao final do processo
sera exibida uma mensagem alertando sobre a conclusao e mostrando o hash

MD5 do arquivo gerado, que contém a lista de bilhetes premiados (Figura 7).



Sorteio

@ Sorteio completado! MD5: 9309b3017029f8daa05d68134ec95915

Figura 7: Mensagem de conclusao do sorteio

A aba “Sobre” (Figura 8) possui um pequeno texto acerca da certificagao
do programa, indica as versdes dos subprogramas utilizados pelo aplicativo e a
versao/fabricante do JRE (Java Runtime Environment) instalada na maquina

em que o aplicativo esta sendo executado.

. SEFA /PR
[ Auditoria | 12 Responsavel | 22 Responsavel | Sorteio [[Sobre |

Versdo: 1.20.20 | Java: 1.8.0 11 - Oracle Corporation
IPT - Instituto de Pesquisas Tecnologicas do Estado de S3o Paulo
Este programa foi desenvolvido e certificado para a versdo 1.6.0_26-b03 do /ava Runtime

Environment (JRE) da Sun e os resultados oficiais gerados tomarao por base a versao certificada,
0 uso em versdes anteriores ou posteriores ndo figura como base para a elegibilidade dos resultados.

Figura 8: Tela de informacées sobre o software (About Box).

A versao 1.20.20 indica respectivamente as versdes da interface, do ge-

rador, e do embaralhador.
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