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Definicoes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a
solucdo de um problema em um namero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informacdo e Comunicacio do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersdo, em geral
representada em base hexadecimal, que permite a visualizacdo em letras e nimeros (Oa9e AaF),
representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade,
que por nao ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnoldgicas, € um instituto vinculado a Secretaria de Desenvolvimento
Econdmico, Ciéncia, Tecnologia e Inovacao do Estado de Sao Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional
(GNU/Linux, BSD ou outro) e que nio precisa ser instalada no disco rigido do computador, uma vez
que, o sistema operacional é executado diretamente a partir do CD e da memodria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcdo de dispersdo criptografica (ou funcdo hash
criptografica) de 128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a
verificacao de integridade de arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando
algum "browse" de navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrucbes implementadas com linguagem SQL, uma [sub-rotina] ou [funcdo],
geralmente sdo procedimentos manuais idealizados e documentados por analistas de sistemas e
programadores que trabalham com banco de dados ou escrevendo o cddigo-fonte de diversos
softwares.

RECEITA/PR - Sistema de informacao utilizado no pela Secretaria do Estado da Fazenda no programa
Nota Parana.

SEFA - Secretaria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informacoes ligadas através de hipermidia que permitem ao usuério acessar uma
infinidade de conteldos através da internet. Para tal é necessaria ligacdo a internet e um navegador

(browser) onde sdo visualizados os contelidos disponiveis. S3o exemplos de navegadores: Google
Chrome, Safari, Mozilla Firefox, Internet Explorer, Opera, etc.
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Curitiba, 10 de dezembro de 2020.
Relatério dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 - 10°. Andar
Curitiba- PR

Prezados Senhores,

Em consonéncia com o contrato de prestacdo de servicos nro,008/2015 - CRE Protocolo no.
13.772.300-0 de 28 de dezembro de 2015, executamos os trabalhos como descrito no escopo do
mesmo, que foram estruturados com o objetivo de verificar a integridade do septuagésimo primeiro
sorteio do Programa Nota Paran4, tendo como referéncias a Resolucdo SEFA n°626/2015 de 03 de
agosto de 2015 e alteragdes subsequentes. As normas utilizadas para execucao de nossos trabalhos
encontram-se dispostas na “Familia NBR ISO/IEC 27000 e em determinados fundamentos de
praticas do “COBIT 5”.

Com base no resultado dos procedimentos aplicados ndo identificamos nenhum aspecto que
indicasse que a infraestrutura, seguranca fisica e légica dos sistemas e banco de dados nao estavam
consubstanciados na legislacao vigente, bem como, que a geracdo dos nlimeros dos bilhetes ndo
atendeu aos procedimentos descritos na Resolucdo SEFA n°626/2015 de 03 de agosto de 2015 e
alteracoes subsequentes.

Ademais, considerando o resultado obtido, as limitacbes inerentes e o escopo acordado dos
procedimentos de auditoria aplicados no 71° sorteio do Programa Nota Parana realizado no dia 10
de dezembro de 2020, nio veio ao nosso conhecimento nenhum fato que indicasse que o sorteio
tenha deixado de atender as regras do Programa Nota Parand e os aspectos relacionados a
integridade, seguranca e transparéncia dos procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8

Assinado de forma digital por EVERTON
EVERTON ARAKEN
PAETZOLD:023989 ¢ ou-
76920 A
Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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Sobre a premiacao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n°
18.451/2015. No Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras
definido pela Secretaria da Fazenda e registrada em documentos Fiscais Eletronicos, o adquirente
fard jus a um cupom numerado para concorrer ao sorteio de prémios gratuitamente, na forma
disciplinada pela Resolucdo SEFA n°626/2015 de 03 de agosto de 2015 e alteracdes subsequentes
(Anexo 1).

Sobre os prémios

No sorteio serdo distribuidos 40.103 (quarenta mil e cento e trés) prémios, nos seguintes valores:

1 (um) de R$ 1.000.000,00 (um milh3o de reais);
2 (dois) de R$ 200.000,00 (duzentos mil reais);
100 (cem) de R$ 10.000,00 (dez mil reais);
40000 (quarenta mil) de R$ 10,00 (dez reaias).

§ 1° Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a
quantidade de prémios, havera reducdo, na mesma proporcio, da quantidade de prémios a ser
distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sdo liquidos, ja descontado o imposto de renda
incidente.

Condicoes para participar do sorteio
Podera participar do sorteio o consumidor, pessoa fisica, que:

v' esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota
Parand”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a
utilizacdo de seu nome, imagem e voz, bem como a indicacido do bairro e do municipio em que
reside, para a divulgacdo da presente promocao, sem quaisquer 6nus para a SEFA,

v facajus abilhete(s) eletrénico(s)
Sistema de distribuicio dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de
validade de cada sorteio, independentemente de seu valor, gerard um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletrénicos registrados na SEFA, incluido o valor da primeira aquisicao, de
acordo com as condicoes estabelecidas naLein. 18.451, de 2015, e em sua regulamentacio.

Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no
Sistema da “Nota Parana” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatério a que
se refere o item e R$ 200,00 (duzentos reais), desprezando-se a parte nio inteira dessa divisdo.

Somente serdo considerados, para efeitos de geracao de bilhetes, os documentos fiscais eletrénicos
que atendam as condicoes previstas na Lein. 18.451, de 6 de abril de 2015, e na sua regulamentacao.

5 Mazars. Ao seu lado para
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Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.
Sistemas da Informacio - Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parana, a SEFA conta com os sistemas da informacao
e controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestacio de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacio de “Login e senha de seguranca”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do
Parana) o qual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da
loteria federal, data de limite de adesao ao sorteio e cadastro da quantidade de prémios a serem
sorteados.

Distribuicdo de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
Resolucdo SEFA n°626/2015 de 03 de agosto de 2015 e alteracbes subsequentes (Anexo I). Os
bilhetes sdo gerados considerando os valores registrados de cada nota fiscal do consumidor.

Apos gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Paran3, informando a quantidade
de bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o
sorteio dos bilhetes. Para gerar os nimeros sorteados, o sistema utiliza os quatro ultimos nimeros
dos quatro prémios da loteria federal, denominado internamente de “SEMENTE” o qual é digitado no
sistema de Sorteio e apods isto, sdo gerados os bilhetes premiados.

Mazars. Ao seu lado para
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Processos do Sorteio
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3.2 Auditoriado Sorteio
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3.3 Sorteio
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3.4 Importacio do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer
as exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= Inspecdo Prévia do Sistema e Procedimentos;

= Verificagdo dainfraestrutura do sistema (Hardwares);

= Verificagdo da seguranca fisica e légica do ambiente de processamento de dados (Softwares);
= Verificacido da geracdo dos nimeros de bilhetes;

= Acompanhamento da execucdo do processo de sorteios;

= Execucdo de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracdo dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares nao foram violados apés a ultima utilizacao;
= Verificar se a geracao dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntdrios para digitacdo dos dados;

= Divulgacao e inclusao do nimero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padroes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descricdo Sumaria do Processo

Para a execucao do sorteio, é necessario que sejam gerados os niumeros de bilhetes os quais serao
distribuidos de forma uniforme a todos os consumidores aptos a participar do sorteio da premiacao
Nota Parana. Apds a distribuicao, os bilhetes sdo publicados no portal Nota Parana para a consulta
dos contribuintes.

Sistema utilizado: Receita/PR

Geracao de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o
nivel de seguranca e integridade do processo.

O periodo base das notas fiscais é o més de agosto de 2020.
Aspecto Identificado

A inicializacdo do processamento para geracao de bilhetes e distribuicdo foi realizada e concluida no
dia 21/11/2020. O sistema gerou 15.768.522 bilhetes, que apds homologado foram publicados no
portal Nota Parana no dia 27/11/2020.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”,
nado apresentando inconformidade.

11 Mazars. Ao seu lado para
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Risco Identificado
Nenhum risco identificado.
Recomendaciao

N3o se aplica.

Evidéncias:

Inicio e conclusdo do processamento de geracao de bilhetes e publicacio.

Cadastro Inicial

Midmero Sortzio: 71

Data Referéncia: 03/2020
Data da Loterial Federal: 081272020
Data Limite para adesio: 20011/2020

Data Limite para dvulgacio dos 03012/2020
bilhetes:

Quantidade prémios: 40103
Walor bilhete: RS 200,00
Tipo Sorteio: CIDADAD

Lista de prémios

Ordem alar Quantidade
1 R3 1.000.000,00 1
2-3 RS 200.000,00 2
4-103 R3F 10.000,00 100
104 - 40103 RF 10,00 40000
Pagina 1 dei 1 a 4 de 4 registro(s)

Bilhetes gerados: 15768522
Participantes: 2121720

Data publicacdo Digrio Oficial:

Verificacao de parametros de Integridade do Arquivo CPF x Bilhete
Objetivo do Teste

Verificar a integridade das informacodes do arquivo de distribuicdo gerado pelo sistema Receita/PR
que relaciona o CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo
sistema e verificar duplicidade de bilhetes.

Nota

Para a verificacio de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

12 Mazars. Ao seu lado para
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Aspecto Identificado

Apds a finalizacdo do processamento e a geracdo do arquivo “CPF X Bilhete”, o sistema gerou
adequadamente o HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a
Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_71_CPF_x_Bilhete.txt
= Hash: 78E8C8AF5E2DAB6C9B798D4F962A9F4D

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo
sistema Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.

Comparativo de HASH - Mazars

lllj] Verify / Create Hash ey
(®) Fil= 1 Wolume () Text
File: |dad§u:u - Dezemnbro 2020812 Fase - Pré Su:urteio'\Su:urteio_?'I_I:F'F_H_BiIhete.th| Calculate
Hagh Funciton | MD5 ~ Upper caze output
Progress

Data Hashed |311.1MB |

Eeaaeles Meal |?‘8E BCEAFRE 2D AR GCOETIS04F 9524 9F 4D | |MD5 |

Cornparizon Hash |?SE8E8.-'—‘~F5E2D.&BEESB?98D4FSE2.-’-'«9F4D | @,

Hazhesz are equal

O arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_71_CPF_x_Bilhete
CPF NMUMERC_DO_BILHETE
1 7600858086 1
2 8987804976 2
3 58786252968 3
4 3338473931 4
5 73113700000 5
B 47410361972 6
7 2530358990 7
8 7887744849 8
9 27247264802 9
10 23052848968 10
11 46543597968 11
12 5286487998 12
13 61123856074 13
14 5250702902 14
15 6635308903 15

13 Mazars. Ao seu lado para
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Sistema de auditoria de dados IDEA

W BILHETES DUPLICADOS |

& | E = E= E=| Filtrar

=

Banco_de_dados Data Usudrio
=) BILHETES DUPLICADQS.IMD
=] Detectar chaves duplicadas ~ 23/11/2020 - 1%:34 victor.nascimento
MNome do arquive: CAMAZARS\Auditoriat SEFA - MNota Parana\71° Serteio Cidadao -

Dezembro 20200\DEAVBILHETES DUPLICADOS.IMD

Nimero de registros: 0

Campo de controle: Menhum total de controle

Total de controle: Menhum total de controle

MNome do arquivo: CAMAZARS Auditornia\SEFA - Mota Parana\ 719 Serteio Cidaddo -

Dezembro 20200 DEANSorteio_T1_CPF_x_Bilhete IMD

Nimero de registros: 15768522

Chave usada: MUMERC_DO_BILHETE/ A

Opgio de duplicagdo: Elementos de saida duplicados.

Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_71_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "NUMERC_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMName = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbMame, "

Set task = Nothing

Set db = Nothing

Scritp (Instrucdo) do IDEA

Sorteio_71_CPF_x_Bilhete.IMD

Importar arquivo delimitado 23/11/2020-17:23 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao - Dezembro
2020\1° Fase - Pré Sorteio\Sorteio_71_CPF_x_Bilhete.txt

NuUmero de registros: 15768522

Nome da definicdao de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao
- Dezembro 2020\IDEA\Sorteio_71_CPF_x_Bilhete.RDF

dbName = "Sorteio_71_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "CAMAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao -
Dezembro 2020\1° Fase - Pré Sorteio\Sorteio_71_CPF_x_Bilhete.txt", dbName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao - Dezembro
2020\IDEA\Sorteio_71_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 23/11/2020-17:25 victor.nascimento

Indexado por: NUMERO_DO _BILHETE/A

Set db = Client.OpenDatabase("Sorteio_71_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE","A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados 23/11/2020-17:27 victor.nascimento

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_71_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "CPF","A"
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task.Index FALSE
Set task = Nothing
Set db = Nothing

Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo

Obijetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base
de agosto de 2020 e regras descritas na legislacdo e regulamento do Nota Parand ja descritos neste
relatério.

Nota

Para a verificacdo e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars,
NIDEAH

Aspecto Identificado

Apos a finalizacdo do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X
Saldo”, o sistema realiza o calculo do nimero de HASH baseado na funcdo MD5. O arquivo gerado foi
disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_71_CPF_x_Saldo.txt
= Hash: 0A505B692DDDFF4D1C960297CAO6ECC6

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo
sistema Receita/PR e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos
consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Comparativo de HASH - Mazars

- . Hel
1|I_||!|'|] Verify / Create Hash =
(®) File () olume () Test
File |li|:|ad§|:| - Dezembro 2020412 Faze - Pré SorteiohS l:urteicu_?'l_I:P'F_:-:_Saldu.t:-:t|

Hash Funciton | D5 w Upper case output

Progresz

Data Hashed | 71.38 MB |

Caloulated Hash | 0450RBEI2D DDFF401 CIR0297CA0BE COE | |MD5 |

Comparison Hash | 14505BES2DDDFF401C950297CADBECCE | @

Hazhes are equal

15 Mazars. Ao seu lado para
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O arquivo contém o numero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_71_CPF_x_Saldo |

CPF | DATA_PROCESSAMENTO | QNT_DE_NOTAS | SALDO_TOTAL | QNT_BILHETES | V_SALDO_IDEA
1 85506  21/11/2020 21 3.667,69 19 19
2 329991 | 21/11/2020 17 11.717,85 59 50
3 374199 | 2171172020 11 968,69 5 5
4 403717 | 21/11/2020 55 3.349,37 17 17
5 513067 | 21/11/2020 11 409,83 3 3
B 537837  21/11/2020 1 4765 1 1
7 650004 | 21/11/2020 3 679,67 4 4
B 662909 | 21/11/2020 2 167.45 1 1
g 665916 | 21/11/2020 8 1.544,41 8 8
10 673935 | 21/11/2020 4 859,52 5 5
1 675989 | 21/11/2020 5 £73,34 4 4
12 677922 : 21/11/2020 & 523,26 3 3
13 681954 | 21/11/2020 1 185,22 1 1
14 686913 | 21/11/2020 4 1.879,66 10 10
15 682967 | 21/11/2020 5 216,29 2 2
16 694932 | 21/11/2020 18 5.707,35 29 29
17 696986 | 21/11/2020 8 415,71 3 3
18 702978 | 21/11/2020 3 £13.25 4 4
19 704911 | 21/11/2020 23 1.612,64 9
20 711969 | 21/11/2020 i 1.262,46 7 7
21 720050 | 21/11/2020 7 739,50 4 4
22 730912 | 21/11/2020 18 1.956,21 10 10
23 731994 | 21/11/2020 3 346,15 2 2
24 732966 : 21/11/2020 16 782,43 4 4
25 734900 | 21/11/2020 6 1.356,67 7 7

16

Mazars. Ao seu lado para
estar sempre a frente.




BEE MAZARS

Sistema de auditoria de dados IDEA

W DIFERENCA BILHETES SEFA X IDEA]

& E % §= %: Filtrar

=

Banco_de_dados Data Usuario
=] Extracdo de registros 23/11/2020 - 17:05 victor.nascimento
Mome do arguive: CAMAZARS\AuditoriatSEFA - Nota Parand\71? Sorteio Cidadao -

Dezembro 20204DEANDIFERENCA BILHETES SEFA X IDEAIMD

Midmero de registros: 0

Campo de controle: Menhum total de controle

Total de controle: Menhum total de controle

Extrair de: CAMAZARS\Auditoriat SEFA - Mota Parana\71? Sorteio Cidadao -

Dezembro 20200 DEANSorteio_71_CPF_x_Saldo.MD

Mirmero de registros: 2121720

Indexado por: Menhum indice

Intervalo de extragdo: 1-2121720

Critério de extragdo: OMT_BILHETES == V _SALDO_IDEA

Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_71_CPF_x_Saldc.MD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA BILHETES SEFA X IDEAIMD"
task.AddExtraction dbMame, ", " QMNT_BILHETES <> V_SALDO_IDEA"
task.PerformTask 1, db.Count

Set task = Mothing

Scritp (Instrucdo) do IDEA

17

Sorteio_71_CPF_x_Saldo.IMD

Importar arquivo delimitado 23/11/2020-17:05 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao -
Dezembro 2020\1° Fase - Pré Sorteio\Sorteio_71_CPF_x_Saldo.txt

Ndmero de registros: 2121720

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio
Cidadao - Dezembro 2020\IDEA\Sorteio_71_CPF_x_Saldo.RDF

dbName = "Sorteio_71_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao
- Dezembro 2020\1° Fase - Pré Sorteio\Sorteio_71_CPF_x_Saldo.txt", dbName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao - Dezembro
2020\IDEA\Sorteio_71_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos 23/11/2020-17:05 victor.nascimento

Campo #1:

Nome do campo: V_SALDO_IDEA

Descricao do campo:

Tipode campo: Numérico virtual

Ndmero de decimais do campo: O

Equacdodocampo: @Int(@Int(SALDO_TOTAL)/200+1)

Set db = Client.OpenDatabase("Sorteio_71_CPF_x_Saldo.IMD")

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int(@Int( SALDO_TOTAL)/200+1)"

Mazars. Ao seu lado para
estar sempre a frente.
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field.Name ="V_SALDO_IDEA"
field.Description =""

field. Type = WI_VIRT_NUM
field.Equation = egn
field.Decimals =0
task.AppendField field
task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

5.4 Documentos Validos para o Sorteio
Obijetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar
com o arquivo “Sorteio_71_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo
equivalentes.

Nota

Para a verificacdo e célculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o
software da Mazars, “IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_71_CPF_x_DocumentoFiscalValido extraido diretamente do banco
de dados do sistema que contém todos os documentos validos e seus respectivos valores, realizamos
o agrupamento de todos os registros por CPF e verificamos se o saldo total dos registros do banco de
dados é equivalente ao arquivo processado pelo Receita/PR “CPF x Saldo”. Ndo identificamos
diferencaentre o saldo dos arquivos durante o processamento e cruzamento de informacoes dos dois
arquivos.

Evidéncias:

18 Mazars. Ao seu lado para

estar sempre a frente.
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Sistema de auditoria de dados IDEA

W DIFERNEGA DE QNT DE BILHETES...

& E % §= %z Filtrar
Banco_de_dados Data Uszuario
=] DIFERMECA DE GNT DE BILHETES MOS ARCUIVOS.IMD
=] Extragdo de registros 23/11/2020 - 1T:22 victor.nascimento
Mome do argquive: CAMAZARS\AuditoriahSEFA - Nota Parand\ 71° Sorteio Cidaddoe -
Dezembro 20204 DEANDIFERMECA DE QMT DE BILHETES NOS
ARQUIVOS.IMD
MNimero de registros: 0
Campo de controle: Menhurn total de controle
Total de controle: MNenhum total de controle
Extrair de: CAMAZARS Auditoria\ SEFA - Nota Parana 71° Sorteio Cidaddo -

Dezembro 20200 DEANVARCUIVG CPF SALDO X DOC VALIDOS.IMD

Muirmero de registros: 2121720

Indexado por: Menhum indice

Intervalo de extragdo: 1- 2121720

Critéric de extragdo: V_TOTAL_BILHETES <= QMT_BILHETES

Codigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")

Set task = db.Extraction
task.IncludebllFields
dhMName = "INFFRMECA NF ONT DF BII HFTES NOS ARCLIVOS.IBMD"

Script (Instrucdo) do IDEA

19

Sorteio_71_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado 23/11/2020-17:08 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao -
Dezembro 2020\1° Fase - Pré Sorteio\Sorteio_71_CPF_x_DocumentoFiscalValido.txt
Nuamero de registros: 19041992

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio
Cidadao - Dezembro 2020\IDEA\Sorteio_71_CPF_x_DocumentoFiscalValido.RDF
dbName = "Sorteio_71_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\71° Sorteio Cidadao
- Dezembro 2020\1° Fase - Pré Sorteio\Sorteio_71_CPF_x_DocumentoFiscalValido.txt",
dbName, FALSE, "", "C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao -
Dezembro 2020\IDEA\Sorteio_71_CPF_x_DocumentoFiscalValido.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados 23/11/2020-17:10 victor.nascimento

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_71_CPF_x_DocumentoFiscalValido.IMD")

Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Mazars. Ao seu lado para
estar sempre a frente.
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5.5 Verificacido das informacoes Inseridas no Banco de Dados
Objetivo do Teste
Acompanhar a execucao dos testes previamente definidos pela equipe da SEFA a fim de garantir que
as regras do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no
banco de dados utilizando instrucées SQL.

Relacionamos abaixo os testes executados:

(a) Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/11/2020 deverao
receber bilhetes para o sorteio de dezembro/2020;

(b)  Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

(c) Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos
1 bilhete para o sorteio;

(d) Cada cidaddo participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

(e) Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicao dos bilhetes;

(f) Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;

(g)  Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 nao podem ser somadas para distribuicao dos bilhetes;

(h)  Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum
bilhete de sorteio;

(i) Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio
bilhete ou sorteio bilhete numerado;

() Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no
intervalo;

(k) Nao podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade)

(1 Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

(m) Cidaddos com menos de 200 reais em compras devem ter 1 bilhete;

(n)  Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com as
regras e regulamento do Programa Nota Parand ndo podem ser somadas para distribuicido dos
bilhetes.

Aspecto Identificado

Acompanhamos a execucao dos testes realizados pela SEFA, todos os testes foram concluidos com
sucesso, sem apresentar qualquer inconsisténcia.

20 Mazars. Ao seu lado para
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Risco Identificado
Nenhum risco identificado.
Evidéncias:

(@  Somente os cidadados que aceitaram os termos do regulamento do sorteio até 20/10/2020 deverao
receber bilhetes para o sorteio de dezembro/2020;

{2 HFPRProducdo * |
FPEBUR BR Gued

Planilha Query Builder

NFFE.TE_HNFF
NFFE.TE_HNFP
NFFPE.TE_NFF

MDD ' | AHD
ARTICIPANTE DO

..

(> Resultado da Consulta 2 *
o IE] E’[ﬂ @ SQL | Todas as Linhas Extraidas: 1 em 4,333 segundos

COUNT(*)
1 i

(b) Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

21 Mazars. Ao seu lado para
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(c)  Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao
menos 1 bilhete para o sorteio;

& HFPRProducdo x|
FEBREUR BRR &Gued

Planilha Query Builder

D'} AHD D.DTEMISSA0 < TO_DATE ('

MDD ') AHD

e 4
[> Resultado da Consulta *

a E Elﬁ @ SQL | Tedas as Linhas Extraidas: 1 em 324,439 segundos

coum{coum{su.musumo})|
1 230789

22 Mazars. Ao seu lado para
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(B HFPRProdugso 3[
FPEBYRA RE &ued

Planilha Query Builder

. TE_NFF
HFPR.TE_NFE

0 < TO_DATE ' YYYYMMDD ') AHD

..
D Resultado da Consulta *

a E E‘ﬁ % SQL | Todas as Linhas Extraidas: 1em 342,824 sequndos

B count(x
1 290789

(d) Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

N A e ——"
PUMNO S0 VoG teee

ol

Dy D

Totion tu L otan Extamine | o $C7 ALY mmpevte

§ o= oo wmm § wmaa | nes

(e) Notas invalidas para o Programa Nota Parand ndo podem ser somadas para distribuicao dos
bilhetes;

23 Mazars. Ao seu lado para
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By HiFPRProdugdo * |
PERER RE &wed

Planilha Query Builder

00801', 'YYYVINDD')
ol', 'YYTYMMDD')

MENSAGEMDOC = 1
ALIDO PARA 0 PROGEAMA
EMET = C
TARTO

WHEH VLTOTALDOC == 10000

.
[ Resultado da Consulta * | [ Resultado da Consulta 1 =

'3 5 ) Gk squ | Todas as Linhas Extraidas: 0 em 4077,347 segundos

CPF | 'u'LTC]T.ﬁ....| VAL_TD...| TF‘.UNC{...| EILHEI'E...|

)] Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;
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{BoFPRProdugso * |
PERBR RR &ued

Planilha Query Builder

ALIDO PARA 0 FRO
MATICAMENTE
MDD ') AHD D.DTEMI

DD ') AHD

% 4

D Resultado da Consulta *

r E E‘ﬂ @ 5QL | Todas as Linhas Extraidas: 0 em 620,646 segundos

cproes... [§ vwnora.[f sump.... |

(@  Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 ndo podem ser somadas para distribuicao dos bilhetes;

B BN &
>ulN0 32 Bvoa vwas -

|
v

| P it - reie

L AR &N envosmbests e e s

oo Jovmej wor | oo | orme § omes J coxe ] Owen | win. | mmecl sem Juox Joem | sun § wax | coa | e ] oo ) e | s |
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(h)  Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum
bilhete de sorteio;

2 NFPRProducso * |
PEREA RE &ved

Planilha Query Builder

NFPE.TE_NFPR3
NFPE.TE_NFFPE
HERE

A. TNDSTTUACE
SITITACAN
EFEFENCIA
'TIFODOCTUMENTO = E.INDTIFODOCUMENTO AHID
JCPF = B.CNFJCFF }]

..
[ Resultado da Consulta %

A 5, i) B8 squ | Todas as Linhas Extraidas: 1em 17,26 segundos

COUNT(®)
1 0
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(i) Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio
bilhete ou sorteio bilhete numerado;

mndngaaX[
FPERUR B &Red

Planilha Query Builder

% 4
[ Resultado da Consulta

r E Eﬂ @ SQL | Tedas as Linhas Extraidas: 1em 398,276 segundos

DsORTEIO [§] QUDBIHETES [ counT(?) |
1 71 15768522 15768522

)] Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no
intervalo;

BumePRProducio * |
CEBBEA RE &ved

Planilha Query Builder

= SELECT MIN(NFEILHETE], MAX(NREILHETE)
FROM NFPE.TE_NFPRI0ORTEIOEILHETENUMERADO
where IDEILHETE in
[select idBilhete from nfpr.th_nfpriorteicEilhete where idSaldo in
[select idSaldo from nfpr.th nfpriorteiofaldo where IDSORTEID = 71 ]]:I

..

[ Resultado da Consulta *
# 5 @i B& 50U | Todas as Linhas Extraidas: 1em 60,408 sequndos

MINQREILHETE) ] MAX(NRBILHETE) |
1 1 15768522

27 Mazars. Ao seu lado para
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le
FEBUR BRGR &RVed

Planilha Query Builder

[SESETECT COUNT (%) FROM NFFR.TB_NFFR ‘TEIOEILHETENTHMERADO
where IDETILHETE in
{select idBEilhete from nfpr.th nfpriorteicBilhete where idialdo in
(select id3aldo from nfpr.th nfpriorteioialdo where IDSORTEIO = 71 )):

S d
[ Resultado da Consulta x

f 4 E @& @ SOL | Todas as Linhas Extraidas: 1em 41,799 segundos

COUNT(=)
1 15763522

(k) N&o podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade);

{2 HFPRProducdo * |
FPEBRURA BE &Red

Planilha Query Builder

[select idEill nfprior i aldo in

iselect i gl o where IDSORTEICQ
1
ROUF BY NEEILHETE

% 4
[ Resultado da Consulta %

I 3 E E[ﬂ @ SQL | Todas as Linhas Extraidas: 0 em 53,722 sequndos

NREILH... [{ counT()
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() Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

{2 NFPRProducdo * |
FPEREOQR RE &¥ed

Planilha Query Builder

= SELECT *
FROM
NFPR.TE_NFPRIOETEIOSALDO 33
THERE
33.IDS0RTEIO = 71 AHD
33.0TDEILHETES = 1 AHD
33.VLNOTASVALIDAS »= ZDDI

.
[ Resultado da Consulta *

a ,E] @fﬂ @ S0L | Todas as Linhas Extraidas: 0 em 6,57 segundos
msano [ musua...|§ osort...|§ orcac...[d qmono... | wnora..|J qmoew.. |l moswo..|§ qrosw...

(m)  Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

(2o MFPRProducso * |
PERBQR BRR &Rved

Flanilha Query Builder
R KU

D') AHD -- DOCUMENTO!

.
[P Resultado da Consulta

& 5, ) Bk 0L | Todas as Linhas Extraidas: 0 em 3720,353 segundos
ceroEs...|§| qmoe... [§l suMp.... |
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Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 262 nao podem ser somadas para distribuicdo dos bilhetes;
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6.1

Processo do Sorteio
Descricao Sumaria do Processo

Paragerar arelacdo dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente”
os quatro ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio.
(Anexo V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o
sistema do IPT)

b) Inicializacdo do notebook com o sistema do IPT

) Verificar se ndo ha informacdes armazenadas no Disco Rigido. “HD”

) Verificacdo do Hash do aplicativo do IPT

) Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geracdo dos bilhetes eletrénicos numerados

g) Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

D 00

—
=

(
(
(
(
(
(

Sistema utilizado: Sorteio Nota Parana

Verificar ainviolabilidade dos lacres de seguranca dos equipamentos
Obijetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a
retirada do equipamento e verificar a integridade dele.

Resultado dos trabalhos

No dia 10/12/2020, foi realizado o procedimento de abertura do cofre com o nimero de patrimoénio
100.001.471.404, onde estava armazenado o notebook utilizado para a execucido do sorteio dos
bilhetes premiados. Conforme a ata do sexagésimo nono sorteio, o notebook foi lacrado no dia
09/11/2020 em um envelope de seguranca com o N ° 14919393 e assinado pelos auditores. (Anexo
).

30 Mazars. Ao seu lado para
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Néq identificamos indicios de violacdo no envelope, assegurando assim a integridade fisica do
equipamento.

Ac<,)mpar1hamos a utilizacdo do notebook em todos os processos do septuagésimo primeiro sorteio,
ap6s o final do sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do
envelope N © 14919394,

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados.
(Anexo V)

= Presidente da Sessdo: MARTA JANDIRA QUAGLIA GAMBINI
= Secretario da Sessdo: MARIA SUZANA LIPORI
= Auditor Mazars: SILVINO SOUZANETO

Evidéncias:

Numero de patrimoénio do cofre utilizado para custédia do notebook.

g il fadl oy k)

3

Trecho da ata do sexagésimo nono sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorteio_69_CPF_x_Bilhete.txt) com seu cadigo hash
BA4396B443886 AEC53BEY9A2C78E47DB. Conferido com o codigo registrado na Resolugao n® 1076/2020,
publicado no Diério Oficial do Estado do Parana em 27/10/2020 - Edigao n°® 10799

A pasta do sorteio 63 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma cépia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranga n° 14919393. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10h00 encerrou-se a sesséo aberta ao publico.
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Envelope de seguranca. N° 14919393 do sorteio anterior.

Apos o término do sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N °
14919394

Foi criado uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N°
14919394 (Anexo V)

Foi confirmado o arquivo de bilhetes gerados (Sorteio 71 _CPF_x_ Bilhete txt) com seu codigo hash
7BEBCBAFS5EZDABECOBT798D4F962A9F4D. Conferido com o codige registrado na Resolugao n°
1277/2020, publicado no Diario Oficial do Estado do Parana em 27/11/2020 - Edicdo n® 10820.

A pasta do sorteio 71 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919394, O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10h30 encerrou-se a sessao aberta ao publico.

Inicializacdo do notebook com o sistemado IPT
Objetivo do Teste

Acompanhar a sessdo do septuagésimo primeiro sorteio do programa Nota Parand, conexao dos
cabos no equipamento, assegurar que nenhum sistema operacional esta instalado no equipamento,
inicializacdo do sistema operacional via CD e atualizacido da data e hora do sistema.

Aspecto Identificado

A sessao do septuagésimo primeiro sorteio do programa Nota Parana foi iniciado as 10:02 do dia
10/12/2020. Acompanhamos a entrega do notebook, fonte de energiae CD com o sistema de sorteio
ao responsavel técnico do sorteio, e os procedimentos de inicializacdo do equipamento.
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Atualizacdo da data e hora.

ubuntu@ubuntu: ~

To run a command as administrator (user "root"), use “sudo <command>"“.
See "man sudo root" for details.

ubuntu@ubuntu:

ubuntu@ubuntu:

ubuntu@ubuntu:-$ sudo date 121010022020
Thu Dec 10 10:02:60 BRST 2020
ubuntu@ubuntu:

ubuntu@ubuntu:

ubuntu@ubuntu:

ubuntu@ubuntu:

ubuntu@ubuntu:-$

Verificar se ndo ha informagdes armazenadas no Disco Rigido
Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parand nido contém nenhum tipo de
informacao em seu Disco Rigido (HD).

Aspecto Identificado
Durante a sessao do sorteio da Nota Parang, o auxiliar técnico demonstrou que o notebook utilizado

nao contém nenhum tipo de dados ou informacao em seu disco rigido.

/dev/sda - GParted

GParted Edit View Device Partition Help

w—/dev/sda (149.05GiB) Z

unallocated
149,05 GiB
Partition File System Size Used Unused Flags
unallocated unallocated 149.05GiB -~

Verificacdo do Hash do aplicativo do IPT
Obijetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteracdo no
“codigo fonte” do aplicativo.

Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH
conforme abaixo:

= Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do
programa utilizado durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.
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Evidéncias:
HASH do programa do sorteio.

ubuntu@ubuntu: ~

To run a command as administrator (user “"root"), use “"sudo <command>"
See "man sudo root" for details.

ubuntu@ubuntu:-%

ubuntu@ubuntu:~5

ubuntu@ubuntu:-$ sudo date 1210100220620
Thu Dec 10 10:02:00 BRST 2020

9

:~$ md5sum Sorteio.jar
2¢4d620b956T8cc3aeblc561 Sorteio.jar
ubuntu@ubuntu:~$ [

HASH gerado pela Mazars.
NI]' Verify / Create Hash Hep
@ Fie Vol Tue
File SVAURo\SEFA « Nota Paand\Somn Eonco Noa Fucal Paana ju Cakadaln
HathFuncion  MDS - Upper cate outpet

Proagesrs
Dats Hashed G841 KB
Calouated Hash  E15613902C4DE208 95EFICCIALR1CSE NS

Compacioon Hanh

Tha compietion bach 1t an cpbonal feld

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT

Objetivo do Teste

Verificar se as informacdes necessarias para execucdo do sorteio foram inseridas adequadamente,
acompanhar a execucdo do sorteio e apresentacdo dos 3 primeiros bilhetes sorteados aos
participantes do evento.

Aspecto Identificado

Acompanhamos a insercdo dos dados no aplicativo do sorteio, os dados digitados foram:
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Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: SILVINO SOUZANETO
CPF:032.805.269-81

Dados do Primeiro Responsavel

MARTA JANDIRA QUAGLIA GAMBINI
CPF: 604.926.279-91

Ndamero do sorteio: 71

Ndmero de prémios: 40.103

Ndamero de bilhetes: 15.768.522
Loteria: 5521

Semente: 02624087 0692 9192

Diario oficial: 27/11/2020

Dados do Segundo Responsavel

MARIA SUZANA LIPORI

CPF: 617.711.479-20

Numero do sorteio: 71

Numero de prémios: 40.103
Numero de bilhetes: 15.768.522
Loteria: 5521

Semente: 02624087 0692 9192
Diario oficial: 27/11/2020

Ap06s a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nimeros dos
bilhetes premiados.

= Arquivo: Sorteio_071.ipt
= HASH: E1F689EBE868A8BD9C25B89D4A956A670

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 5747332

= 2°Prémio - Bilhete: 8241338

= 3°Prémio - Bilhete: 11044800

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo V)
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Evidéncia
Dados Auditoria.
SSEFA[PR ': ::.:': a0 e s A A e 3 U‘)

| Auditoria | 1° Responsavel | 2° Responsavel | Sortelo | Sobre

Empresa: MAZARS AUDITORES INDEPENDENTE CNPJ: (0732684000018

Auditor: [SILVINO SOUZA NETO CPF: |03280526981 |

Dados primeiro responsavel.

SSEFAIPR' S A P e $3Epsiiitiatisass Bk av
| Auditoria | 1° Responséavel | 2 Responsavel | Sorteio | Sobre
Nome completo: [MARTA JANDIRA QUAGLIA GAMEINI | CPF: (60492627591
Numero do sorteio: 71 Data do diario oficial: {mf
Nomero de bilhetes: 15768522 Namero de prémios: {261‘?
Loteria: 5521 Semente: [0262408706932197]

Dados segundo responsavel.

SSEFA[PR S P s / s A A e 3 U‘)

| Auditoria | 1¢ Responsavel | 2§"Respbn'-a@f@' | Sortelo | sobre

Nome completo: [MARIA SUZANA LIPORI CPF:

Namero do sorteio: 71 | Data do diario oficial:

Namero de bilhetes: [15763522 Numero de prémios:
Loteria: 5521 Semente: 0

Verificar a geracdo dos bilhetes eletrénicos numerados

Numero de Hash do resultado do sorteio.

Arguivo - Resultado
Arquivo: Sorteio_071.ipt
Hash: E1FG88EBEREEABDSC25BR0D4ABREAATD

36 Mazars. Ao seu lado para

estar sempre a frente.




6.6

BEE MAZARS

Comparativo de nimero de Hash do sorteio e Mazars.

'i|'||'|ﬂ|] Verify / Create Hash Help
- (®) Filz () Walume () Text
File ‘ané\?‘l 2 Sortein Cidaddo - Dezembro 2020022 Faze - SorteiohSorteio_071 .i|:|t| Calculate
Hash Funciton | MD5 ~ Upper case output
Progress

Data Hashed ‘?95.3 kB ‘

Calculated Hash ‘ E1FE39EEE 858480 IC25E290 443564670 ‘ |MD5 ‘

Comparizon Hash \ E1FEBYE EE 868480 IC25E 890 469564671 ‘ @

Hashes are equal

Divulgacao dos 3 primeiros bilhetes sorteados.

I_JSnrtem 071ipt E3 ‘

o, L

T}

IA]

bata e horario: Quinta-feira, 10/12/2020 - 10:10:18
Nomero do gorkedq: 71

Nomezo de prémiog: 40103

Namerg de hilhenes: 15768522

Lokeria: 5521
Semente: 046440:”06925152
Diazio oficial: 7/11/2020

Empzesa de @m & CNPJ: MAZARS AUDITORES INDEPENDENTES / 07.326.840/0001-38

Nome do auditor & CPF: SILVINC SCUZARA NETC / 032.805.269-81
Home do 1° responsavel & CPF: MARTR JANDIRA QUAGLIA GAMBINI / 604.926.279-91
Nome do 2° responsavel & CPF: MARTA SUZAWNA LIPORI / €17.711.479-20

YVersdo da interface: 1
Versdn do geradorn: 20
YVersdo do Java: 1.6.0
5747332 |
8241338 |
11044800 |
10550858 |
11618638 |
|

|

|

I

|

£ 20
2

6 (Sun Microsystems Inc.)

14973481
4697274
15676073
T599338
2203278

=1 o o W R

W o

[
(]

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

Objetivo do Teste

Verificar se a associacdo dos bilhetes premiados com o CPF dos contribuintes participantes do
sorteio.
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Aspecto Identificado
O arquivo “Sorteio_071.ipt” foi importado para o sistema Receita/PR para associacdo dos bilhetes
premiados com os CPF’s dos contribuintes dos participantes. Apos o processamento o sistema gerou

o arquivo contendo o resultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_71_CPF_x_Bilhete_x_Premio
= HASH: ADC6333B30B9AB57672FDB493706B1FA

N3ao identificamos inconsisténcia no processo.
Evidéncia

Arqguivo com resultado do sorteio e associacdo dos bilhetes.

Arguive 3 - CPF x Bilhete x Prémio
Arquivo: Sorteio_71_CPF_x_Bilhete_x_Premio td

Hash: ADCE333B83089AB578T2FDB493T0EB1FA

Comparativo de HASH dos arquivos de associacao dos bilhetes. Hash gerado pela Mazars

1i||'|m] Verify / Create Hash Help
(®) File (1 olume () Test
File | - Dezembro 2020028 Fase - Su:urteiu:u"-.Su:urtein_?1_I:F'F_:-:_EiIhete_:-:_F'remiu:u.t:-:t| Calculate
Haszh Funciton | MD5 w Upper case output
Progress

Data Hashed |1-|:|1 MB |

Caloulated Hash |AD CE232R 0P 9AESTE72FD B 4937 06E 1FA | |MD5 |

Comparizon Hash |.-'-‘-.D CE333BE0B9ARE7E72FDB49370RE 1 FA | @,

Hazhes are equal
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Teste Mazars com o software IDEA

W Sorteio_71_CPF_x_Bilhete_x_Pre...

=

& | E E E= E=/ Filtrar

Banco_de_dados Data Usuario
=] Sorteio_71_CPF_x_Bilhete_x_Premio./MD
=) Importar arguive delimitade  10/12/2020 - 11:11 victer.nascimento

Importado de: CAMAZARS \ Auditeorial SEFA - Nota Parand\ 71 Sorteio Cidadao -
Dezembro 2020027 Fase -
SorteichSorteio_71_CPF_x_Bilhete_x_Premio.txt

Mimero de registros: 40103

Mome da definicdo de re.. CAMAZARS\Auditoria\SEFA - Mota Parand\71° Serteio Cidaddo -
Dezembro 2020MDEASorteio_71_CPF_x_Bilhete_x_Premic.RDF

Coadigo IDEAScript: dbMame = "Sorteio_71_CPF_x_Bilhete x_Premio.IMD"
Client.ImportDelimFile "CAMAZARS\Auditoria\SEFA - Mota Parana\ 719
Sorteio Cidaddo - Dezembro 2020027 Faze -
Sorteio'\Sorteio_71_CPF_x_Bilhete_x_Premio.txt", dbMName, FALSE, ",
"CAMAZARS\Auditoria\SEFA - Nota Parana\71? Sorteio Cidadao -
Dezemnbro 2020MDEANSorteio_71_CPF_x_Bilhete_x_Premio.RDF", FALSE
Client.OpenDatabase (dbMName)

=] Indexar banco de dados 10/12/2020 - 11:12 victar.nascimento
Indexade por: CPF/A + BILHETE/A
Cédigo IDEAScript: Set db =

Client.OpenDatabase("Sorteic_71_CPF_x_Bilhete_x_Premio./MD")
Set task = db.Index

task.AddKey "CPF", "A"

task.AddKey "BILHETE", "A"

task.Index FALSE

Set task = Mothing

Set db = MNothing

Script do IDEA

Sorteio_71_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado 10/12/2020-11:11 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao - Dezembro
2020\2° Fase - Sorteio\Sorteio_71_CPF_x_Bilhete_x_Premio.txt

Numero de registros: 40103

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao
- Dezembro 2020\IDEA\Sorteio_71_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_71_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\AMAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao -
Dezembro 2020\2° Fase - Sorteio\Sorteio_71_CPF_x_Bilhete_x_Premio.txt", dobName, FALSE,"",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\71° Sorteio Cidadao - Dezembro
2020\IDEA\Sorteio_71_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 10/12/2020-11:12 victor.nascimento

Indexado por: CPF/A+BILHETE/A

Set db = Client.OpenDatabase("Sorteio_71_CPF_x_Bilhete_x_Premio.IMD")

Set task = db.Index

task.AddKey "CPF","A"

task.AddKey "BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing
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7 Aspectos Gerais

7.1 Recomendacgoes

7.1.1 Notebook
Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira
de Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O
equipamento deve possuir as mesmas configuracdes e ser mantido sob custédia em local e em um
segundo envelope seguro.
Risco Associado
Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

7.1.2 Backup das informacoes

E realizado backup das informacdes pela CELEPAR, porém este estd armazenado no mesmo local
fisico, recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperacao
das informacgoes.
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8. ANEXOS

8.1 Anexol - Resolucio N° 626/2015

RECEITA ESTADUAL PARANA
» DO ES TR0

GUVERMC

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana.

Art. 4° Esta Resolucdo entra em vigor na data de sua publicacdo. produzindo efeitos a
partir de 1" de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015,

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO
REGULAMENTO DO SORTEIO “NOTA PARANA"

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parana” estabelece as normas para o
sorteio de que trata o § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacdo dos sorteios, os periodos de validade, os prazos, o
cronograma € outras informagoes complementares a este Regulamento serao divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolucao.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Podera participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand,
“Nota Parana”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacao de seu nome, imagem e voz, bem como a indicacao do bairro e
do municipio em que reside, para a divulgacao da presente promogao, sem quaisquer
Onus para a SEFA;

3.3. faca jus a bilhete(s) eletrénico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a RS 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA,
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RECEITA ESTADUAL PARANA

GOVERND DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08 2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

5. A manifestacdo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletronico www.nolaparana.pr.gov.br, e serd vilida para
todos os sorteios que se seguirem a data da sua realizacdo, observado o prazo
estabelecido na Resolugdo a que se refere o item 2,

5.1. Apos a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na
Resolucao a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicao de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado,

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisicao, de acordo com as condicoes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacao.

7.1. Para efeito de definicao da quantidade de bilhetes eletronicos adicionais:

7.1.1. Serdo somados os valores constantes dos documentos fiscais habeis devidamente
registrados no Sistema da “Nota Parand™ com cdlculo de crédito homologado:

7.1.2. O mimero de bhilhetes adicionais correspondera a parte inteira do quociente entre o
somatdrio a que se refere o item 7.1.1 e RS 50,00 (cinquenta reais), desprezando-se a
parte ndo inteira dessa divisao.

8. Somente serao considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletronicos que atendam as condigdes previstas na Lei n, 18,451, de 6 de abril de
2015, e na sua regulamentacdo.

9. Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacdo do sorteio, no prazo estabelecido na
Resolucao a que se refere o item 2, mediante utilizagao de senha de acesso, consultar a
quantidade de bilhetes e os respectivos mimeros com os quais participard do sorteio, no
portal “Nota Parand”.

PREMIOS
11. Em caso de alteraches nos valores ¢ nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL PARANA

GOVERND DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOF 9508 de 05.08 2015

SUMULA: Institui sisterna de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand,

Resolucdo, deverdo essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolugdo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracio dos contemplados serd realizada de forma eletrnica e, para garantir a
seguranca do processo, seri aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemitico, que terd por base mimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolugdo a que se refere o item 2.
12.1. O algoritmo matemitico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual cabera a publicacio do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracdo dos bilhetes. de execugdo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborara parecer sobre a integridade e
seguranca dos resultados.

14, O resultado do sorteio serd divulgado no portal “Nota Parand™,

15. O erédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. deverd ser utilizado na forma e nas condicoes estabelecidas pela SEFA. nos termos
de legislacao especifica;

15.3. serd cancelado se ndo for utilizado no prazo de um ano contado da data da
disponibilizacao do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigacdes pecunidrias do Estado do Parand. de natureza tributdria ou nio-
tributdria, enquanto perdurar a pendéncia. observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16, Os casos omissos serdo dirimidos pela SEFA,

17. Fica estabelecido o foro central da Comarca de Curitiba para a solugao de quaisquer
questdes referentes ao presente Regulamento,

44 Mazars. Ao seu lado para
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Anexo Il - Resolucao N° 1.094/2019

24 oo

RECEITA ESTADUAL

RESOLUCAO SEFA N 1.094/2019

Altera as Resolugdes SEFA n® 626, de 3 de agosto de 2015, e n®
27, de 25 de janeiro de 2018, que instifuiu o sistema de sorteio
de prémios no dmbito do Programa de Estimulo & Cidadania
Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA. com fundamento no inciso
11 do ant. 27 da Ler o 19848, de 31 de maso de 2019, combinado com o inciso X1H do seu
art. 4% ¢ com o mncso XV do art. §° da Resolugdo SEFA o 1,132, de 28 de julho de 2017 ¢
considerando o disposto na Lei 18,451, de 6 de abnl de 2018, ¢ no Decreto n® 2.069 de 3 de
agosto de 2015,

RESOLVE:
Art. L* A alinea “b" do inciso 1 do caput do art 19 da Resolucdo SEFA n” 626,

de 3 de agosto de 2018, que passa a vigorar com a segumte redagio, acrescentando-lhe o

pardgralo dmeo:

......

Art. 2% O ant. 3 da Resolugio SEFA 0" 626, de 3 de agosto de 2018, passa o

vigorar com a seguinte redagio:

45 Mazars. Ao seu lado para
estar sempre a frente.




Art. 3% O item 7 ¢ o subitem 7.1 do Anexo Unsco - Regulamento do Sorteio
“Nota Parund”, da Resoligio SEFA N" 626, de 3 de agosto de 2015, passam a vigorar oom i
segumnte redacio

. | 91T { o
FUNRO 8 K TOLANNXELNY Late

Art. 4% Esta Resolugio entri em vigor na data de sua peblicagio, produzindo
efelios a partir de:

1 - 17 de janesro de 2020, em relagio a alieragdo da alinea “b™ do inciso U do
capul do art. 1% da Resolugio SEFA n” 626, de 3 de agosto de 2015, prevista no art. [1” desta
Resolucio;

11 = 1" de novembro de 2019, em relagio as demus alteragies.

Secretuna de Estado da Fazenda, 29 de owtubro de 2019

RENE DE OLIVEIRA GARCIA JUNIOR
SECRETARIO DE ESTADO DA FAZENDA
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8.3 Anexolll - Ata do Sexagésimo Nono Sorteio

\

Nota Parana

Ata de Sorteio i
GOVERNO "@

WAl
Autor Data Hora Iniclo _ Hora Fim
Objstivo
Sovten 69
Local | Delegacs da Receta Estadual de Marnga, # e Marat tarmga

Convidados

Nome [ EmpresaiOrgao | Prasente (SIN)

Pauta
Nota Parana n* ¢
Assuntos discutidos

1. Absrtura da sassdo0

0 prasclante da sessd e plcRING ulidza
' c
2 VYerificagho da avditoria
) gitee inddependianta vordc n S8 0 valope A 494838 1 F
J, Procedimentos de $
1% ia Bt v [ESaN i 1 m
ral ir o« ] u 1a ra \ 2020
0 miou 8 N femonats ( i ’ K asts rio
F Woa di 1sh d PT IWaro )
} 1Zc4dG20 61 i | y | agh
| g}
1 = traca de do ftwar geragy [ 1
» Auditge
. e
] ( i
iy ]
=l s
. re8( i
’ 1 ' i < 1l
10 0e pihets {umara m
I
| a
Rog < “ de . » # ' =qul W)
i | 1} " B ot | f J J
} L
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Ata de Sorteio t
GOVERNO "ﬁ)

Nota Parana

D3y \
hele ¢ 4 T t acl 2 5
) 1o Indegs 1L ira X 3 66 1
' VTR0
Ihetas pramiad nse ) ™l f (15 e 1oy )
I} d | e « Jarnadore

2 W i fordh
40 103 bilhetes ct (&)
1 m 1 1.006
2 T RE 20(
1 Pl
5. Anotacdo do hash do resultado do sortoio e assinaturs
' scdo dos bilhetes pramisdos com o CPF dos ganhadonss. ol gemaoo o seguinle Coag
s ao ns S804 o pect 1
ir L e |
WUt bt perad U ‘ hote tx! ) fige |
\ X ) NEATDIN Cordands 11 luchio n* 107T6/202(
4 y I Est o = 121 | n7e9
A pasta 9 tee [ in e ir | f rreg ' 0
Jarendery
¥ in ums [ 'y 1 { ) asalhy 20 W { o = WY .-'J;x_li|
f ) 5601
( O N aorad $ uranga velope I & al
(N L 16 [ e
e egu | Ju ) . procee L ) 1 } ala 1itoea
B
¥ 0 4 d | Jasin Ala 3! St I UFS |
6 Encarramento da S&S530
1COIT L1 BARAC o a
Assinaturas
Assinaturn do Presidente da sessao Marta Jandyra Quegila Gambir ,L-Q‘ / ‘-(.,
: | -4 = <N
{ |/ \ \
Assinatura do Secretirio da sossdo Mario Suzanp Lipos T R /
.y

Ata de Sorteio )
Nota Parana GOVERNO y

Silvine Socize Nt

Assinatura da Audiiors da Mazars
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8.4 Anexo IV - Ata do Septuagésimo Primeiro Sorteio

Ata de Sorteio "'
Nota Parana GOVERNO @
ng.a I
Autor Data Hora Inicio Hora Fim
Mana Suzana Liport 10122020 10:22n 10030
Sonslom®
Local | 2° Deiagacia 03 Recata Estadual de Mannga, Av. Prudante de Moras, 211, Maringa, PR
| Convidsdos
| Nome Prassnts [SN)
Mara Jandrs Cuagia Gambini SEFAJCRE, Presidents 03 525630 S
[Wiana Suzana Jpon CEFAILIE, SECTElaD 03 SEe6s0 5
SIMro Souza Neb MaZars Augitores Independentes S'S S
Mardio Costa Teonico d3 Caenar S
Pauta
- Soneio Nota Parana n® 71
AS3UNL0S ISCUTIos
[~ 1. Absrura da seess0
O presidents d3 526530 Jesentou 0 envelope Iacrado, contendo o notebook € 0 JJICIVD LIiZado no
soreloeasts
2 Verificag3o da auditoria
O 3udior NOSpancents VEriNcou QU 0 130Te 00 2Nvelops 08 SEQUIENga N° 14513350 ndo estava violado &
3briu 0 envalope.
3. Procadimentos de sortsio

O presigente da 525530 refrou 0 NOM2bOOK 00 ENVEIODE Na PreseNnga 00 3udior Independente. O Tecnico
03 Celepar Inseriu 0 DVD do software do sonsio e Jallzou 3 datahora do sistema, 1W1272020 &
1020200 Printou 3 t=3. Na sequencia demonstrou gue © HD do notebook 2613 vazio e printou 3 213,

Fol venficado o cOdigo hash 0o software 00 Sorsio desenvoivido pelo 1T, O SOMWare gerou 0 Cooigo
hash: 815613802c405200356M8cc 323010561 Fol gerato o print 63 tela oeete cAdigo hash.

Fol INiciado o software 0o sorsio.

Inicou-s2 0 procedmanto de enrad3 0e dados No softwan:s 02 geragdo 0os premiados:
* Auditoria - Mazars Auditoree Inoependentes. CNPJ 07.325.820/0001-38
SiNino Sowza Neto: CPF 032.808.269-61
1° regponsgvel — Mans Jandra Cuaglia Gamoiy, CPF 502 326 279-91
NOmero do sorteio: 71/ Data do Diaro ONdal: 27/1 172020
NUmMero de bihetes: 15.763.522 / NOmerD 02 pramios: 40.103
Loteria: $521 / Semente: 0262408708329152
* 2°responsavel — Mana Suzana Lipor. COF 617.711.478-20
Namaro do sonsio: 71/ Data do Diario Oficia 2711720
NUm=r0 de biletes: 15.755.522 / NGmero de prémios: £2.103
Loteria 5521 / Semente: 0252406706523152
0 tecrico da Calepar, Marcio Co6ta, deu Inicio 30 sortsio
Realzado o procedmento de geragdo 006 bilhet2s premiados, 10l 9erado o arguvo (.ipt) com seguints codigo

hasht EIFGSCEBERSEASDOCISBEEODAA056A670 (anquivo “Sortelo_071.7p¢"). Fol s3ivo o print da t2ia
geste codigo hash.
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Ara de Sortejo
Nota Parana GOVERNO @

Fmgsmsoop{asmzqmmsmne'espremmi»p:,eoeseureepew.oooagonammms nos
pen anves. Uma copia fol entregue 30 auditor independents & outra 30 secretano da

4. Reeultado do sortslo
Fol 2xDida 3 te43 com 06 rimeiros bilhates pramiados.

C pan diive com 3 ¢0pia 0o arquivo Soe bihstes premiacos fol Insendo num computador. Este arquivo %l
COpIaco Para © COMPLEIOO! € 10 0 UDInAd P 3 Mot 02 3550013080 Com 0 CPF 005 Gannacorss.

Fol executada 3 roting o 3ssociacdo com o CPF 005 gannadonss & gravado 0 anquive com loemitcacdo
Q08 40103 bimetas contemplados. Destacamos atalxo 05 GANNANes 305 PrMENTs pramics:

1® Prémio — R$ 1.000.000,00 — Bihate n° 5747332 para 0 CPF/ICNPJ 036.604.225-75

2 ° Prémio — R$ 200.000,00 — Sihete n° 82413338 para 0 CPF/CNPJ 234 262.179-53

3 ° Prémio — R$ 200.000,00 — Sihete n® 11044500 para 0 CPFICNPJ 042,442 509-82

5. Anotag30 do hash do reeuitado do aortsio & assinatura

Realizada 3 355003030 dos bilhetes pramiados com o CPF dos ganhadarss, 10l gerado 0 seguinte codgo
nash ADCEI33B30BIASSTET2FDBLIIT0EE1F A 00 respactivo arquivo
[Sortelo_71_CPF x_Biete_x_Pramic.).

Fol comfirnado 0 amuvo 0 bihetes gerados (Sorfelo_71_CPF_x Binets.Of) COM 82U COGIQ0 hash
78E8CEAFSEIDABSCIBTIB0LFSS2AFAD. Conferido COM 0 COGKO regieirado na Resolugdo
127712020, pubicado no Diarto Oficlal do Estado do Parana em 27/11/2020 - Edigao n° 10820,

A pasta 00 500 71 COM 06 AMUIVOS o gravada no pen onve da Jualiora & emraque para o 3udiior
Inoependene.

Fol gerada uma copla 0o soffware g0 sorteio, conferdo o hash 0o apicativo & lacrada com o ongingd no
MEEMO eNveEiope 02 saguranga.

O notebook 2 05 DVDS foram I3CA008 NO ENvelOpe 02 SEQUIBNCA I 14915334, O envelope fol assinado
por Marta Jandra Guaglla Gambinl (SEFAICRE), Mara Suzana Upor! (SEFAICRE) & Sivino Souza Neto
(Mazars Auditores Indapendentss S/S)

Onﬁmmwummmeommwmp&ma
noepandene.

Foram 0=radas 2 (duas) Vias desta Ala, 0Sstinacss 3 SEFA & 3 empresa de audiona

6. Encerramanto da ssesdo
A5 10030 eNcamow-62 3 526550 3herta 30 pasico.

[Esslnaturas
Assinatura do Presidents da sessao Maria Jandira Quagila Gambinl

|Aasinatura do Secretario da sesado Maria Suzana Liporn

Iﬁum.*ammmllm Siivino Souza Neto
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Anexo V - Sorteio da Loteria Federal 5521
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500 MIL

MAIS DE 18.100 PREMIOS NESTA EXTRAGAO

1s

£
(]
13
]
2
8
E
2
£
7

P

PREMIOS PRINCIPAIS

PREMIO RS 500.000,00 ]

84087

PREMIO RS 27.000,00 ]

80692

PREMIO RS 24.000,00 ]

79192

)

PREMIO RS 19.000,00

20693

! PREMIO RS 18.329,00 )

45 Loferias

SORTEIO REALIZADO
EM SA0 PAULO / 5P

Plano de Sorteio N” 637

Extracao n® 5521
8 DE DEZEMBRO DE 2020, QUARTA-FEIRA

W O pagamento dos prémios serd efetuado até 90 dias = partir da data do
sortein.

W Os resultados consideram fodos os casos de acumulagdo de prémios. O
bilhete deverd ser page pelo prémic de valor mais elzvade.

W Vocé pode receber seus prémics de até RS 1.803,88 nas Casas Lotéricas
& acima deste valor na Agéncia da Caixa mais perto de vocé.

PROXIMAS EXTRAGOES
EXTRACKD N DATA LOCAL DO SORTEIO
(Sujeito 2 alteracies)
5522 12/12/2020 SAOQ PAULO/SP
5523 16/12/2020 SAOQ PAULO/SP

Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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Anexo VI - Resolucao N° 1277/2020 - Publicacdao do Hash dos Bilhetes

PARANA @

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 1277/2020

Pubiicada no DOE 10820 de 27.11.2020

Disponibiliza a consulta aos bilhetes eletronicos gerados ao
consumidor para fins de sua participacao no sorteio de premios no
dmbito do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n° 8.845, de 3 de junho de 1987, e considerando as disposicdes
contidas na Lei 18.451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, no
Regulamento do sorteio “Nota Parand™ anexo a Resolucdo SEFA 626, de 3 de agosto de
2015, Protocolo n® 17.117.218-7,

RESOLVE

Art. 1.° Ficam disponibilizados no portal Nota Parand, endereco eletronico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletronicos gerados para consumidores
e entidades sociais, para fins de participacdo nos sorteios do Programa de Estimulo a
Cidadania Fiscal do Estado do Parana.

Art. 2." Com o objetivo de assegurar a integridade do arquivo eletrénico que
contém a relacdo de todos os numeros dos bilhetes e seus respectivos titulares foi gerado,
para fins de sua identificacdo e autenticacdo, a seguinte chave tinica de codificacdo digital —
“hash code”, obtida com a aplicacdo do algoritmo MD5 — “Message Digest Algorithm 57, de
dominio publico:

) Sorteio 70: 43FA6BA9FF47C439F9A6ESFOF2B25B82.
1) Sorteio 71: 78ESCS8AFSE2DAB6C9B798D4F962A9F4D.

Art. 3." Esta Resolugdo entra em vigor na data da sua publicac@o.

Curitiba, em 25 de novembro de 2020.

René de Oliveira Garcia Junior
Secretdrio de Estado da Fazenda
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Anexo VIl - Resolugdo SEFA N° 1188/2020 - Cronograma dos sorteios

PARANA @

o
&

de outubro de 2020:

licado no DOE 10812 de 17.11

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 1188/2020

2020
2020

Altera a Resolugdao SEFA n° 1.007/2020, que dispée sobre o cronograma
dos sorteios de prémios no ambito do Programa de Estmulo a

Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso Il do
caput do art. 27 da Lei n® 19.848, de 3 de maio de 2019, no inciso XV do caput do art. 5° do Anexo |
da Resoluc@o SEFA n° 1.132, de 28 de julho de 2017, e considerando as disposicoes contidas na Lei
n® 18.451, de 6 de abril de 2015, e considerando o 16.829.857-9,

RESOLVE:

Art. 1.” Ficam introduzidas as seguintes alteracdes na Resolucdo SEFA n° 1.007, de 05

I - os itens 70 a 108 do Anexo Unico passam a vigorar com a seguinte redac@o:

Data limite Data da e
g c 3 tracao da
manifesta- | Data limite Litesia Fa. Data limite
Documen- cao de para divul- deral que Datada |para publi-
o . . tos Fiscais | concordan- | gacio dos G2 SEE %

N do Sorteio 2 z 2 servira de | realizacido | cacdo do
abrangidos cia ou bilhetes aos Fase nara gl ‘do socteio. | ‘recoltads
pelo sorteio | de desis- | participan- m )flfa rﬁo ks df) cactin

téncia do tes (:os ('(fn
consumi- -
4 templados
79 <enhine ago/20 | 20/11/2020 | 08/12/2020 | 09/12/2020 | 10/12/2020 | 15/12/2020
71 - cidadao
5 o

IR set/20 | 20/12/2020 | 08/01/2021 | 09/01/2021 | 11/01/2021 | 15/01/2021

73 - cidadao

et out/20 | 20/01/2021 | 05/02/2021 | 06/02/2021 | 08/02/2021 | 15/02/2021

75 - cidadao

76 - entidade

77 - cidadao nov/20 20/02/2021 | 05/03/2021 | 06/03/2021 | 08/03/2021 | 15/03/2021

78 — turismo

79 - entidade

80 - cidadao dez/20 20/03/2021 | 06/04/2021 | 07/04/2021 | 08/04/2021 | 15/04/2021

81 — turismo

82 - entidade

83 - cidaddo jan/21 20/04/2021 | 07/05/2021 | 08/05/2021 | 11/05/2021 | 15/05/2021

84 — turismo
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PARANA @

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

Data limite

Data da ex-
pasa i traciao da
manifesta- | Data limite i e
2 5 Loteria Fe- Data limite
Documen- cao de para divul- 3
ZINE 2 5 | deral que Data da | para publi-
o 5 tos Fiscais | concordan- | gacio dos g N Z
N do Sorteio 5 5 2 servira de | realizacdo | cacao do
abrangidos cia ou bilhetes aos 2
2 : 7 base para a| do sorteio | resultado
pelo sorteio | de desis- | participan- = .
R apuracao do sorteio
téncia do tes
: dos con-
consumi-
templados
dor
85 - entidade
86 - cidaddo fev/21 20/05/2021 | 08/06/2021 | 09/06/2021 | 10/06/2021 | 15/06/2021
87 — turismo
88 - entidade
89 - cidadao mar/21 20/06/2021 | 06/07/2021 | 07/07/2021 | 08/07/2021 | 15/07/2021
90 — turismo
91 - entidade
92 - cidaddo abr/21 20/07/2021 | 06/08/2021 | 07/08/2021 | 09/08/2021 | 15/08/2021
93 — turismo
94 - entidade
95 — cidaddo mai/21 20/08/2021 | 06/09/2021 | 08/09/2021 | 09/09/2021 | 15/09/2021
96 — turismo
97 - entidade
98 - cidadao jun/21 20/09/2021 | 05/10/2021 | 06/10/2021 | 07/10/2021 | 15/10/2021
99 — turismo
100 - entidade
101 - cidaddo jul/21 20/10/2021 | 05/11/2021 | 06/11/2021 | 08/11/2021 | 15/11/2021
102 — turismo
103 - entidade
104 - cidadao ago/21 20/11/2021 | 07/12/2021 | 08/12/2021 | 09/12/2021 | 15/12/2021
105 — turismo
106 - entidade
107 - cidadao set/21 20/12/2021 | 06/01/2022 | 08/01/2022 | 11/01/2022 | 15/01/2022

108 — turismo

Art. 2.” Fica revogada a Resolugdo SEFA n° 1007, de 5 de outubro de 2020.

Art. 3.” Esta Resolucdo entra em vigor na data de sua publicagdo.

Curitiba. 13 de novembro de 2020.

René de Oliveira Garcia Junior
Secretdrio de Estado da Fazenda

Mazars. Ao seu lado para
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