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Relatério dos auditores independentes

Curitiba, 09 de margo de 2017

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 - 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestacio de servi¢os nro,008/2015 - CRE Protocolo no. 13.772.300-0 de 28 de
dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com o
objetivo de garantir a integridade do décimo sexto sorteio do programa Nota Fiscal Parana, tendo como referéncia a
Resolucdo 626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo dnico, publicado no D.0. em 05 de agosto
de 2015. As normas utilizadas para execugdo de nossos trabalhos encontram-se dispostas na “Familia NBR ISO/IEC
27000 e em determinados fundamentos de praticas do “COBIT 5.

Com base no resultado de nossos trabalhos nio identificamos nenhum aspecto que indicasse que a infraestrutura,
seguranga fisica e légica dos sistemas e banco de dados nio estavam consubstanciados na legislagdo vigente, bem
como, que a geracao dos numeros dos bilhetes ndo atendeu aos procedimentos descritos na Resolugdo 626/2015, de
03 de agosto de 2015, nos itens 6 e 7 do anexo Gnico, publicado no D.0. em 05 de agosto de 2015.

Ademais, 0 16° sorteio da Nota Parana realizado no dia 09 de marco de 2017, atendeu principios de integridade,
seguranca e transparéncia.

Atenciosamente,

Mazars Auditores Indepiendentes S/S
CRC 25P023701/0-8

Cleber de Araujo
Sécio / Auditoria
Contador CRC 1 SP 213655/0-8
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Definicdes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a solugdo de um
problema em um nimero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagao e Comunicacio do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersao, em geral representada em base
hexadecimal, que permite a visualizacio em letras e nimeros (0 a9 e AaF), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, é um sistema de armazenamento de alta capacidade, que por ndo
ser volatil, & destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnoldgicas, é um instituto vinculado & Secretaria de Desenvolvimento Econdmico,
Ciéncia, Tecnologia e Inovagao do Estado de Sao Paulo.

LIVECD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD ou outro)
e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é executado
diretamente a partir do CD e da memdria RAM.

MD5 - Message-Digest Algorithm 5 é uma fungao de dispersdo criptografica (ou fungdo hash criptogréfica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagdo de integridade de
arquivos,

PLATAFORMA WEB - Sistemas desenvolvidos em modo grdfico e que sdo executados utilizando algum “browse” de
navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chome.

PROCEDURE - Instrugdes implementadas com linguagem SQL, uma [sub-rotina] ou [funcdo], geralmente sao
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informagio utilizado no pela Secretaria do Estado da Fazenda no programa Nota Parana.
SEFA - Secretdria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informagédes ligadas através de hipermidia que permitem ao usudrio acessar uma infinidade de
contelidos através da internet. Para tal é necessaria ligacdo a internet e um navegador (browser) onde sao
visualizados os contelidos disponiveis. S3o exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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1.1

1.2

1.3

Sobre a premiagdo da Nota Parana

0 Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n° 18.451/2015. No Paragrafo
2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da Fazenda e
registrada em documentos Fiscais Eletrdnicos, o adquirente fard jus a um cupom numerado para concorrer ao
sorteio de prémios gratuitamente, na forma disciplinada pela Resolugdo SEFA n. 626/2015 (Anexo ).

Sobre os prémios

No sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores:

= 1 (um) de R$ 50.000,00 (cinquenta mil reais);

= 1 (um) de R$ 30.000,00 (trinta mil reais);

= 1 (um) de R$ 20.000,00 (vinte mil reais);

# 30 (trinta) de R$ 1.000,00 (mil reais);

= 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

= 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

= 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

» 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00 (dez reais).

§ 1° Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade de

prémios, havera reducdo, na mesma propor¢do, da quantidade de prémios a ser distribuida, eliminando-se,

inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condigdes para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand, “Nota Parana”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizac3o de seu
nome, imagem e voz, bem como a indicagdo do bairro e do municipio em que reside, para a divulgacio da presente
promocao, sem quaisquer dnus para a SEFA;

v’ faga jus a bilhete(s) eletrénico(s)

Sistema de distribui¢do dos bilhetes

A primeira aquisi¢do de mercadoria, bem ou servigo, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerara um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 50,00 (cinquenta reais) em Documentos
Fiscais Eletrénicos registrados na SEFA, incluido o valor da primeira aquisicio, de acordo com as condigoes
estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentagao.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da “Nota
Parana” com calculo de crédito homologado;

0 nimero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatério a que se refere o item
e R$ 50,00 (cinquenta reais), desprezando-se a parte nio inteira dessa divis3o.
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Somente serdo considerados, para efeitos de geragdo de bilhetes, os documentos fiscais eletrénicos que atendam
as condigdes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentagao.

Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informacgao - Softwares e Controles de Seguranga

Para suportar o processo de premiagao da Nota Parand, a SEFA conta com os sistemas da informacao e controles
de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestagao de participar dos sorteios e possibilita acompanhar as
notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

0 acesso é realizado com a utilizag3o de “Login e senha de seguranc¢a”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o qual
possui as seguintes funcionalidades:

Cadastro do sorteio

Responsével por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria federal,
data de limite de adesdo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicdo de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na resolugdo 626/2015
(Anexo I). Os bilhetes sdo gerados considerando os valores registrados de cada nota fiscal do consumidor.

Apds gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parana, informando a quantidade de bilhetes
que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsével por efetuar o sorteio dos bilhetes.
Para gerar os niimeros sorteados, o sistema utiliza os quatro Gltimos niimeros dos quatro prémios da loteria federal,
denominado internamente de “SEMENTE" o qual é digitado no sistema de Sorteio e apés isto, sdo gerados os bilhetes
premiados.
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3.1
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3.4 Importagdo do resultado do sorteio
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5.1

Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as exigéncias
estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= [nspecgado Prévia do Sistema e Procedimentos;

® Verificacdo da infraestrutura do sistema (Hardwares);

= Verificagao da seguranca fisica e légica do ambiente de processamento de dados (Softwares);
= Verificagao da geragdo dos niimeros de bilhetes;

= Acompanhamento da execugdo do processo de sorteios;

»  Execugao de testes nos controles;

= Verificagdo da efetividade dos controles e procedimentos;

= Verificagao da lacracao dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apés a Gltima utilizagao;
= Verificar se a geracao dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitag3o dos dados;

= Divulgagao e inclusdo do ndmero de conhecimento piblico no sistema;

= Verificar se os nimeros sorteados seguiram os padrdes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geragdo e Disperséo de Bilhete

Descrigdo Sumadria do Processo

Para a execugao do sorteio, é necessario que sejam gerados os nimeros de bilhetes os quais serdo distribuidos de
forma uniforme a todos os consumidores aptos a participar do sorteio da premiagdo Nota Parani. Apos a
distribuic3o, os bilhetes sdo publicados no portal Nota Parana para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geragdo de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geragado de bilhetes e sua publicacdo no portal, a fim de, verificar o nivel de
seguranga e integridade do processo.

0 periodo base das notas fiscais é 0 més de novembro de 2014.

Aspecto Identificado

Ainicializacdo do processamento para geracio de bilhetes e distribuicio foi realizada e concluida no dia 01/03/2017.
O sistema gerou 36.593.483 bilhetes, que apds homologado foram publicados no portal Nota Parana no dia

03/03/2017.

0 processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, n3o apresentando
inconformidade.
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Risco ldentificado

Nenhum risco identificado.

Recomendagdo

Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geragao de bilhetes e publicagio.

PR SR i L s R
Cadastro Inicial

Niumero Sorteio: 16

Data Referéncia: 11/2016
Data da Loterial Federal: 08/03/2017
Data Limite para adesdo: 20/02/2017

Data Limite para divulgacdo dos 07/03/2017
bihetes:

Quantidade prémios: 250000
Valor bilhete: RS 50,00

Lista de prémios

Ordem Valor Quantidade

1 RS 50.000,00 1

2 RS 30.000,00 1

3 RS 20.000,00 1

4-33 RS 1.000,00 30

34-233 RS 250,00 200

234-2233 RS 50,00 2000

2234 - 10466 RS 20,00 8233

10467 - 250000 RS 10,00 239534
(4 4 | Pagina 1idet!| » Vi 1a 8 de 8 registro(s)

Bilhetes gerados: 36593483
Participantes:; 966957

Data publicagdo Diario Oficial:
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5.2

Verificagdo de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informacoes do arquivo de distribuicdo gerado pelo sistema Receita/PR que relaciona o
CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e verificar duplicidade
de bilhetes.

Nota

Para a verificagao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

Aspecto Identificado

Apds a finalizagdo do processamento e a geragao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente o
HASH baseado na fungao MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

=  Nome do Arquivo: Sorteio_16_CPF_x_Bilhete.txt
= Hash: 1D0536EF68884EEFEF4AE2D5C54A2FAS2

0 nimero de HASH gerado em nossos testes esta em conformidade com o nimero gerado pelo sistema Receita/PR,
e nao identificamos bilhetes duplicados no arquivo.

Evidéncias

Nuimero de HASH do sistema Receita/PR.

Arquivo 1 - CPF x Bihete

Arquivo: Sorteio_16_CPF_x_Bilhete. txt
Hash: 1D0536EF68884EEFEF4E2D5SC54A2FAS2

Comparativo de HASH - Mazars

|
)| Verify I Create Hash oo
; @File OvVoume O Text
File |C:AMAZARS\CLIENTES VAuditoria\SEFA - Nota Parand\16? Sorteio - Margo || [ Calculate |
Hash Funciton MDS : v Upper case output [
Progress 355 2 i =
Data Hashed [?5?.2 MB ]
Calculated Hash [100538EF58884EEFEF4E205655A2FA52 | [Mos |
Comparison Hash |1005w5F59834EEF£F4£205|:5MA52 J @
Hashes are equal

Selected Hash Function Desciiption

MD5 [Message-Digest algorthm 5} is an intemet standard cryptographic hash function. MDS has been found ~
to not be collision resistant and therefore not suitable for many security applications.

Due to its popularity, MDS is still used in many situations where security is not of high importance or for legacy
purposes.
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=
o

© 0N OB W N -

| 79115762000193
2692320956
43715796987
4569142931
3077407906
76693076000101 |
13110653000175 |
33504847867 |
8527253968

Sistema de auditoria de dados IDEA

T O e e Bl S R L i e ik Fencoidel datdas
Nome Registros Tamanho Modificade || 4] Sorteio_16_CPF_x_Bilhete.IMD
2@ Sorteio 16 CPF x Bilhete 36593483 1500922 02/03/2017 |5 BILHETES DUPLICADOSIMD
-@ BILHETES DUPLICADOS 0 16 02/03/2017 ||~
= @ TOTAL DE BILHETES 966.957 35900 02/03/2017 | e g it
b | me do arquivo:
= @ TOTAL DE CPF E BILHETES ... 966957 70848 02/03/201
| @ DIFERENGA DO ARQUI... [ 25 02/03/2017 |
@ REGISTROS NAO IDEN... 0 25 02/03/201i |
5@ Sorteio_16_CPF x DocumentoFisc..  16.890.976 841267 02/03/2017 | Ndmero de registros:
- @ Sorteio_16_CPF _x_Saldo 966.957 90.673  02/03/2017 | Campo de controle:
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| Data

1 ﬂsuano 1

Total de controle:
1 Nome do arquivo:

Nimero de registros:
Chave usada:

Cédigo IDEAScript:

[ Detectar chaves duplicadas  02/03/2017-10:58

| Opgdo de duplicagdo:

 luis.barbosa

CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - |
Margo 2017\IDEA\BILHETES DUPLICADOS.IMD

0
Nenhum total de controle
Nenhum total de controle

CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio -
Margo 201T\IDEA\Sorteio_16_CPF_x_BilheteMD

36593483
NUMERO_DO_BILHETE/A
Elementos de saida duplicados. ¥

Set db = Client.OpenDatabase("Sorteio_16_CPF_x_Bilhete.IMD")
Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey “NUMERO_DO_BILHETE", "A™
task.OutputDuplicates = TRUE

dbName = “BILHETES DUPLICADOS.IMD™

task.PerformTask dbName, ™"

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

MAZARS




Scritp (Instrucao) do IDEA

Sorteio_16_CPF_x_Bilhete.IMD

Importar arquivo delimitado  02/03/2017 - 10:52 luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Marce 2017\1° Fase - Pré
Sorteio\Sorteio_16_CPF_x_Bilhete.txt

NGmero de registros: 36593483

Nome da definicao de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Margo
2017\IDEA\Sorteio_16_CPF_x_Bilhete.RDF

dbName = "Sorteio_16_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Margo 2017\1° Fase - Pré
Sorteio\Sorteio_16_CPF_x_Bilhete.txt", dbName, FALSE, ™", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Marco
201 7\IDEA\Sorteio_16_CPF_x_Bilhete.RDF", FALSE

Client.0OpenDatabase (dbName)

Indexar banco de dados  02/03/2017 - 10:54  luis.barbosa

Indexado por:  NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_16_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  02/03/2017 - 10:56 luis.barbosa
Indexado por:  CPF/A

Set db = Client.0penDatabase("Sorteio_16_CPF_x_Bilhete.IMD")
Set task = db.Index

task. AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas  02/03/2017 - 10:58  luis.barbosa

Nome do arquivo:  C:AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Marca 201 7\IDEA\BILHETES DUPLICADOS.IMD
Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: ~ Nenhum total de controle

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Margo 201 7\IDEA\Sorteio_16_CPF_x_Bilhete.IMD
Nimero de registros: 36593483

Chave usada:  NUMERO_DO_BILHETE/A

Opcao de duplicagdo:  Elementos de saida duplicados.

Set db = Client.OpenDatabase("Sorteio_16_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD”

task.PerformTask dbName, ™

Set task = Nothing

Set db = Nothing

Client.0OpenDatabase (dbName)
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5.3

Verificagdo dos parametros de Integridade do Arquive CPF x Saldo

Objetivo do Teste

Verificar a quantidade de bilhetes gerado ao contribuinte conforme o saldo acumulado na data base de novembra
2017 e regras descritas na resolugdo 626/2015.

Nota
Para a verificacao e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Apés a finalizagdo do processamento, e a fim de verificar e analisar a integridade do arquive “CPF X Saldo”, o sistema
realiza o calculo do nimero de HASH baseado na fungdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquive: Sorteio_16_CPF_x_Saldo.txt
= Hash: 39CA56C7B0197959FA083B8724BF8577

0 niimero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema Receita/PR
e, ndo identificamos diferenca na quantidade do niimero de bilhetes gerados aos consumidores.

Evidéncias:

Nimero de HASH do sistema Receita/PR

Arquivo 2 - CPF x Saldo

Arquivo: Sorteio_16_CPF_x_Saido.txt
Hash: 39CAS6C7B0197959FA083B8724BF8577




Comparativo de HASH - Mazars

S i
lijj) Veriy / Create Hash e
@Fie  OVoume O Tex
File |C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parané\16° Soteio - Margo| | | [ Calculate |
Hash Funciton ‘IﬁD& A v Upper case output
Progress | _ ;
Data Hashed |33.04 MB ]
Calculated Hash [msacmm 97959F4083B6724BFB577 | [Mos (
Compatison Hash | 33CASGC7B0197953FAQB388724BF 8577 | @
Hashes are equal

Selected Hash Function Description

MDS (Message-Digest algorithm 5) is an intenet standard ciyptographic hash function. MD5 has been found -
to not be collision resistant and therefore not suitable for many security applications.

Due to its popularity, MD5 is still used in many stuations where security is not of high importance or for legacy
purposes.

0 arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

@ Sorteio_16_CPF_x_Saldo |
| CPF | DATA_PROCESSAMENTO  QNT_DE_NOTAS = SALDO_TOTAL = QNT_BILHETES = V_SALDO_IDEA
; 85506 | 23/02/2017 | e R L7 L e I g

278041 | 22/02/2017 21 198445 LR 40

329991 | 24/02/2017 ‘ 16.381,26 | |

403717 | 24/02/2017 ; 3.464,17 | 70!

537837  23/02/2017 ’ 909,72 : 19

665916 ' 23/02/2017 977,44 | 20

673935 ' 23/02/2017 179,97 4

677922 | 23/02/2017 803,24 | 17

694932 | 23/02/2017 § 693,98 14

696986 | 22/02/2017 3448 1

702978 | 22/02/2017 i 314,15 7

704911 ' 23/02/2017 372,78 8

730912 | 23/02/2017 170413 | 35

731994 | 23/02/2017 283,85 6

732966 | 23/02/2017 | 74,79 2]

734900 | 22/02/2017 233890 47

735981 | 23/02/2017 i ‘ 32.060,75 | 642

736953 | 23/02/2017 | 690,87 14

762954 : 23/02/2017 ! -3 23916 5

781150 | 24/02/2017 121,11 25

©m~NO O s W R -
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‘| " @ DIFERENCA BILHETES SEFA X IDEA

| & E & 2= &z Fitrar

] | Banco_de_dades | Data | Usudrio
| &) Sorteio_16 CPF x SaldosMD

- @ Sorteio_16_CPF x Bilhete 36503483 [ ) DIFERENCA BILHETES SEFA X IDEAIMD
@ Sorteio_16 CPF x Documentofisc.. 1680976 [~ ) edmcioderegimos  00yBIT 104
WA Skl 1 S S ST I Nomedoaquver  CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\16" Sorteio -

Nome do arq-uivu:

@ A T L. 0 Margo 2017\IDEA\DIFERENCA BILHETES SEFA X IDEA.IMD

Margo 2017\IDEA\Sorteio_16_CPF_x_SaldoIMD

I
E. Ndmere de registros: 0

\;:| Campo de controle: Nenhum total de controle

i Total de controle: Nenhum total de controle

i Extrair de: CAMAZARS\CLIENTES\Auditaria\SEFA - Nota Parana\16° Sorteio -
|

|

Nimero de registros: 966957

Indexado por: Nenhum indice

Intervale de extragdo: 1- 966957

Critério de extragdo: QNT _BILHETES <> V_SALDO_IDEA

Cédigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_16_CPF_x_Saldo.IMD")
Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

i task.AddExtraction dbName, **, “ QNT_BILHETES <> V_SALDO_IDEA *
f task.PerformTask 1, db.Count

i Set task = Nothing
Set db = Nothing

H Client.OpenDatabas

e (dbName)

Scritp (Instrugao) do IDEA
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Sorteio_16_CPF_x_Saldo.IMD

Importar arquivo delimitado  02/03/2017 - 10:45  luis.barbosa
Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Margo 2017\1° Fase - Pré
Sorteio\Sorteio_16_CPF_x_Saldo.txt

Nimero de registros: 966957

Nome da definicao de registro: ~ C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Margo
2017\IDEA\Sorteio_16_CPF_x_Saldo.RDF

dbName = "Sorteio_16_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Margo 2017\1° Fase - Pré
Sorteio\Sorteio_16_CPF_x_Saldo.txt", dobName, FALSE, ™", "CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Marco
2017\IDEA\Sorteio_16_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos  02/03/2017 - 10:45 luis.barbosa

Campo #1:

Nome do campo:  V_SALDO_IDEA

Descricao de campo:

Tipo de campo:  Numérico virtual

Nimero de decimais do campo: 0

Equacdo do campo:  @Int(@Int{ SALDO_TOTAL )/50+1)
Set db = Client.OpenDatabase("Sorteio_16_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int(@Int{ SALDO_TOTAL )/50+1)"

MAZARS




5.4

field.Name = "V_SALDO_IDEA"
field.Description = **
field.Type = WI_VIRT_NUM
field.Equation = egn
field.Decimals = 0
task.AppendField field
task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

DIFERENCA BILHETES SEFA X IDEA.IMD

Extracdo de registros  02/03/2017 - 10:45 luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sarteio - Margo 201 7\IDEA\DIFERENCA BILHETES SEFA X
IDEA.IMD

Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrairde:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Marco 201 7\IDEA\Sorteio_16_CPF_x_Salda.IMD
Nimero de registros: 966957

Indexado por:  Nerhum indice

Intervalo de extracdo: 1 - 946957

Critério de extragdo: ~ QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_16_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task AddExtraction dbName, ™, * QNT_BILHETES <> V_SALDO_IDEA "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Documentos Validos para o Sorteio

Objetivo do Teste

Verificar o arquivo que contém todos os documentos validas para o sorteio e seus valores, e comparar com o arquivo

“Sorteio_16_CPF_x_Saldo.txt" a fim de verificar se os saldos totais dos arquivos sao equivalentes.

Nota

Para a verificagao e célculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da Mazars,

“IDEA"

Aspecto Identificado

Processamos o arquivo Sorteio_1 6_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do

sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamos todos os
registros por CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao arquivo processado
pelo Receita/PR “CPF x Saldo”. Nao identificamos diferenca entre o sado dos arquivos durante o processamento e
cruzamento de informagdes dos dois arquivos.
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Evidéncias:

Sistema de auditoria de dados IDEA

i & g E= %= Fitrar
9% || Banco_de_dados | Data | Usudrio
Registros i Nome do arquivo: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio -

@@ Sorteio_ 16 CPF x Bilhete 36502483 | Margo 201 \DEANDIFERNEGA DE GNT DE BILHETES NOS

=@ Sorteio_16_CPF_x Documentofisc..  16.890.976

ARQUIVOS.IMD

- Sumério 966.957
=@ ARQUIVO CPF SALDO X D... 966.957

Nimero de registros: 0
@ DIFERNECA DE GNT D... 0 9

| @@ Sorteio_16_CPF x_Saldo 966957 | Campo de controle: Nenhum total de controle

Total de controle: Nenhum total de controle

Extrair de: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio -
Margo 201T\DEAVARQUIVO CPF SALDO X DOC VALIDOS.IMD

Nimero de registros: 966957

Indexado por: Nenhum indice
Intervalo de extragdo: 1-966957
Critério de extragdo: V_TOTAL BILHETES <> QNT_BILHETES

Cédigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD™)
Set task = db.Extraction
task.IncludeAllFields |
dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD" |
task.AddExtraction dbName, **, " V_TOTAL_BILHETES <> I
QNT_BILHETES *
task.PerformTask 1, db.Count
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

Scritp (Instrugdo) do IDEA
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Sorteio_16_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  02/03/2017 - 10:48  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\14° Sorteio - Margo 2017\1° Fase - Pré
Sorteio\Sorteio_16_CPF_x_DocumentoFiscalValido.txt

NGmero de registros: 16890976

Nome da definicao de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Marco
2017\Idea\Sorteio_16_CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_16_CPF_x_DocumentoFiscalValido.IMD"

ClientImportDelimFile "C:\MAZARS\CLIENTES\Auditaria\SEFA - Nota Parand\14° Sorteio - Margo 2017\1° Fase - Pré
Sorteio\Sorteio_16_CPF_x_DocumentoFiscalValido.txt", dbName, FALSE, ™, "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16°
Sorteio - Margo 2017\Idea\Sorteio_1 6_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumario.IMD

Sumario  02/03/2017 -10:49 luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Margo 2017\IDEA\Sumario.IMD
Namero de registros: 966957

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Sumdério de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Marco
2017\IDEA\Sorteio_16_CPF_x_DocumentoFiscalValido.IMD
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Ndmero de registros: 16890976

Campo numérico a totalizar:  VALOR_TOTAL
Campos a sumarizar por:  CPF

Estatisticas selecionadas:  Soma

Set db = Client.OpenDatabase("Serteio_16_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization
task.AddFieldToSummarize "CPF"
task.AddFieldToTotal "VALOR_TOTAL"
dbName = "Sumdario.IMD"

task.OutputDBName = dbName
task.CreatePercentField = FALSE
task.StatisticsTolnclude = SM_SUM
task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Adicionar Campos  02/03/2017-10:49  luis.barbosa

Campo #1:

Nome do campo:  V_TOTAL_BILHETES
Descricao do campo:

Tipo de campo:  Numérico virtual

Nimero de decimais do campo: 0
Equagao docampo:  @Int( @Int(VALOR_TOTAL_SOMA )/50+1)
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int( @Int(VALOR_TOTAL_SOMA )/50+1)"
field. Name = "V_TOTAL_BILHETES"
field.Description = "

field. Type = WIVIRT_NUM

field.Equation = eqn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  02/03/2017-10:50 luis.barbosa

Nome do arquivo:  C:AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\14° Sorteio - Marco 2017\IDEA\ARQUIVO CPF SALDO X DOC
VALIDOS.IMD

Numero de registros: 966957

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Registros primarios sem correspondente: 0

Juntar arquivo primario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\14° Sorteig - Margo 201 7\IDEA\Sumario.IMD
Ndmero de registros: 966957

Juntar arquivo secundario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\1 6° Sorteio - Margo
2017\IDEA\Sorteio_16_CPF_x_Saldo.IMD

Nimero de registros: 966957

Tipo de juncao:  Todos os registros no arquive primario.

Chave usada:  CPF/A + VALOR_TOTAL_SOMA/A + V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + QNT_BILHETES/A

Set db = Client.0OpenDatabase("Sumario.IMD")

Set task = db.JoinDatabase

task.FileToJoin "Sorteio_16_CPF_x_Saldo.IMD"

task.IncludeAllPFields

task.IncludeAllSFields

task.AddMatchKey "CPF", "CPF", "A"

task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL", "A"




task.AddMatchKey "V_TOTAL_BILHETES", "ONT_BILHETES", "A"

dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerforrTask dbName, *", WI_JOIN_ALL_IN_PRIM

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extracao de registros  02/03/2017 - 10:50  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\14° Sorteio - Marco 201 7\IDEA\DIFERNECA DE QNT DE BILHETES
NOS ARQUIVOS.IMD

Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de contrale:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Marco 201 7\IDEA\ARQUIVO CPF SALDO X DOC
VALIDOS.IMD

Numero de registros: 966957

Indexado por:  Nenhum indice

Intervalo de extragdo: 1 - 966957

Critério de extragao: ~ V_TOTAL_BILHETES <> QNT_BILHETES

Set db = Client.0penDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dbName, ™, " V_TOTAL_BILHETES <> QNT_BILHETES "

task.PerformTask 1, db.Caunt

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

5.5 Verificagdo das informagdes Inseridas no Banco de Dados
Objetivo do Teste
Acompanhar a execugdo dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras do
sorteio estao em conformidade no sistema. Os testes foram realizados diretamente no banco de dados utilizando
instrugoes SQAL.

Relacionamas abaixo os testes executados:

(a)  Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/02/2017 deverio receber bilhetes
para o sorteio de mar¢o/2017:;

(b) Cidadaos bloqueados nao podem receber bilhetes para o sorteio:

{c) Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete para
0 sorteio;

(d)  Cadacidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais validos
para o proegrama) no més de referéncia + 1:

(e) Notas invélidas para o Programa Nota Parana nao podem ser somadas para distribuicao dos bilhetes;

(f) Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

(g) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugdo 1130
22
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M
(k)
(V)

(m)

nao podem ser somadas para distribui¢co dos hilhetes;

Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou sorteio
bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e nio deve ter falhas no intervalo;
Nao podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade)
Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

Cidadaos com menos de 50 reais em compras devem ter 1 bilhete:

Aspecto ldentificado

Acompanhamos a execucio dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso, sem
apresentar qualquer inconsisténcia.

Risco ldentificado
Nenhum risco identificado.
Recomendagdo

N3o se aplica.
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(a)

(b)

Evidéncias:

Somente os cidad3os que aceitaram os termos do regulamento do sorteio até 20/02/2016 deverao receber

bilhetes para o sorteio de mar¢o/2016;

Resuitado da Consulta %
& B B @ s | Todas as Linhas Extraidas: 1em 4,544 segundos

 counes | 2
1 0

Cidadaos blogueados ndo podem receber bilhetes para o sorteio;

Plandha. | Query Buider

& SELECT
COUNT (*)
FROM
| = NFER.TB_NFPRSORTEIO S,
| . NFER.TB_NFPRSORTEIOSALDO SALDO,
NEPR.TB_NFPRSORTEICDADOSUSUARIO U
| wHERE
| © S.NRSORIEIO = 16 AND
| | S.IDSORTEIO = SALDO.IDSORIEIO AND
SALDO. IDUSUARIC = U.IDUSUARIO AND

U.DTREFERENCIA = TO DATE ('20161101', 'YYYYMMDD') AND U.INDSITUACAOPROGRAMA = 0 -- 0

v

-

> Resuitado da Consuita X
2 3 @) [ L | Todas as Linhas Extraidas: 1 em 0,425 segundos

{ countn |
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(c) Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

Query Builder
ENSELECT count {count {

/TG
COUNT (*)

Resultado da Consuita % i
A 5 @) @ s | Todas as Linhas Extraidas: 1em 625,438 segundos '

{} COUNT(COUNT(SU.IDUSUARIO)) |
1 106944

|
B
-~ — -
> Resultado da Consulta %
A 5 B (8 soL | Todas as Linhas Extraidas: 1 em 63,414 segundos

{ count(y)|

1 106944
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(d) Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
vélidos para o programa) no més de referéncia + 1:

AW
[B> Resultado da Consulta X

& 5 @) B soU | Todas as Linhas Extraidas: 0 em 138,256 sagundos
foer [ sumoar.... [ va_oraL [ RUnCEs... [ ureTes. .|

(e) Notas invélidas para o Programa Nota Parana n3o podem ser somadas para distribui¢do dos bilhetes;

Resultado da Consulta %

(B @ B sQu | Todas as Linhas Extraidas: 0 em 140, 187 segundos
for 1§ sumoar... [ wnomss... [§ Runces... [ qroenre..]
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(f) Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

Todas as Linhas Extraidas: 0 em 428,943 sequndos
{ coresT... [ vivoras... [ stvp.vL..|

(g) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugdo 1130
nao podem ser somadas para distribui¢do dos bilhetes:

>EHY-B0 B0 BRoGA

< TO DATE (

Todas as Linhas Extraidas: 0 em 0,641 segundos
{t moocris. [ e [ e [ canions... [ owioes

.. | coroest... [§ camims...[§ cuaveac. . mooeLco. [ senievoc [ steseree.. [ eooc 3




(P9 -BQ B8 @2eda

letorsha | Query Buder

£ SELECT *

FROM
NFPR.TB_NFPRDOCFISCAL D,
NFFR.TB_WFPRDOCFISCALCALCULADO DC
WHERE
D.IDDOCFISCAL = DC.IDDOCTISCAL AND
DC.COMENSAGEMDOC = 1 AND OCOMENTO 2
D.DTEHISSAQ >= TO DATE ('20161101%, *¥YYYMMDD') AND D.DTEMISSAD < TO DATE (°20161201°', ‘YYYWMMMDD') AND -- X<

A 5 B [ 50U 1 Todes as inhas Extraidas: 0 em 0,528 segundos
{moocrss. [ e [ e ) cavioms...[ owes... [ coroest... [ cadians [ mooetco..[jj seriepoc ||} sueseree..[fneooc |

(h)  Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de

sorteio;
# B @) [ s | Todss as Linhas Extradas: 1em 255,658 segundos
i coun(s |
1 0
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(i) Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

|

|
|
i

rFs 4
[> Resultado da Consuita x|

# & @) [ soL | Todas as Linhas Extraidas: 1em 568,84 segundos

{ 1DsorTElO |} QroBILHETES [} counT(9 |
16 36593483 pssgggg; S}

(i Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e nio deve ter falhas no intervalo;

{select id
(select i

X =
i;nemadodac«mjta x | ] saida do Saript % |[B> Resultado da Consuita 1 % > Resutado da Consulta 2 x
o & @) (3% sou | Todas asLichas Extraidas: 1em 219,494 segundos

{} MIN(RBILHETE) | {} MAX(RBILHETE) |

1 1 36593483
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ldo where

|
ﬁj‘ ; = .
B> Resuitado da Consuita * | (] saida do Script X |3 Resultado da Consuita 1 x |[P»Resuitado da Consulta 2 X
A & @ [F s | Todas as Linhas Extraidas: 1em 202,429 segundos
 count( |
1 38593483

(k) Nao podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

i

Planiha Query Builder

& SELECT NRBILHEIE, COUNT(*)

FROM NFFR.TB_NFPRSORTEIOBILHETENUMERADO

where idBilhete in

(select idBilhete from nfpr.tbh_nfprSorteioBilhete where idSaldo in
(select idSaldo from nfpr.tb_nfprSorteioSaldc where IDSORIEIC = 16 )

)
GROUP BY NRBILHETE
HAVING COUNT(*) > 1_

-

(> Resuitado da Consulta * | []saida do Script | Resuitado da Consuita 1 x B> Resuitado da Consuta 2
8 W &S Todas as Linhas Extraidas: 0 em 265,724 sagundos

{ NRBILHETE |§} coun() |
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() Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras vélidas;

@ SELECT *

| ‘FROM

! NFER.TB_NFPRSORTEIOSALDO S§
i WHERE

‘ $5.IDSORTEIO = 16 AND

,‘ SS.QTDBILHETES = 1 AMND

i SS.VLNOTASVALIDAS >= 50_

| i

| (¥

|

[ Resultado da Consuita X | (5] saida do Seript % | B> Resuitado da Consulta 1 * | [P»Resultado da Consulta 2
A& & @) [ sqL | Todas as Linhas Extraidas: 0 em 0,076 sequndos
{s sabo |} usuarto [§ DSORTEIO [{ pTeaLcuLof{; QTonoTA..] § wnoTas... | QroenLrE. .|}

(m)  Cidadaos com menos de 50 reais em compras devem ter 1 bilhete;

AAVING
SUM (D

|
Fe
B> Resultado da Consulta *
A & @) b S0l | Todas asLinhas Extraidas: 0 em 912,103 segundos
{ cerpesT... [} qroenre..[§ simp...|

31

M M AZARS



Processo do Sorteio

Descri¢do Sumadria do Processo

Para gerar a relagdo dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo Iv)

0 processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializacdo do notebook com o sistema do IPT

Verificar se ndo ha informagées armazenadas no Disco Rigido. “HD"

Verificacdo do Hash do aplicativo do IPT

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geracdo dos bilhetes eletrénicos numerados

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

QMmoo

Sistema utilizado: Sorteio Nota Parana
A. Verificar a inviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmo.

Resultado dos trabalhos

No dia 09/03/2017, foi realizado o procedimento de abertura do cofre com o nimero de patriménio 100.001.471.404,
onde estava armazenado o notebook utilizado para a execucao do sorteio dos bilhetes premiados. Conforme a ata
do décimo quinto sorteio, o notebook foi lacrado no dia 09/02/2017 em um envelope de seguranga com o N °
13368168 e assinado pelos auditores. (Anexo )

Nao identificamos indicios de violagdo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizagdo do notebook em todos 0s processos do décimo sexto sorteio, apds o final do sorteio, o
equipamento foi lacrado e guardado no cofre. Cddigo de seguranca N ® 133681649,

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo Il1)

®  Presidente da Sessao: Marta Jandira Quaglia Gambini
®  Secretario da Sessdo; Maria Suzana Lipori
= Auditora Mazars: Angélica Jarek Vieira Alves
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Evidéncias:

NUmero de patriménio do cofre utilizado para custédia do notebook.

Trecho da ata do décimo quinto sorteio referenciando o nimero do envelope utilizado.

o R Sl T e R S B S M st et s s L

Foi confirmado o arquivo de bilhetes gerados (Sorteio_15_CPF_x_Bilhete.txt) com seu codigo hash
(56E68292355DDAB7B4D4165A1C483476). Conferido com o cddigo registrado na Resolugdo n° 77/2017,§
publicado no Diario Oficial do Estado do Parana em 30.01.2017 - Edigao n° 9875. '

As evidéncias foram gravadas no pen drive “Auditoria’ e entregue ao auditor independente.

O notebook e o DVD foram lacrados no envelope de seguranca n® 13368168. O envelope foi assinado por -
Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE), Angelica Jarek Vieira

Alves (Mazars Auditores Independentes S/S) e Hélio De Paula Moraes (Celepar).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Envelope de seguranga. N ® 13368168 do sorteio anterior.

33

MAZARS




Apés o termino sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N ® 133468169

Foi criada uma nova ata registrando os procedimentos realizados e o niimero do novo envelope: N° 13368169
(Anexo Il1)

Foi confirmado o arquivo de bilhetes gerados (Sorteio_ 16_CPF_x_Bilhete.txt) com seu codigo hash
(1DO536EF68884EEFEF4E2D5C54A2FA52). Conferido com o codigo registrado na Resolugédo n°®
27712017, publicado no Diario Oficial do Estado do Parana em 06.03.2017 - Edigdo n°® 9898.

As evidéncias foram gravadas no pen drive “Auditoria” e entregue ao auditor independente.

O notebook e o DVD foram lacrados no envelope de seguranca n® 13368169. O envelope foi assinado por
Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Angelica Jarek Vieira '
Alves (Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.
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B. Inicializag3o do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessido do décimo sexto sorteio do programa Nota Parand, conexdo dos cabos no equipamento,
assegurar que nenhum sistema operacional est3 instalado no equipamento, inicializag3o do sistema operacional via
CD e atualizagao da data e hora do sistema.

Aspecto Identificado

A sessdo do décimo sexto sorteio do programa Nota Parana foi iniciada as 14:00h do dia 09/03/2017.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel técnico do
sorteio, e 0s procedimentos de inicializacdo do equipamento.

Atualizacdo da data e hora.

@ Terminal
Sy
Nora

=
SO0

ubuntug@ubuntu: ~

C. Verificar se ndo ha informagées armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parani nao contém nenhum tipo de informacdo em seu
Disco Rigido (HD).

Aspecto Identificado

Durante a sess3o do sorteio da Nota Parand, o auxiliar técnico demonstrou que o notebook utilizado no contém
nenhum tipo de dados ou informac3o em seu disco rigido.

Jdev/sda - GParted

Partition File System Size Unused
unallocated [ unallocated 149.05 GiB
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D. Verificacdo do Hash do aplicativo do IPT

Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que nao houve alteracdo no “cédigo fonte” do
aplicativo.

Aspecto Identificado
0 aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme abaixo:
*  Arquivo: Sorteio.jar

= HASH: E156138D2C4D620B956F8CC3AEB1C541
0 nimero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do programa utilizado

durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.
Evidéncias:

HASH do programa do sorteio.

ubuntu@ubuntu: ~

ubuntu@ubuntu:
Thu Mar

HASH gerado pela Mazars.

ll?gj] Verify / Create Hash o
@ Fle  )Volume ) Text
File S\Auditolis\SEFA - Nota Paran\Soteio_Eletionica_Nota_Fiscal_Paranajar [:'] EQ"L“E‘""

Hash Funciton (MD5 Upper case output [V

Progress | Ji

DataHashed 88.41KB
Calculated Hash 51581HJ2C4082(BSSBFMEB1C581

Comparison Hash
The comparison hash is an optional field
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E. Acompanhar a digitagdo dos dados cadastrais do sorteio no aplicative do IPT
Objetivo do Teste
Verificar se as informacdes necesséarias para execucao do sorteio foram inseridas adequadamente, acompanhar a
execucdo do sorteio e apresentagdo dos 3 primeiros hilhetes sorteados aos participantes do evento.
Aspecto Identificado
Acompanhamos a insergo dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria
Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: ANGELICA JAREK VIEIRA ALVES
CPF: 068.901.079-69

Dados do Primeiro Responsavel

MARIA SUZANA LIPORI

CPF: 617.711.479-20

Ndmero do Sorteio: 16

Numero de bilhetes: 36.593.483
Loteria: 5160

Data do Didrio Oficial: 06/03/2017
Ndmero de Prémios: 250.000
Semente: 9653 6305 1760 4147

Dados do Segundo Responsavel

MARTA JANDIRA QUAGLIA GAMBINI

CPF: 604.926.279-91

Nidmero do Sorteio: 16

Nimero de bilhetes: 36.593.483

Loteria: 5160

Data do Didrio Oficial: 06/03/2017

Nimero de Prémios: 250.000

Semente: 9653 6305 1760 4147

Apds a digitagdo dos dados, o sorteio foi realizado, gerando um arquive contendo os nimeros dos bilhetes
premiadaos.

= Arquivo: Sorteio_016.ipt
= HASH: 9B9E7B36073C8FB956C204AD1EQF9879

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 20514271

= 2°Prémio - Bilhete: 36158719

= 3°Prémio - Bilhete: 3294957

Todo processo foi acompanhando pela auditaria e registrado em ata. (Anexo II1)
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Evidéncia
Dados Auditoria.

5" SEFA/PR ; :
Auditoria | 19 Responsavel | 2% Responsavel | Sortelo | Sobre |

Empresa: [MAZARS AUDITORES INDEPENDENTE CNPJ: [07326840000198

Auditor: [ANGELICA JAREK VIEIRA ALVES | CPF: [06830107969

Dados primeiro responsavel.

§ o SEFA/PR
[ Auditoria | 1% Responsavel | 2¢ Responsavel | Sorteio | Sobre |

Nome completo: MARIA SUZANA LFORI | i

Nomero de bilhetes: 36593483 Namero de prémios

Dados segundo responsavel.

.E'SEFAPH : i ;
[ Auditoria | 1% Responsavel | 2° Responsavel | Sorteio | Sobre |

: (61771147920
MNamero do sorteio: 16 Data do diario oficial:

[06/03/2017 |

: 250000
Loteria: 5160 | Semente:

9653630517604147]

Namero de bilhetes: 365534383 Namero de prémios
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CPF:
Data do diario oficial:
: 250000

Loteria: 5160 | Semente: 9653630517604147 |
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F. Verificar a geracio dos bilhetes eletrénicos numerados

Nimero de Hash do resultado do sorteio.

8" SEFA /PR -Fase 4 -
Auditoria |  158asns

Hlj] Verity I Create Hash

®Fle Ovoume O Text
File [C‘.\MAZAFIS\CUENTESMmia\SEFA - Nota Parans\162 Sorteio - Mﬁ [

Hash Functon [0S < Uppercase cuput (]

Progress {

Data Hashed |4.53MB |

Caleulated Hash [assmaeo?scemmmwm 1 luns [
Comparison Hash ]ﬁmssommssscmmwurm j 6

Hashes are equal
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G. Comparar os niimeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste
Verificar se a associagdo dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado
0 arquivo “Sorteio_016.ipt” foi importado para o sistema Receita/PR para associacio dos bilhetes premiados com
os CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou o arquivo contendo o resultado

dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_16_CPF_x_Bilhete_x_Premio
* HASH: 732DD87Dé6D3D1F20E25339D2ECES078A

Nao identificamos inconsisténcia no processo.
Evidéncia

Importagdo do arquivo com os niimeros sorteados para o sistema Receita/PR.

Arquivo - Resultado
Arquivo: Sorteio_016.ipt
Hash: 9B9E7B36073C8FB956C204AD1EQF9879

Arquivo com resultado do sorteio e associagio dos bilhetes.

Arquivo 3 - CPF x Bilhete x Prémio

Arquivo: Sorteio_16_CPF_x_Bihete_x_Premio.txt

Hash: 732DD87D6D3D 1F20E25339D2ECES0784A

Comparativo de HASH dos arquivos de associagdo dos bilhetes. Hash gerado pela Mazars

BLeD S v it A S A e ey a
lllj) Verity / Create Hash Heb B
: @Fie  OVome O Tent :
File Ic:\MAzmsleENTEsw.dao«ia\SEFA - Nota Parans\16? Smta'ﬂ-Mar;o] = ‘; Calculate

Hash Funciton MD5 = Upper case output [/

Progress

Data Hashed |6.74 MB ]

Calculsted Hash [nznosmsoammczsmozscesom J lﬂs ﬂ

Comparison Hash | 732DD87D6D3D1F20E 253390 2ECES0784 | @
Hashes are equal
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| @ DIFERENCAASSOCIACAO SEFAX |
&I E ¥ §- Rz Fwe
T |{Banco_de dados |Data

Nome do arquivo: CAMAZARS\CLIENTES\Auditona\SEFA - Nota Parans\16° Sorteio -
Margo 201TUDEANDIFERENCA ASSOCIACAQ SEFA X ASSOCIACAO
IDEAIMD

3 @ Soneio_16_CPF x Bihete
= @ Soneio_16_CPF _x Bilhete x_Premio

- COMPARACAD - CPF BILHETES £ PREMIOS X ASS... f 0

@ DIFERENGA ASSOCIACAD SEFA X ASSOCIACA i

o @ Soneio_16 CPF_x DocumentoFiscalialide HNenham total de controle
4@ Soncio_16_CPF x Saldo z | Nenhum total de controle
CAMAZARS\CLENTES\ Auditons\ SEFA - Nota Parand\16* Sorteic -
Maico 201 NIDEA\COMPARACAQ - CPF BILHETES £ PREMIOS X
ASSOCIACAO DO IDEAIMD

Namero de registros: 250000
Indexado per: Nenhum indice
Intesvalo de extragdo: 1- 250000

Crieénio de extraghio: CPF <> CPFI AND. BILHETE <> BILHETE_PREMIADO AND.
PREMIO <> PREMION

Cédigo IDEASeript: Set db = Client. OpenDatabase{"COMPARACAO - CPF BILHETES £
PREMIOS X ASSOCIACAO DO IDEAIMD)
Set task = dbExtraction
taskincludeARfields
dbName = “DIFERENCA ASSOCIACAD SEFA X ASSOCIACAQ IDEAIN
tasikc AddExtraction dbName, **, “ CPF <> CPF1 AND. BILHETE <:|
BILHETE_PREMIADO AND. PREMIO <> PREMIOT®
task PerformTask 1, db.Count
Set task = Nothing

Script do IDEA

Sorteio_016.IMD

Importar arquivo delimitado  09/03/2017 - 15:45  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Margo 2017\2° Fase - Sorteio\Sorteio_016.ipt

Nimero de registros: 250014

Nome da defini¢do de registro: C:AMAZARS\CLIENTES\Auditoria\SEFA - Nota Paran3\16° Sorteio - Marg¢o 2017\IDEA\Sorteio_016.RDF

dbName = "Sorteio_016.IMD"

Client.iImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\16° Sorteio - Margo 2017\2° Fase - Sorteio\Sorteio_01 6.ipt", dbName, FALSE, ™",
"C:AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Margo 201 7\IDEA\Sorteio_016.RDF", FALSE

Client.OpenDatabase (dbName)

FILTRO - BILHETES E PREMI0S.IMD

Extracdo de registros  09/03/2017 - 15:45 luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\16° Sorteio - Marco 201 7\IDEA\FILTRO - BILHETES E PREMIOS.IMD
Numero de registros: 250000

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Margo 201 7\IDEA\Sorteio_016.IMD
Numero de registros: 250014

Indexado por:  Nenhum indice

Intervalo de extragdo: 1- 250014

Critério de extragdo:  PREMIO <=0

Set db = Client.OpenDatabase(*Sorteio_016.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = “FILTRO - BILHETES E PREMIOS.IMD"

task.AddExtraction dbName, **, * PREMIO <> 0"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

ASSOCIACAQ - SORTEIO X CPF E BILHETES.IMD

Juntar bancos de dados  09/03/2017 - 15:47 luis.barbosa
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7.1

7.1.1

7.1.2

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\14° Sorteio - Margo 2017\IDEA\ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD
NUmero de registros: 250000
Campo de contrale:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquive primario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Mar¢o 2017\IDEA\FILTRO - BILHETES E PREMIOS.IMD
Namero de registros: 250000
Juntar arquivo secundéario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\16° Sorteio - Margo 201 T\IDEA\Sorteio_16_CPF_x_Bilhete.IMD
Nimero de registros: 36593483
Tipo de jungdo:  Todos os registros no arquivo primario.
Chave usada: BILHETE_PREMIADO/A - NUMERO_DO_BILHETE/A
Set db = Client.OpenDatabase("FILTRO - BILHETES E PREMIOS.IMD")
Set task = db.JoinDatabase
task.FileToJoin “Sorteio_16_CPF_x_Bilhete.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey “BILHETE_PREMIADO", "NUMERO_DO_BILHETE", "A"
dbName = "ASSOCIACAO - SORTEIO X CPF E BILHETES.IMD"
task.PerformTask dbName, **, WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

Indexar banco de dados  09/03/2017 - 15:47  luis.barbosa

Indexado por:  PREMIO/A

Set db = Client.0penDatabase(*ASSOCIACAO - SORTEIO X CPF E BILHETES.IMD")
Set task = db.Index

task.AddKey "PREMIO", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  09/03/2017- 15:50 luis.barbosa

Indexado por:  CPF/A

Set db = Client.OpenDatabase("ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD")
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Aspectos Gerais

Recomendacides

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de Backup caso
0 primeiro equipamento apresente algum problema durante o sorteio. 0 equipamento deve possuir as mesmas
configuragdes e ser mantido sob custddia em local e em um segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informacgées

E realizado backup das informagées pela CELEPAR, porém este estd armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperacio das informacdes.
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Anexos

8.1 Anexo |- Resolugdo N° 626/2015

CERREE
N =~

RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAOQ N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposicoes
contidas na Lei n. 18.451, de 6 de abril de 2015, e no Decreto n. 2.069, de 3 de agosto
de 2015,

RESOLVE:

Art. 1° Instituir, nos termos do Regulamento do Sorteio “Nota Parand”, conforme
Anexo Unico, sistema de sorteio de prémios no dmbito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parand, “Nota Parand”, de que trata a Lei n. 18.451, de 6
de abril de 2015, para pessoa fisica que tenha adquirido mercadoria, bens ou servicos, e
que esteja devidamente identificada no respectivo documento fiscal por meio de sua
inscrigdo no CPF - Cadastro de Pessoas Fisicas da REB - Secretaria da Receita Federal
do Brasil,

Art. 2° A manifestacio de concordincia com os termos do Regulamento do Sorteio
“Nota Parand” € um dos requisitos para participar do sorteio e deverd ser realizada pelo
consumidor, pessoa fisica, no portal “Nota Parand”, no endereco eletronico
www.notaparana.pr.gov.br, mediante utilizacio de senha de acesso.

Art. 3° Em cada sorteio serfio distribuidos 250.000 (duzentos e cinquenta mil) prémios,
nos seguintes valores:

I-1 (um) de R$ 50.000,00 (cinquenta mil reais);

I -1 (um) de R$ 30.000,00 (trinta mil reais);

T - 1 (um) de R$ 20.000,00 (vinte mil reais);

IV - 30 (trinta) de R$ 1.000,00 (mil reais);

V - 200 (duzentos) de RS 250,00 (duzentos e cinquenta reais);

VI - 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

VII - 8.233 (oito mil, duzentos e trinta e trés) de RS 20,00 (vinte reais);

VIII - 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00
(dez reais).

§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser
inferior & quantidade de prémios, haverd reducdo, na mesma proporcdo, da quantidade
de prémios a ser distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trafa este artigo sdo liquidos, ja descontado o
imposto de renda incidente.
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RECEITA ESTADUAL

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

Art. 4° Esta Resolugio entra em vigor na data de sua publicagdo, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015,

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO
REGULAMENTO DO SORTEIO “NOTA PARANA”

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parand” estabelece as normas para o
sorteio de que trata 0 § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015,

DATAS DOS SORTEIOS

2. A forma, as datas de realizacao dos sorteios, os periodos de validade, os prazos, o
cronograma e outras informacdes complementares a este Regulamento serdo divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolugio.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo 2 Cidadania Fiscal do Estado do Parand,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizagio de seu nome, imagem e voz, bem como a indicacdo do bairro e
do municipio em que reside, para a divulgacéo da presente promocio, sem quaisquer
Onus para a SEFA;

3.3. faca jus a bilhete(s) eletrdnico(s), conforme disposto no item 6,

4. Quando se tratar de prémio de valor igual ou superior a R$ 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA,




RECEITA ESTADUAL

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parand.

5. A manifestacéo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletronico www.notaparana.pr.gov.br, e serd valida para
todos os sorteios que se seguirem 2 data da sua realizacdo, observado o prazo
estabelecido na Resolugdo a que se refere o item 2.

5.1. Apds a concordancia, o consumidor, se nio mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na

Resolugdo a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo perfodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisicéo, de acordo com as condigdes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentaco.

7.1. Para efeito de definicéo da quantidade de bilhetes eletrénicos adicionais:

7.1.1. Serao somados os valores constantes dos documentos fiscais habeis devidamente
registrados no Sistema da “Nota Parand” com cdlculo de crédito homologado;

7.1.2. O mimero de bilhetes adicionais corresponderd a parte inteira do quociente entre 0
somalorio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte ndo inteira dessa divisio.

8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletronicos que atendam as condicées previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentacao.

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente  realizacdo do sorteio, no prazo estabelecido na
Resolucdo a que se refere o item 2, mediante utilizacdo de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio, no
portal “Nota Parand”.

PREMIOS
11. Em caso de alteracdes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no dmbito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parand.

Resolucdo, deverdo essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucao da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracao dos contemplados serd realizada de forma eletronica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemdtico, que terd por base mimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolucdo a que se refere o item 2.
12.1. O algoritmo matemdtico de que trata o item 12 ¢ de responsabilidade de pessoa
Juridica especializada e contratada para esse fim, ao qual caberd a publicacdo do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracdo dos bilhetes, de execucio do sorteio eletronico e de
apuracao dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranga dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parand”.

15. O crédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. deverd ser utilizado na forma e nas condicoes estabelecidas pela SEFA, nos termos
de legislagdo especifica;

15.3. serd cancelado se nao for utilizado no prazo de um ano contado da data da
disponibilizacao do crédito pela SEFA.

15.4. terd sua utilizacio bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou nio-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA.

17. Fica estabelecido o foro central da Comarca de Curitiba para a solugéo de quaisquer
questoes referentes ao presente Regulamento.
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8.2

Anexo Il - Ata do Décimo Quinto Sorteio

Ata de Sorteio
Nofta Parana
PARANA
GOviENG OO0 TS0
Pégina I de 2
Autor Data Hora inicio Hora Fim
Maria Suzana Lipori 09/02/2017 14h14 14h40
Objetivo :
Sorteio n® 15
Local 9° Delegacia da Receita Estadual de Maringa, Av. Prudente de Morais, 211, Maringa, PR
Convidados ; & : : AR T T
Nome _| EmpresalOrgéo Presente (S/N)
Marta Jandira Quaglia Gambini SEFA/CRE; Presidente da Sessao S
Maria Suzana Lipori SEFA/CRE; Secretdrio da Sesséo S
Angelica Jarek Vieira Alves Mazars Auditores Independentes S/S S
Hélio De Paula Moraes Técnico da Celepar S
[Pauta
- Sorteio Nota Parana n°® 15
Assuntos discutidos

1. Abertura da sessdo

A presidente da sessdo apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.

2. Parecer da auditoria
O auditor independente verificou que o lacre do envelope de seguranga n° 13368167 néo estava violado.

3. Procedimentos de sorteio

A presidente da sessao retirou o notebook do envelope na presenca do auditor independente.

Foi inserido o DVD do software do sorteio. Foi inserida a data/hora do sistema (09/02/2017 e 14:140) e
gerado o print da tela evidenciando que o HD do notebook esté vazio.

Foi verificado o cédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o codigo
hash: E156138D2C4D620B956F8CC3AEB1C561. Fol gerado o print da tela deste codigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geracao dos premiados:
 Auditoria — Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Angelica Jarek Vieira Alves; CPF 068.901.079-69.
 1°responsével — Marta Jandira Quaglia Gambini; CPF 604.926.279-91
Namero do sorteio: 15 / Data do Diario Oficial: 30/01/2017
Ndmero de bilhetes: 32767788/ Numero de prémios: 250.000
Loteria: 5152 / Semente: 7533051354362200.
e 2°responsdvel — Maria Suzana Lipori; CPF 617.711.479-20
Numero do sorteio: 15 / Data do Didrio Oficial: 30/01/2017
« Numero de bilhetes: 32767788/ Nimero de prémios: 250.000
Loteria: 5152 / Semente: 7533051354362200.
O Delegado da 9°DRR, Hélio Issamu Sato, deu inicio ao sorteio.
Realizado o procedimento de geragéo dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte
cddigo hash: EDSEDOCB4008BEFBC20977B7EC04F621 (arquivo “Sorteio_015.ipt"). Foi gerado o print da
tela deste codigo hash.
Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo cédigo hash (.md5) nos
pen drives. Uma copia foi entregue ao auditor independente e outra ao secretario da sesséo.
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Ata de Sorteio
N nTA\ Nota Parana

PARANA PARANA

GOVERRO 0O 151200

Pégina 2 de 2

4. Resultado do sorteio

Foi exibida a tela com os primeiros bilhetes premiados.

O pen drive com a cdpia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a rotina de associagdo com o CPF dos ganhadores.

Foi executada a rotina de associagao com o CPF dos ganhadores e gravado o arquivo com identificagao
dos 250.000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1 Prémio - R$ 50.000,00 - Bilhete n° 26687066 para o CPF/CNPJ 715.114.318-49

2 ° Prémio — R$ 30.000,00 — Bilhete n°® 9716034 para o CPF/CNPJ 023.628.849-02

3 ° Prémio — R$ 20.000,00 - Bilhete n°® 7989994 para o CPF/CNP.J 665.894.369-91

5. Anotacdo do hash do resultado do sorteio e assinatura

Realizada a associacé&o dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte cédigo
hash do respectivo arquivo (Sorteio_15_CPF_x_Bilhete_x_Premio.tx{):
D4523F8867BED961850A54DEDACO095B7.

Foi confirmado o arquivo de bilhetes gerados (Sorteio_15_CPF_x_Bilhete.txt) com seu cédigo hash
(56E68292355DDAB7B4D4165A1C483476). Conferido com o cddigo registrado na Resolugédo n® 77/2017,
publicado no Diério Oficial do Estado do Parani em 30.01.2017 - Edigao n° 9875.

As evidéncias foram gravadas no pen drive “Auditoria” e entregue ao auditor independente.

O notebook e o DVD foram lacrados no envelope de seguranga n® 13368168. O envelope foi assinado por
Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE), Angelica Jarek Vieira
Alves (Mazars Auditores Independentes S/S) e Hélio De Paula Moraes (Celepar).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata: SEFA e empresa de auditoria.

6. Encerramento da sessdo
As 14h40 encerrou-se a sessao aberta ao plblico.

[Assinaturas

\Assinatura do Presidente da sessfo Marta Jandira Quaglia Gambini

Assinatura do Secretério da sessdo Maria Suzana Lipori Q Jl : N,

IAssinatura da Auditora da Mazars Angelica Jarek Vieira Alves |

.

MAZARS



8.3

Anexo lll - Ata do Décimo Sexto Sorteio

Ata de Sorteio R
%\! nTA Nota Parana

PARANA PARANA

GOVIEND 00 FATAGD

Péqina | de 2

Aufor Data Hora inicio Hora Fim

Maria Suzana Lipori 09/03/2017 14h00 14h48

Objetivo

Sorteio n® 16

Local 92 Delegacia da Receita Estadual de Maringd, Av. Prudente de Morais, 211, Maringa, PR

EmpresalO_rgio BT --'Presente {SIN).

Marta Jandira Quaglia Gambini SEFA/CRE; Presidente da Sessao S
Maria Suzana Lipori SEFA/CRE; Secretério da Sessao S
Angelica Jarek Vieira Alves Mazars Auditores Independentes S/S S
Hélio De Paula Moraes Técnico da Celepar S

Pam :

3 'Sd'r!'eio Nota Parana n° 16

Assuiitos discutidos

1. Abertura da sessio »
A presidente da sessdo apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.

2. Parecer da auditoria
O auditor independente verificou que o lacre do envelope de seguranca n® 13368168 nao estava violado.

3. Procedimentos de sorteio

A presidente da sessdo retirou o notebook do envelope na presenga do auditor independente.

Foi inserido o DVD do software do sorteio. Foi inserida a data/hora do sistema (09/03/2017 e 14:36) e
gerado o print da tela evidenciando que o HD do notebook esta vazio.

Foi verificado o cédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o cédigo
hash: E156138D2C4D620B956F8CC3AEB1C561. Foi gerado o print da tela deste cédigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geracao dos premiados:
e Auditoria ~ Mazars Auditores Independentes: CNPJ 07.326.840/0001-98
Angelica Jarek Vigira Alves; CPF 068.901.079-69.
* 1°responsdvel - Marta Jandira Quaglia Gambini; CPF 604.926.279-91
Niimero do sorteio: 16 / Data do Didrio Oficial: 06/03/2017
Nimero de bilhetes: 36593483/ Numero de prémios: 250.000
Loteria: 5160 / Semente: 9653630517604147.
e 2°responsével - Maria Suzana Lipori; GPF 617.711.479-20
Niimero do sorteio: 16 / Data do Diario Oficial: 06/03/2017
= Nimero de bilhetes: 36593483/ Nimero de prémios: 250.000
Loteria: 5160 / Semente: 9653630517604147.'- - ',
O Presidente da APAE-Maringd, Fernando Meneguetti, deu inicio ao sorteio.
Realizado o procedimento de geragio dos billetes: premiados, foi gerado o arquivo (.ipt) com seguinte
codigo hash: 9BIE7B36073C8FBISEC204AD1EOF9879 (arquivo “Sorteio_016.ipt"). Foi gerado o print da
tela deste codigo hash.
Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo cédigo hash (-md5) nos
pen drives. Uma copia foi entregue ao auditor independente e outra ao secretario da sesséo.
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