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Relatorio dos auditores independentes

Curitiba, 09 de maio de 2017

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 - 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestacao de servigos nro,008/2015 — CRE Protocolo no. 13.772.300-0 de 28 de
dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com o
objetivo de garantir a integridade do décimo oitavo sorteio do programa Nota Fiscal Parand, tendo como referéncia a
Resolucdo 626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.0. em 05 de agosto
de 2015. As normas utilizadas para execucgdo de nossos trabalhos encontram-se dispostas na “Familia NBR ISO/IEC
27000 e em determinados fundamentos de praticas do “COBIT 5.

Com base no resultado de nossos trabalhos nao identificamos nenhum aspecto que indicasse que a infraestrutura,
seguranca fisica e légica dos sistemas e banco de dados nao estavam consubstanciados na legislacdo vigente, bem
como, que a geracgao dos nimeros dos bilhetes ndo atendeu aos procedimentos descritos na Resolugdo 626/2015, de
03 de agosto de 2015, nos itens 6 e 7 do anexo tnico, publicado no D.0. em 05 de agosto de 2015.

Ademais, o 18° sorteio da Nota Parand realizado no dia 09 de maio de 2017, atendeu principios de integridade,
seguranga e transparéncia.

Atenciosamente,

Mazars Auditores Indepgndentes S/S
CRC 25P023701/0-8
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Definigdes:

ALGORITIMO - Conjunto de regras e procedimentos l6gicos perfeitamente definidos que levam a solugio de um
problema em um ndmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagao e Comunicagdo do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersao, em geral representada em base
hexadecimal, que permite a visualizagdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade, que por ndo
ser volétil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnoldgicas, é um instituto vinculado & Secretaria de Desenvolvimento Econdmico,
Ciéncia, Tecnologia e Inovagio do Estado de Sdo Paulo.

LIVECD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD ou outro)
e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é executado
diretamente a partir do CD e da memadria RAM.

MD5 - Message-Digest Algorithm 5 é uma funcdo de dispersao criptografica (ou fungdo hash criptografica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagdo de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo gréfico e que sdo executados utilizando algum "browse" de
navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chome.

PROCEDURE - Instrucbes implementadas com linguagem SQL, uma [sub-rotina] ou [funcdo], geralmente sao
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cddigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informacdo utilizado no pela Secretaria do Estado da Fazenda no programa Nota Parana.
SEFA - Secretdria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informagdes ligadas através de hipermidia que permitem ao usudrio acessar uma infinidade de
conteldos através da internet. Para tal é necessaria ligagao a internet e um navegador (browser) onde séo

visualizados os contetidos disponiveis. Sao exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.




1.1

1.2

1.3

Sobre a premiacio da Nota Parana

0 Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n® 18.451/2015. No Paragrafo
2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da Fazenda e
registrada em documentos Fiscais Eletrénicos, o adquirente fara jus a um cupom numerado para concorrer ao
sorteio de prémios gratuitamente, na forma disciplinada pela Resolugdo SEFA n. 626/2015 (Anexo I).

Sobre os prémios

No sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores:

1 (um) de R$ 200.000,00 (duzentos mil reais);

1 (um) de R$ 120.000,00 (cento e vinte mil reais);

1 (um) de R$ 80.000,00 (oitenta mil reais);

= 30 (trinta) de R$ 1.000,00 (mil reais);

» 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

= 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

= 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

= 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00 (dez reais).

§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade de
prémios, havera redugdo, na mesma propor¢do, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condigdes para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand, "Nota Parana”;

v tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizagao de seu
nome, imagem e voz, bem como a indicagao do bairro e do municipio em que reside, para a divulgacao da presente
promogao, sem quaisquer dnus para a SEFA;

v faga jus a bilhete(s) eletrdnico(s)

Sistemna de distribuicdo dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servigo, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerara um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 50,00 (cinquenta reais) em Documentos
Fiscais Eletrdnicos registrados na SEFA, incluido o valor da primeira aquisicdo, de acordo com as condicdes
estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentacao.

Para efeito de definigdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da “Nota
Parana” com célculo de crédito homologado;

0 nimero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatdério a que se refere o item
e R$ 50,00 (cinquenta reais), desprezando-se a parte nao inteira dessa divisao.

B MAZARS



I B

Somente serdo considerados, para efeitos de geracao de bilhetes, os documentos fiscais eletronicos que atendam
as condigdes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentacio.

Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informagdo — Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parand, a SEFA conta com os sistemas da informacédo e controles
de segurancga, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestagao de participar dos sorteios e possibilita acompanhar as
notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

0 acesso é realizado com a utilizagdo de “Login e senha de seguranca”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o qual
possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria federal,
data de limite de adesao ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuigdo de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na resolucio 626/2015
(Anexo 1). Os bilhetes sdo gerados considerando os valores registrados de cada nota fiscal do consumidor.

Apds gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de bilhetes
que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnolégicas), responsavel por efetuar o sorteio dos bilhetes.
Para gerar os nimeros sorteados, o sistema utiliza os quatro tltimos nimeros dos quatro prémios da loteria federal,
denominado internamente de “SEMENTE" o qual é digitado no sistema de Sorteio e apés isto, s3o gerados os bilhetes
premiados.
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3.1

Processos do Sorteio

Geracdo de Bilhete
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3.2 Auditoria do Sorteio
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3.4 Importacdo do resultado do sorteio
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5.1

Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as exigéncias
estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= |nspecdo Prévia do Sistema e Procedimentos;

» Verificagdo da infraestrutura do sistema (Hardwares);

= Verificacdo da seguranca fisica e légica do ambiente de processamento de dados (Softwares);
= Verificagio da geragdo dos nimeros de bilhetes;

= Acompanhamento da execugdo do processo de sorteios;

= Execucdo de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificagdo da lacracdo dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares nao foram violados apds a Ultima utilizagao;
= Verificar se a geragao dos bilhetes eletrdnicos numerados;

= Acompanhar a escolha dos voluntdrios para digitagao dos dados;

= Divulgagao e inclusdo do nimero de conhecimento piblico no sistema;

= Verificar se 0s niimeros sorteados seguiram os padroes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracdo e Dispersdo de Bilhete

Descri¢cdo Sumaria do Processo

Para a execucao do sorteio, é necessario que sejam gerados os nimeros de bilhetes os quais serao distribuidos de
forma uniforme a todos os consumidores aptos a participar do sorteio da premiacdo Nota Parana. Apods a
distribuicdo, os bilhetes sdo publicados no portal Nota Parana para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracgdo de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracdo de bilhetes e sua publicagdo no portal, a fim de, verificar o nivel de
seguranga e integridade do processo.

0 periodo base das notas fiscais é o0 més de janeiro de 2017.

Aspecto ldentificado

Ainicializagao do processamento para geragao de bilhetes e distribuigdo foi realizada e concluida no dia 24/04/2017.
0 sistema gerou 38.144.627 bilhetes, que apds homologado foram publicados no portal Nota Parana no dia

25/04/2017.

0 processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e "CPF x Saldo”, nao apresentando
inconformidade.

11
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Risco Identificado
Nenhum risco identificado.
Recomendacao

Nao se aplica.

Evidéncias:

Inicio e conclusdo do processamento de geragao de bilhetes e publicagao.

Cadastro Inicial

Numero Sorteio: 18

Data Referéncia; 0172017
Data da Loterial Federal: 06/05/2017
Data Limite para adesdo: 20/04/2017

Data Limite para divulgagdo dos 05/0572017
bilhetes:

Quantidade prémios: 250000
Valor bihete: RS 50,00
Lista de prémios

Ordem Valor Quantidade

1 RS 200.000,00 1

2 RS 120.000,00 1

3 RS 80.000,00 1

4.33 RS 1.000,00 30

34.233 RS 250,00 200

2342233 RS 50,00 2000

2234 - 10466 RS 20,00 8233

10467 - 250000 RS 10,00 239534
4 4 | Pagina 1idet] » B 1 a 8 de 8 registro(s)

i
Bilhetes gerados: 38144627
Participantes; 1050947

Data publicagcdo Diario Oficial:

12




5.2

Verificagao de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informacgdes do arquivo de distribuicao gerado pelo sistema Receita/PR gque relaciona o
CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e verificar duplicidade
de bilhetes.

Nota

Para a verificagao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA".

Aspecto Identificado

Apés a finalizacao do processamento e a geragdo do arquivo “CPF X Bilhete", o sistema gerou adequadamente o
HASH baseado na fungao MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_18_CPF_x_Bilhete.txt
= Hash: E68A2CC8B31E43100A3B4FEO3BFFE9CE

0 numero de HASH gerado em nossos testes esta em conformidade com o nimero gerado pelo sistema Receita/PR,
e nao identificamos bilhetes duplicados no arguivo.

Evidéncias
Nimero de HASH do sistema Receita/PR.
Arquivo 1 - CPF x Bihete

Arquivo: Sorteio_18_CPF_x_Bihete txt
Hash: E6G8A2CC8B31E43100A3B6FE03BFFESCE

Comparativo de HASH — Mazars

SIS PR NS L
zw) i
I_HBJ] Verify / Create Hash
@Fle OVolume (O Text
File |C:\MAZAHS\CLIENTES\hucﬁtoria\SEFA-Nota Paran\18® Sotteio - Maio &) || ["Calculate | §
Hash Functon [MDS v | Upper case output /] .
Progress : . r
Data Hashed [79113 MB ] ‘
Calculated Hash [EsaAzccsB31E431mAaesrenasFrssm | |M05 —I
Compatison Hash 1£mmateaa1msreo3arreace J @
Hashes are equal
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0 arquivo contém o nimero do bilhete e CPF do consumidor.

=- @ Soaio_18_CPF x Bilhete
@@ TOTAL DE BILHETES

@ @ Sorteio_18_CPF_x_DocumentoFiscalValido
- @ Sorteio_18_CPF_x_Saldo

14

)

@ Sorteio_18_CPF_x_Bilhete.IMD
e NUMERO_DO_BILHETE

©o~NOO s WN A

=k
(=]

CPF

5451450749
2070237940
60603658920 |
2443605965 |
398129959
76726397000165 |
3456017971 |
3079464877 |
56784716949 |

45672342949 ’

38144827
0
1.050.947
18.929.095
1.050.947

R

Tamanhe I}

BILHETES DUFLICADOS.IMD

e

(=T ¥~ - - S I - S T

—

<) Sorteio_18.C MD
) BILHETES DUPLICADOS.IMD.
i chaves duplicadas

Nome do a:;u‘mw

Nomero de registros:
Campo de controle:
Total de controle:
Neme do arquive:

Nimero de registros:
Chave usada:

Opgdo de duplicagio:
Cédigo IDEAScript:

2W04207 - 1412

CAMAZARS\CLIENTES\Auditaria\SEFA - Nota Parand\15° Sorteio -
Maio 2017\DEABILHETES DUPLICADOS.IMD

0
Nenhum total de controle
Menhum total de controle

CAMAZARS\CLIENTES\Auditon2\SEFA - Nota Parand\16° Serteio -
Maio 2017\IDEA\Sorteio_18_CPF x_BilheteJMD

38144627
NUMERO_DO_BILHETE/A
Elementos de saida duplicados.

Set db = Client.OpenDatabase( Sorteio_18_CPF _x_Bilhete.IMD")
Set task = db.DupKeyDetection

taskincludeAllFields

task.AddKey “NUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMName = “BILHETES DUPLICADOS.IMD"

task.PerformTask dbName, *~

Set task = Nothing

Set db = Nothing

Chient.OpenDatabase (dbName)

Lo
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Importar arquivo delimitado  24/04/2017 - 14:04  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran\18° Sorteio - Maio 2017\1° Fase - Pré
Sorteio\Sorteio_18_CPF_x_Bilhete.txt

Ndmero de registros: 38144627

Nome da definicdo de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio
2017\IDEA\Sorteio_18_CPF_x_Bilhete.RDF

dbName = "Sorteio_18_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\1° Fase - Pré
Sorteio\Sorteio_18_CPF_x_Bilhete.txt", dbName, FALSE, ™, "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio
201 7\IDEA\Sorteio_18_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados  24/04/2017 - 14:06  luis.barbosa

Indexado por:  NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_18_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  24/04/2017 - 14:08  luis.barbosa

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_18_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas  24/04/2017 -14:12  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\IDEA\BILHETES DUPLICADOS.IMD
Namero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 201 7\IDEA\Sorteio_18_CPF_x_Bilhete.IMD
Ndmero de registros: 38144627

Chave usada: NUMERO_DO_BILHETE/A

Opcao de duplicagdo:  Elementos de saida duplicados.

Set db = Client.0penDatabase("Sorteio_18_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbName, ™

Set task = Nothing

Set db = Nothing

Client.0OpenDatabase (dbName)
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Verificagdo dos parametros de Integridade do Arquive CPF x Saldo

Objetivo do Teste

Verificar a quantidade de bilhetes gerado ao contribuinte conforme o saldo acumulado na data base de janeiro 2017
e regras descritas na resolucao 626/2015.

Nota
Para a verificagao e calculo de quantidade de bithetes no arquivo, foi utilizado o software da Mazars, "IDEA”
Aspecto Identificado

Apés a finalizacao do processamento, e a fim de verificar e analisar a integridade do arquive "CPF X Saldo”, o sistema
realiza o calculo do nimero de HASH baseado na fungdo MD5. 0 arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_18_CPF_x_Saldo.txt
= Hash: CDE22CA3874C3D1COEA15C31ACB310C5

0 ndmero de HASH gerado em nossos testes estd em conformidade com o niimero gerado pelo sistema Receita/PR
e, ndo identificamos diferencga na quantidade do nimero de bilhetes gerados aos consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Arquivo 2 - CPF x Saldo

Arquivo: Sorteio_18_CPF_x_Saldo.txt

Hash: CDE22CA3874C3D1COEAISC31ACB310CS
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Comparativo de HASH — Mazars

s = "
] Verify / Create Hash Heo
: @Fle  OVolme O Tent
FieI&\MAZARS\EUENTESM«%\SEFA-NmPa:m&UB"Smleio-Maioi] (o] [ Cacuate |

Hash Functon [MDS /| Upgper case output [

Progress

Data Hashed [35.63MB ]

Caleutated Hash [cosmsancw1m1mma1as J imos

Comparison Hash |cosmaanc3mm1a:3mcsmcs | @

Hashes are equal

Selected Hash Function Desciiption
MD5 (Message-Digest algorithm Slsmmneldmduduwmhashfumn MD5 has been found ~
lo not be collision resistant and thesefose not suitable for many security

Due to its popularity, MDS is stil used in many situations where security is not of high importance of for legacy
purposes.

0 arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

17

| /@ Sorteio_18_CPF_x Saldo.IMD |
b | CPF | DATA_PROCESSAMENTO  ONT_DE NOTAS = SALDO_TOTAL  ONT BILHETES _ V_SALDO_IDEA
| 278041 | 21/0472017 ! 18] 1.730,01 | 35
2 329991 | 22/04/2017 2 5.545,13 11|
3 403717 | 22/04/2017 54 412,64 83
i 537837 | 22/04/2017 : 7 14428 2
| G 665916 | 22/04/2017 f 12| 148682 30
it 6 673935 | 22/04/2017 4 172,47 41
| 677922 | 21/04/2017 9 858,53 1
it 8 694932 | 22/04/2017 9 1.736,01 ! 35
it o 702978 | 21/04/2017 8 268,30 | 6
1 10 | 704011 22/0472017 ! 2 159675 | 32/
| L 730012 | 21/04/2017 6! 837,66 17
|2 731994 | 22/04/2017 | 4/ 31,78 7
| EREE 732966 | 21/04/2017 ' 10 397,91 8
I 14 734900 | 21/04/2017 5 1.259,35 2
il —15 735081 | 22/04/2017 5 1.347,87 27
16 736953 | 22/04/2017 1 21 107073 | 2
7 746916 | 21/04/2017 | 2 1.460,95 30
18 762954 | 22/04/2017 | 5 45520 | 10
| BT 781150 | 22/04/2017 i ry mn 3
|20 | 910902 | 23/04/2017 ' | 656,47 1
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Sistema de auditoria de dados IDEA

GES PR Y

Nome

Registros Tamanho I

@@ Sorteic_18_CPF x Bilhete 33.144.627 1564544
- @ Sorteic_18_CPF_x_DocumentoFiscalValido 18.929.085 042,775

21 @ Sorteio_13_CPF x_Saldo 1.050.47 98,547 |

@ DIFERENCA BILHETES SEFA X IDEA 0 18 |

Scritp (Instrugao) do IDEA

%] @ DIFERENCA BILHETES SEFA X IDE-. |
&I E
Banco_de_dados
Sorteio_18.CPF x SaldoIMD

DIFERENCA BILHETESSEFAXIDEAIMD
cregitros | 24/0U2017-1356 |

(=1 Extragdo de registros
Nome do arquiw‘::

Nimero de registros:
Campo de controle:
Total de controle:
Extrair de:

Namero de registros:
Indexado per:
Intervalo de extragdo:
Critério de extragdo:

Cédigo IDEAScript:

- %: Filtear

Data

CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parans\18° Sorteic -
Maio 2017\IDEA\DIFERENCA BILHETES SEFA X IDEAIMD

0
Nenhum total de controle
Nenhum total de controle

C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18% Sorteio -
Maio 2017\IDEA\Serteio_18_CPF x_Salde.IMD

1050047

Nenhum indice

1- 1050947

QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase(*Sorteio_18_CPF_x_Saldo.IMD"}

Set task = db.Extraction

task.IncludeAliFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task AddExtraction dbName, =, “QNT_BILHETES <> V_SALDO_IDEA "
task.PerformTask 1, db.Count

Set task = Nething

Set db = Nothing

Client.OpenDatabase (dbName)

Sorteio_18_CPF_x_Saldo.IMD

Importado de:
Sorteio\Sorteio_18_CPF_x_Saldo.txt
Numero de registros: 1050947
Nome da definicdo de registro:

2017\IDEA\Sorteio_18_CPF_x_Saldo.RDF
dbName = "Sorteio_18_CPF_x_Saldo.IMD"

201 7\IDEA\Sorteio_18_CPF_x_Saldo.RDF", FALSE
Client.OpenDatabase (dbName)

Adicionar Campos  24/04/2017 -13:56 luis.barbosa

Campo #1:

Nome do campo:  V_SALDO_IDEA

Descrigao do campo:

Tipo de campo:  Numérico virtual

Numero de decimais do campo: 0

Equacdo do campo:  @Int(@Int({ SALDO_TOTAL )/50+1)

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int(@Int{ SALDO_TOTAL )/50+1)"
field.Name = "V_SALDO_IDEA"
field.Description = ™

field. Type = WI_VIRT_NUM

field.Equation = egn

field.Decimals = 0

Set db = Client.OpenDatabase("Sorteio_18_CPF_x_Saldo.IMD")

Importar arquivo delimitado  24/04/2017 - 13:55  luis.barbosa

C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\1° Fase - Pré

C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio

ClientImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\1° Fase - Pré
Sorteio\Sorteio_18_CPF_x_Saldo.txt", dbNarne, FALSE, **, "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio
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5.4

task.AppendField field
task.PerformTask

Set task = Nothing
Set db = Nothing

Set table = Nothing
Set field = Nathing

DIFERENCA BILHETES SEFA X IDEA.IMD

Extracao de registros  24/04/2017 - 13:56  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\IDEA\DIFERENCA BILHETES SEFA X
IDEA.IMD

Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrairde:  C-AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\IDEA\Sorteio_18_CPF_x_Saldo.IMD
Numero de registros: 1050947

Indexado por:  Nenhum indice

Intervalo de extragdo:  1-1050947

Critério de extragao:  QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_18_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dbName, ™, * QNT_BILHETES <> V_SALDO_IDEA "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validas para o sorteio e seus valores, e comparar com o arquivo
“Sorteio_18_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sao equivalentes.

Nota

Para a verificacdo e célculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da Mazars,
"IDEA”

Aspecto ldentificado

Processamos o arquivo Sorteio_18_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do
sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamos todos os
registros por CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao arquivo processado
pelo Receita/PR “CPF x Saldo”. N3o identificamos diferenca entre o sado dos arquivos durante o processamento e
cruzamento de informagdes dos dois arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA
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@ DIFERNEGA DE QNT DE BILHETES...

[& 8 & 2 %) e

Arquivos do | 1 |{Banco_de_dados | Data

Nome Registros  Tamenho || o) Bdragioderegitros  24/042017- 1402

5 @ Sorteio_18_ CPF x Bilhete 33044627 1564544 Nomedoarquivo:  C:AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\187 Sorteio -
= @ Sorteio_18_CPF_x_DocumentoFiscalValido 18.929.095 942775 | Maio 201 \IDEA\DIFERNEGA DE QNT DE BILHETES NOS
= @ Sumirio 1.050.947 S6A70 | ARQUIVOSIMD
= @ ARQUIVO CPF SALDO X DOC VALIDOS 1.050.947 95472 |
@ DIFERNEGA DE QNT DE BILHETES NOS AR... 0 27 | > =

o-@ Sorteio_18_CPF x Saldo 1050947 98547 | Mldmésoderegeuos)_ 8
| Campo da controle: Nenhum total de controle
| Total de controle: Nenhum total de controle
| Extrair de: CAMAZARS\CLIENTES\ Auditoria\SEFA - Nota Parans\18° Sorteio -

£ Maio 201 \DEAVARQUIVO CPF SALDO X DOC VALIDOS.IMD

Namero de registros: 1050947

Indexado por: Nenhum indice
Intervalo de extragdo: 11050847
Critério de extragdo: V_TOTAL_BILHETES <> QNT_BILHETES
i Cédigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC

£ VALIDOS.IMD")

I Settask = db.Exraction
task.IncludeAllFields
dbName = “DIFERNECA DE QNT DE BILHETES NOS ARQUIVOSIMD™

B task AddExtraction dbName, ™", * V_TOTAL_BILHETES <>

1 QNT_BILHETES "

| task.PerformTask 1, db.Count

] Set task = Nothing i
Set db = Nothing i
Client.OpenDatabase {dbName)

Scritp (Instrucao) do IDEA

Sorteio_18_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  24/04/2017 - 13:57  luis.barbosa

Importadode:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\18° Sorteio - Maio 2017\1° Fase - Pré
Sorteio\Sorteio_18_CPF_x_DocumentoFiscalValido.txt

Ndmero de registros: 18929095

Nome da definigdo de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio
2017\Idea\Sorteio_18_CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_18_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile “C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\18° Sorteio - Maio 2017\1° Fase - Pré
Sorteio\Sorteio_18_CPF_x_DocumentoFiscalValido.txt", dbName, FALSE, **, "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18°
Sorteio - Maio 2017\ldea\Sorteio_18_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumario.IMD

Sumdrio  24/04/2017 - 13:59 luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\18° Sorteio - Maio 2017\IDEA\Sumdrio.IMD
Namero de registros: 1050947

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Sumario de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio
2017\IDEA\Sorteio_18_CPF_x_DocumentoFiscalValido.IMD

Numero de registros: 18929095

Campo numeérico a totalizar:  VALOR_TOTAL

Campos a sumarizar por: CPF

Estatisticas selecionadas: Soma

Set db = Client.OpenDatabase("Sorteio_18_CPF_x_DocumentoFiscalValido.IMD")

Set task = db.Summarization

task.AddFieldToSummarize "CPF"

task.AddFieldToTotal "VALOR_TOTAL"

dbNarme = "Sumdrio.IMD"
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task.OutputDBName = dbName
task.CreatePercentField = FALSE
task.StatisticsTolnclude = SM_SUM
task.PerformTask

Set task = Nothing

Set db = Nothing
Client.OpenDatabase (dbName)

Adicionar Campos  24/04/2017 - 13:59  luis.barbosa

Campo #1:

Nome do campo:  V_TOTAL_BILHETES
Descricao do campo:

Tipo de campo:  Numérico virtual

Numero de decimais do campo: 0
Equacao do campo:  @Int{ @Int(VALOR_TOTAL_SOMA )/50+1)
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int{ @Int(VALOR_TOTAL_SOMA )/50+1)"
field.Name = "V_TOTAL_BILHETES"
field.Description = ™

field. Type = WI_VIRT_NUM

field.Equation = egn

field.Decimals =0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  24/04/2017 - 14:02  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\IDEA\ARQUIVO CPF SALDO X DOC
VALIDOS.IMD
Namero de registros: 1050947
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\IDEA\Sumdrio.IMD
Ndmero de registros: 1050947
Juntar arquivo secundario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio
2017\IDEA\Sorteio_18_CPF_x_Saldo.IMD
Numero de registros: 1050947
Tipo de jungao:  Todos os registros no arquivo primario.
Chave usada: CPF/A + VALOR_TOTAL_SOMA/A + V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + GNT_BILHETES/A
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJaoin "Sorteio_18_CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA®, "SALDO_TOTAL", "A"
task.AddMatchKey "V_TOTAL_BILHETES", "ONT_BILHETES", "A"
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, ™", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD




5.5

(a)

(b)
(c)

(d)

(e)
()

(g)

(h)
(i)

(i)

Extracdo de registros  24/04/2017 - 14:02  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\IDEA\DIFERNECA DE QNT DE BILHETES
NOS ARQUIVOS.IMD

Namero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrairde:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\IDEA\ARQUIVO CPF SALDO X DOC VALIDOS.IMD
NtGmero de registros: 1050947

Indexado por:  Nenhum indice

Intervalo de extragao:  1-1050947

Critério de extragdo:  V_TOTAL_BILHETES <> QNT_BILHETES

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dbName, ™, " V_TOTAL_BILHETES <> QNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nathing

Set db = Nothing

Client.0OpenDatabase (dbName)

Verificagdo das informagdes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execugao dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras do
sorteio estao em conformidade no sistema. Os testes foram realizados diretamente no banco de dados utilizando
instrucdes SQAL.

Relacionamos abaixo os testes executados:

Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/04/2017 deverao receber bilhetes
para o sorteio de maio/2017;

Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

Todos os cidad3os com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete para
o sorteio;

Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais validos
para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana nao podem ser somadas para distribui¢ao dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam blogueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribuicao dos bilhetes;

Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou sorteio
bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e nao deve ter falhas no intervalo;
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(k)
)

(m)

(a)

N3o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)
Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

Cidaddos com menos de 50 reais em compras devem ter 1 bilhete;

Aspecto Identificado

Acompanhamos a execug¢do dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso, sem
apresentar qualquer inconsisténcia.

Risco Identificado
Nenhum risco identificado.
Recomendagao

Nao se aplica.

Evidéncias:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/04/2016 deverao receber
bilhetes para o sorteio de maio/2017;

=~ Objerivo: Somente os cidadios que aceitaram o3 termos do regulamento do sorteio até a data limite deverd@c receber bilhetes para ¢ sorteio
=~ RETORNMA A QUANTIDADE CEFs GUE NAO ADERIRAM AD SORIEIO, POREM RECEBERAM BILHEIES
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(b)

(c)

"~-- Caso de teste: 02
"-- Cidaddcs blogueados ndo pedem receber bilheces para o sorteio
"-= RETORNA A QUANTIDADE CPFs QUE ESTAQ _BLOQUEADOS NC PRCGRAMA, POREM RECEBERAM BILHETES

APPSR o PN R B TS P b B kAl s q‘-\x A i it = PP

COUNT(*)

FROYM

«.NEER.IB NEPRSORIEIQ S,

~JEER.TB NFERSCRTEIOSALDO SALDO,

.. NEER,TB NE‘g}}ﬂSgl}:I\EIODADOS’USUARIO U‘_'
WHERE

AT e

3:NRSORTEIO = 18 AMD

5. IDSORTEIQ = SALDO. IDSORTEIO AND_

ALDO, 1T IDUSGA.RIO =.U. IDUSUARIO AND

SRR

DIREFERENCIA = TO_DATE 120170101, 'YY¥YM4OD’) AND  U.INDSITUACAOPROGRAMA = 0 - 0

e e e e SRV OV AN A e AT A - w.-.-».\-'.-..

"~ RESULTADG ESPERADO: ZER

(> Resultado da Consulta *
A 5 @) [@ sou | Todas as Linhas Extraidas: 1em 0,241 segundos
 count() |
1 0

Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverdo ter ao menos 1 bilhete
para o sorteio;

"-- Caso de teste: 03
"-- Todos o3 cidaddos com pelo menos 1 documento fiscal vélido para o programa deverSo ter ao menos 1 bilhete para o sorteio
Rem IHSI'RUC;AO A -~ RETORNA A LISTA DE USUARIOS COM APENAS 1 DOCUMENIO FISCAL VALIDO

| Todas as Linhas Extraidas: 1em 139,605 segundos

£} COUNT(COUNT(SU.IDUSUARIO)) |
109609
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m o

4 -

HGROUP BY

50 SUARIO
HAVING

COUNT (*) =

> Resultado da Consulta
# G, @) G sqU | Todas asLinhas Extraidas: 1em 149,131 segundos
{} count(? |

1 109609

(d)  Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

Query Buider : e
- Casc de tesce O4: Cada cidadlo participante do sorteio deves ganhar 1 bilhete a cada R§ 50,00 em compras (documantes fiscais vélidos para o programa) no mis de referincia + 1 Q
.- LISTA QUE COMPARA A SOMA DAS NOTAS VALIDAS DO PARTICIPANTES NO MES COM O CAMPO VLNOTASVALIDAS QUE £ CALCULADO

4 GER TAMENTE X

} AND TO DATE ('3

Tedas as Linhas Extraidas: 0 em 153,415 sequndos
[ swanr.. [5 va_Toma [} TRumcs... [§ euretes...
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(e)

(f)

"-- Caso de teste 05: LISTA DIFERENCAS ENTRE A SOMA DAS NOTAS VALIDAS E A SOMA CALCULADA PELO SISTEMA
| -~ 0S VALCRES DEVEM SER IDENTICOS PARA TODOS OS REGISTROS PARA GARANTIR QUE O SISTEMA ESTA GERANDO CORRETAMENIE A QUANTIDADE DE BILHETES
| 5 S, TRUNC (SUM(V ) )

[REAVING SUM } <> VL AL
| ™-- RESULTADO ESPERADO: NENHUM REGISIRO i

'.‘ - o — T
> Resultado da Consulta %
&2 @ @ squ | Todas as Linhas Extraidas: 0 em 145,332 segundos

e | soma.... [ wnoras... [§ runces... [{f qroenve. |

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

-~ RESULTADO ESPERADO: NENHUM REGISTRO

| & @) &% sQU | Todas as Linhas Extraidas: 0 em 31,956 sequndos
‘ { cproEST... [} vunoTas... [ sumpa...]
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(g) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribuicao dos bilhetes;

P = o o LA |l L

Planiha Query Bulder

"=~ Caso de teste 07a:
*-- Notas com valores acima do limite ndc podem ser scmadas para distribuigdo dos bilhetes """"""" -- INSTRUCRO A
oo LISIA DOCUMENTOS

e

B> Resultado da Consulta %
& & @) [ sou | Todas asLinhas Extraidas: 0 em 0,969 segundos
{} 1000CFIS...§ CNPOEMIT | {; NMEMIT _ [} CADICMS... [} CHPIDES...

(i coroest... [{ cantoms... [ ouaveac...[§ ooeLoo. [ sertepoc [ sueserie. . oo {1

T
St honndll b b idan s

Planiha Query Bulder
"=~ Caso de teste 07b:
=-— LISTA DOCUMENIOS DIFERENTES DE NFE VALIDOS ACIMA DE 100.000,00
SELECT *
FROM

D L& 0 S ERENTE DE NFE

=~- RESULTADO ESPERADO: NENHUM REGISTRO

A e I
P> Resultado da Consulta X
s 5 @) (3 sou | Todas as Linhas Extraidas: 0 em 0,514 segundos

{} moocrs.. [ e[ e
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(h) Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF nao devem ter nenhum bilhete de
sorteio;

“-- Caso de teate 08:
.- Cidaddos participantes porém sem documentos fiscais em seu CEF nie devem ter nenhum bilhete de sorteio
PARTICIPANTES DO SORTEIO, POREM SEM BILEEIES
ESTA CONSULTA RETORNA A QUANTI DOCUMENTOS FISCAIS DE CIDADAOS PARTICIFANIES QUE NAC RECEBERAM BILHETES PARA O SORTEIO

) AND TO DATE ('31/C

(i) Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

T EETIO

Piari'la Query Buider
BY:E i 5cT 5. IDSORTEIO,

Si

{77}

g ww

| B> Resuitado da Consuita ¥
| # 3, @) &% sQU | Todas as Linhas Extraidas: 1em 576,921 segundos

{} IDSORTEIO |} QTDBILHETES [{} counT() |
1 18 38144627 38144627

28

MAZARS



(j) Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e nao deve ter falhas no intervalo;

& SELECT MIN(NRBILHETE), MAX (NRBILHETE)

| FROM NFPR.TB_NFPRSORTEIOBILHETENUMERADO

where IDBILHETE in

}select idBilhete from nfpr.tb_nfprSorteioBilhete where idSaldo in
(select idSaldo from nfpr.tb_nfprSorteioSaldo where IDSORIEIO = 18 ]i

-
[B> Resuitado da Consulta *
# B @) G sQu | Todas asLinhas Extraidas: 1em 280,983 segundos

& MIN(WRBILHETE) [ {} MAX(NRBILHETE) |
1 1 38144627

Planiha | Query Buider
ISYSELECT COUNT (*) FROM NE
where 1D HETE in
(select
{select idSaldo

> Resultado da Consulta *
A B @) @ sou | Todas as Linhas Extraidas: 1em 255,059 segundos
{ counT(®
1 38144627
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(k) N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

Resultado da Consulta *
# & @) Bk sQL | Todas asLinhas Extraidas: 0 em 322,387 segundos
{ nmBILHETE [} convT() |

(] Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

Query Buider

= SELECT *
FROM

NFFR.TB_NFERSORTEIOSALDO SS
WHERE

$5.IDSORTEIO = 12 AMD

55.0TDBILHETES = 1 AND

S5.VLNOTASVALIDAS >= 50|

Resultado da Consulta
&, §) [ sQu | Todas asLinhas Extraidas: 0 em 0,085 segundos
{ msabo | musuarto [{} psorTeIo | pTcALowo|{} QronoTA.. [} vunoTas... [} qroenre..[) mosLoq... [ qroen
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(m)

Cidadaos com menos de 50 reais em compras devem ter 1 bilhete;

Plandha . | Query Builder
= SELECT D.CPFDESTREMET, SS.QIDBILHETES, SUM(D.VLTOTALDCC)
FROM
NFPR.TB_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULARO DC,
NFER.TB_NFPRSORTEIODADOSUSUARIC SU,
RFPR.TB_NFPRSORTEIOSALDO S§
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.CDMENSAGEMDOC = 1 AND -- DOCUMENTO VALIDO PARA O PRCGRAMA
D.DTEMISSAO >= TO DATE ('20170101', 'YYYYMMDD') AND D.DTEMISSAO < TO DATE ('20170201', 'YYYYMMDD') AND -- DOCUMENTOS DO MES
SU.DTREFERENCIA = TO DATE ('20170101', 'YYYYMMDD') AND
SU. INDTIPODOCUMENIO = 1 AND
SU. INDSITUACAOPROGRAMA = 1 AND
SU.INDSITUACACSORTEIO = 1 AND
SU.CNPJCPF = D.CPFDESTREMET AND

55.IDSORIEIO = 18 AND
SS.QIDBILHETES <> 1
GROUP BY
D.CPFDESTREMET, S5.QTDBILHEIES
HAVIRG

i

i

i

|

l

‘ SU.IDUSUARIO = SS.IDUSUARIO AND
|

|

F

| SUM(D.VLTOTALDOC) < 50
|

> Resutado da Consuita %
# 3, @) G squ | Todas as Linhas Extraidas: 0 em 140, 161 segundos
{ ceroesT... [{ omewre.. [ sup...|
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Processo do Sorteio

Descri¢gdo Sumaria do Processo

Para gerar a relagédo dos bilhetes sorteados, € utilizado o aplicativo do IPT, que utiliza como “semente” os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo IV)

0 processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializacao do notebook com o sistema do IPT

Verificar se ndo ha informagdes armazenadas no Disco Rigido. "HD"

Verificacao do Hash do aplicativo do IPT

Acompanhar a digitagdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geragao dos bilhetes eletrénicos numerados

Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.

OTmMOO®P

Sistema utilizado: Sorteio Nota Parana
A. Verificar a inviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmo.

Resultado dos trabalhos

No dia 06/04/2017, foi realizado o procedimento de abertura do cofre com o nimero de patrimdnio 100.001.471.404,
onde estava armazenado o notebook utilizado para a execucado do sorteio dos bilhetes premiados. Conforme a ata
do décimo sétimo sorteio, o notebook foi lacrado no dia 06/04/2017 em um envelope de seguran¢a com o N °
13368170 e assinado pelos auditores. (Anexo Il)

Nao identificamos indicios de violagdo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizagcdo do notebook em todos os processos do décimo oitavo sorteio, ap6s o final do sorteio, o
equipamento foi lacrado e guardado no cofre. Cédigo de seguranca N ° 13368175.

0s procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo IlI)

= Presidente da Sessao: Marta Jandira Quaglia Gambini
=  Secretario da Sessao: Maria Suzana Lipori
= Auditora Mazars: Angélica Jarek
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Evidéncias:

Numero de patriménio do cofre utilizado para custédia do notebook.

Trecho da ata do décimo sétimo sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorteio_17_CPF_x_Bilhete. txf) com seu cddigo hash
(91C76CASEBFE33EFBOFB5SCE786824CD2). Conferido com o codigo registrado na Resolugéo n®
431/2017, publicado no Didrio Oficial do Estado do Parana em 31.03.2017 - Edigdo n® 9317.

As evidéncias foram gravadas no pen drive “Auditoria® e entregue ao auditor independente.

O notebook e o DVD foram lacrados no envelope de seguranga n® 13368170. O envelope foi assinado por
Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Luis Fernando
Barbosa (Mazars Auditores Independentes S/).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Envelope de seguranga. N ° 13368170 do sorteio anterior.
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Apos o termino sorteio, o equipamento foi lacrado em um novo envelope de seguranga: N ° 13368175

Foi criada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N° 13368175
(Anexo 111

Foi confirmado o arquivo de bilhetes gerados (Sorteio_18_CPF_x_Bilhete txt) com seu codigo hash
(E68BA2CC8B31E43100A3B6FEO3IBFFEICE). Conferido com o cddigo registrado na Resolugao n®
602/2017, publicado no Diario Oficial do Estado do Parana em 02.05.2017 - Edicao n® 9935,

As evidéncias foram gravadas no pen drive “Auditoria” e entregue ao auditor independente.

O notebook e o DVD foram lacrados no envelope de seguranca n® 13368175. O envelope foi assinado por
Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Angelica Jarek Vieira §
Alves (Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

34

MAZARS




B. Inicializacdo do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessdo do décimo oitavo sorteio do programa Nota Parang, conexdo dos cabos no equipamento,
assegurar que nenhum sistema operacional esta instalado no equipamento, inicializagao do sistema operacional via
CD e atualizagdo da data e hora do sistema.

Aspecto Identificado

A sessdo do décimo oitavo sorteio do programa Nota Parana foi iniciada as 14:00h do dia 09/05/2017.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel técnico do
sorteio, e os procedimentos de inicializag3o do equipamento.

Atualizag3o da data e hora.

Terminal

ubuntu@ubuntu: ~

C. Verificar se ndo ha informagdes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parana ndo contém nenhum tipo de informacao em seu
Disco Rigido (HD).

Aspecto Identificado

Durante a sessao do sorteio da Nota Parana, o auxiliar técnico demonstrou que o notebook utilizado n3o contém
nenhum tipo de dados ou informagdo em seu disco rigido.
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Jdev/sda - GParted

Partition File System

unallocated [l unallocated 149.05 GiB

D. Verificagido do Hash do aplicativo do IPT

Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que nao houve alteracio no “codigo fonte” do
aplicativo.

Aspecto Identificado
O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o namero de HASH conforme abaixo:
* Arquivo: Sorteio.jar

. HASH:E156‘I3802C4D6208956FBCC3AEBT6561
0 ndmero de HASH gerado em nossos testes estd em conformidade com o numero gerado do programa utilizado

durante o sorteio, nao identificamos nenhuma diferenca entre os aplicativos.
Evidéncias:

HASH do programa do sorteio.

Terminat

ubuntu@ubuntu: ~

HASH gerado pela Mazars.
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[T H
1) verify / Create Hash =
@ File  ©) Volume ) Tent
File ‘S\Auditoria\SEFA - Nota Pmané\Soleio_Elehuico_Nuta_Fiscd_Parmiar D Calculate
Hash Funciton | MDS - Upper case output V]

Propress [Sissssissin: o ]

DataHashed 88.41KB

Calculated Hash E156138D2C4DE208956FCC3AEB1CHET

Comparison Hash
The camparison hash is an optional field

E. Acompanhar a digitagdo dos dados cadastrais do sorteio no aplicativo do IPT
Objetivo do Teste

Verificar se as informagdes necessarias para execucao do sorteio foram inseridas adequadamente, acompanhar a
execucao do sorteio e apresentacio dos 3 primeiros bilhetes sorteados aos participantes do evento.

Aspecto Identificado
Acompanhamos a inserc¢ao dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES
* CNPJ:07.326.840/0001-98
*  Auditor: ANGELICA JAREK VIEIRA ALVES
= CPF:068.901.079-69

Dados do Primeiro Responsavel

®  MARTA JANDIRA QUAGLIA GAMBINI
= CPF: 604.926.279-91

= Nuamero do Sorteio: 18

= Ndmero de bilhetes: 38.144.627

= Loteria: 5177

* Data do Didrio Oficial: 02/05/2017
®  Ndmero de Prémios: 250.000

* Semente: 6684 3173 2248 7854

Dados do Segundo Responsavel

® PAULO DA SILVA DONATO

CPF: 466.501.649-48

Nimero do Sorteio: 18

Numero de bilhetes: 38.144.627
Loteria: 5177

Data do Didrio Oficial: 02/05/2017
® Nidmero de Prémios: 250.000

"  Semente: 6684 3173 2248 7854
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Apbs a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os néimeros dos bilhetes
premiados.

Arquivo: Sorteio_018.ipt
HASH: FAD26BB88322DA03341DE03D46E0D943

Os trés primeiros bilhetes sorteados foram:

1° Prémio - Bilhete: 31210757
2° Prémio - Bilhete: 138638
3° Prémio - Bilhete: 11150955

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo Ill)

Evidéncia

Dados Auditoria.

Dados segundo responsavel.

38

B " SEFA/PR -

p SSEFA! PR i ': 7

Auditoria | 1% Responsavel | 29 Responsavel |

Sorteio | Sobre

Empresa: [MAZARS AUDTORES INDEPENDENTE CNP): [07326840000198 |
Auditor: [ANGELICA JAREK VIEIRA ALVES | CPF: [068301[§965

[ Auditoria | 1% Responsavel | 22 Responsavel | Sorteio | Sobre |

et R 5 L

MNome completo: Marta Jandira QuagiaGambini | cpr lsossses
NGamero do sorteio: 13 Data do diario oficial: 35.’65:30_1-3'“3

Nimero de bilhetes: (33124627 Namero de prémios: 250000 _
Loteria: ’mlg Semente: 657333]757_258“855

8 5" SEFA/PR

Auditoria | 1% Responsavel | 2% Responsavel | Sorteio | Sobre |

Nome completo: PAULO DA SILVA DONATO | CPF: (46650164968
Namero do sorteio: 13 Data do diario oficial: 02/05/2017
Namero de bilhetes: [3514a627 B Namero de prémios: 250000

Loteria: 5177 Semente: [6684317322487854
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F. Verificar a geragio dos bilhetes eletrénicos numerados

Namero de Hash do resultado do sorteio.

Horg @ Sorteio completado! MD5: fad26bb88322da03341de03d46e0d

AR

Comparativo de nimero de Hash do sorteio e Mazars.

963

lﬂm Verify / Create Hash
: @Fle  OVolume (O Tent

File [C:WAZQRS\CLIENTES\Auditwia\SEFA-NotaPamné\‘!S’Soﬂeéo-MabZ] ]

Calculate

Hash Funciton {'i.{bé"" V]

Progress

Data Hashed |4.59 MB

=

Upper case output []

Calculated Hash |FAD26BB88322DA03341DE03D46E0D963

s

Comparison Hash ]szsasaaszzomuwsoaoaseoosss

Hashes are equal

| @
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Divulgacdo dos 3 primeiros bilhetes sorteados.

(=] Sorteio_018.ipt 3
Data e hordrio: Terga-feira, 09/05/2017 - 14:21:01
Nimero do sorteio: 18
Numeroc de prémios: 250000
Nimero de bilhetes: 38144627
Loteria: 5177
Semente: 6684317322487854
Didrio oficial: 02/05/2017
Fmpresa de auditoria & CNPJ: MAZARS AUDITORES INDEPENDENTES / 07.326.840/0001-98
Nome do auditor & CPF: ANGELICA JAREK VIEIRA ALVES [/ 068.901.079-69
Nome do 1° responsavel & CPF: Marta Jandira Quaglia Gambini / 604.926.279-91
Nome do 2° responsivel & CPF: PAULO DA SILVA DONATO / 466.501.649-68
Vers8o da interface: 1
VeraBo do gerador: 20 / 20
Versdoc do Java: 1.6.0_26 (Sun Microsystems Inc.)
31210757 ] 1
138638 | 2
11150955 |
36068137 |
15117739 |
23596801 |
|
1
|
|

(LN TR S R

«J Oh

| ol o
0o

5 pad

N e ek S
o S8 T N - - RO KA, N 1 SR NG R NSl

5179491
3954722
31423911
15683705

Ta¥e

MO NN

PN R R

b
LR Y

G. Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste
Verificar se a associacio dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado
0 arquivo "Sorteio_018.ipt" foi importado para o sistema Receita/PR para associagio dos bilhetes premiados com
0s CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou o arquivo contendo o resultado

dos premiados, o qual foi validado pela Mazars.

® Arquivo: Sorteio_1 8_CPF_x_Bilhete_x_Premio
" HASH: E45587B407E93BEODS379EFF4041B77F

N&o identificamos inconsisténcia no processo.
Evidéncia
Importagdo do arquivo com os nimeros sorteados para o sistema Receita/PR.

Arquivo - Resultado

Arquivo: Sorteio_018.ipt
Hash: FAD26BB88322DA03341DE03D46E0D963
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Arguivo com resultado do sorteio e associagdo dos bilhetes.

Arquivo 3 - CPF x Bilhete x Prémio

Arquivo: Sorteio_18_CPF_x_Bilhete_x_Premio.txt
Hash: E45587B407E93BEODS379EFF4041B77F

Comparativo de HASH dos arquivos de associacdo dos bilhetes. Hash gerado pela Mazars

{lgm Verify / Create Hash
@Fle  OVoume O Tent
File IE:\MAZARS\CUENTES\Auditwia\SEFA-Nota Patané\‘lB‘-'Sotleio-Maio—ZI

Hash Funcion | MDS v/ Upper case output [7]
b LU
Data Hashed |6.74 MB ]
Calculated Hash |E45587B407E 938 0D5379E FFA041877F 3 | ﬁaB's |
Comparison Hash [545537340?593350053?95FF4041B??F j @

Hashes are equal

Teste Mazars com o software IDEA

e e e
*1| @ DIFERENCA ASSOCIACAQ SEFAX .| ek

& E % Z- &z Filtrar

E
TR | Ususrio
Registros Tamanho E e e
5 @ Sorteio 018 250014 4405 | 3 Bdracio deregistros luisberbosa
5@ Serteio_18 CPF x Bilhete BUALT IS Nome doarquive: CAMAZARS\CLIENTES\AuditoriaSEFA - Nota Parand\ 12" o)
=- @ Sorteio_18_CPF _x_Bilhete_x_Premio 250.000 11488 | Maio 201T\IDEA\DIFERENGA ASSOCIACAO SEFA X ASSOCIAC
= @ COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACA... 250.000 15402 i IDEA.IMO
i DIFERENCA ASSOCIACAQ SEFA X ASSOCIACA -0 21 |
i) @ Sorteio_18_CPF_x_DocumentoFiscalValido 18.929,095 942775 |
- @ Sorteio_18_CPF_x_Saldo 1.050.947 98.547 | Numero de registros: 0
@ Sorteio_13CPF_x_Bilhete_x_Premio 250.000 6.599 i Campo de controle: Nenhum total de controle
i Total de controle: Nenhum total de controle £
| | [ Extrair de: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\18° Soi

I Maio 2017DEANCOMPARACAO - CPF BILHETES E PREMIOS
I ASSOCIACAO DO IDEA.IMD

Numero de registros: 250000

Indexado por: Nenhum indice
Intervalo de extragdo: 1- 250000
Critério de extragdo: CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO A’

PREMIO <> PREMIO1

Cédigo IDEAScript: Set db = Client.OpenDatabase("COMPARACAQ - CPF BILHE]
PREMIOS X ASSOCIACAO DO IDEA.IMD™)
Set task = db.Extraction
task.IncludeAllFields
dbName = "DIFERENCA ASSOCIACAO SEFA X ASSOCIACAQ

task.AddExtraction dbName, ™", " CPF <> CPF1 .AND. BIL:
BILHETE_PREMIADO .AND. PREMIO <> PREMIOT"
task.PerformTask 1, db.Count
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Script do IDEA

Sorteio_018.IMD

Importar arquivo delimitado  09/05/2017 - 15:08 luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\2° Fase - Sorteio\Sorteio_018.ipt

Numero de registros: 250014

Nome da defini¢3o de registro: C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\18° Sorteio - Maio 2017\IDEA\Sorteio_018.RDF

dbName = "Sorteio_018.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\18° Sorteio - Maio 2017\2° Fase - Sorteio\Sorteio_018.ipt", dbName, FALSE, ™,
"C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\IDEA\Sorteio_018.RDF", FALSE

Client.OpenDatabase (dbName)

FILTRO - BILHETES E PREMIOS.IMD

Extracdo de registros  09/05/2017 - 15:08 luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\IDEA\FILTRO - BILHETES E PREMIOS.IMD
Namero de registros: 250000

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrairde:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\18° Sorteio - Maio 201 T\IDEA\Sorteio_018.IMD
Nimero de registros: 250014

Indexado por:  Nenhum indice

Intervalo de extragdo: 1- 250014

Critério de extragdo:  PREMIO <> 0

Setdb = Client.OpenDatabase(*Sorteio_018.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = “FILTRO - BILHETES E PREMIOS.IMD"

task.AddExtraction dbName, **, * PREMIO <> 0"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

ASSOCIACAD - SORTEIQ X CPF E BILHETES.IMD

Juntar bancos de dados  09/05/2017 - 15:10 luis.barbosa

Nome do arquivo: C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parané\18° Sorteio - Maio 201 7\IDEA\ASSOCIACAQ - SORTEIO X CPF E BILHETES.IMD
Numero de registros: 250000
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primério: C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\18° Sorteio - Maio 2017\IDEA\FILTRO - BILHETES E PREMIOS.IMD
Numero de registros: 250000
Juntar arquive secundario: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\18° Sorteio - Maio 201 7\IDEA\Sorteio_18_CPF_x_Bilhete.IMD
Nimero de registros: 38144627
Tipo de jungdio:  Todos os registros no arquivo primaério.
Chave usada:  BILHETE_PREMIADO/A - NUMERO_DO_BILHETE/A
Set db = Client.OpenDatabase("FILTRO - BILHETES £ PREMI0S.IMD")
Set task = db.JoinDatabase
task.FileToJoin “Sorteio_1 8_CPF_x_Bilhete.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "BILHETE_PREMIADO", "NUMERO_DO_BILHETE", "A"
dbName = "ASSOCIAGAD - SORTEIQ X CPF E BILHETES.IMD*
task.PerformTask dbName, ™, WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase ({dbName)

Indexar banco de dados  09/05/2017 - 15:10 luis.barbosa

Indexado por:  PREMIO/A

Setdb = Client.OpenDatabase('ASSOCIAcﬂ\O - SORTEIO X CPF E BILHETES.IMD")
Set task = db.Index

task.AddKey "PREMIO", A"
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task.Index FALSE
Set task = Nothing
Set db = Nothing

Indexar banco de dados 09/05/2017 - 15:16 luis.barbosa

Indexado por:  CPF/A

Set db = Client.OpenDatabase("ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD)
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Aspectos Gerais

Recomendacgdes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servird de Backup caso
0 primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve possuir as mesmas
configuragdes e ser mantido sob custddia em local e em um segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informacgdes

E realizado backup das informacdes pela CELEPAR, porém este estd armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperagao das informacdoes.
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Anexos

8.1 Anexo | - Resolugdo N° 626/2015

RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo 4 Cidadania Fiscal do Estado do
Parand.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposicoes
contidas na Lei n. 18.451, de 6 de abril de 2015, e no Decreto n. 2.069, de 3 de agosto
de 2015,

RESOLVE:

Art. 1° Instituir, nos termos do Regulamento do Sorteio “Nota Parand”, conforme
Anexo Unico, sistema de sorteio de prémios no ambito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parand, “Nota Parand”, de que trata a Lei n. 18.451, de 6
de abril de 2015, para pessoa fisica que tenha adquirido mercadoria, bens ou servicos, e
que esteja devidamente identificada no respectivo documento fiscal por meio de sua
inscrigdio no CPF - Cadastro de Pessoas Fisicas da RFB - Secretaria da Receita Federal
do Brasil.

Art. 2° A manifestagio de concordancia com os termos do Regulamento do Sorteio
“Nota Parand” ¢ um dos requisitos para participar do sorteio e deverd ser realizada pelo
consumidor, pessoa fisica, no portal “Nota Parand”, no endereco eletrénico
www.notaparana.pr.gov.br, mediante utilizacio de senha de acesso.

Art. 3° Em cada sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios,
nos seguintes valores:

I-1 (um) de R$ 50.000,00 (cinquenta mil reais);

IT- 1 (um) de R$ 30.000,00 (trinta mil reais):

I - 1 (um) de R$ 20.000,00 (vinte mil reais);

IV - 30 (trinta) de R$ 1.000,00 (mil reais);

V - 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

VI - 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

VII - 8.233 (oito mil, duzentos e trinta e trés) de RS 20,00 (vinte reais);

VIII - 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00
(dez reais).

§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser
inferior & quantidade de prémios, haverd reducdo, na mesma proporgdo, da quantidade
de prémios a ser distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao Ifquidos, jd descontado o
imposto de renda incidente,




RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parand.

Art. 4° Esta Resolucio entra em vigor na data de sua publicagao, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO
REGULAMENTO DO SORTEIOQ “NOTA PARANA”

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parand” estabelece as normas para o
sorteio de que trata 0 § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacdo dos sorteios, os periodos de validade, os prazos, o
cronograma e outras informacdes complementares a este Regulamento serdo divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resoluco.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacdo de seu nome, imagem e voz, bem como a indicacio do bairro e
do municipio em que reside, para a divulgacdo da presente promogdo, sem quaisquer
onus para a SEFA;

3.3. faca jus a bilhete(s) eletronica(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a R$ 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA.
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9. A manifestacéo de concordancia de que trata o subitem 3.2, serd efetuada no portal
“Nota Parand”, no endereco eletronico www.notaparana.pr.gov.br, e serd vdlida para
todos os sorteios que se seguirem a data da sua realizacdo, observado o prazo
estabelecido na Resolucio a que se refere o item 2.

3.1. Apds a concordancia, o consumidor, se nio mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na
Resolugdo a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicao de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisicéo, de acordo com as condigdes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentaco.

7.1. Para efeito de definigdo da quantidade de bilhetes eletrénicos adicionais:

7.1.1. Serdo somados os valores constantes dos documentos fiscais habeis devidamente
registrados no Sistema da “Nota Parand” com cdlculo de crédito homologado;

7.1.2. O mimero de bilhetes adicionais corresponderd 2 parte inteira do quociente entre o
somatdrio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte nao inteira dessa diviséo.

8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletronicos que atendam as condicées previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentacéo.

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente  realizacio do sorteio, no prazo estabelecido na
Resolucdo a que se refere o item 2, mediante utilizagdo de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio, no
portal “Nota Parand”.

PREMIOS

11. Em caso de alteracbes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta

MAZARS
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Resolugio, deverio essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolugdo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuragio dos contemplados serd realizada de forma eletronica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matematico, que terd por base nimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolugdo a que se refere o item 2.
12.1. O algoritmo matemdtico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual caberd a publicacao do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracao dos bilhetes, de execucéo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parand”.

15. O crédito relativo ao valor do prémio:

15.1. sera disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. deverd ser utilizado na forma e nas condi¢des estabelecidas pela SEFA, nos termos
de legislacdo especifica;

15.3. serd cancelado se nao for utilizado no prazo de um ano contado da data da
disponibilizacdo do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relacao a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou ndo-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA.

17. Fica estabelecido o foro central da Comarca de Curitiba para a solucio de quaisquer
questoes referentes ao presente Regulamento.
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Ata de Sorteio Sy
Nota Parans
PARAI!R

PR |

Pagina ] de 2

Autor [ Data | Hora inicio Hora Fim 1
I_Paulo da Silva Donato | 06/04/2017 [ 14h15 14h25 j

Objetivo

Sorteio n® 17

Local 9% Delegacia da Receita Estadual de Maringa, Av. Prudente de Morais, 211, Maringa, PR

Convidados - 5 e b D ; ) :

%ﬂle [ Empresa/Orgao Presente (S/N}
Marta Jandira Quaglia Gambini | SEFA/CRE; Presidente da Seseao S
Paulo da Siiva Donato | SEFA/CRE; Secretario da Sessao S
Luis Fernando Barbosa | Mazars Auditorss Independentes S/S | S
Hélio de Paula Moraes [ Técnico da Celepar S

@taz,___ e

- Sorteio Nota Parana n® 17"

Assuntos discutidos

=
|
|

1. Abeﬁura da sessio

A presidente da sessio apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no

sorteio e a ata.

2. Parecer da auditoria

O auditor independente verificou que o lacre do envelope de seguranga n® 13368169 nao estava violado.

3. Procedimentos de sorteio

A presidente da sess#o retirou o notebook do envelope na presenga do auditor independente.

Foi inserido 0 DVD do software do sorteio. Foi inserida a data/hora do sisterna (06/04/2017 & 14:15) ¢
gerado o print da tela evidenciando que o HD do notebook est4 vazio.

Foi verificado o cédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o cédigo
hash: E1 56138D20406203956F8603AEB16561. Foi gerado o print da tela deste codigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geragéo dos premiados:
¢ Auditoria —~ Mazars Auditores Independentes; CNPJ 07.326.840/0001-38
Luis Fernando Barbosa; CPF 353.355.448-13.
° 1°responsavel — Marta Jandira Quaglia Gambini; CPF 604.926.279-01
Ndmero do sorteio: 17 / Data do Diério Oficial: 31/03/2017
Ndmero de bilhetes: 47.573.206 / Numero de prémios: 250.000
Loteria: 5168 / Semente: 8641780231991 704.
¢ 22 responsdvel ~ Paulo da Silva Donato; CPF 466.501.649-68
Ndmero do sorteio: 17 / Data do Diario Oficial: 05/04/2017
* Nimero de bilhetes: 47.573.206 / Numero de prémios: 250.000
Loteria: 5168 / Semente: 8541 780231991704,
O delegado da Receita Estadual de Maringa, Hélio Issamu Sato, deu inicio ao sorteio.
Realizado o procedimento de geragao dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte

codigo hash: 97fdb6fb705¢219391f3ge 1 7b375e488 (arquivo “Sorteio_017.ipf’). Foi gerado o print da tela

deste codigo hash.

Foram geradas cépias do arquivo dos bilhetes premiados (-ipt) e de seu respectivo cédigo hash (-md5) nos

pen drives. Uma cdpia foi entregue ao auditor independente e outra ao secretério da sesséo.
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4. Resultado do sorteio

Foi exibida a tela com os primeiros bilhetes premiados.

O pen drive com a copia do arquivo dos bilhetes premiados fai inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a rotina de associagéo com o CPF dos ganhadores.

Foi executada a rotina de associagdo com o CPF dos ganhadores e gravado o arquivo com identificagio
dos 250.000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

19 Prémio — R$ 50.000,00 - Bilhete n® 44763942 para o CPF/CNPJ 6145756993

2° Prémio — R$ 30.000,00 — Bilhete n° 73419586 para o CPF/CNPJ 18701337904

3° Prémio - R$ 20.000,00 — Bilhete n°® 7196843 para 0 CPF/CNPJ 18528694968

5. Anotacdo do hash do resultado do sorteio e assinatura

Realizada a associagéo dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte cddigo
hash do respectivo arquivo (Sorteio_17_ CPF_x_Bithete_x_Premio.ixf):
A4C496021BESD04040337404B64EFGFA.

Foi confirmado o arquivo de bilhetes gerados (Sorteio_17_CPF_x_Bilhete.txf) com seu cédigo hash
(91C76CB5EBFE33EFBOFB5CE786824CD2). Conferido com o cédigo registrado na Resolugéo n°
4312017, publicado no Didrio Oficial do Estado do Parana em 31.03.2017 - Edigdo n® 9917.

As evidéncias foram gravadas no pen drive “Auditoria” e entregue ao auditor independente.

O notebook e o DVD foram lagrados no envelope de seguranca n° 13368170. O envelope foi assinado por
Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Luis Fernando
Barbosa (Mazars Auditores independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata: SEFA e empresa de auditoria.

6. Encerramento da sessdo
As 14h35 encerrou-se a sessdo aberta ao puiblico.

ssinaturas

Assinatura do Presidente da sessio Marta Jandira Quaglia Gambini

<

Assinatura do Secretario da sessio Péulo da Silva Donato /

\Assinatura da Auditora da Mazars Luis Fernando Barbosa

MAZARS



8.3 Anexo lll - Ata do Décimo Oitavo Sorteio

l ' o
|
F x | [T
5 % nT Ata de Sorteio :
. ¢ Nota Parana |
B PARANA | PARANA
| |
T -  Paginaides
| Autor Data | Horainicio Hora Fim ]
! Paulo da Silva Donato 09/05/2017 | 14h00 14h31 '
| Objetivo T S S e N S
| Sorteio n° 18
Local [
Convidados e e e . |
Nome EmpresalOrgéo Presente (SIN) |
Marta Jandira Quaglia Gambini SEFA/CRE; Presidente da Sessdc - S
Paulo da Silva Donato o SEFA/CRE, Secretario da Sessao ) S B
Angelica Jarek Vieira Alves Mazars Auditores Independentes S/S | 5
| Hélio De Paula Moraes o Teécnicoda Celepar I - |
{P_au'far.; e e : e T e

| - Sorteio Nota Parana rn° 18

| Assuntos discutidos

1. Abertura da sessao
A presidente da sessao apresentou o enveiope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.

2. Parecer da auditoria
‘ O auditor independente verificou que o lacre do envelope de seguranga n® 13368170 nao estava violado

3. Procedimentos de sorteio
| A presidente da sesséo retirou o notebook do envelope na presenga do auditor independente.
Foi inserido o DVD do software do sorteio. Foi inserida a data/hora do sistema (09/05/2017 e 14:07) e
gerado o print da tela evidenciando que o HD do notebook esta vazio.
Foi verificado o cédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o cddigo
hash: E156138D2C4D620B956F8CC3AFER1CS561. Foi gerado o print da tela deste cédigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geragéo dos premiados:
* Auditoria — Mazars Auditores Independentes; CNPJ 07.326.840/0001-96
Angelica Jarek Vieira Alves; CPF 068.901.079-69.
¢ 19 responsavel - Marta Jandira Quaglia Gambini; CPF 604.926.279-91
Nimero do sorteio: 18 / Data do Diario Oficial; 02/05/2017
Ndmero de bilhetes: 38.144.627 / Nimero de prémios: 250.000
Loteria: 5177 / Semente: 6684317322487854.
i »  2° responsavel - Paule da Silva Donato; CPF 466.501.649-68
1 Ndmero do sorteio: 18 / Data do Diério Oficial: 02/05/2017
« Nimero de bilhetes: 38.144.627 / Numero de prémios: 250.000
Loteria: 5177 / Semente: 6684317322487854.
O Economista, Joao Adolfo Stadler Colombo, deu inicio ao soreio.
| Realizado o procedimento de geragéo dos bilhetes premiados, foi geradc o arquive (Liph
| com seguinte codige hash: FAD26BB88322DA0334 1 DEO3DAGENDSE2
‘ (arquive “Sorteio_018.ipt"). Foi gerado o print da tela deste cédigo hash.
Feram geradas copias do arquivo dos bilhetes premiados (.ipt) & de seu respectivo codigo hash {.md5) nos
pen drives. Uma copia foi entregue ao auditor independente e outra ao secretario da sesséo.
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4. Resultado do sorteio

Foi exibida a tela com os primeiros bilhetes premiados.

O pen drive com a cépia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a rotina de associagao com o CPF dos ganhadores.

Foi executada a rotina de associagao com o CPF dos ganhadores e gravado o arquivo com identificagao
| dos 250.000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

| 1°Prémio - R$ 200.000,00 - Bilhete n® 31210757 para o CPF/CNPJ 141.703.109-34

2° Prémio — R$ 120.000,00 - Bilhete n°® 138638 para o CPF/CNPJ 474.377.909-04

32 Prémio — R$ 80.000,00 — Bilhete n® 11150955 para o CPF/CNPJ 047.146.209-83

5. Anotacdo do hash do resultado do sorteio e assinatura

Realizada a associagao dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte codigo
hash do respectivo arquivo (Sorteio_18_CPF_x_Bilhete_x_Premio.tx{):
E45587B407E93BEODS379EFF4041B77F.

| Fol confirmado o arquivo de bilhetes gerados (Sorteio_18 CPF_x_Bilhete. txt) com seu cidigo hash
;‘ (E68A2CCBB31E43100A3B6FEO3BFFEICE). Conferido com o cédigo registrado na Resolugao n®
| 602/2017, publicado no Diario Oficial do Estado do Parana em 02.05.2017 - Edigao n° 9935,

As evidéncias foram gravadas no pen drive "Auditoria” e entregue ao auditor independente.

| O notebook e o DVD foram lacrados no envelope de seguranca n° 13368175. O envelope foi assinado por
Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Angelica Jarek Vieira

| Alves (Mazars Auditores Independentes S/S).

; O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
| independente.

Foram geradas 2 (duas) vias desta Ata: SEFA e empresa de auditoria.

f 6 Encerramento da sessao
As 14h31 encerrou-se a sesséo aberta ao publico.

Assinaturas 00 e : T
iAssinatura do Presidente da sessao Marta Jandira Quaglia Gambini C_jk -
Assinatura do Secretario da sessao Paulo da Silva Dona 1l g

s \

WOHE 5

\Assinatura da Auditora da Mazars Angelica Jarek Vieira Alves \qud“c/@‘ M
v 7 1




8.4

LOTERIA FEDERAL DO BRASIL

Anexo IV - Sorteio da Loteria Federal

PREMIOS PRINCIPAIS

) 06684

RS 350.000,00 \

63173

RS 19.000,00 }

12248
RS 1s.oonm

47854

| PREMIO

PREMIO

7 PREMIO

\

™ PREMIO RS 14.030,00

48934

RS 12.054,00 |

PREMIO

€% Loferias

SORTEIO REALIZADO

NO Caminhio da Sorte EM ANASTACIO / MS

Plano de Sorteio N° 601

B O pagamento dos prémios serd efetuado sté 00 diss s parir da dats
do sorteio.
B Os resuitados consideram todos os casos de scumulagdo de prémios.
O bihete daverd ser pago pek prémio de valor mais elevado,

® Vool pode recaber seus prémios de até RS 1.903.08 nas Casas
Loténcas e acima deste valor na Agéncia da Caixa mais perto de voos.

PROXIMAS EXTRAGOES

EXTRACAO No DATA LOCAL DO SORTEIO
(Sujeito a altzragdes)
5178 10/05/2017 LUCAS DO RIO VERDE/MT
5179 13/05/2017 LUCAS DO RIO VERDE/MT
9180  17/05/2017  PONTES E LACERDA/MT
5181 20/05/2017 PONTES E LACERDA/MT

MAZARS



8.5

Anexo V — Resolugdo N° 602/2017 — Publicagdo do Hash dos Bilhetes

: L
RECEITA ESTADUAL zﬁﬁﬁﬂé

RESOLUCAO SEFA N. 602/2017
Publicada no DOE 9935 de 2.5.2017

SUMULA: Disponibiliza a consulta aos bilhetes elemrdnicos
gerados ao consumidor para fins de sua parmicipagio no
sorteio de prémios no ambito do Programa de Estimule a
Cidadania Fiscal do Estado do Parana.

0 SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso XIV do art.
45 dalein 8485 de 3 de junho de 1987, e considerando as disposi¢des confidas na Lei 18.451, de 6
de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, e no Regulamento do Sorteic “Nota
Parana™ anexo i Resolugdo SEFA 626, de 3 de agosto de 2015,

RESOLVE:

Art. 1.° Ficam dispombilizados no portal Nota Parana, enderego eletrnico
www.notaparana pr.gov.br, os nimeros dos bilhetes eletronicos gerados para o consumidor para fins
de sua participa¢do no sorteio nimero 018 do Programa de Estimulo 4 Cidadania Fiscal do Estado do
Parana.

Art. 2.° Com o objetive de assegurar a integridade do arquivo elefrdnico que contém a
relagio de todos os nuimeros dos bilhetes e seus respectivos titulares foi gerade, para fins de sua
identificacdo e autenticacdio, a seguinte chave tinica de codificacio digital - “hash code”™, obtida com a
aplicagio do algoritmo MD3 - “Message Digest Algorithm 57, de dominio prblico:
E68A2CCSBIIE43100A3B6FEOIBFFEOCE.

Art, 3.° Esta Resolugdo entra em vigor na data da sua publicagdo.
Secretaria de Estado da Fazenda, 26 de abnl de 2017.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

MAZARS



