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Curitiba,13 de janeiro de 2016

A Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 — 10°. Andar
Curitiba - PR

Prezados Senhores,

A fim de garantir a integridade do segundo sorteio do programa Nota Fiscal Parana, tendo como referéncia a
Resolugdo 626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.O. em 05 de agosto
de 2015, utilizamos as normas da familia NBR ISO/IEC 27000 e alguns fundamentos do COBIT 5.

Com base em nossos testes somos da opinido que a infraestrutura, a seguranca fisica e Idgica dos sistemas e
banco de dados estédo consubstanciados na legislagdo vigente, bem como verificamos que a execucéo da geracao
dos numeros dos bilhetes atendeu aos procedimentos descritos na Resolugdo 626/2015, de 03 de agosto de 2015,
nos itens 6 e 7 do anexo Unico, publicado no D.O. em 05 de agosto de 2015. E que o 02° sorteio da Nota Parana
realizado no dia 08 de janeiro de 2016, atende o0s principios integridade, seguranca e transparéncia.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 2SP023701/0-8

Cleber de Araujo
Sécio / Auditoria
Contador CRC 1 SP 213655/0-8
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Definicdes:

ALGORITIMO - Conjunto de regras e procedimentos logicos perfeitamente definidos que levam a solugao de um
problema em um numero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagéo e Comunicacéo do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersdo, em geral representada em
base hexadecimal, que permite a visualizacdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade, que por
ndo ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT — Instituto de Pesquisa Tecnoldgicas, € um instituto vinculado a Secretaria de Desenvolvimento Econdmico,
Ciéncia, Tecnologia e Inovacéo do Estado de Sao Paulo.

LIVE CD - "Live CD" € um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD
ou outro) e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é
executado diretamente a partir do CD e da memodria RAM.

MD5 - Message-Digest Algorithm 5 é uma fungéo de dispersédo criptografica (ou fungdo hash criptografica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificacdo de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum
"browse" de navegacéo na internet, exemplo: Internet Explorer, FireFox, Google Chome.

PROCEDURE - Instru¢des implementadas com linguagem SQL, uma [sub-rotina] ou [funcdo], geralmente sédo
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informacéo utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA — Secretéria do Estado da Fazenda.

TXT — Arquivo de Texto.

WEB - Sistema de informacdes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade
de conteldos através da internet. Para tal € necessaria ligagdo a internet e um navegador (browser) onde sao

visualizados os conteldos disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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1.2

1.3

Sobre a premiacado da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n°® 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente fara jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolucdo SEFA n. 626/2015 (Anexo

.
Sobre os prémios
Em cada sorteio seréo distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores:

1 (um) de R$ 50.000,00 (cinquenta mil reais);

1 (um) de R$ 30.000,00 (trinta mil reais);

1 (um) de R$ 20.000,00 (vinte mil reais);

30 (trinta) de R$ 1.000,00 (mil reais);

200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

2.000 (dois mil) de R$ 50,00 (cinquenta reais);

8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00 (dez reais).

§ 1° Na hip6tese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior & quantidade
de prémios, havera redugéo, na mesma proporcao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condic¢des para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand, “Nota Parana”;

v' tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacéo de
seu nome, imagem e voz, bem como a indicag&o do bairro e do municipio em que reside, para a divulgacao
da presente promoc¢ao, sem quaisquer dnus para a SEFA,

v’ facga jus a bilhete(s) eletrénico(s)

Sistema de distribuicdo dos bilhetes

A primeira aquisicao de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerar4 um bilhete eletrénico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00 (cinquenta reais) em
Documentos Fiscais Eletrdnicos registrados na SEFA, incluido o valor da primeira aquisicdo, de acordo com as
condicdes estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentacao.

7.1. Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

7.1.1. Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema
da “Nota Parana” com calculo de crédito homologado;

7.1.2. O nimero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatério a que se
refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a parte néo inteira dessa divisao.
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8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletrénicos que
atendam as condig8es previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentag&o.

9. Cada hilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informagéo — Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parana, a SEFA conta com os sistemas da informacéo e
controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestacao de participar dos sorteios e possibilita acompanhar
as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacio de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o
gual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adeséo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicdo de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolugdo 626/2015 (Anexo I). Os bilhetes séo gerados considerando os valores registrados de cada nota fiscal
do consumidor.

Apos gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parana, informando a quantidade de bilhetes
gue cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnolégicas), responsavel por efetuar o sorteio dos
bilhetes. Para gerar os nimeros sorteados, 0 sistema utiliza os quatro Gltimos nimeros dos quatro prémios da
loteria federal, denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e apds isto, séo
gerados os bilhetes premiados.
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3.1

Processos do Sorteio
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3.2 Auditoria do Sorteio
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3.3 Sorteio
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3.4

Importac&o do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as exigéncias
estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio

= Inspecao Prévia do Sistema e Procedimentos

= Verificagdo da infraestrutura do sistema (Hardwares);

= Verificagdo da seguranca fisica e logica do ambiente de processamento de dados (Softwares);
= Verificagdo da geragdo dos numeros de bilhetes;

= Acompanhamento da execuc¢do do processo de sorteios;

= Execuc¢do de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracdo dos computadores e softwares avaliados;

Na data do sorteio

= Certificar que os computadores e softwares ndo foram violados apés a Ultima utilizacao;
= Certificar a geracéo dos bilhetes eletrdnicos nhumerados;

= Acompanhar a escolha dos voluntarios para digitacdo dos dados;

= Divulgagéo e inclusdo do numero de conhecimento publico no sistema;

= Certificar que os niumeros sorteados seguiram os padrées do processamento;

= Validar os nUmeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracgao e Dispersédo de Bilhete

Descri¢c8o Sumaria do Processo

Para a execucéo do sorteio, € necessario que sejam gerados os nimeros de bilhetes os quais seréo distribuidos
de forma uniforme a todos os consumidores aptos a participar do sorteio da premiagdo Nota Parana. Apds a
distribuicdo, os bilhetes sdo publicados no portal Nota Parand para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracdo de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, afim de, garantir a seguranca
e integridade do processo.

O periodo base das notas fiscais € 0 més de setembro de 2015.

Aspecto ldentificado

A inicializacdo do processamento para geracao de bilhetes e distribuicdo foi realizada e concluida no dia
22/12/2015. O sistema gerou 10.918.502 de bilhetes, que apés homologado foram publicados no portal
Nota Parana no dia 25/12/2015.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, ndo
apresentando nenhuma inconformidade.

12
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Risco Identificado
Nenhum risco identificado.
Recomendacéao

N&o se aplica.
Evidéncias:

Inicio e conclusdo do processamento de geracao de bilhetes.

Sorteio "Nota Parana"

Cadastro Inicial

Mumero Sorteio: 2
Situagdo: PROCESS0O DE GER.‘%CEO DE BILHETES INICIADO.
Data Referéncia: 09/2015
Data da Loterial Federal: 06/01/2016
Data Limite para adesdo: 20/12/2015

Data Limite para divulgacio dos 05/01/2018
bilhetes:

Quantidade prémios:

Walor bilhete: RS 50,00

Publicacao dos bilhetes aos contribuintes.

' www.notaparana.prgovb X v w Coordenagdo da Receita ¢ X T @ FReceitaPR - NPR - Nota P: X u

L C' | [} receita.notaparana.pr.gov.br/nfprreceita/ExibirSorteio.do?acao=carregarint

i:5 Apps @ Expresso Livre @ Receita/PR

»

Suporte ao Usuario

Sorteio "Nota Parana"

Manutengdo de Usuarios ¥

Base de Documentos »

Cadastro de contribuintes - Cadastro Inicial

Servid .
= Mamero Sorteio: 2

Certioes ’ Situagiio: BILHETES PUBLICADOS.
Censelho de Contribuintes » Data Referéncia: 09/2015
Li ? Data da Loterial Federal: 06/01/2016
- # Data Limite para adesdo: 200122013
£ # Data Limite para divulgag e dos 05/01/2016
AIDF y bilhetes:

CQuantidade prémios: 250000
EFD »

. Valor bilhete: RS 50,00

Extratos e Calculos *
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5.2

Verificar a Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informag¢des do arquivo de distribuicdo gerado pelo sistema Receita/PR que relaciona
o CPF com o bilhete gerado, analisar o numero do HASH (algoritmo MD5) gerado pelo sistema e verificar
duplicidade de bilhetes.

Nota

Para a verificagédo de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

Aspecto ldentificado

Apos a finalizagédo do processamento e a geragdo do arquivo “CPF X Bilhete”, o sistema gerou adequadamente
o0 HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

« Nome do Arquivo: Sorteio_2 CPF_x_Bilhete.txt
% Hash: 6D27A2B1F4AE3F69BC6DC92525DC370E

O numero de HASH gerado em nossos testes esta em conformidade com o nimero gerado pelo sistema
Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Risco Identificado
Nenhum risco identificado.
Recomendacéo

N&o se aplica.
Evidéncias

NuUmero de HASH do sistema Receita/PR.

Comparativo de HASH - Mazars

o Hel
|Ij|l] Verify / Create Hash "
@ File ) Volume () Text
File C:\MAZARSACLIENTES\Auditoria\NotaParandh2? Sorteio - Dezembro 2015 [3
Hash Funciton Upper case output

Progress [7 J

DataHashed 213.0MB

Calculated Hash 6D 2742B1F4AE3FEIBCEDCI2525DC370E MD5

Comparison Hash BD27A2B1F4AE 3F69BCEDCI2525DC370E @

Hashes are equal

14
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O arquivo contém o ndmero do bilhete e CPF do consumidor.

E Sorteic_2_CPF_x_Bilhete - Bloco de notas

Arquive  Editar | Formatar | Exibir  Ajuda

[53605250963;1
4479649921, 2

86318543953, 3
79965555915; 4
73464490963, 5
103107279956
52135403920;7
04606615901;8

42430461072;9
3441635981;10
0016302970;11
48902381900;12
2700095901;13
80877311900;14
53038703915;15
4198825963;16
©3992108953;17

4

Sistema de auditoria de dados IDEA

[@) IDEA - Chave duplicadasl

< | [ ]

z‘ Lista "A Fazer" a’ Resultados l& Busca [ & ConclusﬁasI%TarE‘fas em E(Ecucﬁul

Arquive Editar  Visualizar Dados Analise Amostragem Ferramentas  Janela  Ajuda
la B B @R J @.
Explorador de Arquivos ks | W Sorteio_2_CPF_x_Bilhete ]’a sorteio_z_ch_x_Sald/r/ W Chave duplicadas1 ]’a QNT DE BILHETE DIFI ¥
RSP &R S| E § E- & Fiter
Arguivos do IDEA Banco_de_dados | Data | Usuaric
Mome : Registros Tamanho Medificade  Criz (=l Importar arquivo delimitado  23/12/2015 - 12:19 luis.barbosa
- Sorteio 2 CPE x Bilhete 10918.502 319895 23/12/2015.. 23, Importado de: CAMAZARS\CLIENTES\Auditoria\MotaParana\2® Serteio - Dezembro
H W Chave duplicadasl 1} 15 23/12/2015.. 23, 2015\5orteio_2_CPF_x_Bilhete bt
=@ Sorteio_2_CPF_x_Saldo 419.295 19677 23/12/2015.. 23,
... @ QNT DE BILHETE DIFERENTE DO PROCESSADO 0 23 23/12/2015.. 23, Nimero de registros: 10918502

MNeme da definigdo de re...

C:AMAZARS\CLIENTES\ Auditoria\NotaParan\IDEA\Sorteio_2_CPF ..

Cédigo IDEAScript:

dbMame = "Sorteio_2_CPF_x_BilheteIMD"

ClientImportDelimFile
"CAMAZARSKCLIENTES\Auditoria\NotaParand\2° Sorteio - Dezembro
2015\5orteio_2_CPF_x_Bilhete.bt”, dbMame, FALSE, ™,
"CAMAZARS\CLIENTES\Auditoria\ NotaParana\IDEA\Sorteio 2 CPF x.
FALSE

=l Chave duplicadasl IMD

e

[=] Detectar chaves duplicadas

23/12/2015 - 12:22 luis.barbosa

MNeme do arquive:

CAMAZARS\CLIENTES\Auditoria\MotaParana\IDEA\Chave
duplicadas1 IMD

MNamere de registros:

0

Campo de controle:

Nenhum total de controle

Total de contrele:

Nenhum total de controle

Nome do arquivo:

CAMAZARS\CLIENTES\Auditoria\ NotaParana\IDEA\Sorteio_2_CPF x_..

MNamere de registros:

10818502

Chave usada:

BILHETE/A

Opgdo de duplicagdo:

Elementos de saida duplicados.

Codigo IDEAScript:

Set db = Client.OpenDatabase("Sortein_2_CPF_x_BilheteIMD")
Set task = db.DupKeyDetection

taskIncludeAllFields

task.AddKey "BILHETE", "A"

task.OutputDuplicstes = TRUE

dbMame = "Chave duolicadasl.IMD"
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5.3

Scritp (Instrucéo) do IDEA

Chave duplicadas1.IMD

Detectar chaves duplicadas  23/12/2015 - 12:22  |uis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\NotaParand\IDEA\Chave duplicadas1.IMD
NUmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\NotaParand\IDEA\Sorteio_2_CPF_x_Bilhete.IMD
NuUmero de registros: 10918502

Chave usada:  BILHETE/A

Opcéo de duplicacdo:  Elementos de saida duplicados.

Set db = Client.OpenDatabase("Sorteio_2_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "Chave duplicadas1.IMD"

task.PerformTask dbName, "

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (deame)

Verificar a Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerado ao contribuinte conforme o saldo acumulado conforme a data base
setembro de 2015 e regras descritas na resolugéo 626/2015.

Nota

Para a verificagéo e céalculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto ldentificado

Apés a finalizacdo do processamento, e a fim de garantir a integridade do arquivo “CPF X Saldo”, o sistema
realiza o célculo do nimero de HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a
Mazars,

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

« Nome do Arquivo: Sorteio_2 CPF_x_Saldo.txt
% Hash: F89BBD02CF635CF8A8FC245A7897E9B1

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema
Receita/PR e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos consumidores.

Risco Identificado
Nenhum risco identificado.
Recomendacao

N&o se aplica.
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Evidéncias

NuUmero de HASH do sistema Receita/PR

Comparativo de HASH — Mazars

|i1;m Verify / Create Hash

@ File ) Volume ) Text

Hash Funciton Upper case output

Progress l |

DataHashed 14.22MB

File C:AMAZARSACLIENTES\Auditoria\NotaParansh2? Sorteio - Dezembro 2015 E]

Help

Calculated Hash F89BBD0Z2CFE35CFRABFC24547897E9E1

MD5

Comparison Hash F83BBD02CFE35CFRABFC24547837E9B1

Hashes are equal

&

O arquivo contém o ndmero dos bilhetes gerados por CPF e saldo acumulado de ¢

ompras.

1] sorteio_2_CPF x_Saldo - Bloco de notas

(=B & ]

Arquive Editar Formatar Exibir  Ajuda

696986; 22,/12,/2015;4;722,71;15
702978;22,/12,/2015;6; 553,56;12
730912;22,/12,/2015;7;1137,11; 23
753963;22/12,/2015;2:135,19; 3
1654926;22/12/2015;1; 558,09;12
1899953;22,/12/2015;10; 359,28; 8
2047900;22/12/2015;13;619,77;13
2070987;22/12/2015;1; 75000, 00; 1501
2345919;22/12/2015; 55; 2801, 28; 57
2370000; 22/12/2015; 20;757,58;16
2528916;22/12/2015; 5;1780, 52; 36
2684969; 22/12/2015;2;43,59;1
2801949;22/12/2015;17;1816,48; 37
2814927;22/12/2015;5;271,21;6
2836904;22/12/2015;127;12864,02; 258
2967677;22/12/2015;7;571,24;12
3160165; 22/12/2015; 24; 2947, 29; 59

4
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Sistema de auditoria de dados IDEA

@) IDEA - Sorteio_2_CPF_x Saldo =
Arquivo  Editar Visualizar Dados Andlise Amostragem  Feramentas Janela  Ajuda
B=EE=3- P & EGS N HOmil-i@E@N L4RE'SEEVRRRE @
Explorador de Arquivos L @ Sorteio_2_CPF_x Bilhete @ Sorteio_2_CPF_x_Saldo | ) Chave duplicadasl | {8 QNT DE BILHETE DIi¥ X || Propriedades
L] PR DATA_PROCESSAMENTO | NOTA | VALOR | ONT_BILHETE | V_ONT_BILHETE || v Banco de dados
T 1 [2/22015 T mn 15 15 @ 2 Dot
= 2 |2/1202005 6 55356 2 2
Nome Registros  Tamanho Modificado  Cris [———5) 10 o0y 7 1an s 5 @ Histérico
=@ Sorteio 2 CPF x Bilhete 10918502 319895 BA2215.. 23 || 4 | a0 2 110 3 3 @ Estatisticas do
@ Chave duplicadasl 0 15 23272015, 2, 5 | 222015 1 s 2 2
- @ Sorteio_2_CPF x Saldo 419,295 19677 23/12/2015.. 23, 6 |2212/2015 10 359:15 8 8 @ Total de controle
@ QNT DE BILHETE DIFERENTE DO PROCESSADO 0 B BUG. B |7 a0 3 oeeT 13 13 @ Ciitério
8 |2/22015 1 7500000 1501 1501
¥ Resultados
9 |2/1202015 55 280028 57 57
10| 27122005 0 7558 16 16 .
| 2/12/2015 5. 178052 % 3% ¥ Indices
12| 22015 2 45 1 1 / Nenhum incice
13 |2z 17 181648 37 37
14| 2/202015 5 mn 6 6 ¥ Comentsrios
15| 2/122015 127 1286402 258 258 —
16 |22/12/2015 7 s 12 12 @ Adicionar
7| 2122005 A 204720 50 5 comentario
18| 27122005 10 205660 a a
19 |n2a22015 45 276148 7 76
20 | 2/12/2015 6 69550 1 0
21| 2271212015 2 182964 37 37
2| 2A2M1s 17 211300 E] 3
23| 2/12/2015 12 149701 0 0
24| 22/12/2015 13 1 1
25| 2/12/2015 9 167228 EN EN
26 | 22/12/2015 12 8Tg 18 18
27| 2122015 7 40693 9 E
28 | 22/12/2015 0 150907 El El
29| 2/12/2015 3 B4 2 2
30| 27122015 10 113 3 3 )

Scritp (Instrucéo) do IDEA

Sorteio_2_CPF_x_Saldo.IMD

Importar arquivo delimitado  23/12/2015 - 12:21  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\NotaParana\2° Sorteio - Dezembro 2015\Sorteio_2_CPF_x_Saldo.txt
Numero de registros: 419295

Nome da defini¢do de registro:  C:\MAZARS\CLIENTES\Auditoria\NotaParana\IDEA\Sorteio_2_CPF_x_Saldo.RDF

dbName = "Sorteio_2_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\NotaParana\2° Sorteio - Dezembro 2015\Sorteio_2_ CPF_x_Saldo.txt",
dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\NotaParanad\IDEA\Sorteio_2_ CPF_x_Saldo.RDF", FALSE
Client.OpenDatabase (dbName)

Adicionar Campos  23/12/2015 - 12:24  |uis.barbosa

Campo #1:

Nome do campo: V_QNT_BILHETE_COMPARACAO
Descrigao do campo:

Tipo de campo: ~ Numérico virtual

Numero de decimais do campo: 0

Equacao do campo:  @Int( VALOR )/50+1

Set db = Client.OpenDatabase("Sorteio_2_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int( VALOR )/50+1"

field.Name ="V_QNT_BILHETE_COMPARACAOQ"
field.Description ="

field. Type = WI_VIRT_NUM

field.Equation = eqn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing
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5.4 Validagao das informagdes Inseridas no Banco de Dados
Objetivo do Teste
Acompanhar a execuc¢do dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras
do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados
utilizando instrugdes SQL.

Relacionamos abaixo os testes executados:

() Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/11 deverdo receber bilhetes
para o sorteio de dezembro/2015;

(b) Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

(c) Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

(d) Cada cidadédo participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

(e) Notas invdlidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;

)] Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que 0s
prémios sejam blogueados preventivamente;

() Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugéo 1130
ndo podem ser somadas para distribuicdo dos bilhetes;

(h) Cidad&os participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
sorteio;

0] Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

()] Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;
(k)  N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)
)] Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;
(m) Cidad&os com menos de 50 reais em compras devem ter 1 bilhete;
(n) Lista CPF que aderiram ao sorteio, porém nao receberam bilhetes;
Aspecto ldentificado

Acompanhamos a execuc¢do dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso,
sem apresentar qualgquer inconsisténcia.

Risco Identificado
Nenhum risco identificado.
Recomendacéo

N&o se aplica.
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Evidéncias:

(a) Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/11 deverédo receber bilhetes
para o sorteio de dezembro/2015;

~RTR AN LI LT @ moma_pmoo -

[ rer——
6 5 RS e s 50 o s b, 9 sy
4 (5 e s b o

f

| e o ercacrcom s Convol v pr i ot T pra D

(b) Cidad&os blogueados ndo podem receber bilhetes para o sorteio;

~RTR AN LI LT 1 rama_proo -

;

i
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-?Egg?ﬂ
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f
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Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;
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(d)

(e)

Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais

véalidos para o programa) no més de referéncia + 1;

Py = & e e
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N
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e ——— 2 0 T s o S 11,77 e

-5 Rl s Do Tor  [immer.. o [ . [ .|

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;
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()

(@)

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam blogueados preventivamente;

D.COEESTSENET, 59.VLNOTASVALIDAS, S3.0TCHOTASVALIOAS
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Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolu¢éo
1130 n&o podem ser somadas para distribuicao dos bilhetes;
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(h) Cidad&os participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
sorteio;
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0

0

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou

sorteio bilhete numerado;

@, conestes s e
= @ romapeon
5 g oees Fova)
5 88 vers
b Praliagd 5 SELSCT 3, TOSORIIEIO, 3.QTERTIAIES, CTCAH
3 (ke s
= g s e
& M o o s
b, S TR, TO_RIFRSRTEISBTLAITE B,
by — $7FR T8 STRERIERRILAETENERAL0 20
o Ol s 5. IBSGRTERG - 83, SHSCATESS M
b4 g 7. TORTERD - 3 B
o 55. TOGALID = 3.TESKLO0 D
=i e
[ peer— I .
¢ J S RTERD, . GTAETES.
L s
= ks b B
s o s o s
4 7 oresen
= iatas
& D awnses
e =
[ (alnde dacoce s
5 3 A o oo L
8 Rt do D i

(B Rl o Do e Do |

¥ pora ecarnise'| | loha S Ckrm | b | Medcado| Wecia: 1

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e nédo deve ter falhas no intervalo;
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(k)
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N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)
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o

(m)

Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;
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Cidaddos com menos de 50 reais em compras devem ter 1 bilhete;
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(n)

6.1

Lista CPF que aderiram ao sorteio, porém nao receberam bilhetes (vide Anexo | — Resolugdo N° 626/2015 item
8);

‘Oracle SQL Developer : NOTA_PROD~20 - IEH|
ipe Eementss Window  Ljuds
st L ACTAROOm [ KOTAPRCOniE (NI PDi? G MOTAPRO~ES (b NOTAROD~  ThICTAROD~iS [l MOTASSCOmiE MO MRCOni? (G NOTA OO GhMCTAMROOwiS | (T i L
PER-RA0 B0 RUeds R e pRco -

[rye——
saE®R 50 s extraides em 1,012 segundss

Processo do Sorteio
Descri¢cdo Sumaria do Processo

Para gerar a relagdo dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como semente os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio.

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

e

%

Garantir a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializacdo do notebook com o sistema do IPT

Verificar se ndo ha informag¢des armazenadas no Disco Rigido. “HD”

Verificacdo do Hash do aplicativo do IPT

Acompanhar a digitagdo dos dados cadastrais do sorteio no aplicativo do IPT,

Certificar a geragdo dos bilhetes eletr6nicos numerados

Comparar 0s numeros dos bilhetes sorteados com a base dos contribuintes.

53

%

53

%

53

%

53

%

53

%

53

%

Sistema utilizado: Sorteio Nota Parana
Custodia do notebook utilizado no sorteio
Objetivo do Teste

Garantir que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmo.
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Aspecto ldentificado

No dia 08/01/2016, foi realizado o procedimento de abertura do cobre com o ndmero de patriménio
100.001.491.392, onde estava armazenado o notebook utilizado para a execug¢do do sorteio dos bilhetes
premiados. Conforme a ata do primeiro sorteio, o notebook foi lacrado no dia 08/12/2015 em um envelope de
seguranca com o N° 5168078 e assinado pelos auditores. (Anexo Il)

N&o identificamos indicios de viola¢@o no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizagéo do notebook em todos os processos do segundo sorteio, apos o final do sorteio, o
equipamento foi lacrado e guardado no cofre. Cédigo de seguran¢a N ° 5168076.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo IlI)

D3

» Presidente da Sessdo: Marta Jandira Quaglia Gambini
Secretario da Sessao: Claudio QUaresma

Auditor Mazars: Luis Fernando Barbosa

Auditora Mazars: Nivea Lima de Oliveira
Representante do IPT: Antonio Amorim

7 7 7 7
0.0 0.0 0.0 0.0

Risco Identificado
Nenhum risco identificado.
Recomendacgao

N&o se aplica.
Evidéncias:

Numero de patrim6nio do cofre.

ESTADO DO PARANA
PATRIMONIO

D T

100.001.491.392

Trecho da ata do primeiro sorteio.

As ewdﬁncuas foram gravadas no pendrive "Auditon a. e ntreque ao auditor.

O notebook e o DVD foram lacrados no envelope de sequranga n® 5168078 O envelope foi assinado por
Eser Helmut Amonm (Maciel Auditores S5). Mar :a Jar dira Quaghia Gambini (CRE) e Claudio Marcos de
Souza Quaresma (CRE).

0 envo!ope de seguranga foi guardado no cofre

acompanhou este procedimento do cofre
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Foi criada uma nova ata registrando os procedimentos realizados e o nu
(Anexo )

As evidéncias foram gravadas no pendrive "Audi A o 516807
O notebook e o DVD foram lacrados no envelope de seguranca n® 51

Andrade (CRE), Luis Fernando Barbosa (Mazars Auditores Independentes S/
(Mazars Auditores Independentes S/S).
O envelope de seguranca foi guardado no cofre.

6. O envelope foi assi'nado por
Marta Jandira Quaglia Gambini (CRE), Claudio Marcos de Souza Quaresma (CRE), James Vanin de

mero do novo envelope: N° 5168076.

S) e Nivea Lima Oliveira
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6.2

Inicializacéo do Notebook

Objetivo do Teste

Acompanhar a sessdo do segundo sorteio do programa Nota Parana, conexdao dos cabos no equipamento,
assegurar que nenhum sistema operacional esta instalado no equipamento, inicializacédo do sistema operacional
via CD e atualizacdo da data e hora do sistema.

Aspecto ldentificado

A sessao do segundo sorteio no programa Nota Parana foi iniciada as 10:00h do dia 08/01/2016. Acompanhamos
a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao representante do IPT, e os
procedimentos de inicializacdo do equipamento.

Risco Identificado

Nenhum risco identificado.

Recomendacgao

N&o se aplica.

Evidéncias:

Inicializagd@o no notebook.

[otel WNDE, PXE2,1 (hd 14 992)
Copuright () 1997-2000 intel Compenation

For Atheres PCIE Ethernst Controllor v2.0.0.8(05 AN

Check cable connectiont
. PHE-WOF ¢ mun intel PHE ROM
W bootable device == lth“dle“
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6.3

Atualizagéo da data e hora.
Terminal é T 1) 10:16 AM @ ubuntu ()

ubuntu@ubuntu: ~ Yol

To run a command as administrator (user "root"), use "sudo <command>".
' |See "man sudo root" for details.

ubuntu@ubuntu:~$ date 01081016

date: cannot set date: Operation not permitted
Fri Jan 8 10:16:00 BRST 2016
ubuntu@ubuntu:~$ sudo date 01081016

Fri Jan 8 10:16:00 BRST 2016

ubuntu@ubuntlk" $

Jdevfsda - GParted ? 1) 10:17 AM @ ubuntu ¢H
GParted Edit View Device Partition Help
b _jdew’sda (149.05 GiB) =
b unallocated
149.05 GiB
Partition File System Size Used Unused Flags
| |

Integridade do Software do Sorteio
Objetivo do Teste

Verificar o numero de Hash do sistema de sorteio a fim de garantir que ndo houve alteragéo no “cédigo fonte” do
aplicativo.

Aspecto ldentificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme
abaixo:

« Arquivo: Soteio_Eletronico_Nota Fiscal_Parana
% HASH: E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes esta em conformidade com o niimero gerado do programa utilizado
durante o sorteio, ndo identificamos nenhuma diferenga entre os aplicativos.

Risco ldentificado
Nenhum risco identificado.
Recomendacéo

N&o se aplica.
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Evidéncias:

HASH do programa do sorteio.
@ Terminal < ) 10:18 AM @ ubuntu O

T
jﬁ‘ . u.buntu@ubuntu: ~

— To run a command as administrator (user "root"), use "sudo <command>".
% See "man sudo root" for details.
ubuntu@ubuntu:~$ date 01081016
aldate: cannot set date: Operation not permitted
X 3Fri Jan 8 10:16:00 BRST 2016
ubuntu@ubuntu:~$ sudo date 01081016
Fri Jan 8 10:16:00 BRST 2016
‘ubuntu@ubuntu:~$ sudo gparted &

[1] 3296
‘'ubuntu@ubuntu:~

sudo gparted
i-$ md5sum Sorteio.jar
956f8cc3aeblc561 Sorteio.jar
ubuntu@ubuntu:~$ |

HASH gerado pela Mazars.

;g‘ HashX - = -il?—]

File to hash %  Hash File
CAMAZARS'\CLIENTES Auditoria\SEFA - Nota Parang\22 Ser  [75

Hash algorithm

[MD5 -
Output format
I (") Lowercase, no spaces (@) Uppercase, no spaces I
) Lowercase ) Uppercase
Output
'E15613802C40620B956F8CCIAER1CS61 [y CopyOutput

Compare with [Paste text below]

L

f]:" About...
B Exit HashX
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6.4

Insercao de informac8es no sistema do IPT e execugdo do sorteio

Objetivo do Teste

Garantir que as informacBes necessarias para execucdo dos sorteios foram inseridas adequadamente,
acompanhar a execucdo do sorteio e apresentacdo dos 3 primeiros bilhetes sorteados aos participantes do
evento.

Aspecto ldentificado

Acompanhamos a insercdo dos dados no aplicativo do sorteio, os dados digitados foram:

Dados da Auditoria

X3

8

Empresa: Mazars Auditores Independentes
CNPJ: 07.326.840/0001-98

Auditor: Luis Fernando Barbosa

CPF: 353.355.448-13

5

%

5

%

5

%

Dados do Primeiro Responsavel

5

%

Marta Jandira Quaglia Gambini
CPF: 604.926.279-91

NuUmero do Sorteio: 2

NUmero de bilhetes: 10.918.502
Loteria: 5038

Data do Diario Oficial: 29/12/2015
NUmero de Prémios: 250.000
Semente: 4740 4788 5214 8140

5

%

5

%

5

%

5

%

5

%

5

%

5

%

Dados do Segundo Responsavel

53

%

Davidson Lessa

CPF: 079.634.857-05

NUmero do Sorteio: 2

NUmero de bilhetes: 10.918.502
Loteria: 5038

Data do Diario Oficial: 29/12/2015
NUmero de Prémios: 250.000
Semente: 4740 4788 5214 8140

53

%

53

%

53

%

e

%

e

%

e

%

e

%

ApOs a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nuameros dos bilhetes
premiados.

B3

» Arquivo: Sorteio_002.ipt
» HASH: D5A41157783D65E1B85739D59A6CA9E4

B3

Os trés primeiros bilhetes sorteados foram:
+ 1° Prémio - Bilhete: 5729851

«» 2° Prémio - Bilhete: 3399675
«» 3° Prémio - Bilhete: 4990384
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Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo IlI)
Risco Identificado

Nenhum risco identificado.

Recomendacao

N&o se aplica.

Evidéncia

Dados auditoria.

Empresa: [Mazars Auditores Independentes | CNPJ: [07326840000198

N
Auditor: [Luis Fernando Warbosa | CPF: [35335544813 |

12 Responsavel | 22 Responsavel | Sorteio | Sobre |

Nome completo: |Mar‘tajand|ra Quaglia Gambini | CPF: (50492627991
Namero do sorteio: ’Z Data do diario oficial: lm
Namero de bilhetes: W Namero de prémios: (250000
Loteria: ’@ Semente: |47f=1m1788521481=m

Nome completo: [DAVIDSON LESSA | CPF: [07963485705
Namero do sorteio: D Data do diario oficial: ,m
Namero de bilhetes: ’W Namero de prémios: |250000
Loteria: [5036 | Semente: [47404765521 46140
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Numero de Has

h do resultado do sorteio.

B[ Auditoria [ 19 Responsavel | 2% Responsavel | Sorteio [ Sobre |

Horario de inicio: 10:24:31 Tempo estimado da fase: 00:00:01 Tempo decorrido: 00:00:04
| |

Iniciar Cancelar

]

@ Sorteio completado! MD5: d5a41157783d65e1b85739d59%9a6ca%4

Hash_Cod
Sorteio.p OK |

Comparativo de nimero de Hash do sorteio e Mazars.

||||||ﬂ Verify / Create Hash e

@ File ) Yolume ) Text

File C:AMAZARSACLIENTES\AuditoriaSEFA - Nota Paranah2? Sorteio - Dezemt B
Hash Funciton Upper case output [¥]

Progress |

Data Hashed 6.4 MB

Caleulated Hash  6C382F48E46110136641339FSE 2FB 780 MD5
Comparison Hash 6C382F48E46110136641339FSE 2FB750 @

Hashes are equal

Selected Hash Function Description
MD5 [Message-Digest algorithm 5) is an internet standard cryptographic hash function. MD5 has been found  »
to not be collision resistant and therefore not suitable for many security applications.

Due to its popularity, MD5 is still used in many situations where security is not of high importance or for legacy
pUrposes.

Divulgacgéo dos 3 primeiros bilhetes sorteados.

T Data = norario: Sexta—feira, 08/01/2016 — 10:24:23
Z2 MNomero do sorteio: 2
3 HNamero de prémios: 250000
4 MNomero de bilhetes: 10918502
5 Loteria: 5038
& Semente: 4T740478852148140
7 Diario oficial: 29/12/2015
8 Empresa de auditoria & CNPJ: Mazars Auditores Independentes / 07.326.840/0001-98
2 HNome do auditor & CPF: Luis Fernando Barbosa / 353.355.448-13
10 Home do 1° responsavel & CPF: Marta Jandira Quaglia Gambini / 604.926.279-31
11 HNome do 2° responsadwvel & CPF: DAVIDSCN LESSA / 079.634.857-05
12 Versdo da interface: 1
13 Versdo do gerador: 20 / 20
14 Versdo do Java: 1.6.0_26 (S5un Microsystems Inc.)
1L 5725852 | 1
16 3388675 | 2
17 45990384 | 3
18 7208478 | 4
13 10515805 | 5
s Xa] a LA L
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6.5

Associar os Bilhetes premiados com os CPF

Objetivo do Teste

Validar a associacao dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.

Aspecto ldentificado

O arquivo “Sorteio_002.ipt” foi importado para o sistema Receita/PR para associa¢do dos bilhetes premiados
com os CPF’s dos contribuintes dos participantes. Apds 0 processamento o sistema gerou o arquivo contendo o

resultado dos premiados, o qual foi validado pela Mazars.

« Arquivo: Sorteio_2 CPF_x_Bilhete_x_Premio.txt
% HASH: 6C382F48E46110136641339F9E2FB780

N&o identificamos inconsisténcia no processo.
Risco Identificado

Nenhum risco identificado.

Recomendacéo

N&o se aplica.

Evidéncia

Importacdo do arquivo com os nimeros sorteados para o sistema Receita/PR.

Nome Auditor; Luis Fernando Barbosa

CPF Auditor: 353.355.448-13

Nome 1.0 Responsavel: Marta Jandira Quaglia Gambini
CPF 1.0 Responsavel, 604926 279-91
Nome 2.0 Responsavel. DAVIDSON LESSA
CPF 2.0 Responsavel: 079.634.857-05
Arquivo - Resultado
Arquivo: Sorteio_002.ipt

Hash: D5A41157783D6SE1B85T39D59A6CASES o Exportar

Arquivo com resultado do sorteio e associacdo dos bilhetes.

Arguivo ¥ - CPF x Bilhete x Premio
Apguiea: Sortein_2 CPF_x_Bihete_u_Prems t
Hash: SCIAZFARELE1 10136641 I30F SEXFETRO o Esipociar
Biwles gerados: 10818502
Paricipanies: 418205

Data puhbc.b_;ﬁn Diario Oficial
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Comparativo de HASH dos arquivos.

m . Hel
HIIIIJ] Verify / Create Hash Ee
@ File ) Volume () Test
File C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\2? Sorteio - Dezemt E]
Hash Funciton Upper case output [V

Progress |

DataHashed 6.44 MB

Calculated Hash BC382F48E 46110136641339F SE 2FB780 MDS
Comparison Hash  BC382F48E 46110136641 339F 9E 2FE750 @

Hashes are equal

Selected Hash Function Description
MD5 [Message-Digest algorithm 5] is an intemet standard cryptographic hash function. MD5 has been found  »
to not be collision resistant and therefore not suitable for many security applications.

Due to its popularity, MD5 is still used in many situations where security is not of high importance or for legacy
purposes.

Teste Mazars com o software IDEA

@) IDEA - DIFERENGAS DO IDEA X SISTEMA RECEITA PR
Arquivoe  Editar Visualizar Dados Andlise Amostragem Ferramentas  Janela  Ajuda
x =
= BBy S B Q.
Explorador de Arquives ® W DIFERENGAS DO IDEA X SISTEM...
HEPRY & IE E E- 5= Filar
Arquivos do IDEA Banco_de_dados Data Usudrio
Nome ° Registros ~ Tamanho W || (2 Sorteio_002_BILHETES PREMIADOSIMD
- Sorteio_002_BILHETES PREMIADOS 250.014 4405 0 =l Importar arquivo delimitade  08/01/2016 - 12:05 luis.barbosa
- APENAS 05 BILHETES 250,000 7340 0 Importado de: CAMAZARS\CLIENTES\Auditoria\ SEFA - Nota Parana\2® Sorteio -
- @ BILHETE PREMIADO X CPF E BILHETES 250,000 18577 0 Dezembro 2015\Sorteio\Sorteio_002.ipt
-8 Unir 250.000 15408 0
.. {00 DIFERENGAS DO IDEA X SISTEMA RECEITA PR 0 % 0

Script do IDEA

Sorteio_002_BILHETES PREMIADOS.IMD

Importar arquivo delimitado  08/01/2016 - 12:05 luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\2° Sorteio - Dezembro 2015\Sorteio\Sorteio_002.ipt

Numero de registros: 250014

Nome da defini¢do de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\IDEA\Sorteio_002.RDF

dbName = "Sorteio_002_BILHETES PREMIADOS.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\2° Sorteio - Dezembro 2015\Sorteio\Sorteio_002.ipt", doName, FALSE, ",
"C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\IDEA\Sorteio_002.RDF", FALSE

Client.OpenDatabase (dbName)

APENAS OS BILHETES.IMD

Extracdo de registros  08/01/2016 - 12:05 luis.barbosa

Nome do arquivo: C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\IDEA\APENAS OS BILHETES.IMD
Numero de registros: 250000

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Extrairde:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\IDEA\Sorteio_002_BILHETES PREMIADOS.IMD
NUmero de registros: 250014

Indexado por:  Nenhum indice
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Intervalo de extracdo: 15 - 250014
Critério de extragdo:  TODOS

Set db = Client.OpenDatabase("Sorteio_002_BILHETES PREMIADOS.IMD")
Set task = db.Extraction
task.IncludeAllFields

dbName = "APENAS OS BILHETES.IMD"
task.AddExtraction dobName, ", ™"
task.PerformTask 15, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

BILHETE PREMIADO X CPF E BILHETES.IMD

Juntar bancos de dados  08/01/2016 - 12:07  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\IDEA\BILHETE PREMIADO X CPF E BILHETES.IMD
NUmero de registros: 250000
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.. 0
Juntar arquivo priméario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\IDEA\APENAS OS BILHETES.IMD
NUmero de registros: 250000
Juntar arquivo secundério:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\IDEA\Sorteio_2_CPF_x_Bilhete.IMD
NUmero de registros: 10918502
Tipo de jungdo:  Todos os registros no arquivo primario.
Chave usada:  BILHETE_PREMIADO/A - BILHETE/A
Set db = Client.OpenDatabase("APENAS OS BILHETES.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_2_CPF_x_Bilhete.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "BILHETE_PREMIADO", "BILHETE", "A"
dbName = "BILHETE PREMIADO X CPF E BILHETES.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

Indexar banco de dados  08/01/2016 - 12:08 luis.barbosa

Indexado por:  PREMIO/A

Set db = Client.OpenDatabase("BILHETE PREMIADO X CPF E BILHETES.IMD")
Set task = db.Index

task.AddKey "PREMIO", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Unir.IMD
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7.1

7.1.1

Juntar bancos de dados  08/01/2016 - 12:11  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\IDEA\Unir.IMD
Numero de registros: 250000
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios rejeitados.: 0
Juntar arquivo priméario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\IDEA\BILHETE PREMIADO X CPF E BILHETES.IMD
Numero de registros: 250000
Juntar arquivo secundario: C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\IDEA\Sorteio_2_CPF_x_Bilhete_x_Premio.IMD
Numero de registros: 250000
Tipo de juncdo:  Somente registros com correspondente nos dois arquivos.
Chave usada: PREMIO/A + CPF/A + BILHETE_PREMIADO/A - PREMIO/A + CPF/A + BILHETE/A
Set db = Client.OpenDatabase("BILHETE PREMIADO X CPF E BILHETES.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_2_CPF_x_Bilhete_x_Premio.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "PREMIO", "PREMIO", "A"
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "BILHETE_PREMIADO", "BILHETE", "A"
dbName = "Unir.IMD"
task.PerformTask dbName, ", WI_JOIN_MATCH_ONLY
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERENCAS DO IDEA X SISTEMA RECEITA PR.IMD

Extracdo de registros  08/01/2016 - 12:13  luis.barbosa

Nome do arquivo: C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\IDEA\DIFERENCAS DO IDEA X SISTEMA RECEITA PR.IMD
NUmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Extrairde:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\IDEA\Unir.IMD

NUmero de registros: 250000

Indexado por:  Nenhum indice

Intervalo de extracdo: 1 - 250000

Critério de extracéo: BILHETE_PREMIADO <> BILHETE1 .AND. CPF1 <> CPF .AND. PREMIO <> PREMIO1

Set db = Client.OpenDatabase("Unir.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCAS DO IDEA X SISTEMA RECEITA PR.IMD"

task.AddExtraction dbName, ", " BILHETE_PREMIADO <> BILHETE1 .AND. CPF1 <> CPF .AND. PREMIO <> PREMIO1"
task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Aspectos Gerais

Recomendacgdes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de Backup
caso o primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve possuir as
mesmas configuracdes e ser mantido sob custédia em local e em um segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso 0 notebook apresente algum problema técnico.
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7.1.2 Backup das informacdes

E realizado backup das informacées pela CELEPAR, porém este estd armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado: No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a
recuperacao das informacoes.
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8 Anexos
8.1 Anexo |- Resolucdo N°626/2015

RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposicées
contidas na Lei n. 18.451, de 6 de abril de 2015, e no Decreto n. 2.069, de 3 de agosto
de 2015,

RESOLVE:

Art. 1° Instituir, nos termos do Regulamento do Sorteio “Nota Parand”, conforme
Anexo Unico, sistema de sorteio de prémios no ambito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parand, “Nota Parand”, de que trata a Lei n. 18.451, de 6
de abril de 2015, para pessoa fisica que tenha adquirido mercadoria, bens ou servicos, e
que esteja devidamente identificada no respectivo documento fiscal por meio de sua
inscricdo no CPF - Cadastro de Pessoas Fisicas da RFB - Secretaria da Receita Federal
do Brasil.

Art. 2° A manifestacdo de concordancia com os termos do Regulamento do Sorteio
“Nota Parand” € um dos requisitos para participar do sorteio e deverd ser realizada pelo
consumidor, pessoa fisica, no portal “Nota Parand”, no endereco eletronico
www.notaparana.pr.gov.br, mediante utilizacdo de senha de acesso.

Art. 3° Em cada sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios,
nos seguintes valores:

I-1 (um) de R$ 50.000,00 (cinquenta mil reais);

II -1 (um) de R$ 30.000,00 (trinta mil reais);

III - 1 (um) de R$ 20.000,00 (vinte mil reais);

IV - 30 (trinta) de R$ 1.000,00 (mil reais);

V - 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

VI - 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

VII - 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

VIII - 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00
(dez reais).

§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser
inferior a quantidade de prémios, haverd reducdo, na mesma proporcao, da quantidade
de prémios a ser distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sdo liquidos, jd descontado o
imposto de renda incidente.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand.

Art. 4° Esta Resolucdo entra em vigor na data de sua publicacdo, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO
REGULAMENTO DO SORTEIO “NOTA PARANA”

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parand” estabelece as normas para o
sorteio de que trata o § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacdo dos sorteios, os periodos de validade, os prazos, o
cronograma e outras informagdes complementares a este Regulamento serdo divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolucao.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacdo de seu nome, imagem e voz, bem como a indicacdo do bairro e
do municipio em que reside, para a divulgacdo da presente promocdo, sem quaisquer
oOnus para a SEFA;

3.3. faca jus a bilhete(s) eletronico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a R$ 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana.

5. A manifestagdo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletronico www.notaparana.pr.gov.br, e serd vdlida para
todos os sorteios que se seguirem a data da sua realizagdo, observado o prazo
estabelecido na Resolucdo a que se refere o item 2.

5.1. Apds a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na
Resolucéo a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicio de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisi¢do, de acordo com as condicdes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacao.

7.1. Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

7.1.1. Serao somados os valores constantes dos documentos fiscais hdbeis devidamente
registrados no Sistema da “Nota Parand” com cdlculo de crédito homologado;

7.1.2. O ndmero de bilhetes adicionais corresponderd a parte inteira do quociente entre o
somatorio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte ndo inteira dessa diviséo.

8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletronicos que atendam as condicdes previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentacdo.

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacdo do sorteio, no prazo estabelecido na
Resolucéo a que se refere o item 2, mediante utilizacdo de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio, no
portal “Nota Parand”.

PREMIOS
11. Em caso de alteracdes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta
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SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

Resolucdo, deverdo essas ser divulgadas em at€ 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucédo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracdo dos contemplados serd realizada de forma eletronica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemadtico, que terd por base nimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolucéo a que se refere o item 2.
12.1. O algoritmo matemadtico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual caberd a publicacdo do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracdo dos bilhetes, de execucdo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parand”.

15. O crédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. devera ser utilizado na forma e nas condigdes estabelecidas pela SEFA, nos termos
de legislacdo especifica;

15.3. serd cancelado se nao for utilizado no prazo de um ano contado da data da
disponibilizacdo do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou ndo-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA.

17. Fica estabelecido o foro central da Comarca de Curitiba para a solucdo de quaisquer
questdes referentes ao presente Regulamento.
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8.2 Anexo Il - Atado Primeiro Sorteio

de Sortei ‘ W
; %‘A?:;‘AA Atﬁlatf Pa?anée = PARANA

e
e, (0 T A

L ____Pagina | de 2]
Autor Data Hora inicio Hora Fim
Claudio Quaresma 08/12/15 10h00 11h00 Cig ]
Objetivo
Sorteio &
Local Mini Auditorio do Palacio das Araucarias. Rua Jaci Loureito de Campo, s/n }
{ : PRI SR RN |
Nome : Empresa/Orgao Presente (S/N) J1
| James Vanin de Andrade CRE; Apresentador _ =
| Marta Jandira Quaglia Gambini CRE; Presidente da Sessao
| Claudio Marcos de Souza Quaresma CRE; Secretario da Sessao JJ
| Eser Helmut Amorim Maciel Auditores SS
| Antonio Amorim IPT j
| Renato Curto IPT l
| José Américo Silva Pinto CRE
| Davidson Lessa CRE "o}
| Marcio Luls Trentin CRE —
| Eduardo Moreira de Castro PGE | |
T 3§ 1
5 LoglsRy 1
/12015

3s o . LI
1. Abertura da sessao

O presidente da sessao apresentou o envelope lacrado (contendo o notebook IPT utilizado para o sorteio
e os pendrives) e o termo de lacrag&o ao auditor independente.
2. Parecer da auditoria

O auditor independente verificou que o lacre do envelope de seguranga n° 5168064 nao estava violado.
3. Procedimentos de sorteio

O presidente da sess&o retirou o notebook e os pendrives do envelope na presenga do auditor
independente.

O presidente da sessao verificou a integridade fisica dos pendrives e entregou o notebook para o
representante do IPT, Renato Curto.
O IPT iniciou o notebook.

Foi inserido a data/hora do sistema (08/12/2015 e 10:22) e gerado o print da tela evidenciando que o HD
do notebook esta vazio. Foi inserido o DVD do software do sorteio.
Foi verificado o cédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o cédigo
hash: e156138d2c4d620b956f8cc3aeb1c561. Foi gerado o print da tela deste codigo hash.
Foi aberto o software do sorteio.
Iniciou-se o procedimento de entrada de dados no software de geragdo dos premiados:
« Auditoria — Maciel Auditores SS; CNPJ 13.098.174/0001-80
Eser Helmut Amorim; CPF 120.816.518-66.
1° responsével — Marta Jandira Quaglia Gambini (CRE); CPF 604.926.279-91.
Numero do sorteio: 1/ Data do Diario Oficial: 03/12/2015
Numero de bilhetes: 9.854.623 / Numero de prémios: 250.000. %
Loteria: 5029 / Semente: 8312909012339131.
e 2° responsavel — José Américo Silva Pinto (CRE); CPF 450.432.999-91 : /]
Namero do sorteio: 1 / Data do Diario Oficial: 03/12/2015
.. Numero de bilhetes: 9.854.623 / Nimero de prémios: 250.000.

Loteria: 5029 / Semente: 8312909012339131. Xﬁ@
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Ata de Sorteio
Nota Parana
PARANA

GOVWRNG DO ESTADY

S .- P4gina 2 de 2|

O Procurador Eduardo Moreira de Castro (PGE) iniciou o sorteio.

'sg::'zago‘n% procedimento de geragao dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte

90 hash. 9067ce9e0263bba7a9f17dc24711978 (Arquivo Sorteio_001.md5). Foi gerado o print da

lela deste cédigo hash

Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo cédigo hash (.md5)

nos pendrives Uma copia foi entregue ao auditor

4. Resultado do sortelo

Foi exibido tela com os primeiros bilhetes premiados

O pendrive com a copia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
cppnado para o computador e feito o upload para a rotina de associagdo com o CPF dos ganhadores.

Foi executada a rotina de associagdo com o CPF dos ganhadores e gravado o arquivo com identificagao
dos 250 000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1° Prémio - R$ 200 000,00 - Bilhete n® 2035276 para o CPF 378.832.408-20

2 ° Prémio ~ R$ 120 000,00 - Bilhete n® 8222235 para o CPF 428.804.249-68

3°Prémio - R$ 80 000,00 ~ Bilhete n® 107228 para o CPF 263.826.648-55

5. Anotacdo do hash do resultado do sorteio e assinatura

[ Realizada a associagao dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte c0digo
hash do respectivo arquivo (Sorteio_1_CPF_x_Bilhete_x_Premio txt)
A4FF1291CF076C7C9011DB8625B6FC984

Foi regerado o arquivo de bilhetes gerados e confendo seu codigo hash
(3d20738b56e93b0d99¢c413615bdd5878) Conferdo com o codigo publicado no Diario Oficial do Parana
de 5° feira, 03/Dez/2015 - Edigao n® 9589, RESOLUGAO SEFA N° 1.316/2015.

As evidéncias foram gravadas no pendrive “Auditona entregue ao auditor

O notebook e o DVD foram lacrados no envelope de seguranga n® 5168078 O envelope foi assinado por
Eser Helmut Amonm (Maciel Auditores SS), Marta Jandira Quagha Gambini (CRE) e Claudio Marcos de
Souza Quaresma (CRE)

O envelope de seguranga foi guardado no cofre

A auditoria acompanhou este procedimento do cofre ‘
i Foram geradas 3 (trés) vias desta Ata SEFA, IPT e empresa de auditoria. |
{  6.Encerramento da sessdo J
L* As 11h00 encerraram-se os trabalhos aberto ao publico.

S ceaitiineg

SCRTH IR W ST ) 1) R T T TIRE T «[

| Assinatura do Presidente da sessio

Assinatura do Secrotirio da sessio

Assinatura do Auditor Independente
' Eser Helmut Amorim

s ot b e e R A S A A S AR

Assinatura do Representante do IPT

Antonio Amorim
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Anexo lll — Ata do Segundo Sorteio
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Ata de Sorteio

Nota Parana
* PARANA

ey

Pagina 1 de ? |

I\J_@r } T
mSEudio Quaresma Data Hora inicio Hora Fim
Objetivo 08/01/16 10h00 11h00
Sorteio n° 2
Local L]
a —
Auditorio da Secretaria da Fazenda, Av. Vicente Machado, 445/17° andar - Centro
'gonvldndos — 7
ome - i : RTTRY X
- Empresa/Orgao te (SIN
James Vanin de Andrade CREFE’; Aprese%tador Presente

Marta Jandira Quaglia Gambini

CRE; Presidente da Sessao

CRE: Secretério da Sesséo

&?:céio Marcos de Souza Quaresma

wusF T—l;nango_ Barbosa Mazars Auditores Independentes SIS ___|

pved. ma Oliveira Mazars Auditores Independentes S/S____|
ntqnlo Amorim IPT

Davidson Lessa CRE

I R

Pauta

~Sorteio Nota Parana n° 2

Assuntos dlscutl_dos

IPT,

~AAU

1. Abertura da sess@o

O presidente da sessao apresentou 0 envelope lacrado, contendo o notebook e 0O apli
sorteio e a ata.

2. Parecer da auditoria

O auditor independente verificou que o lacre do envelope de segurang
3. Procedimentos de sorteio

A presidente da sessao k do envelope na presenga do auditor independente.
A presidente entregou o N

O representante d
Foi inserido a data
do notebook esta vazio.
Foi verificado o cédigo has
hash: e156138d2c4d620b95
Foi iniciado o software do sorteio.
Iniciou-se O procedimen

« Auditoria — Mazars

« 1°responsavel -
rteio: 2 / Data do Diario Oficial: 29/12/2015

« 2°responsavel - Davi
/ Data do Diério Oficial: 29/12/2015

“- Numero de bilhetes:

cativo utilizado no

2 n° 5168078 ndo estava violado.

etirou o noteboo

otebook para o auditor independente que 0 entregou para o representante do

Antonio Amorim.

o IPT iniciou o notebook.

/hora do sistema (08/01/2016 & 10:16)
Foi inserido o DVD do software do sorteio.

h do software do sorteio desenvolvido pelo |PT. O software gerou o codigo

6f8cc3aeb1c561. Foi gerado o print da tela deste cédigo hash.

e gerado o print da tela evidenciando que o HD

to de entrada de dados no software de geragao dos premiados:
Auditores Independentes; CNPJ 07.326.840/0001-98

arbosa; CPF 353.355.448-1 3.

Marta Jandira Quaglia Gambini (CRE); CPF 604.926.279-91.

Luis Fernando B

Numero do so
Numero de bilhetes: 10.918.502 / Numero de prémios: 250.000.
nte: 4740478852148140. )}Q,LO

Loteria: 5038 / Seme!
dson Lessa (CRE); CPF 079.634.857-05

Numero do sorteio: 2
10.918.502 / Numero de prémios: 250.000.

Loteria; 5038/ Semente: 4740478852148140.
ditora Fiscal Suzane Dobijinski (CRE) iniciou o sorteio.
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Realizado o procedimento de i ivo (.i guint
: geragao dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte
c6digo hash: d5a41157783d65 » i i int d

: e1b8 - _Foi gerado o print 2@
tela deste c6digo hash, 5739d59a6ca9e4 (Arquivo Sorteio_002.md5) g

igram geradas copias dg arquivo dos bilhetes premiados (.ipt) e de seu respect
S pendrives. Uma cépia foi entregue ao auditor

4, Resultado do sorteio '

gm eXI:I.dO tela com 0s primeiros bilhetes premiados.

cogi::j lee com a copia do arquivo dos bilhetes premiados foi inseri hadores
< para o computador e feito o upload para a rotina de associagao com o CPF dos gan i 3
dou executada a rotina de associagéo com o CPF dos ganhadores e gravado o arquivo com identificag=o
1(15 250.900 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1 g:gm!o —R$ 50.000,00 - Bilhete n° 5729852 para o CPF 583.684.341-49.

4 em!o —R$ 30.000,00 - Bilhete n° 3399675 para o CPF 699.539.029-68.

3 rémio — R$ 20.000,00 — Bilhete n° 4990384 para o CPF 067.894.748-11.

. Apotaqéo do hash do resultado do sorteio e assinatura i di
Realizada a associagao dos bilhetes premiados com o CPF dos ganhadores, foi gerado O seguinte c6digo
hash do respectivo arquivo (Sorteio_2_CPF_x Bilhete_x_Premio.txt):
6C382F4BE46110136641339F9E2FB780.

Foi regerado o arquivo de bilhetes gerados (Sorteio_2_CPF_x_Bilhete.txt) eco :
(6D27A2B1F4AE3F69BCEDCI2525DC370E). Conferido com o cédigo publicado no o
Parana de 3° feira, 20/Dez/2015 - Edigao n° 9605, RESOLUGAO SEFA N° 1.565/2015.

As evidéncias foram gravadas no pendrive “Auditoria”, entregue ao auditor. _ J
O notebook e o DVD foram lacrados no envelope de seguranca n° 5168076. O envelope foi assinado por

Marta Jandira Quaglia Gambini (CRE), Claudio Marcos de Souza Quaresma (CRE), James Vanin de
Andrade (CRE), Luis Fernando Barbosa (Mazars Auditores Independentes S/S) e Nivea Lima Oliveira
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre.

A auditoria acompanhou este procedimento do cofre.

Foram geradas 3 (trés) vias desta Ata: SEFA, IPT e empresa de auditoria.

6. Encerramento da sessao

As 11h00 encerraram-se os trabalhos aberto ao publico.

ivo codigo hash (.md5)

do num computador. Este arquivo foi

nferido seu c6digo hash
ario Oficial do

Assinaturas

Assinatura do Presidente da sessao

Marta Jandira Quaglia Gambini Rl %

| claudio Quaresma ( VQ/QG/}

Assinatura do Secretério da sessao

Assinatura do Auditor da Mazars

Luis Fernando Barbosa W

Assinatura do Representante do IPT

I
Antonio Amorim 4@\& 27

_Assln’atuga da Auditora da Mazars

e {
; " —
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