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Relatério dos auditores independentes
Curitiba, 11 de Setembro de 2017

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 — 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestagdo de servigos nro,008/2015 — CRE Protocolo no. 13.772.300-0 de 28
de dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com
o objetivo de garantir a integridade do vigésimo terceiro sorteio do programa Nota Fiscal Parana, tendo como
referéncia a Resolugéo 626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo unico, publicado no D.O. em
05 de agosto de 2015. As normas utilizadas para execucéo de nossos trabalhos encontram-se dispostas na
“Familia NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado de nossos trabalhos néo identificamos nenhum aspecto que indicasse que a infraestrutura,
seguranca fisica e logica dos sistemas e banco de dados n&o estavam consubstanciados na legislacdo vigente,
bem como, que a geragdo dos numeros dos bilhetes ndo atendeu aos procedimentos descritos na Resolucéo
626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo unico, publicado no D.O. em 05 de agosto de 2015.

Ademais, o 23° sorteio da Nota Parana realizado no dia 09 de Outubro de 2017, atendeu principios de integridade,
seguranca e transparéncia.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 2SP023701/0-8

P

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC 047.959/0-9
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Definigdes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a solugao de um
problema em um ndmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagao e Comunicagao do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersao, em geral representada em base
hexadecimal, que permite a visualizagdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, é um sistema de armazenamento de alta capacidade, que por nao
ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnoldgicas, é um instituto vinculado a Secretaria de Desenvolvimento Econdmico,
Ciéncia, Tecnologia e Inovagao do Estado de Sao Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD ou
outro) e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é
executado diretamente a partir do CD e da memdéria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcdo de dispersao criptografica (ou fungao hash criptografica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagao de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum "browse" de
navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrugdes implementadas com linguagem SQL, uma [sub-rotinal ou [funcdol, geralmente sao
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informagao utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA - Secretdria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informagdes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade de
conteldos através da internet. Para tal é necessaria ligacdo a internet e um navegador (browser) onde sao

visualizados os contelddos disponiveis. S3o exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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1.1

1.2

1.3

Sobre a premiag¢ao da Nota Parana

0 Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n® 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente fard jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolugao SEFA n. 626/2015 (Anexo ).

Sobre os prémios

No sorteio serao distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores:

1 (um) de R$ 200.000,00 (duzentos mil reais);

1 (um) de R$ 120.000,00 (cento e vinte mil reais);

1 (um) de R$ 80.000,00 (oitenta mil reais);

= 30 (trinta) de R$ 1.000,00 (mil reais);

= 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

= 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

= 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

= 239.534 (Duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00 (dez reais).

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade de
prémios, havera redugdo, na mesma propor¢ao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condigoes para participar do sorteio

Poderad participar do sorteio o consumidor, pessoa fisica, que:

v’ esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand, “Nota Parana”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizagao de seu
nome, imagem e voz, bem como a indicagdo do bairro e do municipio em que reside, para a divulgagdo da
presente promog¢do, sem quaisquer 6nus para a SEFA,

v facga jus a bilhete(s) eletrénico(s)

Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servigo, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerara um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 50,00 (cinquenta reais) em Documentos
Fiscais Eletronicos registrados na SEFA, incluido o valor da primeira aquisi¢ao, de acordo com as condigdes
estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentagao.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serao somados os valores constantes dos documentos fiscais hdbeis devidamente registrados no Sistema da
“Nota Parana” com calculo de crédito homologado;

0 ndmero de bilhetes adicionais corresponderd a parte inteira do quociente entre o somatério a que se refere o
item e R$ 50,00 (cinquenta reais), desprezando-se a parte nao inteira dessa divisao.
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Somente serao considerados, para efeitos de geragao de bilhetes, os documentos fiscais eletrénicos que atendam
as condigoes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentagao.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informacgao - Softwares e Controles de Seguranga

Para suportar o processo de premiagao da Nota Parand, a SEFA conta com os sistemas da informagao e controles
de seguranga, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestagcao de participar dos sorteios e possibilita acompanhar
as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

0 acesso é realizado com a utilizagao de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o qual
possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adesdo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribui¢cao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolucdo 626/2015 (Anexo ). Os bilhetes sao gerados considerando os valores registrados de cada nota fiscal do
consumidor.

Apds gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de bilhetes
gue cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos bilhetes.
Para gerar os nimeros sorteados, o sistema utiliza os quatro dltimos ndmeros dos quatro prémios da loteria
federal, denominado internamente de “SEMENTE" o qual é digitado no sistema de Sorteio e apds isto, sdo gerados
os bilhetes premiados.
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3.1

Processos do Sorteio

Geracgao de Bilhete
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3.2 Auditoria do Sorteio
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3.3 Sorteio
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3.4 Importacao do resultado do sorteio
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5.1

Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, tiveram como objetivo obedecer as
exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= |nspeg¢ao Prévia do Sistema e Procedimentos;

= Verificacao da infraestrutura do sistema (Hardwares);

= Verificacdo da seguranca fisica e ldgica do ambiente de processamento de dados (Softwares);
= Verificagao da geragao dos niumeros de bilhetes;

= Acompanhamento da execu¢ao do processo de sorteios;

= Execugao de testes nos controles;

= Verificagao da efetividade dos controles e procedimentos;

= Verificagao da lacragao dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apds a ultima utilizagao;
= Verificar se a geragao dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitagao dos dados;

= Divulgagao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nUmeros sorteados seguiram os padroes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geragao e Dispersao de Bilhete

Descricao Sumaria do Processo

Para a execug¢ao do sorteio, é necessario que sejam gerados os numeros de bilhetes os quais serao distribuidos de
forma uniforme a todos os consumidores aptos a participar do sorteio da premiacao Nota Parana. Apds a
distribuicao, os bilhetes sao publicados no portal Nota Parana para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracgao de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geragao de bilhetes e sua publicagdao no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

0 periodo base das notas fiscais € o més de junho de 2017.

Aspecto Identificado

A inicializagao do processamento para geragao de bilhetes e distribuicao foi realizada e concluida no dia
21/09/2017. O sistema gerou 48.050.256 bilhetes, que apés homologado foram publicados no portal Nota Parana
no dia 28/09/2017 .

0 processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, nao
apresentando inconformidade.

11
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Risco Identificado
Nenhum risco identificado.
Recomendacgao

Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geragao de bilhetes e publicagao.

Cadastro Inicial

Mimero Sorteio: 23

Data Referéncia: 062017
Data da Loteral Federal: 071072017
Data Limite para adesdo: 20/09/2017

Data Limite para divulgagdo dos 06M0/2017
bilhetes:

Quantidade prémios: 250000
Walor bilhete: RS 50.00

Lista de prémios

QOrdem Walor CQuantidade

RS 200.000,00 1

2 RS 120.000,00 1

3 RS &0.000,00 1

4-33 RS 1.000,00 30

34 -233 RS 250,00 200

234-2233 RS 50,00 2000

2234 - 10466 RS 20,00 8233

10467 - 250000 RS 10,00 239534
Pagina 1|de 1 | 1 a & de 8 registro(s)

Bilhetes gerados: 48030254
Parficipantes: 1213831

Data publicacdo Diario Oficial:

12
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5.2

Verificagcao de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informagdes do arquivo de distribui¢cao gerado pelo sistema Receita/PR que relaciona o
CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e verificar duplicidade
de bilhetes.

Nota

Para a verificagao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA".

Aspecto Identificado

Apés a finalizagao do processamento e a geragao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente o
HASH baseado na fungao MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

=  Nome do Arquivo: Sorteio_23_CPF_x_Bilhete.txt
= Hash: 41F4825B974C7E8FB8F6C6D07405705A2EDDCSD

0 nimero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema
Receita/PR, e nao identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.
Arguivo 1 - CPF x Bihete

Arquivo: Sorteio_23_CPF_x_Bilhete td
Hash: 41F4825B974CTESFEEFGCED0T405T05A

Comparativo de HASH - Mazars

i : Hel
1|I_||!|'|] Verify / Create Hash 2
(®) Fil= ()% olume () Text
File |I::'xM.-'l‘-Z-'l'-.HSHELIENTES'\.&uditDriaHSEFﬁ. - Hota Paranat232 Sorteio - Dutul:u|

Hazh Funciton | MD5 o |lpper caze output

Progress

Data Hashed | 1008 MB |

Calculated Hash |41 F4825B 9740 7EBFB BFECED 074057054 | |MD5 |

Comparizon Hash |41 FAE25B 974 CTE AFB BFECRD 07405705 | @

Hazhes are equal
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0 arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_23_CPF_x_Bilhete.IMD

| 00| = o o) x| wal pa

=k
=]

Sistema de auditoria de dados IDEA

CPF

MUMERD_DO_BILHETE

91825350949

20860273000145

67386180034
70637504963

429259920
53573510006
39841427915

30009781000170
72613841000161

4172575978

=Rt = I = e = T R e

oy

! Explorador de Arquivos

[t [P o

%/| @ BILHETES DUPLICADOS.IMD

Arquivos do IDEA
Nome

- Seorteio_023

W Sorteio_23_CPF_x_Bilhete

W BILHETES DUPLICADOS

@ TOTAL DE BILHETES

a Sorteio_23_CPF_x_Bilhete_x_Premio

u Sorteio_23_CPF x_DocumentoFiscalValido
- Sorteio_23_CPF_x_Saldo

S

14

Registros
250,014
43.050.256
0
1.215.851
250.000
25.454.252
1.215.851

=

& | E E= == Filtrar
Banco_de_dados | Data Usuario
Tai ||(+] Sorteio_23_CPF_x_Bilhete.IMD
|= BILHETES DUPLICADOS.IMD
1. |=) Detectar chaves duplicadas ~ 22/08/2017 - 08:12 luis.barbosa
Mome do arquivo: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio -
Cutubre 2017\ DEANBILHETES DUPLICADOS.IMD
i

* Campo de controle:

2 Numemdereg |gtros 0

Nenhumtota|decontm|e e e i

Total de controle:

Mome do arquivo:

Menhum total de controle
CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\ 23 Sorteio -
Outubro 2017\ DEANSorteio_23_CPF_x_BilheteMD

Mdmero de registros:

43050256
NUMERO_DO_B

Cadigo IDEAScript:

Elementos de sa

Set db = Client.OpenDatabase("5Sorteio_23_CPF_x_Bilhete.IMD")
Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "MUMERC_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbMame, "

Set task = Nothing

Set db = MNothing

Client.OpenDatabase ({dbMame)

MAZARS




Scritp (Instrugao) do IDEA

Sorteio_23_CPF_x_Bilhete.IMD

Importar arquivo delimitado  22/09/2017 - 09:.05 luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_Bilhete.txt

Numero de registros: 48050256

Nome da definicao de registro: ~ C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro
2017\IDEA\Sorteio_23_CPF_x_Bilhete.RDF

dbName = "Sorteio_23_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_Bilhete.txt", dbName, FALSE, "', "C:AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Qutubro
2017\IDEA\Sorteio_23_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase {(dbName)

Indexar banco de dados  22/09/2017 - 09:08 luis.barbosa

Indexado por:  NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_23_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  22/09/2017 - 09:10  luis.barbosa

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_23_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas 22/09/2017 - 09:12  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\BILHETES DUPLICADOS.IMD
Numero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do arquivo:  C\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\Sorteio_23_CPF_x_Bilhete.IMD
Numero de registros: 48050256

Chave usada: NUMERO_DO_BILHETE/A

Opgao de duplicagao:  Elementos de saida duplicados.

Set db = Client.OpenDatabase{"Sorteio_23_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbName, "

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.3

Verificagcao dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerado ao contribuinte conforme o saldo acumulado na data base de junho de
2017 e regras descritas na resolugao 626/2015.

Nota

Para a verificagao e cdlculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Apés a finalizagdao do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o
sistema realiza o cdlculo do nimero de HASH baseado na fungao MDb5. O arquivo gerado foi disponibilizado para a
Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_23_CPF_x_Saldo.txt
= Hash: 5FBA874D32B9698DCOCDFBE7DA6115CC

0 ndmero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema
Receita/PR e, nao identificamos diferenga na quantidade do nimero de bilhetes gerados aos consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Arquivo 2 - CPF x Saldo
Arguive: Sorteio_23_CPF_x_Saldo

Hash: SFBAST4D32B896930DCOCDOFEETDAGI1SCC
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Comparativo de HASH - Mazars

[ = Hel
Wij| Verify / Create Hash =
@ File  Ovolume ) Text
File |E:RM.-’-‘-Z&HS'\ELIENTES"-.&uditu:uria'\.SEF.ﬂ. - Mota Parand\238 Sorteio - EIutuI:u|

Hash Funcitan | MD5 e Ipper case output

Frogress

Data Hashed |41.51MB |

Eallaned Hash | BFEA2740 326 95950 COCDFEE 7DAET 1500 | |MD5 |

Comparizon Hazsh | EFEAS74D32E 95980 COCDFEE 7DART 15CC | @

Hazhes are equal

0 arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_23_CPF_x_Saldo.IMD |

ﬁ CPF DATA_PROCESSAMENTC | QNT_DE_NOTAS | SALDO TOTAL | QNT_BILHETES | V_SALDO_IDEA
1 85596 | 21/09/2017 20 1.386,03 28 28
2 278041 | 21/09/2017 16 1.899,02 38 8
3 329991 : 21/09/2017 14 15.084,21 302 302
4 403717 | 21/00/2017 59 1.892,52 38 38
5 537837 | 21/09/2017 1 27.00 1 1
B 656925 : 21/09/2017 1 53,97 2 z
7 663916 : 21/00/2017 10 1.210,61 25 25
8 673935 | 21/09/2017 & 411,23 9 g
g 677922 : 21/09/2017 3 1.037,71 21 2
10 694932 : 21/09/2017 19 1.361,20 28 28
1 702978 | 21/09/2017 7 268,60 6 6
12 704911 © 21/09/2017 7 897.79 18 18
13 712930 : 21/09/2017 2 175,77 4 4
14 730912 | 21/09/2017 9 1.654,27 34 M
15 731994 : 21/09/2017 4 2.002,60 1 M
16 734900 : 21/00/2017 2 387.48 8 8
17 735981 | 21/09/2017 1 41,55 1 1
18 736953 © 21/09/2017 8 350,36 8 g
19 737925 : 21/09/2017 35 2.535,90 51 51
20 746916 | 21/09/2017 20 224413 45 a5
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Sistema de auditoria de dados IDEA

Explorador de Arquivos 2 W DIFERENCA BILHETES SEFA X IDE...
l.J f,gj ]]] @ -@_-} & |8 B E- E=| Filrar
Arquivos do IDEA Banco_de_dados Data | Usudrio
Neme % =] DIFEREMCA BILHETES SEFA X IDEA.IMD
“ Sorteio_023 B =] Extragdo de registros 22/00/2017 - 0855 luis.barbosa
- Sorteio_23_CPF x Bilhete ' Mome do arquive: CAMAZARS\CLIENTES\Auditoria\SEFA - Mota Parana\23° Sorteio -
@ Sorteio_23_CPF_x_Bilhete_x_Premio Outubro 201 7\IDEA\DIFERENCA BILHETES SEFA X IDEAIMD

|£|° Sorteic_23_CPF_x DocumentoFiscalValide
= Sorteio_23_CPF x_Saldo

‘... DIFERENCA BILHETES SEFA X IDEA M sgene 0
------- Ca.rﬁpio.dec.o.nfr-oie-: " Nenhumtotal de contrele
Total de controle: MNenhum total de controle
T Bdrairde: C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio -

Outubro 200 NDEA\Sorteio_23_CPF_x_Saldo.IMD

MNimere de registros: 1215851

Indexade por: Menhum indice

Intervalo de extracdo: 1-1215851

Critério de extracdo: CNT_BILHETES <> V_SALDO_IDEA

Cédigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_23_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMarme = "DIFERENCA BILHETES SEFA X IDEAIMD"
task.AddExtraction dbMame, "", " QNT_BILHETES <> V_SALDO_IDEA"
task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Scritp (Instrucdo) do IDEA

Sorteio_23_CPF_x_Saldo.IMD

Importar arquivo delimitado  22/09/2017 - 08:55 luis.barbosa

Importado de:  C:AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_Saldo.txt

Numero de registros: 1215851

Nome da definicao de registro: ~ C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro
2017\IDEA\Sorteio_23_CPF_x_Saldo.RDF

dbName = "Sorteio_23_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_Saldo.txt", dbName, FALSE, ", "CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro
2017\IDEA\Sorteio_23_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos  22/09/2017 - 08:55  luis.barbosa

Campo #1:

Nome do campo:  V_SALDO_IDEA

Descrigao do campo:

Tipo de campo:  Numérico virtual

Numero de decimais do campo: 0

Equacdo do campo:  @Int(@Int{ SALDO_TOTAL )/50+1)

Set db = Client.OpenDatabase("Sorteio_23_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef
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5.4

Set field = table.NewField

eqn = "@Int(@Int{ SALDO_TOTAL )/50+1)"
field.Name = "V_SALDO_IDEA"
field.Description = "
field.Type = WI_VIRT_NUM
field.Equation = egn
field.Decimals = 0
task.AppendField field
task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

DIFERENCA BILHETES SEFA X IDEA.IMD

Extracdo de registros 22/09/2017 - 08:55  luis.barbosa

Nome do arquivo:  CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\DIFERENCA BILHETES SEFA X
IDEA.IMD

Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\Sorteio_23_CPF_x_Saldo.IMD
Numero de registros: 1215851

Indexado por:  Nenhum indice

Intervalo de extragdo: 1-1215851

Critério de extracdo: QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_23_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dbName, "', " QNT_BILHETES <> V_SALDO_IDEA "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validas para o sorteio e seus valores, e comparar com o
arquivo “Sorteio_23_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sao equivalentes.

Nota

Para a verificagao e calculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da Mazars,
“IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_23_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do
sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamos todos os
registros por CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao arquivo
processado pelo Receita/PR “CPF x Saldo”. Nao identificamos diferenga entre o sado dos arquivos durante o
processamento e cruzamento de informagoes dos dois arquivos.

Evidéncias:
19
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Sistema de auditoria de dados IDEA

Explorador de Arquivos 2 W DIFERNECA DE QNT DE BILHETES...
L J.@ }II @ @j &|E E E- Ec| Filtrar
\Arquivos do IDEA Banco_de_dados | Data | Ususrio
Nome Registros 1 :l-ExtragED de regi.s.t.ros 22/09/2017 - 09:03 luis.barbosa
-l Sorteio_023 230.014 . Nome do a}qui\ro: CAMAZARS\CLIENTES\Auditoria\5EFA - Mota Parana\23® Sorteio -
a Sorteic_23_CPF_x_Bilhete 48,050,256 Outubro 2017\ DEANDIFERNECA DE QNT DE BILHETES NOS
@ Sorteio_23_CPF s Bilhete x Premio 250.000 ARQUIVOS.IMD
E| W Sorteio_23_CPF_x_DocumentoFiscalValido 25.454,252

@ Sumirio 1.215.851

ARQUIVO CPF SALDO X DOC VALIDOS 1215851 [l o
i @ DIFERNECA DE QNT DE BILHETES... o Campe de controle: Menhum total de controle
L_j a Sorteio_23_CPF_x_Saldo 1.215.851 . Total de controle: Nenhum total de controle
Extrair de: CAMAZARS\CLIENTES\Auditoria\SEFA - Mota Parand\23° Sorteio -

Qutubro 201T7DEANVARCUIVO CPF SALDO X DOC VALIDOS.IMD

Nimero de registros: 1215851
........ |r:|d.E.stiD.F.|0.r. T
....... Inter\ralodeextragao.“.1...-12158.51“.”.”..“.”..“””””“””””“”
Critério de extragdo: V_TOTAL BILHETES <= OQMNT_BILHETES
"""" Cédigo IDEAScript: Setdb = Client.OpenDatabase("ARQUIVO CPFSALDOXDOC
VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbMame, ", " V_TOTAL_BILHETES <=
OMT_BILHETES "

task.PerformTask 1, db.Count

Set task = Mothing

Set db = Nothing

Client.OpenDatabase (dbMName)

Scritp (Instrugao) do IDEA

Sorteio_23_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  22/09/2017 - 08:57  luis.barbosa

Importado de:  C:A\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_DocumentoFiscalValido.txt

Numero de registros: 25454252

Nome da definicao de registro: ~ C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro
2017\ldea\Sorteio_23_CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_23_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_DocumentoFiscalValido.txt", dbName, FALSE, ", "C:A\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23°
Sorteio - Outubro 2017\Idea\Sorteio_23_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumario.IMD

Sumario  22/09/2017 - 09:00  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\Sumério.IMD
Numero de registros: 1215851

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Sumariode:  CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro
2017\IDEA\Sorteio_23_CPF_x_DocumentoFiscalValido.IMD
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Numero de registros: 25454252

Campo numérico a totalizar: ~ VALOR_TOTAL
Campos a sumarizar por:  CPF

Estatisticas selecionadas:  Soma

Set db = Client.OpenDatabase("Sorteio_23_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization
task.AddFieldToSummarize "CPF"
task.AddFieldToTotal "VALOR_TOTAL"
dbName = "Sumario.IMD"

task.OutputDBName = dbName
task.CreatePercentField = FALSE
task.StatisticsTolnclude = SM_SUM
task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Adicionar Campos  22/09/2017 - 09:00  luis.barbosa

Campo #1:

Nome do campo:  V_TOTAL_BILHETES
Descrigdo do campo:

Tipo de campo:  Numeérico virtual

Numero de decimais do campo: 0
Equacao do campo:  @Int{ @Int{VALOR_TOTAL_SOMA }/50+1)
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int{ @Int(VALOR_TOTAL_SOMA )/50+1)"
field.Name = "V_TOTAL_BILHETES"
field.Description ="

field. Type = WI_VIRT_NUM

field.Equation = egn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  22/09/2017 - 09:.03  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEAVARQUIVO CPF SALDO X DOC
VALIDOS.IMD

Numero de registros: 1215851

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Registros primdrios sem correspondente.: 0

Juntar arquivo primario.  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Qutubro 2017\IDEA\Sumério.IMD
Numero de registros: 1215851

Juntar arquivo secunddrio:  C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro
2017\IDEA\Sorteio_23_CPF_x_Saldo.IMD

Numero de registros: 1215851

Tipo de jungdo:  Todos os registros no arquivo primario.

Chave usada:  CPF/A + VALOR_TOTAL_SOMA/A + V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + QNT_BILHETES/A

Set db = Client.OpenDatabase("Sumario.IMD")

Set task = db.JoinDatabase

task.FileToJoin "Sorteio_23_CPF_x_Saldo.IMD"

task.IncludeAllPFields

task.IncludeAllSFields

task.AddMatchKey "CPF", "CPF", "A"

task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL", "A"
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5.5

task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"

dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extracao de registros 22/09/2017 - 09:03  luis.barbosa

Nome do arquive:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\IDEA\DIFERNECA DE QNT DE
BILHETES NOS ARQUIVOS.IMD

Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEAVARQUIVO CPF SALDO X DOC
VALIDOS.IMD

Numero de registros: 1215851

Indexado por:  Nenhum indice

Intervalo de extragdo: 1-1215851

Critério de extragdo: ~ V_TOTAL_BILHETES <> QNT_BILHETES

Set db = Client.OpenDatabase{"ARQUIVO CPF SALDO X DOC VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dbName, "', " V_TOTAL_BILHETES <> QNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Verificagao das informagoes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execug¢ao dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras do
sorteio estdao em conformidade no sistema. Os testes foram realizados diretamente no banco de dados utilizando
instrugoes SQL.

Relacionamos abaixo os testes executados:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/09/2017 deverao receber
bilhetes para o sorteio de Qutubro/2017;

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana nao podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribuicao dos bilhetes;
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Cidad.éos participantes, porém sem nenhum documento fiscal com seu CPF nao devem ter nenhum bilhete de
Z?J;tr?;?éade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

Cidadaos com menos de 50 reais em compras devem ter 1 bilhete;

Aspecto Identificado

Acompanhamos a execuc¢do dos testes realizados pela SEFA, os quais, foram concluidos sem apresentar qualquer
inconsisténcia.

Risco Identificado

Nenhum risco identificado.

Evidéncias:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/09/2017 deverao receber
bilhetes para o sorteio de Qutubro/2017;

+-WT 3
[, Conexges
[+ NFPROesenvolvimento

FPER-BRRA BRedan

Plaruu_'na Query Eusider

H =l SELECT
- e iansiopact COUNT (*)
S| a NFPRProducdo PR

(- i) Tabelas (Fitrado) NEER.TE_NEERSCRIEIO 5,

5 Lﬁmmde i WEER.TE_NFERSCRTEIOSALDO SALDO,

E E;ﬂ; S NEER.TB_NFERSCRTEIODADOSUSUARIO U

B0 WHERE

: Fg Efl‘:::!;.;l‘:;'es 5.MRSORTEIO = 23 AND

8- (38 Funcles S.IDSCHTEIO = SALDO. IDSORTEIO AND

(3 Fies SALDO, IDUSUARIO = U.IDUSUARIO AND

(£ Tabelas de Filas U.DTREFERENCIA = TO DATE ('20170601°, 'Y¥YYMMDD') AND
-T- {28 Triggers U.INDSTTUACAOSORTEIO = 0_—— 0 SIGNIFICA NAO PARTICIPANTE DO SORTEIO
{8 Triggers Crossedition

| Tipos

[+ (14 Sequéndas

| Views Materislizadas

(58 Logs de Views Materialzadas

[} SinBrimos Piblicos

[ Links de Banco de Dados

|8 Links de Bancos de Dados Poblicos
{2 Diretdrios

|3 Edighies

Relatdrios aw

[ Resultado da Consuita *

({2 Relatinios Definidos pelo Usudrio A E @ G 5o | Todas as Linhas Extraidas: 1em 2,359 segundos
(B Relatérios do Data Madeler {} coua (9 |

(2 Relatdros do Diconario de Dados 1 0

[# (- Relatdrios do TimesTen
(&= Relatdrios OLAP

w oo

F-E-&

-

[ Todos os Relatdrios
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(b) Cidadaos bloqueados nao podem receber bilhetes para o sorteio;
FEEY S @SN O E

Flanilha Query Builder

= SELECT

COUNT (*)

FROM
NFPR.TE _NFFRSORTEIO 5,
NFPR.TB NFFRSORTEIQSALDO S5ALDO,
NFPR.TB_NFPFRSORTEIODADOSUSUARIO U

WHERE
5.NRSORTEIQO = 23 AND
5.IDSORTEIO = SALDO.IDSORTEIO AND
SALDO.IDUSUARIO = U.ILDUSUARIO AND
U.DTREFERENCIA = TO DATE ('20170601', '"YYYYMMDD') AND U.INDSITUACAOPROGRAMA = O -—

-~

b Resultado da Consulta *

r E Gﬂ @ SQL | Todas as Linhas Extraidas: 1em 0,828 segundos

{ counT(®)

1 La]

(c) Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

L R Sy =mEy | sy my W OO @5

Planilha Query Builder

B SELECT count {count (5U.IDUSUARIO) )
FROM
HFPR.TB_NFFRDOCFISCAL D,
NFPR.TB NFPRDOCFISCRALCRLCULADD DC,
HFPR.TB_NFPRSORTEIODADOSUSUARIC SU
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
D.DTEMISSA0 »= TO DATE ('20170601°, 'YYYYMMDD') AND D.DTEMISSA0 < TO DATE ('20170701°', "YYYYMMDD') AND
DC.CDMENSAGEMDOC = 1 AND
SU.CNPJCPF = D.CPFDESTREMET AND
SU.DTEEFERENCIA = TO DATE ('20170601", 'YYYYMMDD') AND
SU.INDTIPODOCUMENTO = 1 AND
SU.INDSITUACROSORTEIO = 1 AND
SU.INDSITUACAOPROGRAMA = 1 --2ND
GROUF BY
5U.IDUSUARIO
HAVING
coowr(*) = 3

Fe.

[3= Resultado da Consulta *

s B, @) B 5oL | Todas as Linhas Extraidas: 1em 349,848 segundos
i} COUNT{COUNT(SU. IDUSUARIC))
i 135143
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||Planiha | Query Bulder

|SSELECT count (*)

FROM
NFER.TB_MFERSORTEIOSALDO S5

WHERE
SS.IDSORTEID = 23 AND
S5.QTDBILHETES >= 1 AND
S5.QTDNOTASVALIDAS = 1 AND
55.IDUSUARIO IN |

o =

B SELECT SU,IDUSUARIO
FROM
NFPR.TB NFPRDOCFISCAL D,
NFER. TB_NFFRDOCFISCALCALCULADG OC,
NFEPR.TB NFPRSORTEIODRDOSTSUARIO SU
WHERE
D.IDDOCFISCAL = OC.IDDOCFISCAL AND
D.DIEMISSAD >= TO DATE ("20170601°, 'YYYYVMMDD') AND D.DTEMISSAO < TO DATE ('20170701', 'Y¥¥¥
DC.COMENSRGEMDOC = 1 AND
SU.CHEJCEF = D.CEFDESTREMET AND
SU.DTREFERENCIA = TO DATE ('20170601', 'YYYYMMDD') AND
SU. INDTIBODOCTMENTO = 1 AND
SU. INDSITURCAOSORTEIO = 1 AND
SU. INDSITURCROPROGRRMA = 1 —-RAND
GROUP BY
SU. IDUSURRIO
HAVING
COTHT(*) = 1j

AW
[+ Resultada da Consuita *
| A B @) [ 5oL | Todas as Linhas Extraidas: 1em 36,33 segundos

Cada cidaddo participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

- — — . w e oWy Y W e ww

Planiha Query Bullder
‘;':. SELECT DOC.CPFDESTREMET AS CPF, SUM(VLTOTALDOC), SS.VLNOTASVALIDAS AS VAL TOTAL, TRUNC(SUM(VLIOTALDOC)/S50+1), SS.QIDBILHETES BILHETES GERADOS

FROM
NFPR.TB_NFPRDOCFISCAL DOC,
NEPR.TB_NFPRDOCFISCALCALCULADO DOCCALC,
NFPR.TB_NFPRUSUARICEF C,
NFPR.TB_NFPRSORTEIOSALDO SS

WHERE
DOC. IDDOCFISCAL = DOCCALC.IDDOCFISCAL AND
DOC.DIEMISSAO BETWEEN TO DATE ('01/06€/2017', 'DD/MM/YYYY') AND TO DATE ('30/06/2017 11:59:59', 'DD/MM/YYYY HH:MI:SS PM') AND
DOC.INDSITUACAO = 1 AND -- X
DOCCALC.CDMENSAGEMDOC = 1 AND -- 1 = 1
DOC.CPFDESTREMET = C.CPF AND
C.IDUSUARIO = S§S5.IDUSUARIO AND
SS.IDSCRTEIO = 23 NOM S
GROUP BY
DOC.CPFDESTREMET, SS.VLNOTASVALIDAS, SS.QTDBILHEIES
HAVING TRUNC (SUM(VLTOTALDOC) /50+1) <> SS.OTDBILHETEﬂ

AV

[ Resuitado da Consuita *
s 5 @) 3 sou | Todas as Linhas Extraidas: 0 em 283,394 segundos

for  [§swar.. [§ vatora [§ Runces... | sureTes.. |
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(e) Notas invdlidas para o Programa Nota Parana ndo podem ser somadas para distribui¢ao dos bilhetes;

R W M SR W D gE] e W OR S
Plantha | Query Bullder
S SELECT DOC.CPFDESTREMET AS CPF, SUM(VLTOTALDOC), 55.VLNOTASVALIDAS, TRUNC(SUM(VLTOTALDOC)/S04+1), 55.QTDBILHETES
FRM
NFPR.TIB_MNEPRDOCEISCAL DOC,
HFPFR.TE_MFFRDOCFISCALCALCULADG DOCCALC,
NHFPR.TB_MFPRUSTARIOEF C,
NFPR.TEB_MNFPRSORTEIOSALDO 55
WHEEE
DOC. IDDOCFISCAL = DOCCALC. IDDOCFISCAL AMND
DOC.DIEMISSAQ >= TO DATE ("20170601", 'YYYYMMDD') AND DOC.DIEMISSRO < TO DATE ("20170701", 'YYYYMMDD') AND
DOC. INDSITUACAS = 1 AND —1=N I
DOCCALC .. CIMERSAGEMDOC = 1 AND -- 1 =
DOC.CEFDESTREMET = C.CPF D
C.IDUSUARIO = 55.IDUSUARIO AND
SS.IDSORTEIO = 23 -~ HU
GROOP BY
DOC.CPFDESTREMET, 55.VINOTASVALIDRS, 55.0TDBILHETES
HAVING SUM({VLIOTALDOC) <> SS.W..‘IOIESVN.LIDA;]

-

[ Resultado da Consuta =
o & @) [ sou | Todas asLinhas Extraidas: 0 em 261,91 segundos
{i epr [} sumpar.... [ wnoras... [ TRunes... [ amoene. ]

(f) Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

Planiha Query Bulder
|5 SELECT D.CPFDESTREMET, SS.VLNOTASVALIDAS, SUM(D.VLTOTALDOC)
FROM
NFPR.TB_NFPRDOCFISCAL D,
NEPR.TB_NFPRDOCFISCALCALCULADC DC,
NFPR.TB_NFPRSCRTEIODADOSUSUARIO SU,
NFPR.TB_NFPRSORTEIOSALDO S5
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.CDMENSAGEMDOC = 1 AND Ct
DC.CDMENSAGEMCREDITC = 4 AND
D.DTEMISSRO >= TO DATE ('201
SU.DTREFERENCIA = TO DATE ('
SU. INDTIPODOCUMENTO = 1 AND
SU. INDSITUACAOPROGRAMA = 1 AND
SU.INDSITUACAOSCRIEIO = 1 AND
SU.CNPJCPF = D.CPFDESTREMET AND
SU.IDUSUARIO = 55.IDUSUARIO AND
SS.IDSCRTEIO = 23 AND atencdc para o numerc do sorteioc
55.INDBLOQUEADO <> 1
GROUP BY
D.CPFDESTREMET, SS.VLNOTASVALIDAS

) AND D.DTEMISSAC < TO DATE ('20170701', 'YY
'YYYYMMDD') AND

AV

[B> Resultado da Consuita *
# 5 @) [ 5o | Todas as Linhas Extraidas: 0 em 105,329 segundos
{) ceroesT... [ vnoras... [§ stmo...

s
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(9) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribuicao dos bilhetes;

Ll B Lt TR B TR GRS

Planiha Query Bullder
|2 sELECT *
FROM
NFPR.TB_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADO DC

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.CDMENSAGEMDOC = 1 AND DOCUMENTO VALIDC PARA O PROGRAMA
D.DTEMISSAO >= TO DATE ('20170801', °* D') AND D.DIEMISSAO < TO DATE ('20170701', °* MMDD') AND —- CUMENTOS

D.VLIOTALDOC > SQOC‘?CI

AT =

[P Resuitado da Consuita *

& 5 @) 3 sou | Todas as Linhas Extraidas: 0 em 20,028 segundos

$ moocrts...]:_“: COWXEMIT | NMEMIT | {} CADICMS... |{} CNPXDES... |{} CPFDEST... | {} CADICMS... |{ cmvEAc...{{: Moos.oo..j’{,‘:sema:oc |{} SUBSEREE...|{ NRDOC |{} DTEMISSAO |} WLT

[ i - sy A U ™ W U s
Planiha Query Bullder
|2 seLECT *
FROM
NFPR.TB_NFPRDOCFISCAL D,
NEPR.TB_NFPRDOCFISCALCALCULADO DC
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.CDMENSAGEMDOC = 1 AND DOCUMENTO
D.DIEMISSAO >= TO DATE ('20170601', 'Y
D.VLIOTALDOC > 1 00 AND
D.TPDOC <> 1 —- I ENTE DE

YYVIMDD') AND —- DOCUMENTOS DO MES
e

AY

[ Resultado da Consuita *
s & @) (3§ 50t | Todas asLinhas Extraidas: 0 em 15,912 segundos
& moocsls..‘}{‘: owXEMIT | nvemT [ cADICMS... [{} oveaoes... [} cprDEST...

| capiems... | CHAVEAC.A.i?:\' WJDELOD‘.J:}SBUHJOC |} SUBSEREE...|{} NRDOC |} DTEMIS!
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(h) Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF nao devem ter nenhum bilhete de
sorteio;

Planiha Query Buider

ELECT COUNT(*)

FROM
NEFR.TB_NFPRDOCFISCAL DOC,
NEFR.TB_NFPRDOCFISCALCALCULADG DOCCALC

WHERE
DOC.IDDOCFISCAL = CALC. IDDCCFISCAL AND
DOC.DTEMISSAO BETWEEN TO DATE (*01/06/2017°,
DOC.INDSITUACAO = 1 AMD | ORMAL
DOCCALC . COMENSAGEMDOC = 1 AND ALIL
DOC.CPFDESTREMET IN |

WM/YYYY') AND TO DATE (*30/06/

SELECT US.CNPJCFF
FrM

NEFR.TB_NFPRSORTEICDADOSUSUARIC US
WEERR

US.INDTIPODOCTRMENTC = 1

JCPF) BOT IN {

NFFR.TB_NFPRSORTEICDADOSUSUARIO A,

NFPR.TB_NFPRSORTEIODADOSCALCULD B
WHERE

A.INDTIPODOCTMENTO = 1

A.DTREFERENCIA = '

A. INDSITUACACFPRCGRAMA )

A.INDSITUACAOSCRIEIC = 1 AND

A.DTREFERENCIA = B.DIREFERENCIA AND

A, INDTIPODOCUMENTC = B.INDTIFCOOCUMENTO AND

A.CNPICPF = B.CNPJICPT ))

AT
(B> Resuitado da Conmuits

o O @) [ sou | Todas as Linhas Extraidas: 1em 181,09 sagundos

:530,

{ cou(9) |
1 0

(i) Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

28

Pardha  Query Bulder
£/ SELECT S.1DSORTEIO, S.QTDBILHETES, COUNT(*)

FROM
NEFR.TB_NFPRSORTEIO §,
NEFR.TB_NFPRSORTEIOSALDO S§,
NFPR.TB_NFPRSORTEIOBILEETE B,
NFPR.TB_NFPRSORTEIOBILHETENUMERADO BN

WHERE
S.IDSCRTEIO = SS.IDSORTEIO AND
S.IDSORTEIO = 23 AND
SS5.IDSALDC = B.IDSALDO AND
B.IDBILEETE = BY.IDBILEETE

GROUP BY
$.IDSORTEIO, S.0TDBILEETES

AV
1| B> Resultado da Consults *

A O, B0 (§ SO | Todss as Linhas Extraidas: 1em 740,023 sagundos

{} IDSORTEIO |} QTDBILHETES | {} CONT(") |
1 23 48050256 48050256
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(j) Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e nao deve ter falhas no intervalo;

(@ pégnatnical | & rerreroctso - |

PEW-BA RQA &Gueodsa

| Planilha Query Builder

|2 SELECT MIN(NRBILHETE), MAX(NRBILHETE)

FROM NFPR.TB_NFPRSORTEIOBILHETENUMERADO
where IDBILHETE in

(select idBilhete from nfpr.tb_nfprSorteioBilhete where idSaldo in
(select idSaldo from nfpr.tb_nfprSorteioSaldo where IDSORIEIO = 23 ));

L1
i W
[>> Resultado da Consulta *
- E, Eﬁ ]i SQL | Todas as Linhas Extraidas: 1em 344,252 segundos
{} MIN(NRBILHETE) | {} MAX(NRBILHETE) |
1 e 42050256

PED-BQ BQ @NoE L
Planilha Query Builder

= SELECT COUNT (*) FROM NFFR.TIB NFPRSCRTEIOBILHETENUMERADO
where IDBILHETE in
(select idBilhete from nfpr.tb nfprSorteiocBilhete where idSaldo in
(select idSaldo from nfpr.tb_niprSorteioSaldo where IDSORTEIC = 23 });

|__|

W

[ Resultado da Consulta x
SQL | Todas as Linhas Extraidas: 1 em 404,836 segundos
L R RE

{} COUNT(®)

1 48050256
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(k) Nao podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade);

FEE-BE BE &YV sl
Planilha Query Builder

= SELECT NEBILHETE, COUNT (*)
FROM NFFR.TB NFPRSORTEIOBILHETENUMERADO
where idBilhete in

(select idBilhete from nfpr.tb nfprSorteioBilhete where idSaldo in
(select idSaldo from nfpr.tbh nfprSorteioSaldo where IDSORTEIO = 23 )
)
GROUF BY NRBILHETE
HAVING COUNT(*) > ]

i
b W

[ Resultado da Consulta

@ 5 ) Bk 5oL | Todas as Linhas Extraidas: 0 em 495,088 segundos

{i NRBILHETE |{} COUNT(®) |

] Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

PEB-BRA BRR &ReE e
Planilha Query Builder

E SELECT *
FROM
NFPR.TB_NFPRSORTEIOSALDO 55
WHERE
55.IDSORTEIO = 23 AND
55.QTDBILHETES = 1 AND
55.VLNOTASVALIDAS >= 50|

F .

[ Resultado da Consulta =

o E Elﬂ % S0L | Tedas as Linhas Extraidas: 0 em 3,072 segundos

{i DSALDO  |{} IDUSUARIO |{} IDSORTEIO |{} DTCALCULO|{} QTDNOTA.. |} VLNOTAS. .. |{} QTDBILHE...|{: INDE
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(m) Cidaddos com menos de 50 reais em compras devem ter 1 bilhete;

" e T s Sy Smy Qo = W DR ¥E

Planilha Query Builder

E SELECT D.CPFDESTREMET, 55.QTDBILHETES, SUM({D.VLIOTALDOC)
FROM
NFFR.TBE_NFFRDOCFISCAL D,
NFFR.TB_NFFRDOCFISCALCALCULADO DC,
HFFR.TB NFPFRSORTEICDADOSUSURRIO 5U,
NFPR.TB_NFPRSORTEIQSALDO S35
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.COMENSAGEMDOC = 1 AND -- DO 7
D.DTEMISSAO >= TO DATE ('20170601', 'YYYYMMDD') AND
SU.DTREFERENCIA = TO DATE ('20170601', '¥YYYYMMDD') AND
5U.INDTIPODOCUMENTO = 1 AND
5U.INDSITUACAOFROGRAMA = 1 AND
5U.INDSITUACAOSORTEIO = 1 AND
SU.CNPJCPF = D.CPFDESTREMET AND
SU.IDUSUARIO = 55.IDUSUARIC AND
55.IDSORTEIO = 23 AND
55.0TDBILHETIES <> 1
GROUP BY
D.CPFDESTREMET, S5S5.QTDBILHETES
HAVING
SUM(D.VLTOTALDOC) < 50

e

[3> Resultado da Consulta %

,f ,E] @ @ SQL | Todas as Linhas Extraidas: 0 em 243,583 sequndos

§; crroesT. . [{; oroBLLHE..{} sump .|
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Processo do Sorteio
Descrigao Sumaria do Processo

Para gerar a relagao dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo IV)

0 processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

Verificar a inviolabilidade dos lacres de seguran¢a dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializagao do notebook com o sistema do IPT

Verificar se nao ha informagdes armazenadas no Disco Rigido. “HD”

Verificagao do Hash do aplicativo do IPT

Acompanhar a digitagao dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geragao dos bilhetes eletrénicos numerados

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

emMmoo®>

Sistema utilizado: Sorteio Nota Parana
A. Verificar a inviolabilidade dos lacres de segurang¢a dos equipamentos
Objetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmo.

Resultado dos trabalhos

No dia 09/10/2017, foi realizado o procedimento de abertura do cofre com o nimero de patrimbnio
100.001.471.404, onde estava armazenado o notebook utilizado para a execugao do sorteio dos bilhetes
premiados. Conforme a ata do vigésimo segundo sorteio, o notebook foi lacrado no dia 11/09/2017 em um
envelope de seguranga com o N ° 13368182 e assinado pelos auditores. (Anexo Il)

Nao identificamos indicios de violagdo no envelope.

Acompanhamos a utilizacdo do notebook em todos os processos do vigésimo terceiro sorteio, apés o final do
sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranga N ° 13368258.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo )

=  Presidente da Sessao: MARTA JANDIRA QUAGLIA GAMBINI
= Secretario da Sessao: PAULO DA SILVA DONATO
=  Auditora Mazars: ANA RITA FERNANDES DA SILVA
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3

Evidéncias:

Numero de patriménio do cofre utilizado para custédia do notebook.

Trecho da ata do vigésimo segundo sorteio referenciando o nimero do envelope utilizado.

A pasta do sorteio 22 com os arquivos foi gravada no pen drive da auditoria e entregue para a auditora
independente.

Foi gerada uma cépia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca. "

O notebook e os DVDs foram lacrados no envelope de seguranga n° 13368182. O envelope foi assinado
por Paulo da Silva Donato (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Ana Rita Fernandes da Silva
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram géradas 2 (duas) vias desta Ata: SEFA e empresa de auditoria.

Envelope de seguranca. N ° 13368182 do sorteio anterior.




Apds o termino sorteio, o equipamento foi lacrado em um novo envelope de seguranga: N ° 13368258

Foi criada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N° 13368182
(Anexo III)

5. Anotagdo do hash do resultado do sorteio e assinatura

Realizada a associagdo dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte c6digo
hash D94D7F8AF AC4DD0A20C5529F42F0EED9 do respectivo arquivo
(Sorteio_23_CPF_x_Bilhete_x_Premio.txf):

Foi confirmado o arquivo de bilhetes gerados (Sorteio_23_CPF_x_Bilhete.txf) com seu cddigo hash
41F4825B974C7ESFBSF6C6D07405705A. Conferido com o cédigo registrado na Resolugdo n®
1.339/2017, publicado no Didrio Oficial do Estado do Parana em 28/09/2017 - Edicao n® 10038.

A pasta do sorteio 23 com os arquivos foi gravada no pen drive da auditoria e entregue para a auditora
independente.

Foi gerada uma cdpia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 13368258. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Ana Rita
Fernandes da Silva (Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata: SEFA e empresa de auditoria.
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B. Inicializacao do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessao do vigésimo terceiro sorteio do programa Nota Parang, conexao dos cabos no equipamento,
assegurar que nenhum sistema operacional esta instalado no equipamento, inicializagdo do sistema operacional
via CD e atualizagao da data e hora do sistema.

Aspecto Identificado

A sessao do vigésimo terceiro sorteio do programa Nota Parana foi iniciada as 09:39h do dia 09/10/2017.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel técnico do
sorteio, e os procedimentos de inicializagao do equipamento.

Atualizagao da data e hora.

Terminal

ubuntu@ubuntu: ~

To run a command as administrator (user "root") e "sudo <command>".
See "man sudo root" for details.

ubuntu@ubuntu:~$ sudo date 10090939201760
date: invalid date 10090939201760'
ubuntu@ubuntu:~$ sudo date 100909392017.00
Mon Oct 9 09:39:00 BRT 2617
ubuntu@ubuntu:-$

C. Verificar se nao ha informagoes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parana nao contém nenhum tipo de informagdo em seu
Disco Rigido (HD).

Aspecto Identificado

Durante a sessao do sorteio da Nota Parand, o auxiliar técnico demonstrou que o notebook utilizado nao contém
nenhum tipo de dados ou informagao em seu disco rigido.

/dev/sda - GParted of T < o) 9:41AM @ ubuntu O

GParted Edit View Device Partition Help

. /dev/sda (149.05GiB) :

unallocated
149.05 GiB

Partition File System Size Used Unused Flags
unallocated unallocated 149.05GiB — -
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D. Verificagao do Hash do aplicativo do IPT

Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteragao no “cédigo fonte” do
aplicativo.

Aspecto Identificado

0 aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme

abaixo:

= Arquivo: Sorteio.jar

= HASH:E156138D2C4D620B956F8CC3AEB1C561

0 numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do programa utilizado

durante o sorteio, nao identificamos nenhuma diferenga entre os aplicativos.

Evidéncias:

HASH do programa do sorteio.

Terminal

ubuntu@ubuntu: ~

To run a command as administrator (user "root"),

See "man sudo

ubuntu@ubuntu:

date: invalid

ubuntu@ubuntu:
Mon Oct 9 09:

ubuntu@ubunt

ubuntu@ubuntu:

ubuntu@ubuntu:

root" for details.

$ sudo date
date 100

$ sudo date

1009093920176

39201760"

100909392017.086

39:00 BRT 2817
jo gparted

HASH gerado pela Mazars.

‘sudo <command>".
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l||_|'|.lJ1] Verify / Create Hash el
@ File 7 alume: O Test

File S%AuditorighSEFA - Mota Parand\Sateio_Elstronico_Mota_Fizcal_Parana.jar D Calculate

Hash Funciton

Progress

Upper case output V]

Data Hashed S8.41KB

Calculated Hash  E15613802C40620B956FBCC3AERTCEET MD5

Comparizon Hash

The comparizon hash is an optional field

= <7 4) 9:42AM @
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Acompanhar a digitacao dos dados cadastrais do sorteio no aplicativo do IPT
Objetivo do Teste

Verificar se as informagdes necessdrias para execug¢ado do sorteio foram inseridas adequadamente, acompanhar a
execug¢ao do sorteio e apresentacgao dos 3 primeiros bilhetes sorteados aos participantes do evento.

Aspecto Identificado
Acompanhamos a inser¢ao dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria

= Empresa: MAZARS AUDITORES INDEPENDENTES
= CNPJ:07.326.840/0001-98

=  Auditor: ANA RITA FERNANDES DA SILVA

= CPF:073.666.899-39

Dados do Primeiro Responsavel

=  MARTA JANDIRA QUAGLIA GAMBINI
=  CPF:604.926.279-91

=  Numero do Sorteio: 23

= Numero de bilhetes: 48050256

= Loteria: 5221

= Data do Diario Oficial: 28/09/2017
=  Nudmero de Prémios: 250.000

= Semente: 7984 2304 7107 9978

Dados do Segundo Responsavel

= PAULO DA SILVA DONATO

= CPF: 466.501.649-68

=  Numero do Sorteio: 23

= Nudmero de bilhetes: 48050256

= Loteria: 5221

= Data do Diario Oficial: 28/09/2017
=  Nudmero de Prémios: 250.000

= Semente: 7984 2304 7107 9978

Apés a digitacdao dos dados, o sorteio foi realizado, gerando um arquivo contendo os numeros dos bilhetes
premiados.

= Arquivo: Sorteio_023.ipt
= HASH: D7290C31C6E4CBC38137C090B78B529E

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 7851299

= 2°Prémio - Bilhete: 13474814
=  3°Prémio - Bilhete: 848181

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo Ill)
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Evidéncia

Dados Auditoria.

.f" SEFA /PR
“Auditoria | 1% Responsavel | 22 Responsavel

" Sorteio | Sobre

Empresa: |‘-1AZ."-‘~H5 AUDITORES INDEPENDENTE CMNP): |07326340000158

Auditor: |gr«.m RITA FERNAMDES DA SILWVA CPF: |07386580030

Dados primeiro responsavel.

& SEFA[PR it
Auditoria | 1% Responsawvel | 2° Responsavel | Sorteio | Sobre

Mome completo: [Marta |andira Quaglia Gambini CPF: [60492627091
Namero do sorteio: 23 Data do diario oficial: m
Niimero de bilhetes: (43050256 | Niomero de prémios: 250000
Loteria: [5221 | Semente: [798423047107997§

Dados segundo responsavel.

[ Auditoria | 1% Responsavel | 2¢ Responsavel  Sorteio | Sobre |

Nome completo: [PAULD DA SILVA DONATO CPF: |

Namero do sorteio: 23 Data do diario oficial:

Namero de bilhetes: 4305@?":6& NGmero de prémios: 250000

Loteria: [5221 | Semente: |7984230471079978
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F. Verificar a geragao dos bilhetes eletronicos numerados

Numero de Hash do resultado do sorteio.

& SEFA/PR - Fase 4

AUGILOTTD L pl im0 S e SR I A e A e
Sorteio s S e s A A F e v e v A s P s AR o r s w oA o S S e

Y .,II :.

X 2\
”°"’”] 1) Sorteio completado! MD5: d7290c31c6edcbc38137c090b78b529¢

Comparativo de nimero de Hash do sorteio e Mazars.

= ) Hel
'Hl_!f![l Verify / Create Hash =
(®) File () Wolume () Text
File |E:HM.-‘E-Z&HSHELIENTES"-.-'i‘-.uu:IitDria"sSEF.ﬁ. - Mota Parana4 232 Sorteio - Dutul:u|

Hazh Funcitan |lpper caze output

Progresz

Data Hazhed |4-'3'I ME |

Eaere bk |D?‘EEIEIE31 CEE 4CEC38 3700908 78B529E | |MD5 |

Comparizon Hash |D?29EIE31 CREACECA8137C090E 7AB529E | @

Hazhes are equal
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Divulgagao dos 3 primeiros bilhetes sorteados.

G. Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste
Verificar se a associagao dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado
0 arquivo “Sorteio_023.ipt” foi importado para o sistema Receita/PR para associagao dos bilhetes premiados com
os CPF’s dos contribuintes dos participantes. Apés o processamento o sistema gerou o arquivo contendo o

resultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_23_CPF_x_Bilhete_x_Premio
= HASH: D94D7F8AFAC4DDO0A20C5529F42F0EED?

Nao identificamos inconsisténcia no processo.




Evidéncia

Importagao do arquivo com os nimeros sorteados para o sistema Receita/PR.

Arguivo - Resultado
Arguive: Sorteio_023.ipt

Hash: D7290C31C6E4CBC38137C090EY8B529E

Arquivo com resultado do sorteio e associagao dos bilhetes.

Arquivo 3 - CPF x Bilhete x Prémio
Arguive: Sorteio_23_CPF_x_Bilhete_x_Premio fxt

Hash: D94D7FEAFAC4DD0AZOCS520F42F0EEDS

Comparativo de HASH dos arquivos de associagao dos bilhetes. Hash gerado pela Mazars

T : Hel
1|I_||ﬂ'|] Verify / Create Hash i
(®) File ()% olume () Test
File |E:RM.-’-‘-Z.-'—‘-.HS"-.ELIENTES'\-.f-‘-.uditDria'\SEF.ﬁ. - Mota Paranah232 Sorteio - Elutul:u|

Hash Funciton | MD5 w Upper caze output

Progress

[Data Hazhed |E-B-I ME |

R e | D940 FFAFACAD DOAZOCES29F 42FDEE DA | |MD5 |

Comparizon Hash |D94D?FE&F&E#DDMEDEEEEHF#EFDEEDEI | @

Hazhes are equal
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Teste Mazars com o software IDEA

| Explorador de Arquivos
AR P &S

Shlqui;rbs do IDEA

MNome

a Sorteio_023

7@ Sorteio_23_CPF ¢ Bilhete

E| a Sorteio_23_CPF_x_Bilhete_x_Premio

W DIFERENCA ASSOCIACAD SEFA X ASSOCIACAQD IDEA
w Sorteio_23_CPF_x_DocumentoFiscalValido
a Sorteio_23_CPF_x_Saldo

42

COMPARACAQ - CPF BILHETES E PREMIOS X ASSOCIACA..

Registros
250.014
48.050.256
250.000
250,000
0
25.454.252
1.215.851

W DIFERENGA ASSOCIACAO SEFA X ... hd
& | E = 3= ==/ Filtrar
Banco_de_dados Data | Usuario
Mdmero de registros: 0

3 Campo decontm|e A Nenhum {D..t;|"d"e"("0.|;1£ra|.e" N A A AN

S R
CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Paran3\23° Sorteit
Outubro 201 \IDEANCOMPARACAQ - CPF BILHETES E PREMIOS
ASSOCIACAQ DO IDEAIMD

Total de controle:
Extrair de:

Nimero de registros:

S
CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND
PREMIO <> PREMIOT

Intervalo de extragdo:

Critério de extragéﬁ:

= nt.Ops
PREMIOS X ASSOCIACAD DO IDEAIMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAQ IDE
task.AddExtraction dbMame, **, " CPF <> CPF1 .AND. BILHETE
BILHETE_PREMIADO .AND. PREMIO == PREMIOT"
task.PerformTask 1, db.Count

Set task = Mothing

Set db = MNothing

Client.OpenDatabase (dbMName)
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Script do IDEA

Sorteio_23_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  09/10/2017 - 14:02  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\2° Fase - Sorteio\Sorteio_23_CPF_x_Bilhete_x_Premio.txt
Ndmero de registros: 250000

Nome da defini¢do de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\Sorteio_23_CPF_x_Bilhete_x_Premio.RDF
dbName = "Sorteio_23_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\2° Fase -
Sorteio\Sorteio_23_CPF_x_Bilhete_x_Premio.txt", dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro
2017\IDEA\Sorteio_23_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Juntar bancos de dados  09/10/2017 - 14:03  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\23° Sorteio - Outubro 2017\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X
ASSOCIACAO DO IDEA.IMD
Ndmero de registros: 250000
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros priméarios sem correspondente.: 0
Juntar arquivo primério:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\IDEA\Sorteio_23_CPF_x_Bilhete_x_Premio.IMD
Ndmero de registros: 250000
Juntar arquivo secunddrio:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\ASSOCIAGAO - SORTEIO X CPF E
BILHETES.IMD
Ndmero de registros: 250000
Tipo de juncdo:  Todos os registros no arquivo primario.
Chave usada: CPF/A + BILHETE/A - CPF/A + BILHETE_PREMIADO/A
Set db = Client.OpenDatabase("Sorteio_23_CPF_x_Bilhete_x_Premio.IMD")
Set task = db.JoinDatabase
task.FileToJoin "ASSOCIAGCAO - SORTEIO X CPF E BILHETES.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "BILHETE", "BILHETE_PREMIADOQ", "A"
dbName = "COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD

Extracdo de registros 09/10/2017 - 14:03 luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\23° Sorteio - Outubro 2017\IDEA\DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO
IDEA.IMD

Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO
IDEA.IMD

Ndmero de registros: 250000

Indexado por:  Nenhum indice

Intervalo de extracdo: 1 -250000

Critério de extracdo:  CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1

Set db = Client.OpenDatabase("COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENGCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD"

task.AddExtraction dbName, ", " CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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7.1.1

Aspectos Gerais

Recomendagoes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servird de Backup
caso o primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve possuir as
mesmas configuragdes e ser mantido sob custédia em local e em um segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informagdes

E realizado backup das informacdes pela CELEPAR, porém este estd armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, nao existe backup externo, impossibilitando a recuperagao das
informacoes.
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8

Anexos

8.1 Anexo |- Resolugao N° 626/2015

RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposicdes
contidas na Lei n. 18.451, de 6 de abril de 2015, e no Decreto n. 2.069, de 3 de agosto
de 2015,

RESOLVE:

Art. 1° Instituir, nos termos do Regulamento do Sorteio “Nota Parand”, conforme
Anexo Unico, sistema de sorteio de prémios no ambito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parand, “Nota Parand”, de que trata a Lei n. 18.451, de 6
de abril de 2015, para pessoa fisica que tenha adquirido mercadoria, bens ou servicos, e
que esteja devidamente identificada no respectivo documento fiscal por meio de sua
inscrigdo no CPF - Cadastro de Pessoas Fisicas da RFB - Secretaria da Receita Federal
do Brasil.

Art. 2° A manifestacao de concordancia com os termos do Regulamento do Sorteio
“Nota Parand” € um dos requisitos para participar do sorteio e deverd ser realizada pelo
consumidor, pessoa fisica, no portal “Nota Parand”, no endereco eletronico
www.notaparana.pr.gov.br, mediante utilizacdo de senha de acesso.

Art. 3° Em cada sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios,
nos seguintes valores:

I-1 (um) de R$ 50.000,00 (cinquenta mil reais);

II -1 (um) de R$ 30.000,00 (trinta mil reais);

III - 1 (um) de R$ 20.000,00 (vinte mil reais);

IV - 30 (trinta) de R$ 1.000,00 (mil reais);

V - 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

VI - 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

VII - 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

VIII - 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00
(dez reais).

§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser
inferior a quantidade de prémios, haverd redugdo, na mesma propor¢ao, da quantidade
de prémios a ser distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, jd descontado o
imposto de renda incidente.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

Art. 4° Esta Resolucdo entra em vigor na data de sua publicacdo, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO i
REGULAMENTO DO SORTEIO “NOTA PARANA”

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parand” estabelece as normas para o
sorteio de que trata o § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacdo dos sorteios, os perfodos de validade, os prazos, o
cronograma e outras informagdes complementares a este Regulamento serdo divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolucdo.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacdo de seu nome, imagem e voz, bem como a indicacdo do bairro e
do municipio em que reside, para a divulgacdo da presente promocdo, sem quaisquer
oOnus para a SEFA;

3.3. faca jus a bilhete(s) eletrdnico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a R$ 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana.

5. A manifestacdo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletronico www.notaparana.pr.gov.br, e serd vdlida para
todos os sorteios que se seguirem a data da sua realizagdo, observado o prazo
estabelecido na Resolucdo a que se refere o item 2.

5.1. Apds a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na
Resolucéo a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisicdo, de acordo com as condicdes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacao.

7.1. Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

7.1.1. Serao somados os valores constantes dos documentos fiscais hdbeis devidamente
registrados no Sistema da “Nota Parand” com cdlculo de crédito homologado;

7.1.2. O nimero de bilhetes adicionais corresponderd a parte inteira do quociente entre o
somatorio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte ndo inteira dessa divisao.

8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletronicos que atendam as condicdes previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentacao.

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacao do sorteio, no prazo estabelecido na
Resolucdo a que se refere o item 2, mediante utilizacdo de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio, no
portal “Nota Parana”.

PREMIOS
11. Em caso de alteracdes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

Resolugdo, deverdo essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucédo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracgdo dos contemplados serd realizada de forma eletronica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemadtico, que terd por base mimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolucao a que se refere o item 2.
12.1. O algoritmo matemdtico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual caberd a publicacdo do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracdo dos bilhetes, de execucdo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parand”.

15. O crédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. deverd ser utilizado na forma e nas condicoes estabelecidas pela SEFA, nos termos
de legislacdo especifica;

15.3. serd cancelado se nao for utilizado no prazo de um ano contado da data da
disponibilizacao do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou ndo-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSIQf)ES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA.

17. Fica estabelecido o foro central da Comarca de Curitiba para a solucdo de quaisquer
questdes referentes ao presente Regulamento.
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8.2  Anexo Il - Ata do Vigésimo Segundo Sorteio

NNTA Ata de Sorteio

Nota Parana

PARANA PARANA

GOVERNG DO ESTADO

Pagina 1 de 2
Autor Data Hora inicio Hora Fim
Paulo da Silva Donato 11/09/2017 09h40 10h10
Objetivo
Sorteio n° 22
Local 92 Delegacia da Receita Estadual de Maringd, Av. Prudente de Morais, 211, Maringa, PR
Convidados
Nome : EmpresalOrgéo Presente (S/N)
Paulo da Silva Donato SEFA/CRE; Presidente da Sesséo S
Maria Suzana Lipori SEFA/CRE; Secretario da Sessao S
Ana Rita Fernandes da Silva Mazars Auditores Independentes S/S S
Heélio de Paula Moraes Técnico da Celepar S
Pauta

- Sorteio Nota-Parana n° 22

Assuntos dlscutldoo

1. Abertura da sessao

A presidente da sessdo apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.

2. Verificagédo da auditoria

A auditora independente verificou que o lacre do envelope de seguranga n° 13368180 nao estava violado e
abriu o envelope.

3. Procedimentos de sorteio )

A presidente da sess&o retirou o notebook do envelope na presenca da auditora independente. O Técnico
da Celepar inseriu 0 DVD do software do sorteio e atualizou a data/hora do sistema, 11/09/2017 e 09:40.
Printou a tela. Na sequéncia demonstrou que o HD do notebook esté vazio e printou a tela.

Foi verificado o cédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o cédigo
hash: E156138D2C4D620B956F8CC3AEB1C561. Foi gerado o print da tela deste codigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geragcao dos premiados:
« Auditoria — Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Ana Rita Fernandes da Silva; CPF 073.666.899-39.
e 1°responsdavel — Paulo da Silva Donato; CPF 466.501.649-68
Numero do sorteio: 22 / Data do Diério Oficial: 04/09/2017
Numero de bilhetes: 47.186.661 / Nimero de prémios: 250.000
Loteria: 5212 / Semente: 5962312358774367.
e 2°responsavel — Maria Suzana Lipori; CPF 617.711.479-20
Numero do sorteio: 22 / Data do Diério Oficial: 04/09/2017
e Numero de bilhetes: 47.186.661 / Niumero de prémios: 250.000
Loteria: 5212 / Semente: 5962312358774367.
O inspetor regional de fiscalizagéo Marcos Freitas Estela, deu inicio ao sorteio.

Realizado o procedimento de geragdo dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguihte
cédigo hash: DA8518A9DA0AS9F94E019B2912F05270 (arquivo “Sorteio_022.ipt"). Foi salvo o
print da tela deste cédigo hash. \»\3’)-'
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NNTA Ata de Sorteio

Nota Parana

PARANA PARANA

GOVERNO DO ESTADO

Pagina 2 de 2
Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo cédigo hash (.md5) nos
pen drives. Uma cdpia foi entregue ao auditor independente e outra ao secretério da sessao.

4. Resultado do sorteio
Foi exibida a tela com os primeiros bilhetes premiados.

O pen drive com a cdpia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a rotina de associagédo com o CPF dos ganhadores.

Foi executada a rotina de associagdo com o CPF dos ganhadores e gravado o arquivo com.identificagao
dos 250.000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1 ° Prémio — R$ 50.000,00 — Bilhete n® 9348228 para o CPF/CNPJ 788.104.859-04.

2 ° Prémio — R$ 30.000,00 — Bilhete n°® 634614 para o CPF/CNPJ 76.722.180/0001-87.

3 ° Prémio — R$ 20.000,00 — Bilhete n°® 12995513 para o CPF/CNPJ 061.811.459-90.

5. Anotagdo do hash do resultado do sorteio e assinatura

Realizada a associagao dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte cédigo
hash E2967589B36069F0DFF832E683BB552C do respectivo arquivo
(Sorteio_22_CPF_x_Bilhete_x_Premio.txt):

Foi confirmado o arquivo de bilhetes gerados (Sorteio_22_CPF_x_Bilhete.txt) com seu cddigo hash
223E6A753E1565E9BD45041E22EDDCSD. Conferido com o cddigo registrado na Resolugéo ,n°
1.274/2017, publicado no Diério Oficial do Estado do Parana em 04/09/2017 - Edi¢ao n° 10022.

A pasta do sorteio 22 com os arquivos foi gravada no pen drive da auditoria e entregue para a auditora
independente.

Foi gerada uma cépia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga. :

O notebook e os DVDs foram lacrados no envelope de seguranca n° 13368182. O envelope foi assinado
por Paulo da Silva Donato (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Ana Rita Fernandes da Silva
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram géradas 2 (duas) vias desta Ata: SEFA e empresa de auditoria.

6. Encerramento da sessao
As 10h10 encerrou-se a sesséo aberta ao publico.

Assinaturas

IAssinatura do Presidente da sessd@o

Assinatura do Secretario da sessao

IAssinatura da Auditora da Mazars

MAZARS




8.3  Anexo lll - Ata do Vigésimo Terceiro Sorteio

Ata de Sortei: 5
NOTA ‘Nota Parand )
PARANA rasans

| N Pagina | de 2 |
| Autor | Data | Hora inicio | Hora Fim )
| Paio da Siva Donato 0802017 N30 1005
| Objetivo__ e - S .
Sorteo n* 23
"Local ¥ Delogacia da Rocolta Estacual 00 Mannga, Av. Prudente de Morais, 211, Maringd, PR

Convidados 2

“Nome _| EmpresaOrgho _| Procents (94)

Marta Janda Quagia Gambini SEFACRE. Presdenie da Sossh

| Paulo da Sava Donato T SEFACRE. SOCTotano da Sossao
Ana Rita Fomandes ¢

‘,'.a:-,'\'x Audtores Indapendentes SS

He

0 de Paula Moraos

| Pauta
[ 4

« Soreio Nota Parand n® 23

Assuntos discutidos

1. Abertura da sessio
A presidonto da sossio apresentou © envelopo Crado, contendo 0 NOLELOOK © O SpACativo UBHZA0O NO
SO0 © 2 ala

2 Verificacho da auditoria
Aamasmmm”oucvowwmoos‘oquvmnﬂwiazuoot‘avavouoco
abry 0 enveiope

3. Procedimentos de sortelo

A presidente da sesslio retirou 0 NOEDOOK G0 envelopa NA presenca da auditora independonts. O Técnico
da Colopar inseriu 0 DVD do software do $0r0io ¢ atualizou a datahora do sistema, 08102077 o D09
Printou a tela. Na sequiincia domonstrou que 0 HD do notebook ast vazio e printou a el

Foi verificado 0 codigo hash do software do sorieio desenvolvido peio IPT. O software gerou 0 COGQO
hash E15613802CADS200956FOCCIAEBICSSY. Foi gurado o print da tela deste cOGQO hash

Fol iniciado © software Jo SOneo

Iniciou-80 0 procodimento de entrada de Jados no software do geragho dos premiados
o Audiiony - Mazars Auditores Independentes. CNPJ 07,326 840000198
Ana Rita Fernandes da Seva: CPF 073 666 896-39
o 1* esponsdyel - Marta Jandea Quagha Gambing, CPF 604 926 279-91
NGmero do sorteio: 23 / Data do Didrio Oficial: 28 082017
NOmero de bithetes: 48 050 256 / Numero de prmios: 250 00C
Lotera: 5221 / Semeante: THSA204TIOTNTE
o 2 responsdvel - Paulo da Siva Donato, CPF 466 501 645-68
Numero do sonelo. 23 / Data do Dirio Oficial: 28007201
o  NUMoro de bihetes: 48 050 256 / Numero de prémios: 250 000
Loteria 5221 / Semente: 7084230471079978
O audtor Frscal Valdecr Aparecdo Banguelo dou NICIO 80 SOMeO.

Realizado 0 procedimento de geragiio 00s Dihetes premiados. for QUrAto O arquivo (ipt) com seguinte
codigo hash: D7290C31C6E4CBC38137C090B78B529E (arquivo “Sorteo_ 023.ipf). Fol salvo o
print da tela deste codigo hash

C-c,{mb/ Wi e
2 \b ) \‘Ew“




Ata de Sorteio g

Nota Parana
PARANA

Pagina 2 de 2
Foram geradas coplas do arquivo dos bilhetes pramiados (,ipt) o de seu respectivo codigo hash (.md5) nos
pan drives, Uma copia fol entregue ao auditor independente e outra ao secretdrio da 805840

4, Resultado do sortelo
Fol exibida a tela com os primeiros bilhetes premiados,

O pen drive com a copia do arquivo dos bilhetes premiados fol inserido num computador. Este arquivo fol
copiado para o computador e felto o upload para a rotina de associagho com o CPF dos ganhadores

Fol executada a rotina de assoclagdo com o CPF dos ganhadores @ gravado o arquivo com identificacao
dos 250.000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primaeiros prémios:

19 Prémio = R$ 200.000,00 — Bilhete n® 7861299 para o CPF/CNPJ 76.906,786/0001-95.

20 Prémlo - R$ 120.000,00 - Bilhete n® 13474814 para o CPF/CNPJ 066.249.669-80.

39 Pramio - AS  80.000,00 - Bilhete n® 848181 para o CPF/CNPJ 041.260.049-35.

5. Anotagéo do hash do resultado do sortelo e assinatura

Realizada a assoclaglio dos bilhetes pramiados com o CPF dos ganhadores, fol gerado o seguinte codigo
hash DRAD7FBAFACADD0OA20CS520F42F0EEDS do respectivo arquivo
(Sorteio_23_CPF_x_Bilhete_x_Premio.txf)

Fol confirmado o arquivo de bilhetes gerados (Sortelo 23 CPF_x Bithete. ixf) com seu codigo hash
41F4825B974C7EBFBEFECBD07406705A, Conferido com o codigo registrado na Resolugho n®
1.330/2017, publicado no Didrio Oficial do Estado do Parana em 28/09/2017 - Edigho n" 10038

A pasta do sorteio 23 com os arquivos fol gravada no pen drive da auditoria @ entregue para a auditora
Independente

Fol gerada uma copla do software do sortelo, conferido o hash do aplicativo @ lacrada com o original no
mesmo envalope de sequranca

O notebook @ os DVDs foram lacrados no envelope ce seguranga n’ 13368258, O envelope fol assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Siva Donato (SEFA/CRE) e Ana Rila
Farnandes da Silva (Mazars Auditoras Independentes S/S).

O envelope de seguranga fol guardado no cofre e o procedimento acompanhado pela auditoria
Indepandento

Foram geradas 2 (duas) vias desta Ata: SEFA e empresa do auditona

6, Encerramento da sessio
As 10105 encerrou-se a sessdo aberta ao publico,

lé_uhmu
Assinatura do Presidente da sesslio Marta Jandira Quag!ia Gambin| ,S U {: 7 A
= e Afnh(l'fﬂ‘

)

S
Assinatura do Secretdrio da sesséo Paulo da Silva W
" : =
Assinatura da Auditora da Mazars Ana Rita Fernandes da Silva h \m } g ] EQ




8.4 Anexo IV - Sorteio da Loteria Federal

09/10/2017
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Prémios Principais

PREMIOS PRINCIPAIS

77984

. PREMIO  m33ne000,00 i
)0 32304

' PREMIO RS 18.030,00 |
‘ 77107

} PREMIO RS 15.000,00 W

19978
|

“* PREMIO RS 12.350,00

“ 1} 21649

PREMIO RS 10.073,00 1

45 Loferias

SORTEIO REALIZADO
NO Caminhio da Sorte EM ITAPIRANGA /| 5C

Plano de Sorteio N® 609

Extragédo n® 5221-3
07 DE OUTUBRO DE 2017 - SABADO

mO pagaments dos primios serd efeluado 2% 90 dias a padic da deta do
S0Men.

m Os resultados consideram lodos os casos de scumubagiio de pemios. O
bihele deverd ser pago pelo prdmio de valor mais eevade.

WVocE pade receber Seus prEme0s de 4 RE 1.903,98 nas Casas LOWACAS
@ acina dedte valr na Agingia da Caa mais peno de vock.

MAS EXTRAGCUES

EXTRACAD Nv DATA LOCAL DO SORTEIO
[Sujeito a alteraghes)
5222 11/10/2017 CHAPECG/SC
5223 14/10/2017 CHAPECO/SC
ASSIS
5204 18/10/2017 CHATEAUBRIAND/PR
ASSIS
Baas 21/10/2017 oy ATEAUBRIAND/PR
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8.5 Anexo V — Resolugao N° 1.339/2017 — Publicacdo do Hash dos Bilhetes

s PARANA
RECEITA ESTADUAL A e
RES[]LL’(;E;[) SEFA N, 1L.339%2017
Publicada o DOE 10038 de 2892007

SUMULA: Disponibiliza a consulta aos bithetes elefrdnicos
gerados ao consumidor para fins de sua participagdo no
sorteio de prémios no dmbito do Programa de Estimulo &
Cidadania Fiscal do Estado do Parand.

0 SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso XIV do art.
45 da Lein. 8.485, de 3 de junho de 1987, ¢ considerando as disposigdes contidas na Led 18451, de 6
de abril de 2015, no Deereto 2069, de 3 de agosto de 2015, ¢ no Regulamento do Sortein “Nota
Parand” anexo 4 Resolugdio SEFA 626, de 3 de agosto de 2013,

RESOLVE:

Art. 1" Ficam disponibilzados no  portal Nota Parand, enderego  eletrdnico
ww, notaparana.pr.gov. br, 0z nameros dos bilhetes cletrdnicos gerados para o consumidor para fins
de sua paticipagio no sorteio nomero 23 do Programa de Bstimulo 4 Cidadania Fiscal do Estado do
Parana.

Art. 2. Com o objetivo de assegurar a mtegridade do arquivo eletrénico que contém a
relagiio de todos os nimeros dos bilhetes ¢ seus respectivos dtulares foi gerado, para fins de sua
identificagiio ¢ autenticagiio, a segumte chave tnica de codificagiio digital - “hash code”, obtida com a
aplicagio do  algomtmo MD3 - “Message Digest  Algorithm 57, de  dominio  pablico:
A FARZSBOTACTERFBEFACADOTA405TOS A,

Art. 3." Esta Resolugfo entra em vigor na data de sua publicagiio,

Secretana de Estado da Fazenda, 22 de setembro de 2017,

MAURO RICARDO MACHADOD COSTA,
SECRETARIO DE ESTADO DA FAZENDA.
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