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Relatério dos auditores independentes
Curitiba, 11 de Setembro de 2017

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 — 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestagdo de servigos nro,008/2015 — CRE Protocolo no. 13.772.300-0 de 28
de dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com
o objetivo de garantir a integridade do vigésimo terceiro sorteio do programa Nota Fiscal Parana, tendo como
referéncia a Resolugéo 626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo unico, publicado no D.O. em
05 de agosto de 2015. As normas utilizadas para execucéo de nossos trabalhos encontram-se dispostas na
“Familia NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado de nossos trabalhos néo identificamos nenhum aspecto que indicasse que a infraestrutura,
seguranca fisica e logica dos sistemas e banco de dados n&o estavam consubstanciados na legislacdo vigente,
bem como, que a geragdo dos numeros dos bilhetes ndo atendeu aos procedimentos descritos na Resolucéo
626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo unico, publicado no D.O. em 05 de agosto de 2015.

Ademais, o 23° sorteio da Nota Parana realizado no dia 09 de Outubro de 2017, atendeu principios de integridade,
seguranca e transparéncia.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 2SP023701/0-8

P

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC 047.959/0-9

MAZARS




Sumdrio
1 Sobre a premiaga@o da Nota Parana....... ... e eeeeeas 5.
1.1 SODIE 08 PIrEMIOS ...t e oot e e e et e et ettt et et ee et et bbb o e e e e e e e e e e e e e e e e e eeeeeeeeeeernraned L U
1.2 Condigc6es para PartiCiPar A0 SOMTEIO ..........ueeeu e et e e e e e e e et e e e e e e et eeeaa e e e et e e eean s eeennneeeeen 5.
1.3 Sistema de diStribUICA0 A0S DIlNELES ...........cvuuiieiiii ettt e et e e s s et e e b e e ra e e eeraeees 5l
2  Sistemas da Informag¢ao — Softwares e Controles de Seguranga ... 6.
3 ProcCeSS0S Q0 SOITEI0 ........uiii ittt e e e et et e et r e e e e e et e e e e e e e et e e et a e e e et eeaarraaa, 7...
3.1 LOT=l = Tot= ToRe L= = 111 111 1= TN AT
3.2 YN0 Lo [ T o [0 oL = [ PP UPPP PP PPPPPIN 8.
3.3 Yo o (=] (o PPN Q.
3.4 IMportagdo do resultado dO SOMTEIO ..........iieiiiiiii et e e e e e e e e e eebaa s 10.......
4  Procedimentos de AUItOria...........oooiiiiiiiiiiiiiii e 11
5 Processo de Geracgao e Dispersaode Bilhete ... 11
5.1 (O = Tor= Lo T L= =1L T - S 11........
52 Verificagcdo de pardmetros de Integridade do Arquivo CPF X Bilhete..............uuuuuuuiiiiiiiiiiiiieieeeiiieiieeeeeeee 13..
5.3 Verificacdo dos pardmetros de Integridade do Arquivo CPF X Saldo.............uuuuuiuiiiiiiiiiiiie e 16..
5.4 Documentos VAlidOS PAra 0 SO0 ........uuuiiiiiiiiiii ettt e e e s et e e e e e s 19.......
5.5 Verificagdo das informagoes Inseridas no Banco de Dados ............couuuuiiiiiiiiiiiiie i 22...
6 ProcCesS0 A0 SOIT@IO .........coiiiiiiiiii e e et e et e et e et e et e e e et e e e e e e e et e at e aaeraans 32.
A.  Verificar a inviolabilidade dos lacres de seguranga dos eqUIPAMENTOS ...........ceeueiieeiuiiiniesieiiiiiie e eeeiaen 32.
B.  Inicializacdo do notebook COM 0 SISEEMA QO IPT ........uniiuiii it et e e e eaas 35.....
C.  Verificar se ndo hd informagdes armazenadas N0 DiSCO RIGIA0...............ccouiiiiiiiiiiiiiiiiere e 35...
D.  Verificacdo do Hash do apliCativo dO IPT ..........ccuu it e et e e e e e e e e e e e et e e eaan e e eann e eaen 36.......
E. Acompanhar a digitagdo dos dados cadastrais do sorteio no aplicativo do IPT.........ccccouiveuiiiiiiiiiiiiiinieesceiiiinn, 37.
F.  Verificar a geracdo dos bilhetes eletrdnicoS NUMEIadOs .............oiieiiiiiiiiie et e e e e e e e e eaes 39....
G. Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes. ...............ccceveeieeeeeiiiiieieeeeeninnnnn. 40.
Y - X1 « T=Ted e T30 7= o 11U 72 38
7.1 [ CTooY g T=Ta Lo = olo L= Y 7 SN
Y2 B V(0111 oo To ] GO TP PRRPPPN a4...........
7.1.2  BacKUD Aas INFOMMQAEOES ......oeeeeeeiiie ettt ettt e e ettt et e e e et e tab s e e et et bt e e e e e e esna e e e e eennnnsd 44.........
Y 1 =) TSP PUPR P 46..
8.1 ANEX0 | = RESOIUCE0 NC B2B/20T5 ...ttt e e et e e e et e s et e e e e b e eaas 46.......
8.2 Anexo Il — Ata do Vigésimo SeguNUO SOMtEI0.............cccuuuuieeiiiie ettt e e 50......
8.3 Anexo lll = Ata do Vigésimo TEIrCEIr0 SOMtEIO .........uuuuuuuuu ettt e e e e e e e e e e 52.....
8.4 ANexo IV — S0rteio da Loteria FEABIal............uuiiiiiiiiiiiiie ettt e e e e e e e e e aaes 54......
8.5 Anexo V - Resolucdo N° 1.339/2017 — Publicacdo do Hash dos BilRetes ...........ccccoevuiiiiuiiiiiiiiiiiiiiiiienineenn, 55.

MAZAR

S



Definigdes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a solugao de um
problema em um ndmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagao e Comunicagao do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersao, em geral representada em base
hexadecimal, que permite a visualizagdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, é um sistema de armazenamento de alta capacidade, que por nao
ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnoldgicas, é um instituto vinculado a Secretaria de Desenvolvimento Econdmico,
Ciéncia, Tecnologia e Inovagao do Estado de Sao Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD ou
outro) e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é
executado diretamente a partir do CD e da memdéria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcdo de dispersao criptografica (ou fungao hash criptografica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagao de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum "browse" de
navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrugdes implementadas com linguagem SQL, uma [sub-rotinal ou [funcdol, geralmente sao
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informagao utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA - Secretdria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informagdes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade de
conteldos através da internet. Para tal é necessaria ligacdo a internet e um navegador (browser) onde sao

visualizados os contelddos disponiveis. S3o exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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1.1

1.2

1.3

Sobre a premiag¢ao da Nota Parana

0 Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n® 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente fard jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolugao SEFA n. 626/2015 (Anexo ).

Sobre os prémios
No sorteio serao distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores:

f 1(um)de R$ 200.000,00 (duzentos mil reais);

f 1(um)deR$ 120.000,00 (cento e vinte mil reais);

f 1 (um)de R$ 80.000,00 (oitenta mil reais);

f 30 (trinta) de R$ 1.000,00 (mil reais);

f 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

f 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

f 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

f 239.534 (Duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00 (dez reais).

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade de
prémios, havera redugdo, na mesma propor¢ao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condigoes para participar do sorteio

Poderad participar do sorteio o consumidor, pessoa fisica, que:

9 esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parang, “Nota Parana”;

9 tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizagao de seu
nome, imagem e voz, bem como a indicagdo do bairro e do municipio em que reside, para a divulgagdo da
presente promog¢do, sem quaisquer 6nus para a SEFA,

9 facajus a bilhete(s) eletrénico(s)

Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servigo, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerara um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 50,00 (cinquenta reais) em Documentos
Fiscais Eletronicos registrados na SEFA, incluido o valor da primeira aquisi¢ao, de acordo com as condigdes
estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentagao.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serao somados os valores constantes dos documentos fiscais hdbeis devidamente registrados no Sistema da
“Nota Parana” com calculo de crédito homologado;

0 ndmero de bilhetes adicionais corresponderd a parte inteira do quociente entre o somatério a que se refere o
item e R$ 50,00 (cinquenta reais), desprezando-se a parte nao inteira dessa divisao.
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Somente serao considerados, para efeitos de geragao de bilhetes, os documentos fiscais eletrénicos que atendam
as condigoes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentagao.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informacgao - Softwares e Controles de Seguranga

Para suportar o processo de premiagao da Nota Parand, a SEFA conta com os sistemas da informagao e controles
de seguranga, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestagcao de participar dos sorteios e possibilita acompanhar
as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

0 acesso é realizado com a utilizagao de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o qual
possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adesdo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribui¢cao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolucdo 626/2015 (Anexo ). Os bilhetes sao gerados considerando os valores registrados de cada nota fiscal do
consumidor.

Apds gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de bilhetes
gue cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos bilhetes.
Para gerar os nimeros sorteados, o sistema utiliza os quatro dltimos ndmeros dos quatro prémios da loteria
federal, denominado internamente de “SEMENTE" o qual é digitado no sistema de Sorteio e apds isto, sdo gerados
os bilhetes premiados.
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3.1

Processos do Sorteio

Geracgao de Bilhete
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3.2 Auditoria do Sorteio
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3.3 Sorteio
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3.4 Importacao do resultado do sorteio
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4

5.1

Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, tiveram como objetivo obedecer as
exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

Inspegao Prévia do Sistema e Procedimentos;

Verificacao da infraestrutura do sistema (Hardwares);

Verificacao da seguranga fisica e légica do ambiente de processamento de dados (Softwares);
Verificagao da geragao dos numeros de bilhetes;

Acompanhamento da execu¢ao do processo de sorteios;

Execugao de testes nos controles;

Verificagao da efetividade dos controles e procedimentos;

Verificagao da lacragao dos computadores e softwares avaliados.

THh TR TR TR TR TR TR T

Na data do sorteio:

Verificar se que os computadores e softwares nao foram violados apds a ultima utilizagao;
Verificar se a geragao dos bilhetes eletrénicos numerados;

Acompanhar a escolha dos voluntarios para digitagao dos dados;

Divulgagao e inclusdo do nimero de conhecimento publico no sistema;

Verificar se os nUmeros sorteados seguiram os padrdes do processamento;

Validar os nimeros contemplados com os respectivos prémios.

~h Yk —h —h —h —H

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geragao e Dispersao de Bilhete

Descricao Sumaria do Processo

Para a execug¢ao do sorteio, é necessario que sejam gerados os numeros de bilhetes os quais serao distribuidos de
forma uniforme a todos os consumidores aptos a participar do sorteio da premiacao Nota Parana. Apds a
distribuicao, os bilhetes sao publicados no portal Nota Parana para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracgao de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geragao de bilhetes e sua publicagdao no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

0 periodo base das notas fiscais € o més de junho de 2017.

Aspecto Identificado

A inicializagao do processamento para geragao de bilhetes e distribuicao foi realizada e concluida no dia
21/09/2017. O sistema gerou 48.050.256 bilhetes, que apés homologado foram publicados no portal Nota Parana
no dia 28/09/2017 .

0 processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, nao
apresentando inconformidade.

11
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Risco Identificado

Nenhum risco identificado.

Recomendagao
Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geragao de bilhetes e publicagao.

12

Cadastro Inicial

Mimero Sorteio: 23

Data Referéncia: 062017
Data da Loteral Federal: 071072017
Data Limite para adesdo: 20/09/2017

Data Limite para divulgagdo dos 06M0/2017
bilhetes:

Quantidade prémios: 250000
Walor bilhete: RS 50.00

Lista de prémios

Ordem

4-33

34 - 233

234 - 2233
2234 - 10466
10467 - 250000

Pagina 1|de 1

Walor
RS 200.000,00
RS 120.000,00
RS &0.000,00
RS 1.000,00
RS 250,00
RS 50,00
RS 20,00
RS 10,00

Bilhetes gerados: 48030254

Parficipantes: 1213831

Data publicacdo Diario Oficial:

CQuantidade
1
1
1
30
200
2000
8233
239534

1 a & de 8 registro(s)
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5.2

Verificagcao de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informagdes do arquivo de distribui¢cao gerado pelo sistema Receita/PR que relaciona o
CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e verificar duplicidade
de bilhetes.

Nota

Para a verificagao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA".

Aspecto Identificado

Apés a finalizagao do processamento e a geragao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente o
HASH baseado na fungao MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

f Nome do Arquivo: Sorteio_23_CPF_x_Bilhete.txt
f Hash: 41F4825B974C7E8FB8F6C6D07405705A2EDDCSD

0 nimero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema
Receita/PR, e nao identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.
Arguivo 1 - CPF x Bihete

Arquivo: Sorteio_23_CPF_x_Bilhete td
Hash: 41F4825B974CTESFEEFGCED0T405T05A

Comparativo de HASH - Mazars

i : Hel
1|I_||!|'|] Verify / Create Hash 2
(®) Fil= ()% olume () Text
File |I::'xM.-'l‘-Z-'l'-.HSHELIENTES'\.&uditDriaHSEFﬁ. - Hota Paranat232 Sorteio - Dutul:u|

Hazh Funciton | MD5 o |lpper caze output

Progress

Data Hashed | 1008 MB |

Calculated Hash |41 F4825B 9740 7EBFB BFECED 074057054 | |MD5 |

Comparizon Hash |41 FAE25B 974 CTE AFB BFECRD 07405705 | @

Hazhes are equal
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0 arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_23_CPF_x_Bilhete.IMD

| 00| = o o) x| wal pa

=k
=]

Sistema de auditoria de dados IDEA

CPF

MUMERD_DO_BILHETE

91825350949

20860273000145

67386180034
70637504963

429259920
53573510006
39841427915

30009781000170
72613841000161

4172575978

=Rt = I = e = T R e

oy

! Explorador de Arquivos

[t [P o

%/| @ BILHETES DUPLICADOS.IMD

Arquivos do IDEA
~
Nome

- Seorteio_023

W Sorteio_23_CPF_x_Bilhete

W BILHETES DUPLICADOS

@ TOTAL DE BILHETES

a Sorteio_23_CPF_x_Bilhete_x_Premio

u Sorteio_23_CPF x_DocumentoFiscalValido
- Sorteio_23_CPF_x_Saldo

14

Registros
250,014
43.050.256
0
1.215.851
250.000
25.454.252
1.215.851

& | E £= == Filtrar
Banco_de_dados | Data Usuario
Tai ||(+] Sorteio_23_CPF_x_Bilhete.IMD
|= BILHETES DUPLICADOS.IMD
1. |=) Detectar chaves duplicadas ~ 22/08/2017 - 08:12 luis.barbosa
Mome do arquivo: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio -
Cutubre 2017\ DEANBILHETES DUPLICADOS.IMD
i

* Campo de controle:

2 Numemdereg |gtros 0

Nenhumtota|decontm|e e e i

Total de controle:

Mome do arquivo:

Menhum total de controle
CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\ 23 Sorteio -
Outubro 2017\ DEANSorteio_23_CPF_x_BilheteMD

Mdmero de registros:

43050256
NUMERO_DO_B

Cadigo IDEAScript:

Elementos de sa

Set db = Client.OpenDatabase("5Sorteio_23_CPF_x_Bilhete.IMD")
Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "MUMERC_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbMame, "

Set task = Nothing

Set db = MNothing

Client.OpenDatabase ({dbMame)

MAZARS




Scritp (Instrugao) do IDEA

Sorteio_23_CPF_x_Bilhete.IMD

Importar arquivo delimitado  22/09/2017 - 09:.05 luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_Bilhete.txt

Numero de registros: 48050256

Nome da definicao de registro: ~ C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro
2017\IDEA\Sorteio_23_CPF_x_Bilhete.RDF

dbName = "Sorteio_23_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_Bilhete.txt", dbName, FALSE, "', "C:AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Qutubro
2017\IDEA\Sorteio_23_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase {(dbName)

Indexar banco de dados  22/09/2017 - 09:08 luis.barbosa

Indexado por:  NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_23_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  22/09/2017 - 09:10  luis.barbosa

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_23_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas 22/09/2017 - 09:12  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\BILHETES DUPLICADOS.IMD
Numero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do arquivo:  C\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\Sorteio_23_CPF_x_Bilhete.IMD
Numero de registros: 48050256

Chave usada: NUMERO_DO_BILHETE/A

Opgao de duplicagao:  Elementos de saida duplicados.

Set db = Client.OpenDatabase{"Sorteio_23_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbName, "

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.3

Verificagcao dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerado ao contribuinte conforme o saldo acumulado na data base de junho de
2017 e regras descritas na resolugao 626/2015.

Nota

Para a verificagao e cdlculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Apés a finalizagdao do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o
sistema realiza o cdlculo do nimero de HASH baseado na fungao MDb5. O arquivo gerado foi disponibilizado para a
Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

f Nome do Arquivo: Sorteio_23_CPF_x_Saldo.txt
f Hash: 5FBA874D32B9698DCOCDFBE7DA6115CC

0 ndmero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema
Receita/PR e, nao identificamos diferenga na quantidade do nimero de bilhetes gerados aos consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Arquivo 2 - CPF x Saldo
Arguive: Sorteio_23_CPF_x_Saldo

Hash: SFBAST4D32B896930DCOCDOFEETDAGI1SCC
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Comparativo de HASH - Mazars

[ = Hel
Wij| Verify / Create Hash =
@ File  Ovolume ) Text
File |E:RM.-’-‘-Z&HS'\ELIENTES"-.&uditu:uria'\.SEF.ﬂ. - Mota Parand\238 Sorteio - EIutuI:u|

Hash Funcitan | MD5 e Ipper case output

Frogress

Data Hashed |41.51MB |

Eallaned Hash | BFEA2740 326 95950 COCDFEE 7DAET 1500 | |MD5 |

Comparizon Hazsh | EFEAS74D32E 95980 COCDFEE 7DART 15CC | @

Hazhes are equal

0 arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_23_CPF_x_Saldo.IMD |

ﬁ CPF DATA_PROCESSAMENTC | QNT_DE_NOTAS | SALDO TOTAL | QNT_BILHETES | V_SALDO_IDEA
1 85596 | 21/09/2017 20 1.386,03 28 28
2 278041 | 21/09/2017 16 1.899,02 38 8
3 329991 : 21/09/2017 14 15.084,21 302 302
4 403717 | 21/00/2017 59 1.892,52 38 38
5 537837 | 21/09/2017 1 27.00 1 1
B 656925 : 21/09/2017 1 53,97 2 z
7 663916 : 21/00/2017 10 1.210,61 25 25
8 673935 | 21/09/2017 & 411,23 9 g
g 677922 : 21/09/2017 3 1.037,71 21 2
10 694932 : 21/09/2017 19 1.361,20 28 28
1 702978 | 21/09/2017 7 268,60 6 6
12 704911 © 21/09/2017 7 897.79 18 18
13 712930 : 21/09/2017 2 175,77 4 4
14 730912 | 21/09/2017 9 1.654,27 34 M
15 731994 : 21/09/2017 4 2.002,60 1 M
16 734900 : 21/00/2017 2 387.48 8 8
17 735981 | 21/09/2017 1 41,55 1 1
18 736953 © 21/09/2017 8 350,36 8 g
19 737925 : 21/09/2017 35 2.535,90 51 51
20 746916 | 21/09/2017 20 224413 45 a5
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Sistema de auditoria de dados IDEA

Explorador de Arquivos 2 W DIFERENCA BILHETES SEFA X IDE...
l.J f,gj ]]] @ -@_-} & |8 B E- E=| Filrar
Arquivos do IDEA Banco_de_dados Data | Usudrio
Neme % =] DIFEREMCA BILHETES SEFA X IDEA.IMD
“ Sorteio_023 B =] Extragdo de registros 22/00/2017 - 0855 luis.barbosa
- Sorteio_23_CPF x Bilhete ' Mome do arquive: CAMAZARS\CLIENTES\Auditoria\SEFA - Mota Parana\23° Sorteio -
@ Sorteio_23_CPF_x_Bilhete_x_Premio Outubro 201 7\IDEA\DIFERENCA BILHETES SEFA X IDEAIMD

|£|° Sorteic_23_CPF_x DocumentoFiscalValide
= Sorteio_23_CPF x_Saldo

‘... DIFERENCA BILHETES SEFA X IDEA M sgene 0
------- Ca.rﬁpio.dec.o.nfr-oie-: " Nenhumtotal de contrele
Total de controle: MNenhum total de controle
T Bdrairde: C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio -

Outubro 200 NDEA\Sorteio_23_CPF_x_Saldo.IMD

MNimere de registros: 1215851

Indexade por: Menhum indice

Intervalo de extracdo: 1-1215851

Critério de extracdo: CNT_BILHETES <> V_SALDO_IDEA

Cédigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_23_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMarme = "DIFERENCA BILHETES SEFA X IDEAIMD"
task.AddExtraction dbMame, "", " QNT_BILHETES <> V_SALDO_IDEA"
task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Scritp (Instrucdo) do IDEA

Sorteio_23_CPF_x_Saldo.IMD

Importar arquivo delimitado  22/09/2017 - 08:55 luis.barbosa

Importado de:  C:AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_Saldo.txt

Numero de registros: 1215851

Nome da definicao de registro: ~ C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro
2017\IDEA\Sorteio_23_CPF_x_Saldo.RDF

dbName = "Sorteio_23_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_Saldo.txt", dbName, FALSE, ", "CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro
2017\IDEA\Sorteio_23_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos  22/09/2017 - 08:55  luis.barbosa

Campo #1:

Nome do campo:  V_SALDO_IDEA

Descrigao do campo:

Tipo de campo:  Numérico virtual

Numero de decimais do campo: 0

Equacdo do campo:  @Int(@Int{ SALDO_TOTAL )/50+1)

Set db = Client.OpenDatabase("Sorteio_23_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef
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5.4

Set field = table.NewField

eqn = "@Int(@Int{ SALDO_TOTAL )/50+1)"
field.Name = "V_SALDO_IDEA"
field.Description = "
field.Type = WI_VIRT_NUM
field.Equation = egn
field.Decimals = 0
task.AppendField field
task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

DIFERENCA BILHETES SEFA X IDEA.IMD

Extracdo de registros 22/09/2017 - 08:55  luis.barbosa

Nome do arquivo:  CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\DIFERENCA BILHETES SEFA X
IDEA.IMD

Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\Sorteio_23_CPF_x_Saldo.IMD
Numero de registros: 1215851

Indexado por:  Nenhum indice

Intervalo de extragdo: 1-1215851

Critério de extracdo: QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_23_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dbName, "', " QNT_BILHETES <> V_SALDO_IDEA "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validas para o sorteio e seus valores, e comparar com o
arquivo “Sorteio_23_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sao equivalentes.

Nota

Para a verificagao e calculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da Mazars,
“IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_23_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do
sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamos todos os
registros por CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao arquivo
processado pelo Receita/PR “CPF x Saldo”. Nao identificamos diferenga entre o sado dos arquivos durante o
processamento e cruzamento de informagoes dos dois arquivos.

Evidéncias:
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Sistema de auditoria de dados IDEA

Explorador de Arquivos 2 W DIFERNECA DE QNT DE BILHETES...
L J.@ }II @ @j &|E E E- Ec| Filtrar
\Arquivos do IDEA Banco_de_dados | Data | Ususrio
Nome Registros 1 :l-ExtragED de regi.s.t.ros 22/09/2017 - 09:03 luis.barbosa
-l Sorteio_023 230.014 . Nome do a}qui\ro: CAMAZARS\CLIENTES\Auditoria\5EFA - Mota Parana\23® Sorteio -
a Sorteic_23_CPF_x_Bilhete 48,050,256 Outubro 2017\ DEANDIFERNECA DE QNT DE BILHETES NOS
@ Sorteio_23_CPF s Bilhete x Premio 250.000 ARQUIVOS.IMD
E| W Sorteio_23_CPF_x_DocumentoFiscalValido 25.454,252

@ Sumirio 1.215.851

ARQUIVO CPF SALDO X DOC VALIDOS 1215851 [l o
i @ DIFERNECA DE QNT DE BILHETES... o Campe de controle: Menhum total de controle
L_j a Sorteio_23_CPF_x_Saldo 1.215.851 . Total de controle: Nenhum total de controle
Extrair de: CAMAZARS\CLIENTES\Auditoria\SEFA - Mota Parand\23° Sorteio -

Qutubro 201T7DEANVARCUIVO CPF SALDO X DOC VALIDOS.IMD

Nimero de registros: 1215851
........ |r:|d.E.stiD.F.|0.r. T
....... Inter\ralodeextragao.“.1...-12158.51“.”.”..“.”..“””””“””””“”
Critério de extragdo: V_TOTAL BILHETES <= OQMNT_BILHETES
"""" Cédigo IDEAScript: Setdb = Client.OpenDatabase("ARQUIVO CPFSALDOXDOC
VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbMame, ", " V_TOTAL_BILHETES <=
OMT_BILHETES "

task.PerformTask 1, db.Count

Set task = Mothing

Set db = Nothing

Client.OpenDatabase (dbMName)

Scritp (Instrugao) do IDEA

Sorteio_23_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  22/09/2017 - 08:57  luis.barbosa

Importado de:  C:A\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_DocumentoFiscalValido.txt

Numero de registros: 25454252

Nome da definicao de registro: ~ C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro
2017\ldea\Sorteio_23_CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_23_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\1° Fase - Pré
Sorteio\Sorteio_23_CPF_x_DocumentoFiscalValido.txt", dbName, FALSE, ", "C:A\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23°
Sorteio - Outubro 2017\Idea\Sorteio_23_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumario.IMD

Sumario  22/09/2017 - 09:00  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEA\Sumério.IMD
Numero de registros: 1215851

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Sumariode:  CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro
2017\IDEA\Sorteio_23_CPF_x_DocumentoFiscalValido.IMD
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Numero de registros: 25454252

Campo numérico a totalizar: ~ VALOR_TOTAL
Campos a sumarizar por:  CPF

Estatisticas selecionadas:  Soma

Set db = Client.OpenDatabase("Sorteio_23_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization
task.AddFieldToSummarize "CPF"
task.AddFieldToTotal "VALOR_TOTAL"
dbName = "Sumario.IMD"

task.OutputDBName = dbName
task.CreatePercentField = FALSE
task.StatisticsTolnclude = SM_SUM
task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Adicionar Campos  22/09/2017 - 09:00  luis.barbosa

Campo #1:

Nome do campo:  V_TOTAL_BILHETES
Descrigdo do campo:

Tipo de campo:  Numeérico virtual

Numero de decimais do campo: 0
Equacao do campo:  @Int{ @Int{VALOR_TOTAL_SOMA }/50+1)
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int{ @Int(VALOR_TOTAL_SOMA )/50+1)"
field.Name = "V_TOTAL_BILHETES"
field.Description ="

field. Type = WI_VIRT_NUM

field.Equation = egn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  22/09/2017 - 09:.03  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEAVARQUIVO CPF SALDO X DOC
VALIDOS.IMD

Numero de registros: 1215851

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Registros primdrios sem correspondente.: 0

Juntar arquivo primario.  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Qutubro 2017\IDEA\Sumério.IMD
Numero de registros: 1215851

Juntar arquivo secunddrio:  C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro
2017\IDEA\Sorteio_23_CPF_x_Saldo.IMD

Numero de registros: 1215851

Tipo de jungdo:  Todos os registros no arquivo primario.

Chave usada:  CPF/A + VALOR_TOTAL_SOMA/A + V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + QNT_BILHETES/A

Set db = Client.OpenDatabase("Sumario.IMD")

Set task = db.JoinDatabase

task.FileToJoin "Sorteio_23_CPF_x_Saldo.IMD"

task.IncludeAllPFields

task.IncludeAllSFields

task.AddMatchKey "CPF", "CPF", "A"

task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL", "A"

RS



5.5

task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"

dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extracao de registros 22/09/2017 - 09:03  luis.barbosa

Nome do arquive:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\23° Sorteio - Outubro 2017\IDEA\DIFERNECA DE QNT DE
BILHETES NOS ARQUIVOS.IMD

Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\23° Sorteio - Outubro 2017\IDEAVARQUIVO CPF SALDO X DOC
VALIDOS.IMD

Numero de registros: 1215851

Indexado por:  Nenhum indice

Intervalo de extragdo: 1-1215851

Critério de extragdo: ~ V_TOTAL_BILHETES <> QNT_BILHETES

Set db = Client.OpenDatabase{"ARQUIVO CPF SALDO X DOC VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dbName, "', " V_TOTAL_BILHETES <> QNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Verificagao das informagoes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execug¢ao dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras do
sorteio estdao em conformidade no sistema. Os testes foram realizados diretamente no banco de dados utilizando
instrugoes SQL.

Relacionamos abaixo os testes executados:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/09/2017 deverao receber
bilhetes para o sorteio de Qutubro/2017;

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana nao podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribuicao dos bilhetes;
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Cidad.éos participantes, porém sem nenhum documento fiscal com seu CPF nao devem ter nenhum bilhete de
Z?J;tr?;?éade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

Cidadaos com menos de 50 reais em compras devem ter 1 bilhete;

Aspecto Identificado

Acompanhamos a execuc¢do dos testes realizados pela SEFA, os quais, foram concluidos sem apresentar qualquer
inconsisténcia.

Risco Identificado

Nenhum risco identificado.

Evidéncias:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/09/2017 deverao receber
bilhetes para o sorteio de Qutubro/2017;

+-WYT S PED-BR BR Guredaa
@, Conexdes Plandha  Query Bulder
-3 NFPROesenvohimento s
I g PR ook comT )
= NFPRProdugdo PROB
'L:_' g:ﬁs frtirack) NEER.TE_NEERSCRIEIO 5,
& LE\":ensdeEdi;&o HEPR.IB_NFFRSCRTETIOSALDO SALDO,
L; [:&Indc\es NEER.TE_NFPRSORTEIQDADOSUSUARIO U
[ Pacotes s - —
s rf] i 5,NR$3R_.IIC = 23 AND
-G A S.IDSORTEIO = SALDO.IDSORTEIO AND
E- it Fm‘ ces SALDO. IDUSUARIO = U, IDUSUARIO AND
(5B Tabelas de Flas U.DIREFERENCIA = TO DATE {'20170601', "Y¥YYYMMOD') AUD
& 8T U. INDSITUACADSORTEIO = 0_—— 0 SIGNIFICA NAOQ PARTICIPANTE DO SORTEIO
(& [ Triggers Crossedition
- g Tioos
[+ 13 Sequéndas
|58 Views Materislizadas
[#-[Z5 Logs de Views Materializadas
-3 Sindrimos
#-[Gal Sindnimos Piblicos
(-8 Links de Banco de Dados
# |8 Links de Bancos de Dados Poblicos
-2 Diretdrios
[ Edighes
Relatérios v
= o [ Resultado da Consuita *
[&l Todos os Relatdrios
- {2 Relatérios Definidos pelo Usudrio A 5 @) Gk st | Todas as Linhas Extraidas: 1em 2,359 sequndos
i#] (3 Relatsrios do Data Modeler { coun(9 |
[#-(E Relatdrios do Didondrio de Dados 1 )
[# (- Relatdrios do TimesTen
[#-(Z Relatdrios OLAP
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(b) Cidadaos bloqueados nao podem receber bilhetes para o sorteio;
FEEY S @SN O E

Flanilha Query Builder

= SELECT

COUNT (*)

FROM
NFPR.TE _NFFRSORTEIO 5,
NFPR.TB NFFRSORTEIQSALDO S5ALDO,
NFPR.TB_NFPFRSORTEIODADOSUSUARIO U

WHERE
5.NRSORTEIQO = 23 AND
5.IDSORTEIO = SALDO.IDSORTEIO AND
SALDO.IDUSUARIO = U.ILDUSUARIO AND
U.DTREFERENCIA = TO DATE ('20170601', '"YYYYMMDD') AND U.INDSITUACAOPROGRAMA = O -—

-~

b Resultado da Consulta *

r E Gﬂ @ SQL | Todas as Linhas Extraidas: 1em 0,828 segundos

{ counT(®)

1 La]

(c) Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

L R Sy =mEy | sy my W OO @5

Planilha Query Builder

B SELECT count {count (5U.IDUSUARIO) )
FROM
HFPR.TB_NFFRDOCFISCAL D,
NFPR.TB NFPRDOCFISCRALCRLCULADD DC,
HFPR.TB_NFPRSORTEIODADOSUSUARIC SU
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
D.DTEMISSA0 »= TO DATE ('20170601°, 'YYYYMMDD') AND D.DTEMISSA0 < TO DATE ('20170701°', "YYYYMMDD') AND
DC.CDMENSAGEMDOC = 1 AND
SU.CNPJCPF = D.CPFDESTREMET AND
SU.DTEEFERENCIA = TO DATE ('20170601", 'YYYYMMDD') AND
SU.INDTIPODOCUMENTO = 1 AND
SU.INDSITUACROSORTEIO = 1 AND
SU.INDSITUACAOPROGRAMA = 1 --2ND
GROUF BY
5U.IDUSUARIO
HAVING
coowr(*) = 3

Fe.

[3= Resultado da Consulta *

s B, @) B 5oL | Todas as Linhas Extraidas: 1em 349,848 segundos
i} COUNT{COUNT(SU. IDUSUARIC))
i 135143
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||Planiha | Query Bulder

|SSELECT count (*)

FROM
NFER.TB_MFERSORTEIOSALDO S5

WHERE
SS.IDSORTEID = 23 AND
S5.QTDBILHETES >= 1 AND
S5.QTDNOTASVALIDAS = 1 AND
55.IDUSUARIO IN |

o =

B SELECT SU,IDUSUARIO

FROM

NFPR.TB NFPRDOCFISCAL D,

NFER. TB_NFFRDOCFISCALCALCULADG OC,

NFEPR.TB NFPRSORTEIODRDOSTSUARIO SU
WHERE

D.IDDOCFISCAL = OC.IDDOCFISCAL AND

D.DIEMISSAD >= TO DATE ("20170601°, 'YYYYVMMDD') AND D.DTEMISSAO < TO DATE ('20170701', 'Y¥¥¥

DC.COMENSRGEMDOC = 1 AND

SU.CHEJCEF = D.CEFDESTREMET AND

SU.DTREFERENCIA = TO DATE ('20170601', 'YYYYMMDD') AND

SU. INDTIBODOCTMENTO = 1 AND

SU. INDSITURCAOSORTEIO = 1 AND

SU. INDSITURCROPROGRRMA = 1 —-RAND
GROUP BY

SU. IDUSURRIO
HAVING

COTHT(*) = 1j

AW
[+ Resultada da Consuita *
| A B @) [ 5oL | Todas as Linhas Extraidas: 1em 36,33 segundos

| 1 135148

Cada cidaddo participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

- — — . w e oWy Y W e ww

Planiha Query Bullder
‘;':. SELECT DOC.CPFDESTREMET AS CPF, SUM(VLTOTALDOC), SS.VLNOTASVALIDAS AS VAL TOTAL, TRUNC(SUM(VLIOTALDOC)/S50+1), SS.QIDBILHETES BILHETES GERADOS

FROM
NFPR.TB_NFPRDOCFISCAL DOC,
NEPR.TB_NFPRDOCFISCALCALCULADO DOCCALC,
NFPR.TB_NFPRUSUARICEF C,
NFPR.TB_NFPRSORTEIOSALDO SS

WHERE
DOC. IDDOCFISCAL = DOCCALC.IDDOCFISCAL AND
DOC.DIEMISSAO BETWEEN TO DATE ('01/06€/2017', 'DD/MM/YYYY') AND TO DATE ('30/06/2017 11:59:59', 'DD/MM/YYYY HH:MI:SS PM') AND
DOC.INDSITUACAO = 1 AND -- X
DOCCALC.CDMENSAGEMDOC = 1 AND -- 1 = 1
DOC.CPFDESTREMET = C.CPF AND
C.IDUSUARIO = S§S5.IDUSUARIO AND
SS.IDSCRTEIO = 23 NOM S
GROUP BY
DOC.CPFDESTREMET, SS.VLNOTASVALIDAS, SS.QTDBILHEIES
HAVING TRUNC (SUM(VLTOTALDOC) /50+1) <> SS.OTDBILHETEﬂ

AV

[ Resuitado da Consuita *
s 5 @) 3 sou | Todas as Linhas Extraidas: 0 em 283,394 segundos

for  [§swar.. [§ vatora [§ Runces... | sureTes.. |
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(e) Notas invdlidas para o Programa Nota Parana ndo podem ser somadas para distribui¢ao dos bilhetes;

R W M SR W D gE] e W OR S
Plantha | Query Bullder
S SELECT DOC.CPFDESTREMET AS CPF, SUM(VLTOTALDOC), 55.VLNOTASVALIDAS, TRUNC(SUM(VLTOTALDOC)/S04+1), 55.QTDBILHETES
FRM
NFPR.TIB_MNEPRDOCEISCAL DOC,
HFPFR.TE_MFFRDOCFISCALCALCULADG DOCCALC,
NHFPR.TB_MFPRUSTARIOEF C,
NFPR.TEB_MNFPRSORTEIOSALDO 55
WHEEE
DOC. IDDOCFISCAL = DOCCALC. IDDOCFISCAL AMND
DOC.DIEMISSAQ >= TO DATE ("20170601", 'YYYYMMDD') AND DOC.DIEMISSRO < TO DATE ("20170701", 'YYYYMMDD') AND
DOC. INDSITUACAS = 1 AND —1=N I
DOCCALC .. CIMERSAGEMDOC = 1 AND -- 1 =
DOC.CEFDESTREMET = C.CPF D
C.IDUSUARIO = 55.IDUSUARIO AND
SS.IDSORTEIO = 23 -~ HU
GROOP BY
DOC.CPFDESTREMET, 55.VINOTASVALIDRS, 55.0TDBILHETES
HAVING SUM({VLIOTALDOC) <> SS.W..‘IOIESVN.LIDA;]

-

[ Resultado da Consuta =
o & @) [ sou | Todas asLinhas Extraidas: 0 em 261,91 segundos
{i epr [} sumpar.... [ wnoras... [ TRunes... [ amoene. ]

(f) Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

Planiha Query Bulder
|5 SELECT D.CPFDESTREMET, SS.VLNOTASVALIDAS, SUM(D.VLTOTALDOC)
FROM
NFPR.TB_NFPRDOCFISCAL D,
NEPR.TB_NFPRDOCFISCALCALCULADC DC,
NFPR.TB_NFPRSCRTEIODADOSUSUARIO SU,
NFPR.TB_NFPRSORTEIOSALDO S5
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.CDMENSAGEMDOC = 1 AND Ct
DC.CDMENSAGEMCREDITC = 4 AND
D.DTEMISSRO >= TO DATE ('201
SU.DTREFERENCIA = TO DATE ('
SU. INDTIPODOCUMENTO = 1 AND
SU. INDSITUACAOPROGRAMA = 1 AND
SU.INDSITUACAOSCRIEIO = 1 AND
SU.CNPJCPF = D.CPFDESTREMET AND
SU.IDUSUARIO = 55.IDUSUARIO AND
SS.IDSCRTEIO = 23 AND atencdc para o numerc do sorteioc
55.INDBLOQUEADO <> 1
GROUP BY
D.CPFDESTREMET, SS.VLNOTASVALIDAS

) AND D.DTEMISSAC < TO DATE ('20170701', 'YY
'YYYYMMDD') AND

AV

[B> Resultado da Consuita *
# 5 @) [ 5o | Todas as Linhas Extraidas: 0 em 105,329 segundos
{) ceroesT... [ vnoras... [§ stmo...

s

26

MAZARS




(9)

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribuicao dos bilhetes;

Ll B Lt TR B TR GRS

Planiha Query Bullder
|2 sELECT *
FROM
NFPR.TB_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADO DC

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.CDMENSAGEMDOC = 1 AND -- DOCUMENTO VALIDG PARA O P

D') AND D.DIEMISSAO < TO DATE ('20170701', °*

D.DTEMISSAO >= TO DATE ('20170801', °*
D.VLIOTALDOC > SQOC‘?CI

MMDD') AND —- DOCUMENTOS DO MES

AT =

[P Resuitado da Consuita *

& 5 @) 3 sou | Todas as Linhas Extraidas: 0 em 20,028 segundos

$ moocrts...]:_“: OWXEMIT | NMEMIT | {} CADICMS... |{} CNPXDES... | {} CPFDEST... |}

CADICMS... | {} CHAVEAC...{} MODELOD.. | seriEDOC |} sueserEe...[{} mmpoc  [{} oremissao| w1

[ i - sy A U ™ W U s
Planiha Query Bullder
|2 seLECT *
FROM
NFPR.TB_NFPRDOCFISCAL D,
NEPR.TB_NFPRDOCFISCALCALCULADO DC
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.CDMENSAGEMDOC = 1 AND DOCUMENTOQ
D.DIEMISSAO >= TO DATE ('20170601', 'Y
D.VLIOTALDOC > 1 00 AND
D.TPDOC <> 1 —- I ENTE DE

YYVIMDD') AND —- DOCUMENTOS DO MES
e

AY

[B> Resultado da Consuita *

5 @) (3% 5o | Todas as Linhas Extraidas: 0 em 15,912 segundos

{:moocsls..‘}{‘:cpmn £t NmEMIT cwrcms%cwnes {t cPFDEST...

| capiems... | CHAVEAC.A.i?:\' WJDELOD‘.J:}SBUHJOC |} SUBSEREE...|{} NRDOC |} DTEMIS!
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(h)

(i)

Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF nao devem ter nenhum bilhete de

sorteio;

Planiha Query Buider

ELECT COUNT(*)

FROM
NEFR.TB_NFPRDOCFISCAL DOC,
NEFR.TB_NFPRDOCFISCALCALCULADG DOCCALC

WHERE
DOC.IDDOCFISCAL = CALC. IDDCCFISCAL AND
DOC.DTEMISSAO BETWEEN TO DATE (*01/06/2017°,
DOC.INDSITUACAO = 1 AMD | ORMAL
DOCCALC . COMENSAGEMDOC = 1 AND ALIL
DOC.CPFDESTREMET IN |

WM/YYYY') AND TO DATE (*30/06/

SELECT US.CNPJCFF
FrM

NEFR.TB_NFPRSORTEICDADOSUSUARIC US
WEERR

US.INDTIPODOCTRMENTC = 1

JCPF) BOT IN {

NFFR.TB_NFPRSORTEICDADOSUSUARIO A,

NFPR.TB_NFPRSORTEIODADOSCALCULD B
WHERE

A.INDTIPODOCTMENTO = 1

A.DTREFERENCIA = '

A. INDSITUACACFPRCGRAMA J

A.INDSITUACAOSCRIEIC = 1 AND ADERIU A EGULAMENTO

A.DTREFERENCIA = B.DIREFERENCIA AND

A, INDTIPODOCUMENTC = B.INDTIFCOOCUMENTO AND

A.CNPICPF = B.CNPJICPT ))

AT
(B> Resuitado da Conmuits

o O @) [ sou | Todas as Linhas Extraidas: 1em 181,09 sagundos

:530,

{ cou(9) |
1 0

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou

sorteio bilhete numerado;

Pardha  Query Bulder
£/ SELECT S.1DSORTEIO, S.QTDBILHETES, COUNT(*)

FROM
NEFR.TB_NFPRSORTEIO §,
NEFR.TB_NFPRSORTEIOSALDO S§,
NFPR.TB_NFPRSORTEIOBILEETE B,
NFPR.TB_NFPRSORTEIOBILHETENUMERADO BN

WHERE
S.IDSCRTEIO = SS.IDSORTEIO AND
S.IDSORTEIO = 23 AND
SS5.IDSALDC = B.IDSALDO AND
B.IDBILEETE = BY.IDBILEETE

GROUP BY
$.IDSORTEIO, S.0TDBILEETES

AV
1| B> Resultado da Consults *

A O, B0 (§ SO | Todss as Linhas Extraidas: 1em 740,023 sagundos

{} IDSORTEIO |} QTDBILHETES | {} CONT(") |
1 23 48050256 48050256
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(j) Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e nao deve ter falhas no intervalo;

(@ pégnatnical | & rerreroctso - |

PEW-BA RQA &Gueodsa

| Planilha Query Builder

|2 SELECT MIN(NRBILHETE), MAX(NRBILHETE)

FROM NFPR.TB_NFPRSORTEIOBILHETENUMERADO
where IDBILHETE in

(select idBilhete from nfpr.tb_nfprSorteioBilhete where idSaldo in
(select idSaldo from nfpr.tb_nfprSorteioSaldo where IDSORIEIO = 23 ));

L1
i W
[>> Resultado da Consulta *
- E, Eﬁ ]i SQL | Todas as Linhas Extraidas: 1em 344,252 segundos
{} MIN(NRBILHETE) | {} MAX(NRBILHETE) |
1 e 42050256

PED-BQ BQ @NoE L
Planilha Query Builder

= SELECT COUNT (*) FROM NFFR.TIB NFPRSCRTEIOBILHETENUMERADO
where IDBILHETE in
(select idBilhete from nfpr.tb nfprSorteiocBilhete where idSaldo in
(select idSaldo from nfpr.tb_niprSorteioSaldo where IDSORTEIC = 23 });

|__|

W

[ Resultado da Consulta x
SQL | Todas as Linhas Extraidas: 1 em 404,836 segundos
L R RE

{} COUNT(®)

1 48050256
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(k) Nao podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade);

PEEB-BE B &Yl

Planilha Query Builder

= SELECT NEBILHETE, COUNT (*)
FROM NFFR.TB NFPRSORTEIOBILHETENUMERADO
where idBilhete in

(select idBilhete from nfpr.tb nfprSorteioBilhete where idSaldo in
(select idSaldo from nfpr.tbh nfprSorteioSaldo where IDSORTEIO = 23 )
)
GROUF BY NRBILHETE
HAVING COUNT(*) > ]

i
b W

[ Resultado da Consulta

,f E EE % SQL | Todas as Linhas Extraidas: 0 em 495,088 segundos

{i NRBILHETE |{} COUNT(®) |

] Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

PEB-BRARBRR &R ds

Planilha Query Builder

E SELECT *
FROM
NFPR.TB_NFPRSORTEIOSALDO 55
WHERE
55.IDSORTEIO = 23 AND
55.QTDBILHETES = 1 AND
55.VLNOTASVALIDAS >= 50|

F .

[ Resultado da Consulta =

o E Elﬂ % S0L | Tedas as Linhas Extraidas: 0 em 3,072 segundos

{i DSALDO  |{} IDUSUARIO |{} IDSORTEIO |{} DTCALCULO|{} QTDNOTA.. |} VLNOTAS. .. |{} QTDBILHE...|{: INDE
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(m) Cidaddos com menos de 50 reais em compras devem ter 1 bilhete;

" e T s Sy Smy Qo = W DR ¥E

Planilha Query Builder

E SELECT D.CPFDESTREMET, 55.QTDBILHETES, SUM({D.VLIOTALDOC)
FROM
NFFR.TBE_NFFRDOCFISCAL D,
NFFR.TB_NFFRDOCFISCALCALCULADO DC,
HFFR.TB NFPFRSORTEICDADOSUSURRIO 5U,
NFPR.TB_NFPRSORTEIQSALDO S35
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.COMENSAGEMDOC = 1 AND -- DO 7
D.DTEMISSAO >= TO DATE ('20170601', 'YYYYMMDD') AND
SU.DTREFERENCIA = TO DATE ('20170601', '¥YYYYMMDD') AND
5U.INDTIPODOCUMENTO = 1 AND
5U.INDSITUACAOFROGRAMA = 1 AND
5U.INDSITUACAOSORTEIO = 1 AND
SU.CNPJCPF = D.CPFDESTREMET AND
SU.IDUSUARIO = 55.IDUSUARIC AND
55.IDSORTEIO = 23 AND
55.0TDBILHETIES <> 1
GROUP BY
D.CPFDESTREMET, S5S5.QTDBILHETES
HAVING
SUM(D.VLTOTALDOC) < 50

e

[3> Resultado da Consulta %

,f ,E] @ @ SQL | Todas as Linhas Extraidas: 0 em 243,583 sequndos

§; crroesT. . [{; oroBLLHE..{} sump .|
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Processo do Sorteio
Descrigao Sumaria do Processo

Para gerar a relagao dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo IV)

0 processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

Verificar a inviolabilidade dos lacres de seguran¢a dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializagao do notebook com o sistema do IPT

Verificar se nao ha informagdes armazenadas no Disco Rigido. “HD”

Verificagao do Hash do aplicativo do IPT

Acompanhar a digitagao dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geragao dos bilhetes eletrénicos numerados

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

emMmoo®>

Sistema utilizado: Sorteio Nota Parana
A. Verificar a inviolabilidade dos lacres de segurang¢a dos equipamentos
Objetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmo.

Resultado dos trabalhos

No dia 09/10/2017, foi realizado o procedimento de abertura do cofre com o nimero de patrimbnio
100.001.471.404, onde estava armazenado o notebook utilizado para a execugao do sorteio dos bilhetes
premiados. Conforme a ata do vigésimo segundo sorteio, o notebook foi lacrado no dia 11/09/2017 em um
envelope de seguranga com o N ° 13368182 e assinado pelos auditores. (Anexo Il)

Nao identificamos indicios de violagdo no envelope.

Acompanhamos a utilizacdo do notebook em todos os processos do vigésimo terceiro sorteio, apés o final do
sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranga N ° 13368258.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo )

f Presidente da Sessao: MARTA JANDIRA QUAGLIA GAMBINI
f Secretario da Sessao: PAULO DA SILVA DONATO
f Auditora Mazars: ANA RITA FERNANDES DA SILVA
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Evidéncias:

Numero de patriménio do cofre utilizado para custédia do notebook.

Trecho da ata do vigésimo segundo sorteio referenciando o nimero do envelope utilizado.

A pasta do sorteio 22 com os arquivos foi gravada no pen drive da auditoria e entregue para a auditora
independente.

Foi gerada uma cépia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca. "

O notebook e os DVDs foram lacrados no envelope de seguranga n° 13368182. O envelope foi assinado
por Paulo da Silva Donato (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Ana Rita Fernandes da Silva
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram géradas 2 (duas) vias desta Ata: SEFA e empresa de auditoria.

Envelope de seguranca. N ° 13368182 do sorteio anterior.
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