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Relatério dos auditores independentes
Curitiba, 08 de Marco de 2018

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 — 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestacéo de servicos nro,008/2015 — CRE Protocolo no. 13.772.300-0 de 28
de dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com
0 objetivo de verificar a integridade do vigésimo oitavo sorteio do programa Nota Fiscal Parana, tendo como
referéncia a Resolucéo 626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.O. em
05 de agosto de 2015. As normas utilizadas para execucdo de nossos trabalhos encontram-se dispostas na
“Familia NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado de nossos trabalhos nao identificamos nenhum aspecto que indicasse que a infraestrutura,
seguranca fisica e légica dos sistemas e banco de dados n&do estavam consubstanciados na legislacdo vigente,
bem como, que a geracdo dos ndmeros dos bilhetes ndo atendeu aos procedimentos descritos na Resolugao
626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.O. em 05 de agosto de 2015.

Ademais, 0 28° sorteio da Nota Parané realizado no dia 08 de Marco de 2018, considerando o resultado e o escopo
dos procedimentos de auditoria aplicados, atendeu principios de integridade, seguranca e transparéncia.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 2SP023701/0-8

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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Definicdes:

ALGORITIMO - Conjunto de regras e procedimentos logicos perfeitamente definidos que levam a solugao de um
problema em um namero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informacéo e Comunicacéo do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersdo, em geral representada em
base hexadecimal, que permite a visualizacdo em letras e nimeros (0 a9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade, que por
nao ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT — Instituto de Pesquisa Tecnoldgicas, € um instituto vinculado a Secretaria de Desenvolvimento Econdmico,
Ciéncia, Tecnologia e Inovagéo do Estado de Sao Paulo.

LIVE CD - "Live CD" € um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD
ou outro) e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é
executado diretamente a partir do CD e da memodria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcéo de disperséo criptogréfica (ou fungédo hash criptogréfica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagdo de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo gréfico e que sdo executados utilizando algum
"browse" de navegacéo na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instru¢des implementadas com linguagem SQL, uma [sub-rotina] ou [funcdo], geralmente séo
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informacéo utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA — Secretéria do Estado da Fazenda.

TXT — Arquivo de Texto.

WEB - Sistema de informacdes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade
de conteldos através da internet. Para tal € necessaria ligacao a internet e um navegador (browser) onde séo

visualizados os conteldos disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.




11

1.2

1.3

Sobre a premiacado da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n°® 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente fara jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolugdo SEFA n. 626/2015 (Anexo

1.
Sobre os prémios
No sorteio serao distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores;

1 (um) de R$ 50.000,00 (cinquenta mil reais);

1 (um) de R$ 30.000,00 (trinta mil reais);

1 (um) de R$ 20.000,00 (vinte mil reais);

30 (trinta) de R$ 1.000,00 (mil reais);

200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

2.000 (dois mil) de R$ 50,00 (cinquenta reais);

8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

239.534 (Duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00 (dez reais).

§ 1° Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade de
prémios, havera reducdo, na mesma propor¢éo, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo séo liquidos, ja descontado o imposto de renda incidente.

Condig8es para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota Parana”;

v tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizagéo de seu
nome, imagem e voz, bem como a indicagao do bairro e do municipio em que reside, para a divulgagéo da
presente promoc¢ao, sem quaisquer dnus para a SEFA,

v faca jus a bilhete(s) eletrdnico(s)

Sistema de distribuicdo dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerara um bilhete eletr6nico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 50,00 (cinquenta reais) em
Documentos Fiscais Eletronicos registrados na SEFA, incluido o valor da primeira aquisi¢éo, de acordo com as
condicBes estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentacéo.

Para efeito de definicdo da quantidade de bilhetes eletrbnicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da
“Nota Parana” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatério a que se refere o
item e R$ 50,00 (cinquenta reais), desprezando-se a parte ndo inteira dessa divisao.

BEE MAZARS



Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletrénicos que
atendam as condig8es previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentagé&o.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informagéo — Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parana, a SEFA conta com os sistemas da informacéo e
controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestacao de participar dos sorteios e possibilita acompanhar
as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso € realizado com a utilizagado de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o
gual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsével por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adeséo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicédo de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolucdo 626/2015 (Anexo 1). Os bilhetes sdo gerados considerando os valores registrados de cada nota fiscal
do consumidor.

Apbs gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parana, informando a quantidade de bilhetes
gue cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnholégicas), responsavel por efetuar o sorteio dos
bilhetes. Para gerar os nimeros sorteados, o0 sistema utiliza os quatro Gltimos nimeros dos quatro prémios da
loteria federal, denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e apds isto, sdo
gerados os bilhetes premiados.




3 Processos do Sorteio

3.1 Geragdo de Bilhete
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3.2

Auditoria do Sorteio
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3.3 Sorteio
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3.4

Importac&o do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as exigéncias
estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= Inspecdo Prévia do Sistema e Procedimentos;

= Verificacdo da infraestrutura do sistema (Hardwares);

= Verificacdo da seguranca fisica e l6gica do ambiente de processamento de dados (Softwares);
= Verificacdo da geracédo dos nimeros de bilhetes;

= Acompanhamento da execuc¢do do processo de sorteios;

= Execuc¢do de testes nos controles;

= Verificag8o da efetividade dos controles e procedimentos;

= Verificagdo da lacracdo dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apds a ultima utilizacéo;
= Verificar se a geracao dos bilhetes eletronicos numerados;

= Acompanhar a escolha dos voluntéarios para digitacdo dos dados;

= Divulgagéo e inclusdo do numero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padrées do processamento;

= Validar os nUmeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracgao e Dispersédo de Bilhete

Descri¢cdo Sumaria do Processo

Para a execucao do sorteio, € necessario que sejam gerados os nimeros de bilhetes os quais serdo distribuidos
de forma uniforme a todos os consumidores aptos a participar do sorteio da premiagdo Nota Parana. Apds a
distribuicao, os bilhetes s&o publicados no portal Nota Paran& para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracdo de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracé@o de bilhetes e sua publicacéo no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

O periodo base das notas fiscais € 0 més de novembro de 2017.

Aspecto ldentificado

A inicializacdo do processamento para geracdo de bilhetes e distribuicdo foi realizada e concluida no dia
28/02/2018. O sistema gerou 59.844.500 bilhetes, que apés homologado foram publicados no portal Nota Parana
no dia 06/03/2018.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, ndo
apresentando inconformidade.

Risco Identificado

Nenhum risco identificado.
11




Recomendacao

N&o se aplica.

Evidéncias:

Inicio e concluséo do processamento de geracdo de bilhetes e publicacéo.
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Cadastro Inicial

Mamero Sorfeio: 28

Data Referéncia: 1172017
Data da Loterial Federal: 07/03/2018
Data Limite para adesde: 200272018

Data Limite para divulgacdo dos 06/03/2012
ilhetes:

Cuantidade prémios: 250000
Walor bilhete: RZ 50.00
Lista de prémios

Ordem

4-33

34-233
234-2233
2234 - 10446
10467 - 250000

Pagina 1|de 1

alaor
RS 50.000,00
RS 30.000, 00
RS 20.000, 00
RS 1.000 00
R3 250,00
RS 50,00
R3 20,00
RS 10,00

Bilhetes gerados: 52844500

Parficipantes: 1421337

Data publicacdo Diario Oficial:

Cuantidade
1
1
1
30
200
2000
G233
239534

1 a8 de 8 registro(s)




5.2 Verificacdo de parametros de Integridade do Arquivo CPF x Bilhete
Objetivo do Teste
Verificar a integridade das informac&es do arquivo de distribuicdo gerado pelo sistema Receita/PR que relaciona
o CPF com o bilhete gerado, analisar o numero do HASH (algoritmo MD5) gerado pelo sistema e verificar
duplicidade de bilhetes.
Nota
Para a verificacao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.
Aspecto ldentificado
Apbs a finalizacao do processamento e a geracao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente
o HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_28 CPF_x_Bilhete.txt
= Hash: D49317864B732502440AA24E701AD4EB

O numero de HASH gerado em nossos testes esta em conformidade com o ndmero gerado pelo sistema
Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Evidéncias

NUmero de HASH do sistema Receita/PR.
Arquivo 1 - CPF x Bihete

Arguive: Sorteio_28_CPF_x_Bilhete tet zip
Hash: D49317864B7 3250244044 24E701AD4EE

Comparativo de HASH — Mazars

[ . Hel
1|I_||!|'|] Verify / Create Hash =
@ File  Ovolume (O Tew
File |E:KM.-’-\-Z.-'-‘-.HSEELIENTES"-.-'l'-.uditn:nria'xSEF.-’-'-. - Mota Paranad\ 282 Sorteio - Mar-;n:n|

Hazh Funciton | MD& ) IJpper caze output

Frogress

Data Hashed |'|-22 LB |

Calculated Hash |D4931 TEEAE T 3250244044.24E 701 AD4EE | |MD5 |

Comparizan Hash |D4931 7OE4R7 3250244044 24E 701 ADAER | @

Hazhes are equal
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O arquivo contém o namero do bilhete e CPF do consumidor.

Sistema de auditoria de dados IDEA

Explorador de Arquivos

G MN@

Projeto de Area de trabalho
MNome -
@B Sorteio_028
=¥ Sorteio_28_CPF_x_Bilhete
@@ BILHETES DUPLICADOS
59 TOTAL DE BILHETES
5§ Sorteio_28_CPF_x_Bilhete_x_Premio

=¥ Sorteio_28_CPF_x_Saldo

Biblioteca

rador de Arqui

14

59 Sorteio_28_CPF_x_DocumentoFisca...

CPF MUMERC_DO_BILHETE
1 20860273000145 1
2 320259920 2
3 2837508985 3
4 53573510906 4
5 26673692398 5
6 59341427915 ]
7 20909781000170 7
8 5718930926 a
g 10034667962 9
10 1921791950 10
2 BILHETES DUPLIC
& Exportar para E E E° E: Filtrar
Banco de dados Data Usudric
(=) Detectar chaves duplicadas ~ 27/02/2018 15:19:18 luis.barbosa
Registros Tamanho Mome do Arquive: CHNMAZARS\CLIENTES AuditoriatSEFA - Mota Parana\28® Sorteio -
250,014 2400 Margo 2018\IDEA\BILHETES DUPLICADOS.IMD
50.844.500 2454581
0 19 Mimero de registros: 0
1421537 22773 C de control Menhum total de control
250,000 11.401 ampo de controle: enhum total de controle
30.311.420 2290167 Total de controle: Menhum total de controle
1421537 150.048 Mome do Arquivo: CAMAZARS\CLIENTES\AuditoriatSERA - Mota Parana\28% Sorteio -
Margo 2018\IDEANSorteio_28_CPF_x_BilheteMD
Mdmero de registros: 50844500
Chave usada: MUMERO_DO_BILHETE/A
Opcéo de duplicagdo: Elementos de saida duplicados.
Criagdo de bancos de da... Mae
Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_28 CPF_x_Bilhete.lMD")
Set task = db.DupKeyDetection
task.IncludeAllFields
task.AddKey "MUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE
dbMame = "BILHETES DUPLICADOS.IMD"
task.CreateVirtualDatabase = False
task.PerformTask dbMame, "
> Set task = Mothing
Set db = MNothing
Tlhcmt Timmem Piab sl ame Fdlbblaen ~%




Scritp (Instrugéo) do IDEA

Sorteio_28_CPF_x_Bilhete.IMD

Importar arquivo delimitado  27/02/2018 15:09:22 luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\28° Sorteio - Margo 2018\1° Fase - Pré

Sorteio\Sorteio_28 CPF_x_Bilhete.txt

NuUmero de registros: 59844500

Nome da definicdo de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&a\28° Sorteio - Mar¢o

2018\IDEA\Sorteio_28 CPF_x_Bilhete.RDF

dbName = "Sorteio_28 CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Margo 2018\1° Fase - Pré
Sorteio\Sorteio_28 CPF_x_Bilhete.txt", doName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Margo
2018\IDEA\Sorteio_28 CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados  27/02/2018 15:12:35 luis.barbosa

Indexado por: NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_28 CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  27/02/2018 15:17:11 luis.barbosa

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_28 CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas  27/02/2018 15:19:18  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Margo 2018\IDEA\BILHETES DUPLICADOS.IMD
NUmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Margo
2018\IDEA\Sorteio_28 CPF_x_Bilhete.IMD

Numero de registros: 59844500

Chave usada: NUMERO_DO_BILHETE/A

Opcéo de duplicagdo:  Elementos de saida duplicados.
Criacdo de bancos de dados virtuais: ~ N&o

Set db = Client.OpenDatabase("Sorteio_28 CPF_x_Bilhete.IMD")
Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"
task.CreateVirtualDatabase = False

task.PerformTask dbName, ™

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.3

Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerado ao contribuinte conforme o saldo acumulado na data base de novembro
de 2017 e regras descritas na resolucao 626/2015.

Nota

Para a verificagéo e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto ldentificado

Ap6s a finalizag@o do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o
sistema realiza o calculo do niumero de HASH baseado na fungdo MD5. O arquivo gerado foi disponibilizado para
a Mazars.

Utilizando o algoritmo MD5 recalculamos o niumero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_28 CPF_x_Saldo.txt
= Hash: OAOOACS5EEFOFCC662CF649D0E9C7C3D8

O numero de HASH gerado em nossos testes esta em conformidade com o nimero gerado pelo sistema
Receita/PR e, ndo identificamos diferenca na quantidade do numero de bilhetes gerados aos consumidores.

Evidéncias:
NUmero de HASH do sistema Receita/PR

Arquivo 2 - CPF x Saldo
Arquivo: Sorteio_23_ CPF_x_Saldo txt

Hash: 0ADDACSEEFOFCCEE2CFE49D0ESCTCIDE
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Comparativo de HASH — Mazars

ﬂlfﬂn] Verify / Create Hash Help

(®) Fil= ()W olume () Text
File |E:'\M.&E‘.&HSHELIENTES"-.-‘E-.uditDria'xSEF.-'i‘-. - Mata Paran&h282 Sorteio - Maru;-:u|

Calculate

Upper caze output

Hazh Funciton | MD& -

Progress

Data Hazhed |43.55 ME |

Calculated Hash | 04004C5EEFOFCCEE2CFE43D0EACTC30E

||MD5 |

Comparizon Hash | 0&004C5EEFOFCCEE2CFE43D0EICTC30E

@

Hazhes are equal

O arquivo contém o numero dos bilhetes gerados por CPF e saldo acumulado de compras.

Sorteio_28 CPF x Saldo.MD X

17

CPF DATA_PROCESSAMENTO QNT_DE_MNOTAS SALDO_TOTAL | QNT_BILHETES | V_SALDO_IDEA
1 83396 : 26/02/2018 26 3.475,06 70 70
2 273041 © 26/02/2018 17 2.648,03 33 53
3 329991 | 26/02/2018 24 14.843,60 297 297
4 374199 ; 26/02/2018 21 1.565,02 32 32
3 403717 ¢ 26/02/2018 53 371844 73 73
6 337837 : 26/02/20n8 14 1.355,54 28 28
T 656925 | 26/02/2018 2 76,03 2 2
2 663916 ; 26/02/2018 13 1.544,31 31 31
9 673935 | 26/02/2018 2 24,93 2 2
10 677922 | 26/02/2018 9 1.042,62 21 21
Ll 631954 | 26/02/2018 3 704,93 13 13
12 604932 | 26/02/2018 13 767,50 16 16
13 696936 | 26/02/2018 12 374,56 3 3
14 102978 : 26/02/2018 4 157,60 4
15 704911 © 26/02/2018 22 3.576,74 72 72
16 712930 : 26/02/2018 3 1.529,52 31 31
17 720950 © 26/02/2018 2 151,23 4 4
18 730012 : 26/02/2018 9 1.342,75 27 27
19 731984 © 26/02/2018 7 699,37 14 14
20 732066 : 26/02/2018 4 130,22 3 3
21 734900 © 26/02/2018 3 160,89 4
22 133981 : 26/02/2018 2 430,13 10 10
23 736933 | 26/02/2018 29 1.260,17 26 26
24 137925 : 26/02/2018 29 1.439,68 29 29
25 746916 | 26/02/2018 14 1.573,33 32 32




Sistema de auditoria de dados IDEA

DIFERENCA BILHETES SEFA X IDEA... X

Explorador de Arquivos

iy Exportarpara € & - 5= Filtrar
D?@ B E:} F E Banco de dados Data Usuario
Projeto de Area de trabalho +| Sorteio_28_CPF_x_Saldo.IMD
Mome - Registros =] DIFEREMCA BILHETES SEFA X IDEAIMD
=B Sorteio_028 250.014 =) Extracdo de registros 27/02/2018 14:3%:59 luis.barbosa
: Sorteio_28 CPF_x_Bilhete 59,844,500 MNome do Arguivo: CAMAZARS\CLIENTES\Auditoriat SEFA - Mota Parana\28° Sorteio -
5§ BILHETES DUPLICADOS 0 Margo 2018\ DEANDIFERENCA BILHETES SEFA X IDEA.IMD
59 TOTAL DE BILHETES 14215337
Sorteio_28_CPF_x_Bilhete x_Premio 250.000
157 Sorteio_28_CPF_x_DocumentoFisca..  30.311.420 it
=& Sorteio 28 CPF x_Saldo 1.421,537 Campo de controle: Menhum total de controle
‘... |DIFERENCA BILHETES SEFA X ID.. 0 Total de controle: Menhum tetal de controle
Extrair de: CAMAZARSNCLIENTES\Auditoria\SEFA - Mota Parana\28° Sorteio -

Margo 2018\DEA\Sorteio_28_CPF_x_Salde.IMD

Nimero de registros: 1421537

Indexado por: Menhum indice

Intervalo de extragdo: 1-1421537

Critério de extragdo: QMNT_BILHETES <= V_SALDO_IDEA

Criagdo de bancos de da... Mo

Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_28_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludedllFields
< > dbName = "DIFEREMNCA BILHETES SERA X IDEA.IMD"
e - tack.AddFetractinon dhMame " " ONT BITHFTFS <> WV SAITNY IDFA "

Scritp (Instrugéo) do IDEA

Sorteio_28 CPF_x_Saldo.IMD

Importar arquivo delimitado  27/02/2018 14:59:49 luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Margo 2018\1° Fase - Pré
Sorteio\Sorteio_28 CPF_x_Saldo.txt

Numero de registros: 1421537

Nome da definigdo de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Margo
2018\IDEA\Sorteio_28_CPF_x_Saldo.RDF

dbName = "Sorteio_28_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Margo 2018\1° Fase - Pré
Sorteio\Sorteio_28 CPF_x_Saldo.txt", dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio -
Marco 2018\IDEA\Sorteio_28 CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Acrescentar campo  27/02/2018 14:59:54  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Margo
2018\IDEA\Sorteio_28 CPF_x_Saldo.IMD

Nome do campo: V_SALDO_IDEA

Tipo de campo: ~ Numérico virtual

NuUmero de decimais do campo: 0

Equacgéo do campo:  @Int(@Int( SALDO_TOTAL )/50+1)
Descrigao do campo:

Set db = Client.OpenDatabase("Sorteio_28 CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set field = db.TableDef.NewField

field.Name = "V_SALDO_IDEA"

field.Description ="

field.Type = WI_VIRT_NUM

field.Equation = "@Int(@Int( SALDO_TOTAL )/50+1)"
field.Decimals = 0
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task.AppendField field
task.PerformTask

Set task = Nothing
Set db = Nothing

Set field = Nothing

DIFERENCA BILHETES SEFA X IDEA.IMD

Extracdo de registros  27/02/2018 14:59:59  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Margo 2018\IDEA\DIFERENCA BILHETES
SEFA X IDEA.IMD

Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Margo 2018\IDEA\Sorteio_28_CPF_x_Saldo.IMD
NUmero de registros: 1421537

Indexado por:  Nenhum indice

Intervalo de extragdo: 1 - 1421537

Critério de extragao: QNT_BILHETES <> V_SALDO_IDEA

Criag&o de bancos de dados virtuais:  N&o

Set db = Client.OpenDatabase("Sorteio_28 CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"
task.AddExtraction dbName, ", " QNT_BILHETES <> V_SALDO_IDEA "
task.CreateVirtualDatabase = False

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validas para o sorteio e seus valores, e comparar com 0
arquivo “Sorteio_28 CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo equivalentes.

Nota

Para a verificagcdo e calculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da
Mazars, “IDEA”

Aspecto ldentificado

Processamos o arquivo Sorteio_28 CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do
sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamos todos 0s
registros por CPF e verificamos se 0 saldo total dos registros do banco de dados € equivalente ao arquivo
processado pelo Receita/PR “CPF x Saldo”. Nao identificamos diferenca entre o sado dos arquivos durante o
processamento e cruzamento de informag6es dos dois arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA
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DIFERNECA DE ONT OE BILMETES .. X

Explorador de Arquivos }
‘L Expottar para & a2 ¢ Ftrar
e o v’ 23 B ] Banco de dados Data Usisdelo
Projete o¢ Arew de taosno = Btragho de regatros 72018 150647 fun barboss
Nome Registros Nome do Arquives CAMAZARS\CLIENTES\Auditona\SEFA - Nota Parand\26° Sortewo -
- " Marce 2012\ IDEA\DIFERNECA DE QNT DE BILHETES NOS
g 00 2 14 ¥
-9 Sorteio 008 540 ARQUIVOSIMD
o Sortmo 228 CPF x Bilhate w.eaL s
i 58 Sorteio_28 CPF _x_Bithete_x_Premio 250.000
i Sorteio_28_CPF_x_DocumentoFscalValdo 30311420 Numero de registros 0
& 21537
3§ Sumdto i 142153 Campe de controle Nenhun total de comtrole
¥ ARQUIVO CPF SALDO X DOC VALIDOS 1.421.537
&% DIFERNECA DE ONT DE BILHETES NOS ARQUNGS a Totsl de controle Nenhum totel de controle
4 #9 Sorteio_28_CPF_x_Saldo 1421537 Estrow de: CAMAZARS\CLENTES\Auditoria\SEFA - Nota Paran#\28 Sortero -
Margo 2012\ IDEAVARQUIVO CPF SALDO X DOC VALIDOS.IMD
Ngmero de registros 1421537
Indexado pon Nenhum indice
Intervalo de extragio: 11421537
Crténo de extragio V_TOTAL HILHETES <> ONT BRHETES
Cragho de bancos de da.. Nio
Codigo IDEASeript: Sez db » Client.OpenDatabase|” ARCUIVO CPF SALDO X DOC
VALIDOS D)
Set task = db Extraction
task.IncludeAliFieids
doName = "DFERNECA DE ONT DE BRHETES NOS ARGUIVOS.IMD
< » task. AddExtraction doName, =, “ V_TOTAL_BILHETES <>
Bibhoteca | ONT_BILHETES *

Scritp (Instrugéo) do IDEA

Sorteio_28 CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  27/02/2018 15:03:06 luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Margo 2018\1° Fase - Pré
Sorteio\Sorteio_28 CPF_x_DocumentoFiscalValido.txt

Numero de registros: 30311420

Nome da definigdo de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Margo
2018\ldea\Sorteio_28 CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_28 CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Margo 2018\1° Fase - Pré
Sorteio\Sorteio_28 CPF_x_DocumentoFiscalValido.txt", doName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota
Parana\28° Sorteio - Margo 2018\ldea\Sorteio_28 CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumario.IMD

Sumario  27/02/2018 15:05:40 luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Margo 2018\IDEA\Sumario.IMD
Numero de registros: 1421537

Campo de controle:  Nenhum total de controle

Total de controle: ~ Nenhum total de controle

Sumério de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Mar¢o
2018\IDEA\Sorteio_28 CPF_x_DocumentoFiscalValido.IMD

Numero de registros: 30311420

Campo numérico a totalizar:  VALOR_TOTAL

Campos a sumarizar por:  CPF

Estatisticas selecionadas:  Soma

Set db = Client.OpenDatabase("Sorteio_28 CPF_x_DocumentoFiscalValido.IMD")

Set task = db.Summarization

task.AddFieldToSummarize "CPF"

task.AddFieldToTotal "VALOR_TOTAL"

dbName = "Sumério.IMD"

task.OutputbBName = dbName
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task.CreatePercentField = FALSE
task.StatisticsTolnclude = SM_SUM
task.PerformTask

Set task = Nothing

Set db = Nothing
Client.OpenDatabase (dbName)

Acrescentar campo  27/02/2018 15:05:41  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Margo 2018\IDEA\Sumario.IMD
Nome do campo:  V_TOTAL_BILHETES

Tipo de campo:  Numérico virtual

NUmero de decimais do campo: 0

Equacgdo do campo:  @Int( @Int(VALOR_TOTAL_SOMA )/50+1)
Descrigado do campo:

Set db = Client.OpenDatabase("Sumario.IMD")

Set task = db.TableManagement

Set field = db.TableDef.NewField

field.Name ="V_TOTAL_BILHETES"

field.Description ="

field. Type = WI_VIRT_NUM

field.Equation = "@Int( @Int(VALOR_TOTAL_SOMA )/50+1)"
field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  27/02/2018 15:06:42 luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Mar¢o 2018\IDEA\ARQUIVO CPF SALDO X
DOC VALIDOS.IMD
NuUmero de registros: 1421537
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Mar¢o 2018\IDEA\Sumario.IMD
Numero de registros: 1421537
Juntar arquivo secundario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Margo
2018\IDEA\Sorteio_28_CPF_x_Saldo.IMD
Numero de registros: 1421537
Tipo de juncdo:  Todos os registros no arquivo primario.
Chave usada: CPF/A + VALOR_TOTAL_SOMAJ/A +V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + QNT_BILHETES/A
Criag&o de bancos de dados virtuais:  N&o
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_28_CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL", "A"
task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"
task.CreateVirtualDatabase = False
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, ™, WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extrac8o de registros  27/02/2018 15:06:47  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Marco 2018\IDEA\DIFERNECA DE QNT DE

BER MAZARS
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BILHETES NOS ARQUIVOS.IMD

NUmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: ~ Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\28° Sorteio - Margo 2018\IDEA\ARQUIVO CPF SALDO X DOC
VALIDOS.IMD

Numero de registros: 1421537

Indexado por: Nenhum indice

Intervalo de extracdo: 1 - 1421537

Critério de extragao: V_TOTAL_BILHETES <> QNT_BILHETES

Criacdo de bancos de dados virtuais: ~ N&o

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")
Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbName, "', " V_TOTAL_BILHETES <> QNT_BILHETES "
task.CreateVirtualDatabase = False

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

5.5 Verificac&o das informagdes Inseridas no Banco de Dados
Objetivo do Teste
Acompanhar a execuc¢édo dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras
do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados
utilizando instrugdes SQL.

Relacionamos abaixo os testes executados:

(@) Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/02/2018 deverdo receber
bilhetes para o sorteio de marc¢o/2018;

(b)  Cidadaos blogueados ndo podem receber bilhetes para o sorteio;

(c) Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverédo ter ao menos 1 bilhete
para o sorteio;

(d) Cada cidaddo participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
véalidos para o programa) no més de referéncia + 1;

(e) Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;

® Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que o0s
prémios sejam blogueados preventivamente;

() Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugéo 1130
ndo podem ser somadas para distribuicdo dos bilhetes;

(h)  Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de

0] SQOJ;?:gaade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

)] Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

(k)  N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

)] Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

(m) Cidad&os com menos de 50 reais em compras devem ter 1 bilhete;
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Aspecto ldentificado

Acompanhamos a execuc¢do dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso,
sem apresentar qualgquer inconsisténcia.

Risco ldentificado

Nenhum risco identificado.

Evidéncias:

Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/01/2018 deverao receber
bilhetes para o sorteio de mar¢o/2018;

Gl & vreroasse  IOD
>ER-BA B &guoda

N -
B> Resultado da Conmudta *

A 5 @) (§ 590 | Todasas Unhas Extraidas: 1 em 4,052 segundos
- cow())]
1 0
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(b)

(©)

Cidadaos blogueados ndo podem receber bilhetes para o sorteio;

[Panihe  query Bulder

YMMDD') AND U.IKD: UACAOPROGRAMA = 0

LAY

> Resultado da Consulta *
A B @) 3 s Todas as Linhas Extraidas: 1em 0,563 segundos

| i} counT(?) |
1 Q

Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete

para o sorteio;

U.INDSITUACAOPROGRAMR = 1 --AND

AV

) AND D.DTEMISSAOC < TO DATE ('20171201', 'YYYVMM

B> Resultado da Consulta *
A 5 @) & 5o | Todas as Linhas Extraidas: 1em 782,795 segundos

{} COUNT(COUNT(Su.IDUSUARIO)) |
1 144445

24




(d)

>PER-BQ RA &ueoda
{Paniha | Query Buider

EHSELECT count(*)

—2AND

AY
P> Resultado da Consulta *
A 5 @) [ s Todas asLinhas Extraidas: 1em 480,424 segundos
{ count( |
1 144445

S

Cada cidadéao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

OCCALC,

CAL = c
BETWEEN TO _DATE AND TO DATE ('30/11
0= 1 AMD

AV

(=) 5aida do Saipt * | P> Resultado da Consulta *

3 & B G 50U | Todasas Linhas Extraidas: 0 em 246,984 sequndos
ook [ sumor... [ vac_torac [ TRunc(s..
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(e) Notas invdlidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;
PER-BQ RR &uoda

AND
I0 AD
{ SORTEID

| A

AY

5] 5aida do Srpt x| [ Resultsdo da Consults * > Resultado da Consuita 1 X
|3 5 @ [ so | Todas asLinhas Extraidas: 0 em 240,703 segundos

e {} SUMOALT.... | VLNOTAS.... |{} TRUNC(S... |{} QDBRHE. .|

4] Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que 0s
prémios sejam bloqueados preventivamente;

D.CPFDESTREMET, SS.VLNOTASVALIDAS

AY
5] Saida do Script * | 3> Resultado da Consulta % |[3» Resutado da Consuita 1 * [P Resuitado da Consuita 2
& 5 B 3 5o | Todas as Linhas Extraidas: 0 em 122,061 segundos

{ corpest.... [ wnoras... [ sumpon...|

v
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(@

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugéo 1130
ndo podem ser somadas para distribuicdo dos bilhetes;

P,"’",". Query Bulder

o TYYYYMMDD') AND —

AV

[} saida dosaipt * | [ Resultado da Consulta X |[>Resuitado da Consulta 1 % [>Resultado da Consulta 2
& 5 B B sou | Todas s Linhas Extraidas: 0 em 20,625 segundos

{ moocrrs.. | awem | nvemr [ capiaws... [ owipes... [ ceroesT... |{) capiaws... [ ciaveac... | mooeLoo. .|} serEpoc [{} sueseRie...[{} mooc

{} DTEMISSAO | {} WLTOTAL...

- o= PR N N WS TR W\ W

D,

CALCULADO DC

AW

[5]5aida do Saript * |[3> Resultado da Consuita * |[3» Resuitado da Consuita 1 X | [P>Resultado da Consulta 2
# 5 @) B8 5o Todss as Linhas Extraidas: 0 em 19,588 sequndos

{} moocts...| §f oweremmr [ nvem [ capioms... [§ awoes... [ cproesT... |} capioms... [ cuaveac...[§ mooeioo.. [ sermooc [} steserie.. [ neooc [ {} oremissao ) wroTaL.., [

i}
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(h)

Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
sorteio;

PEW-ND B8 @ueEA

Ma! __ Query Buider
LECT COURT(*)

~v

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

FPEB-BA RR &

Planilha Query Builder

W@ a s

ILHETE = EN.IDBILHETE

BILHETES

..

[Elsaida do seript | [ Resultado ds Consulta * |[3 Resultado da Consults 1 | [P Resultado da Consulta 2 *

& B &) B& 50U | Todas as Linhas Extraidas: 1em 914,004 segundos

4} IDSORTEIO |{} QTDBILHETES [§} coUNT() |
1 28 59844500 59844500
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0

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;
)psgratacalll] & rerreroducso

PEY-BR RA &ueoda
Planitha Query Bulder
= SELECT MIN({NRBILHETE), MAX(NRBILHETE)
FROM NFPR.TB_NFPRSORIEICBILHETENUMERADO
where IDBILHEIE in
{select idBilhete from nfpr.tb_nfprSorteioBilhete where idSaldo in
(select idSalde from nfpr.tb_nfprSorteioSaldo where IDSORIEIO = 28 )):

AV ——
i) saida do Seript % | 3> Resultado da Consults * |[3» Resuitado da Consuita 1 % [P>Resultado da Consuita 2 %
A 5 B & 5o Todas as Linhas Extraidas: 1em 1545,245 segundos
{} MIN(NRBILMETE) |} MAX(NRBILHETE)
1 1 59244500

PER-BA BQR Bueoda
Planiha Query Buider
(= SELECT COUNT(*) FROM NFPR.TB_NFPRSORTEIOBILHETENUMERADC
where IDBILHEIE in
(select idBilhete from nfpr.tb_nfprSorteioBilhete where idSaldo in
(select idSaldo from nfpr.tb_nfprSorteioSaldo where IDSORIEIC = 22 )):

PN

(] saida do Saript % | (3> Resultado da Consulta % | (3> Resutado da Consulta 1 % | [B>Resultado da Consulta 2 %
# 5 @) @ 5o | Todas as Linhas Extraidas: 1em 1097,565 segundos

{ count(" |

1 53844500
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(k)

0

N&o podem existir bilhetes com um mesmo ndmero no mesmo sorteio; (Duplicidade);

FPER-BQA RQ G da

Planilha Query Builder

= SELECT NRBILHETE, COUNT(*)

FROM NFPR.TB_NFPRSCORTEICBILHETENUMERADC

where idBilhete in

{select idBilhete from nfpr.tb_nfpriorteioBilhete where idS5aldo in

(select idSaldc from nipr.tk niprScorteicSaldce where IDSQORIEIOQ = 28 )

)

GROUP BY NRBILHETE

HAVING COUNT(*} > 1

..

!;lSaida do Script X |[> Resultado da Consulta * |[> Resultado da Consulta 1 % DResuHBdo da Consulta 2 %
I 3 E Gﬂ % S0L | Todas as Linhas Extraidas: 0 em 1088,541 segundos

{i NRBILHETE |{} counT(®) |

Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

M Query Bulder

= SELECT *
FROM
NFPR.TB_NFPRSORTEIOSALDO SS
WHERE
SS.IDSORIEIC = 28 AND
SS.QIDBILHETES = 1 AND

SS.VLNOTASVALIDAS >= 50

| Aw

B> Resultado da Consita *

A 5 @) GR sQU | Todas asLinhas Extraidas: 0 em 4,516 segundos
"~ {0sA0 |{} 10UsUARIO | IDSORTEIO [{} DTCALCULO|} QTDNOTA...  VLNOTAS... | QUDBILFE. .|} INDBLOQ... |} QTDBILHE..)
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(m)

Cidadaos com menos de 50 reais em compras devem ter 1 bilhete;

PER-BA R Buodas

Planiha Query Bulder
= SELECT D.CPFDESTREMET, SS.QTDBILHETES, SUM(D.VLTOTALDOC)

FROM
NFPR.TB_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADO IC,
NFPR.TB_NFPRSORTEIODADOSUSUARIC SU,
NFER.TB_NFPRSORTEICSALDO SS

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.CDMENSAGEMDOC = 1 AND
D.DTEMISSAQ >= TO_DATE ('20
SU.DTREFERENCIA = TO DATE ('20 (YMMDD") AND
SU, INDTIPODOCUMENTC = 1 AN
SU.INDSITUACAQOPROGRAMA = 1 AND
SU,INDSITUACAOSORIEIC = 1 AND
SU.CNPJCPF = D.CPFDESTREMET AND
SU.IDUSUARIO = SS.IDUSUARIO AND
SS.IDSORIEIO = 28 AND
SS.QTDBILHETES <> 1

GROUP BY
D.CPFDESTREMET, SS.QIDBILHEIES

HAVING

SUM(D.VLICTALDOC) < 50

) AND D.DTEMISSAO < TO DATE ('20171201', 'YY

LAY

> Resultado da Consuita *
A G ) 3§ 50U | Todas as Linhas Extraidas: 0 em 448,36 segundos
& coroest... | Qrosire.. ] s
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Processo do Sorteio
Descrigdo Sumaria do Processo

Para gerar a relagdo dos bilhetes sorteados, € utilizado o aplicativo do IPT, que utiliza como “semente” os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializacdo do notebook com o sistema do IPT

Verificar se ndo ha informagdes armazenadas no Disco Rigido. “HD”

Verificagdo do Hash do aplicativo do IPT

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geracdo dos bilhetes eletrdnicos numerados

Comparar 0os numeros dos bilhetes sorteados com a base dos contribuintes.

OTMMoO®p

Sistema utilizado: Sorteio Nota Parana
A. Verificar ainviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmo.

Resultado dos trabalhos

No dia 08/03/2018, foi realizado o procedimento de abertura do cofre com o nuamero de patrimdnio
100.001.471.404, onde estava armazenado o notebook utilizado para a execucdo do sorteio dos bilhetes
premiados. Conforme a ata do vigésimo sétimo sorteio, o notebook foi lacrado no dia 08/02/2018 em um envelope
de seguranga com o N © 13368262 e assinado pelos auditores. (Anexo Il)

N&o identificamos indicios de violacéo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do vigésimo oitavo sorteio, apés o final do
sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do envelope N °© 13368263.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo IlI)

= Presidente da Sessao: MARTA JANDIRA QUAGLIA GAMBINI
=  Secretario da Sessao: PAULO DA SILVA DONATO
= Auditor Mazars: SILVINO SOUZA NETO
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Evidéncias:

Numero de patriménio do cofre utilizado para custédia do notebook.

Trecho da ata do vigésimo sétimo sorteio referenciando o niumero do envelope utilizado.

A pasta do sortelo 27 com os arquives foi gravada no pen drive da auditoria ¢ entreque para o auditor
independente.

Fol gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
rmesmo envelopa de seguranca.

envelope de seguranga n° 13368262 O envelope fol sssinado
ﬂﬁ,‘ Paulp da Silva Donato (SEFA/CRE) e Siving Scuza Nito

no coffa @ o procedimento acompanhado pela auditoria
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ApGs o termino sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N © 13368263

Foi criada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N° 13368263
(Anexo III)




B. Inicializacdo do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessédo do vigésimo oitavo sorteio do programa Nota Parana, conexdo dos cabos no equipamento,
assegurar que nenhum sistema operacional esta instalado no equipamento, inicializagao do sistema operacional
via CD e atualizacdo da data e hora do sistema.

Aspecto ldentificado

A sesséo do vigésimo oitavo sorteio do programa Nota Parana foi iniciada as 09:30h do dia 08/03/2018.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel
técnico do sorteio, e os procedimentos de inicializacdo do equipamento.

Atualizagéo da data e hora.

® Terminal d ™ T @) 9:38AM QLU

ubuntu@ubuntu: ~

n a command as administrator (user "root"), use "sudo <command>"
2 “man sudo _root" for details.

ubuntu@ubuntu:-$ sudo date 630809382018.08
Thu Mar 8 09:38:00 BRT 2018
ubuntu@ubuntu:-$§

C. Verificar se ndo ha informag¢des armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Paran& ndo contém nenhum tipo de informacédo em seu
Disco Rigido (HD).

Aspecto Identificado

Durante a sessao do sorteio da Nota Parana, o auxiliar técnico demonstrou que o notebook utilizado ndo contém
nenhum tipo de dados ou informac¢&o em seu disco rigido.

35




@ 5 SO jdev/sda - GParted J ) <€) 939 AM @ ubuntu O
GParted Edit View Device Partition Help

_/dev/sda (149.05GiB) -

unallocated
149.05 GiB

Partition File System Size Used Unused Flags
unallocated unallocated 145.05GiB — —

D. Verificagcdo do Hash do aplicativo do IPT

Objetivo do Teste

Verificar o nUmero de Hash do sistema de sorteio a fim de verificar que ndo houve alteragdo no “cédigo fonte” do
aplicativo.

Aspecto ldentificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme
abaixo:

= Arquivo: Sorteio.jar
= HASH: E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do programa utilizado
durante o sorteio, ndo identificamos nenhuma diferencga entre os aplicativos.

Evidéncias:
HASH do programa do sorteio.

Terminal gt D 0 4) 9:40AM @ ub
ubuntu@ubuntu: ~
To run a command as administrator (user "root"), use “sudo <command>".

See "man sudo _root" for details.

ubuntu@ubuntu:-$ sudo date ©36809382018.08
Thu Mar 8 09:38:06 BRT 2018
ido gparted

el15613 eb1c56 Sorteio.jar

ubuntu@ubuntu:
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HASH gerado pela Mazars.

lllj| Verify / Create Hash e
@ File O Volume () Test

File -S\wuditonaSEFA - Nota Parana“Soteio_Eletronico_Nota_Fiscal Parana.jar D
Hash Funciton Upper caze output

Progress

Data Hashed 95.41KB

Calculated Hash  E1561380 2C40 6208 356F8CC3AERTCHET MD5

Comparizaon Hash

The comparizon hazh iz an optional field

E. Acompanhar a digitagcdo dos dados cadastrais do sorteio no aplicativo do IPT
Objetivo do Teste
Verificar se as informacgdes necessarias para execu¢do do sorteio foram inseridas adequadamente, acompanhar
a execucdo do sorteio e apresentagdo dos 3 primeiros bilhetes sorteados aos participantes do evento.
Aspecto ldentificado
Acompanhamos a inser¢do dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria
Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: SILVINO SOUZA NETO
CPF: 032.805.269-81

Dados do Primeiro Responsavel

MARTA JANDIRA QUAGLIA GAMBINI
CPF: 604.926.279-91

NUmero do sorteio: 28

Numero de prémios: 250000

NUmero de bilhetes: 59844500
Loteria: 5264

Semente: 4276 9161 5456 1270
Diario oficial: 06/03/2018

Dados do Segundo Responsavel

PAULO DA SILVA DONATO

CPF: 466.501.649-68

Numero do sorteio: 28

NuUmero de prémios: 250000

Numero de bilhetes: 59844500

Loteria: 5264

Semente: 4276 9161 5456 1270

Diério oficial: 06/03/2018

ApOs a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os ndmeros dos bilhetes
premiados.
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= Arquivo: Sorteio_028.ipt
= HASH: 3B3F4C84E3542F4BD171C16DAC12E36D

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 25078710

= 29 Prémio - Bilhete: 44731521
=  3°Prémio - Bilhete: 50008296

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo IIl)

Evidéncia

Dados Auditoria.

SSEFAIPR e e e e e e e e AR A L eh ‘ﬂ‘ 4
Auditoria | 1° Responsavel | 22 Responsavel | Sorteio | Sobre |

Empresa: [‘JIA:AF'S AUDITORES INDEPENDENTE CNPJ: |07326840000198

Auditor: IEIL‘\."‘I‘JO SOUZA NETO CPF: [03280526281|

Dados primeiro responsavel.

o SEFA/PR i
| Auditoria | 19 Responsavel | 29 Responsavel | Sorteio | Sobre I

Nome completo: }J.APTAJQNDIR& QUAGLIA GAMBINI | CPF: |60
Namero do sorteio: 23 Data do diario oficial:
Numero de bilhetes: 5¢ i Numero de prémios: 250000

Loteria: 526 Semente: '-"?7’7?971?1-":'47?6127?;
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Dados segundo responsavel.

B O SEFA PR i
| Auditoria | 19 Responsavel | 29 Responsavel | Sorteio | Sobre |

Nome completo: Psulo da Silva Donato | CPF:
Numero do sorteio: 22 Data do diario oficial: 05/03/2018

Namero de bilhetes: 53844500 Numero de prémios: 250000

Loteria: 5264 Semente; 4276916154561270

F. Verificar a geracéo dos bilhetes eletrdnicos numerados

Ndmero de Hash do resultado do sorteio.

¥ & SEFA /PR -Fase 4
Auditoria |

Sortelo ST et

Comparativo de nimero de Hash do sorteio e Mazars.

— . Hel
ll]_lLI_ﬂ Verify / Create Hash =
(®) File ()W olume () Test
File |E:RM.-’-‘-ZL‘-.HS'\ELIENTES"-.&uditu:uria'\.SEF.ﬂ. - Mota Paranah232 Sorteio - Maru;u:u|

Hash Funciton | kD5 w Upper case output

Progress

D ata Hashed |4-E2 ME |

Calculated Hash | B IF4CE4E3542F B0 71C1EDACT 2E 26D | |MD5 |

Comparizan Hash | 3B 3F4CB4E 354 2F 4BD1 71CT1BDACT 2E 36D | @

Haszhes are equal
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Divulgacéo dos 3 primeiros bilhetes sorteados.

Sortelo_028.Ipt (~/Desktop/Sortelo_28) - gedit f 7 1) 9:48 AM € ubuntu OO

o moren ~ Bsave & Q

Sorteio_D28.ipt ¥

pata e horario: Quinta-feira, ©8/03/2018 - 89:46:42

Numero do sorteio: 28

Nimero de prémios: 250600

Numero de bilhetes: 59844500

Loteria: 5264

Semente: 4276916154561276

Diario oficial: 06/03/2018

Empresa de auditoria & CNPJ: MAZARS AUDITORES INDEPENDENTES / ©07.326.840/0001-98
Nome do auditor & CPF: SILVINO SOUZA NETO / ©32.865.269-81

Nome do 12 responsavel & CPF: MARTA JANDIRA QUAGLIA GAMBINI / 6684.926,279-91
Nome do 22 responsavel & CPF: Paulo da Silva Donato / 466.561.649-68 D}
Versdo da interface: 1

Versao do gerador: 20 / 20

Versao do lava: 1.6.0 26 (Sun Microsystems Inc.)

25078718 | 1
44731521 | 2
50008296 | 3
23034474 | 4
5892891 | 5
31466440 | 6
41810971 | 7
4512578 | 8
2485408 | 9
14890035 | 18
4979178 | 11
46065766 | 12
17046381 | 13
59326446 | 14
17434722 | 15
45508805 | 16
14762225 | 17
11523303 | 18
29954255 | 18
17944224 | 28

Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste
Verificar se a associacdo dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto ldentificado
O arquivo “Sorteio_028.ipt” foi importado para o sistema Receita/PR para associacdo dos bilhetes premiados
com os CPF’s dos contribuintes dos participantes. Apds 0 processamento 0 sistema gerou o arquivo contendo o

resultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_28 CPF_x_Bilhete_x_Premio
= HASH: 31155F66DE6BD7953447A483577A93EC

N&o identificamos inconsisténcia no processo.
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Evidéncia
Importacdo do arquivo com os nimeros sorteados para o sistema Receita/PR.

Arquivo - Resultado
Arquivo: Jorteio_023.ipt

Hash: 3B3F4CE4E3IZ42F4EBD1T1C16DAC12ESIGD

Arquivo com resultado do sorteio e associacdo dos bilhetes.

Arguivo 3 - CPF x Bilhete x Prémio

Arquivo: Sorteio_2& CPF_x_Bilhete _x_Premio. txt

Hash: 31155F660DEGEDTI5344TA4835TTAS3EC

Comparativo de HASH dos arquivos de associacao dos bilhetes. Hash gerado pela Mazars

. ] Hel
1|I_[|!n] Verify / Create Hash =
®File (O volume (O Tewt
File |E:'xM.-’-‘-Z-'—‘-.HS'\ELIENTES"-.&uditn:-ria"-.SEF.-'i'-. - Mota Parand\288 Sorteio - Marn;n:-|

Hazh Funciton | tMD5 w |lpper caze output

Frogress

Data Hashed ||3-5':I MEB |

Calculated Hash | 71155FGEDEBRD 7A5 3447445357 FATIE | |MD5 |

Comparison Hash [31165FBEDE 6D 7353447448367 TASIET |

Hazhes are equal
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Teste Mazars com o software IDEA

Explorador de Arquivos
sCNQE O

Nome

(i &% Sorteio_028

(s &% Sorteio_28_CPF_x_Bihete

(= &% Sorteio 28 CPF _x Bdhete x_Premic
-89 COMPARACAQ - C

-

i &9 Sorteio_28_CPF_x_DocumentoFiscalValido
{s % Sorteio_28_CPF_x_Saldo

<

IS idictea |
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Regittros
250.014
56,844,500
250.000
250.000

0340
1421537

e 3 E

& Exportar pars
Banco de dades
=) Baragdo de registros
Neme do Arguwve:

Hiowro deregiires
éa;vpc; de controle:
Total de controle:
Extrair de

Numero de zegistros
Indexado por
Intervalo de exdtregdo:
Critério de extragio:

Criagic de barcos de da..
Codigo NEAScnpt:

Fitrar
Oata Usudrio
08032018 1323076 luis.barbosa

CAMAZARS\CLIENTES\ Auditorish SEFA - Nota Parsné\22° Sortaio -
Margo 2015\ IDEADFERENCA ASSOCIACAO SEFA X ASSOCIACAD
IDEAIMD

0
Nenhum total de controle
Nenhumn total de controde

CAMAZARS\CLIENTES\Auddona\ SEFA - Nots Paran#\28° Sorteio -
Margo 2018 IDEAVCOMPARACAD - CPF BILHETES E PREMIOS X
ASSOCIACAD DO 1DEAIMD

250000
Nenhumn indice
1 - 250000

CPF <> CPF1 AND. BILMETE <> BILHETE_PREMIADO AND,
PREMIO <> PREMIO1

Nio

Set db = Client OpenDatabasel COMPARACAD - CPF BILHETES £
PREMIOS X ASSOCIACAO DO IDEAMD")

Set task = db.Exteaction

task. IncludedliFelds




Script do IDEA

Sorteio_28_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  08/03/2018 13:30:12 luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Margo 2018\2° Fase - Sorteio\Sorteio_28_CPF_x_Bilhete_x_Premio.txt
Numero de registros: 250000

Nome da defini¢do de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran\28° Sorteio - Margo
2018\IDEA\Sorteio_28_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_28 CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Margo 2018\2° Fase -

Sorteio\Sorteio_28 CPF_x_Bilhete_x_Premio.txt", dobName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Margo
2018\IDEA\Sorteio_28 CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Juntar bancos de dados  08/03/2018 13:30:15 luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Mar¢o 2018\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X
ASSOCIACAO DO IDEA.IMD
NUmero de registros: 250000
Campo de controle:  Nenhum total de controle
Total de controle: Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo priméario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Margo 2018\IDEA\Sorteio_28_CPF_x_Bilhete_x_Premio.IMD
NUmero de registros: 250000
Juntar arquivo secundario: C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Margo 2018\IDEA\ASSOCIAGAO - SORTEIO X CPF E
BILHETES.IMD
NUmero de registros: 250000
Tipo de jungdo:  Todos os registros no arquivo primario.
Chave usada: CPF/A + BILHETE/A - CPF/A + BILHETE_PREMIADO/A
Criacéo de bancos de dados virtuais: ~ N&o
Set db = Client.OpenDatabase("Sorteio_28_CPF_x_Bilhete_x_Premio.IMD")
Set task = db.JoinDatabase
task.FileToJoin "ASSOCIACAO - SORTEIO X CPF E BILHETES.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "BILHETE", "BILHETE_PREMIADO", "A"
task.CreateVirtualDatabase = False
dbName = "COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD"
task.PerformTask dbName, ™, WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD

Extracdo de registros  08/03/2018 13:30:16 luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Mar¢o 2018\IDEA\DIFERENCA ASSOCIACAO SEFA X
ASSOCIACAO IDEA.IMD

Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\28° Sorteio - Marco 2018\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X
ASSOCIACAO DO IDEA.IMD

Numero de registros: 250000

Indexado por:  Nenhum indice

Intervalo de extracdo: 1 - 250000

Critério de extragao: CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1

Criacéo de bancos de dados virtuais:  N&o

Set db = Client.OpenDatabase("COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENGCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD"

task.AddExtraction dbName, ", " CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1"
task.CreateVirtualDatabase = False

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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7 Aspectos Gerais

7.1 Recomendacgbes

7.1.1 Notebook
Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de Backup
caso o primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve possuir as
mesmas configuracdes e ser mantido sob custddia em local e em um segundo envelope seguro.
Risco Associado
Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

7.1.2 Backup das informagdes

E realizado backup das informagdes pela CELEPAR, porém este esta armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperagédo das
informacdes.
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8 Anexos

8.1 Anexo |- Resolucdo N° 626/2015

=N

RECEITA ESTADUAL PARANA

GOVEAND DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DE 9508 de 05.08 2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana.

0 SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, ¢ considerando as disposicoes
contidas na Lei n. 18.451, de 6 de abril de 2015, e no Decreto n. 2.069, de 3 de agosto
de 2015,

RESOLVE:

Art. 1° Instituir, nos termos do Regulamento do Sorteio “Nota Parand™, conforme
Anexo Unico, sistema de sortelo de prémios no dmbito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parand, “Nota Parana”, de que trata a Lei n. 18,451, de 6
de abril de 2015, para pessoa fisica que tenha adquirido mercadoria, bens ou servigos, e
que esteja devidamente identificada no respectivo documento fiscal por meio de sua
inscricdo no CPF - Cadastro de Pessoas Fisicas da RFB - Secretaria da Receita Federal
do Brasil,

Art, 2° A manifestacdo de concordancia com os termos do Regulamento do Sorteio
“Nota Parand” € um dos requisitos para participar do sorteio e deverd ser realizada pelo
consumidor, pessoa fisica, no portal “Nota Parand”, no endereco eletrnico
www.notaparana.pr.gov.br, mediante utilizacdo de senha de acesso.

Art. 3° Em cada sorteio serdo distribuidos 250.000 (duzentos e cingquenta mil) prémios,
nos seguintes valores:

1 -1 (um} de R$ 50.000,00 {cinquenta mil reals);

1= 1 (um) de R$ 30.000,00 (trinta mil reais):

1T -1 (um) de RS 20.000,00 (vinte mil reais):

1V - 30 (trinta) de RS 1.000,00 (mil reais);

V - 200 {duzentos) de R$ 250,00 (duzentos e cinquenta reais);

VI - 2.000 (dois mil) de RS 50,00 (cinquenta reais);

VII - 8.233 (oito mil, duzentos e trinta e trés) de RS 20.00 (vinte reais);

VI - 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de RS 10,00
(dez reais).

§ 1" Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser
inferior a quantidade de prémios, haverd reducdo, na mesma proporcao, da quantidade
de prémios a ser distribuida, eliminando-se, inicialmente, os de menor valor,

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, jd descontado o
imposto de renda incidente,




e &

RECEITA ESTADUAL PARANA

GOVERND DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand.

Art. 4° Esta Resolugdo entra em vigor na data de sua publicacio, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO
REGULAMENTO DO SORTEIO “NOTA PARANA"

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parana” estabelece as normas para o
sorteio de que trata o § 2° do art. 3° da Lei n, 18,451, de 6 de abril de 2015,

DATAS DOS SORTEIOS

2. A forma, as datas de realizacao dos sorteios, os periodos de validade, os prazos, o
cronograma e outras informacgoes complementares a este Regulamento serao divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolugao.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacao de seu nome, imagem e voz, bem como a indicacao do bairro e
do municipio em que reside, para a divulgacdo da presente promogao, sem quaisquer
onus para a SEFA;

3.3. faga jus a bilhete(s) eletrénico(s), conforme disposto no item 6,

4, Quando se tratar de prémio de valor igual ou superior a RS 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA,
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RECEITA ESTADUAL

GOVERND DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

5. A manifestacio de concordancia de que trata o subitem 3.2, serd efetuada no portal
“Nota Parana”, no endereco eletronico www.notaparana.pr.gov.br, e serd vdlida para
todos os sorteios que se seguirem a data da sua realizacao, observado o prazo
estabelecido na Resolucao a que se refere o item 2,

5.1. Apos a concordancia, o consumidor, se nao mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand™, no prazo estabelecido na
Resolucio a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo perfodo, o consumidor fard jus a bilhetes adicionais a cada RS 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisicao, de acordo com as condicoes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacao.

7.1. Para efeito de defini¢ao da quantidade de bilhetes eletronicos adicionais:

7.1.1. Serao somados os valores constantes dos documentos fiscais habeis devidamente
registrados no Sistema da “Nota Parana” com calculo de crédito homologado;

7.1.2. O mimero de bilhetes adicionais corresponderd a parte inteira do quociente entre o
somatdrio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte nao inteira dessa divisao.

8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletrénicos que atendam as condigoes previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentacao.

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo,

10. O consumidor poderd, previamente a realizacdo do sorteio, no prazo estabelecido na
Resolugdo a que se refere o item 2, mediante utilizacio de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio. no
portal “Nota Parand”.

PREMIOS
11. Em caso de alteracoes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL PARANA

GOVEAND DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo 4 Cidadania Fiscal do Estado do
Parana.

Resolugdo, deverdo essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolugao da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracao dos contemplados serd realizada de forma eletronica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemdtico, que terd por base mimeros sorteados em extracao da Loteria
Federal, observada disciplina a ser estabelecida pela Resolugao a que se refere o item 2.
12.1. O algoritmo matematico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual caberd a publicacao do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracao dos bilhetes, de execucdo do sorteio eletronico e de
apuracao dos contemplados serao auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborara parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parand”.

15. O crédito relativo ao valor do prémio:

15.1. sera disponibilizado para consulta ao contemplado no portal “Nota Parana”;

15.2. devera ser utilizado na forma e nas condi¢tes estabelecidas pela SEFA, nos termos
de legislacdo especifica;

15.3. serd cancelado se nao for utilizado no prazo de um ano contado da data da
disponibilizacao do crédito pela SEFA.

15.4. terd sua utilizagdao bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigaces pecuniarias do Estado do Parand, de natureza tributdria ou nao-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA,

17. Fica estabelecido o foro central da Comarca de Curitiba para a solugao de quaisquer
questdes referentes ao presente Regulamento.




8.2 Anexo Il - Ata do Vigésimo Sétimo Sorteio
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8.4 Anexo IV - Sorteio da Loteria Federal

PREMIOS PRINCIPAIS == Loterias
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8.5 Anexo V - Resolugdo N° 209/2018 — Publicacdo do Hash dos Bilhetes
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RECEITA ESTADUAL PARANA

GOVERND DO ESTADD

RESOLUCAO SEFA N” 2092018

SUMULA: Disponibiliza a consulta aos bilhetes eletrinicos gerados ao consumidor
para fins de sua participagio no sorteio de prémios no ambito do Programa de
Estimulo a Cidadania Fiscal do Estade do Parand.

0O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso XIV do art. 45
da Lei n. 8.485. de 3 de junho de 1987, e considerando as disposicbes contidas na Lei 18.451, de 6 de
abril de 20135, no Decreto 2.069. de 3 de agosto de 2015, e no Regulamento do Sorteio “Nota Parand™
anexo d Resoluciio SEFA 626, de 3 de agosto de 2015,

RESOLVE:

Art. L° Ficam disponibilizados no portal Nota Parana, endereco eletrdnico
www.notaparana_pr.gov.br, os nimeros dos bilhetes eletronicos gerados para o consumdor para fins
de sua participaciio no sorteio nimero 28 do Programa de Estimulo 4 Cidadamia Fiscal do Estado do
Parand.

Art. 2.° Com o objetivo de assegurar a integridade do arquivo eletronico que contém a relagiio
de todos os niimeros dos bilhetes e seus respectivos titulares foi gerado, para fins de sua identificagio ¢
autenticagdo, a seguinte chave tnica de codificacdo digital - “hash code™, obtida com a aplicac¢io do
algoriimo  MD3 - “Message Digest  Algonthm 57, de dominio  piblico:
D49317864B732502440AA24ET01 AD4EB.

Art. 3. Esta Resolucdio entra em vigor na data de sua publicaciio.

Secretana de Estado da Fazenda, 28 de feverewro de 2018.

Mauro Ricardo Machado Costa

Secretirio de Estado da Fazenda




