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A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 - 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestacao de servigos nro,008/2015 — CRE Protocolo no. 13.772.300-0 de 28 de
dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com o
objetivo de verificar a integridade do trigésimo quarto sorteio do programa Nota Fiscal Parand, tendo como referéncia
a Resolucao 626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.0. em 05 de agosto
de 2015. As normas utilizadas para execugdo de nossos trabalhos encontram-se dispostas na “Familia NBR ISO/IEC
27000 e em determinados fundamentos de praticas do “COBIT 5".

Com base no resultado de nossos trabalhos nao identificamos nenhum aspecto que indicasse que a infraestrutura,
seguranca fisica e légica dos sistemas e banco de dados nao estavam consubstanciados na legislagao vigente, bem
como, que a geragao dos numeros dos bilhetes nao atendeu aos procedimentos descritos na Resolugao 626/2015, de
03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.0. em 05 de agosto de 2015.

Ademais, o 35° sorteio da Nota Parana realizado no dia 08 de Outubro de 2018, considerando o resultado e o escopo
dos procedimentos de auditoria aplicados, atendeu principios de integridade, seguranga e transparéncia.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8
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Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9

;

MAZARS




Sumario
1 Sobre a premiagao da Nota Parana 5
1.1 SODIE 05 PIrEMIOS. ...ttt ettt ettt et ekt et eat e e ht e bt e te ettt et e e ae ekt e bt et e et e eaeeaaeen 5
1.2 Condigc0es Para PartiCiPAr A0 SOMEEIO .........eceecueeeeeeeeeeeeee et e e e e e ettt e ettt e e e st e e e e ssteeesateaeestsaaassseseessseaessseeaaas 5
1.3 Sistema de diStriDUICA0 A0S DILRELES ........cccoeeeeeeeeeeeeeeeeeeieee ettt e e e e st e e e e e e sttt aaeeeesssssarseeseneaas 5
2 Sistemas da Informacao - Softwares e Controles de Seguranga 6
3  Processos do Sorteio 7
3.1 Ol Lot [o e L= =111 1 1=1 1 =TS URURRRRR 7
3.2 YUl [ (o g = o [0 B o T (=] [ BRSSP PP 8
3.3 Yo (=[S 9
3.4 IMportacdo do resultado dO SOMTEIO ..........couueeiieeiiieeeeeee ettt ettt st e s 10
4 Procedimentos de Auditoria 11
5 Processo de Geracgao e Dispersao de Bilhete 11
5.1 GEIACAD B BilREIES ...ttt e et e e e e e ettt e e e et e e et a e et e e e et e e e e ttaaeeaateaeeatraaeeanns 11
5.2 Verificacdo de pardmetros de Integridade do Arquivo CPF X Bilhete..........ccccooeeeevieeiiiieeeeeeeeeeesee 13
5.3 Verificacdo dos pardmetros de Integridade do Arquivo CPF X Sald0............ccouveeeveieveeiieieeesiecieeeiieesveeevnens 16
5.4 Documentos VAlidOS PAra 0 SOIEIO .......c..eeeveeeceeeeieeeeeeeeee et et e ettt e ettt e ettt e et e st e s taeeesaestaesseesasessseesatessseenases 19
5.5 Verificacdo das informacoes Inseridas N0 Banco de DAdOS..............uuveeeeeeeeciiiiiiee et eescstaeaa e e et 22
A.  Verificar a inviolabilidade dos lacres de seguranca dos eqUIPAMENtOS ...........ccceeveercieersieenieenseesiee e 31
B.  Inicializacdo do notebook COM 0 SISLEM@ O IPT ........uveeeeeeeeeeeeeeee ettt e ee ettt e e e e st aeaeeesssarseeeas 34
C.  Verificar se ndo ha informagoes armazenadas N0 DiSCO RIGITO...........ccueeceeeceeeceeeiiseeeeeceeeceeeeesesaeesesesae e 34
D.  Verificagdo do Hash do @pliCatiVo O IPT ..........cooueeiiieiieeieeeeeeee ettt sttt stee e s 35
E. Acompanhar a digitagdo dos dados cadastrais do sorteio no aplicativo do IPT..........ccccoeveeeeecieeeeeciiseeciee e, 36
F.  Verificar a geracdo dos bilhetes eletrnicoS NUMEIAAOS ...........cc.veecueeeieeeieeeiieeceeeceseeeeesteeesaeessesesaeessesessaeesseeen 38
G. Comparar os numeros dos bilhetes sorteados com a base dos contribuintes. .............ccccceeveeveeviesviesceeseeseeeae, 39
6  Aspectos Gerais 42
7.1 [ C=Tolo] g =T g Lo = [ole 1= PRSPPI 42
O O B '] (=1 oo Yo PP PRPTPPIP 42
7.1.2  BacKUP @S INFOIMMAEOES ....ccueeneeenieeieeeeee ettt ettt ettt et ettt ea et e e aeeste et e ateeatesae e st e bt enteeaseaaseaaeeaaees 42
7 Anexos 44
8.1 ANCXO | = RESOIUCEO NC B26/20TE oottt ettt ettt e e ettt a e e e e e s ae e e e eesssssseseeenessasses 44
8.2 Anexo Il — Ata do Trigésimo QUAIrt0 SOMTEIO ........ccueeeecueesiesieeseeeeee sttt et et et s e s te s ae e essassesseenaesseessaensenns 48
8.3  Anexo lll — Ata do Trigésimo QUINTO SOIEEIO .......c.eeoeieueeieieeeeeee ettt 50
8.4 ANexo IV — Sorteio da LOtEria FEAEIAl............cueeeueeeieeeiee ettt tte ettt et e e stteestea s staa st s s sssasatesssssasseaen 52
8.5 Anexo V — Resolucdo N° 1.284/2018 — Publicacdo do Hash dos BilRetes ...........ccccvuveeveeeeeecvivveeeeeeeeeiiiiveveeesenn, 53

MAZARS



Defini¢cdes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a solugao de um
problema em um nudmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagao e Comunicacao do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersao, em geral representada em base
hexadecimal, que permite a visualizagcdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, é um sistema de armazenamento de alta capacidade, que por nao
ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnoldgicas, € um instituto vinculado a Secretaria de Desenvolvimento Econémico,
Ciéncia, Tecnologia e Inovagao do Estado de Sao Paulo.

LIVECD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD ou outro)
e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é executado
diretamente a partir do CD e da meméria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcdo de dispersdo criptografica (ou funcdo hash criptografica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagao de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sao executados utilizando algum "browse" de
navegac¢ao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrugdes implementadas com linguagem SQL, uma [sub-rotina]l ou [fungao], geralmente sao
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cddigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informagao utilizado no pela Secretaria do Estado da Fazenda no programa Nota Parana.
SEFA - Secretdria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informagdes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade de
conteudos através da internet. Para tal é necessaria ligacdo a internet e um navegador (browser) onde sao

visualizados os conteldos disponiveis. Sao exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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1.1

1.2

1.3

Sobre a premiagao da Nota Parana

0 Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n® 18.451/2015. No Paragrafo
2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da Fazenda e
registrada em documentos Fiscais Eletronicos, o adquirente fard jus a um cupom numerado para concorrer ao
sorteio de prémios gratuitamente, na forma disciplinada pela Resolugdo SEFA n. 626/2015 (Anexo I).

Sobre os prémios

No sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores:

1 (um) de R$ 200.000,00 (duzentos mil reais);

1 (um) de R$ 120.000,00 (cento e vinte mil reais);

1 (um) de R$ 80.000,00 (oitenta mil reais);

= 30 (trinta) de R$ 1.000,00 (mil reais);

= 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

= 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

= 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

= 239.534 (Duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00 (dez reais).

§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade de
prémios, havera redugao, na mesma propor¢ao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condig¢oes para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v’ esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota Parana”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacio de seu
nome, imagem e voz, bem como a indica¢ao do bairro e do municipio em que reside, para a divulgagao da presente
promocao, sem quaisquer 6nus para a SEFA,;

v’ facajus a bilhete(s) eletrdnico(s)

Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerara um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 50,00 (cinquenta reais) em Documentos
Fiscais Eletronicos registrados na SEFA, incluido o valor da primeira aquisicdo, de acordo com as condigdes
estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentacao.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais hdbeis devidamente registrados no Sistema da “Nota
Parand” com célculo de crédito homologado;

0 numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatdrio a que se refere o item
e R$ 50,00 (cinquenta reais), desprezando-se a parte ndo inteira dessa divisdo.
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Somente serao considerados, para efeitos de geragao de bilhetes, os documentos fiscais eletrénicos que atendam
as condigdes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentagao.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informagao - Softwares e Controles de Seguran¢a

Para suportar o processo de premiagao da Nota Parana, a SEFA conta com os sistemas da informagao e controles
de seguranga, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestagao de participar dos sorteios e possibilita acompanhar as
notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

0 acesso é realizado com a utilizagao de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o qual
possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria federal,
data de limite de adesao ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na resolugao 626/2015
(Anexo ). Os bilhetes sdo gerados considerando os valores registrados de cada nota fiscal do consumidor.

Apoés gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de bilhetes
que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos bilhetes.
Para gerar os nimeros sorteados, o sistema utiliza os quatro Ultimos nimeros dos quatro prémios da loteria federal,
denominado internamente de “SEMENTE" o qual é digitado no sistema de Sorteio e apds isto, sdo gerados os bilhetes
premiados.
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3 Processos do Sorteio

3.1 Geracao de Bilhete
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3.2 Auditoria do Sorteio
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3.3 Sorteio
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3.4 Importacao do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as exigéncias
estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= Inspeg¢ao Prévia do Sistema e Procedimentos;

= Verificacdo da infraestrutura do sistema (Hardwares);

= Verificagdo da seguranca fisica e légica do ambiente de processamento de dados (Softwares);
= Verificagao da geragao dos nimeros de bilhetes;

=  Acompanhamento da execug¢ao do processo de sorteios;

= Execucao de testes nos controles;

= Verificagao da efetividade dos controles e procedimentos;

= Verificagao da lacracao dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares nao foram violados apds a ultima utilizagao;
= Verificar se a geragao dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacao dos dados;

Divulgacao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nUmeros sorteados seguiram os padroes do processamento;

Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descrigdo Sumaria do Processo

Para a execucdo do sorteio, é necessdrio que sejam gerados os numeros de bilhetes os quais serao distribuidos de
forma uniforme a todos os consumidores aptos a participar do sorteio da premiacdo Nota Parana. Apds a
distribuicdo, os bilhetes sdo publicados no portal Nota Parana para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geragao de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

0 periodo base das notas fiscais € 0 més de Junho de 2018.

Aspecto Identificado

Ainicializacao do processamento para geracao de bilhetes e distribui¢cao foi realizada e concluida no dia 24/09/2018.
0 sistema gerou 60.852.158 bilhetes, que apdés homologado foram publicados no portal Nota Parand no dia

28/09/2018.

0 processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, ndo apresentando
inconformidade.

11
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Risco Identificado
Nenhum risco identificado.
Recomendagao

Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geragao de bilhetes e publicagao.

Cadastro Inicial

Mumere Sorteio; 35

Data Referéncia: 06/20183
Data da Loteral Federal: 06M0/2018
Data Limite para adesdo: 20092015

Data Limite para divulgacdo dos 05/10/2018
bilhetes:

Quantidade prémios: 250000
Valor bilhete: RS 50.00

Lista de prémios

Ordem

4-33

34 - 233

234 - 2233
2234 - 10486
10467 - 250000

Pagina 1/de 1

Valor

RE 200.000 00
RS 120.000,00
RS 80.000,00
RS 1.000,00
RS 250,00

RS 50,00

RS 20,00

RS 10,00

Bilhetes gerados: 60832158
Parficipantes: 1531004

Data publicagio Diario Oficial:

12

Cluantidade
1
1
1
30
200
2000
8233
239534

1 a & de & registro|s)
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5.2

Verificagao de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informacgdes do arquivo de distribuicao gerado pelo sistema Receita/PR que relaciona o
CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e verificar duplicidade
de bilhetes.

Nota

Para a verificacao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA".

Aspecto Identificado

Apods a finalizagdo do processamento e a geragao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente o
HASH baseado na fungao MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_35_CPF_x_Bilhete.txt
= Hash: 1D702ABF481B43FA8C453817DFFB1AE4

0 numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema Receita/PR,
e nao identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.

Argquivo 1 - CPF x Bihete
Arquivo: Sorteie_33_CPF_x_Bilhete td zip
Hash: 1D702ABF481B43FABCA53517DFFE1AES

Comparativo de HASH - Mazars

1||||!||] Verify / Create Hash HAR
®File OVolume () Test
File |E:'\MAZAF!S\CLIENTES'\ﬁuditnria\.SEFA-Nnta Parandh35? Sorteio - Dutub| Calculate
Hash Funcitan | MODS w Upper case output [+
Progress

D ata Hashed ‘1-24 GH ‘

Caloulated Hash ‘1D?DZAEIF4EI1B43FAEIC4EBB1 7OFFB1AE 4 | ‘MDE \

Comparizon Hash ‘1D?EIZAEF4E1E43FABC45331 TOFFB1AES | @.
Hashes are squal

Selected Hash Function Desshiption
MDE [Message-Digest algorithm 5] is an internet standard cryptographic hash function, MOD5 has bean found
to not be collision resistant and therefore not suitable for many zecurity applications,

D ta ity populanty, MDS is stil used in mary situations where security is not of kigh importance of for lagacy
PUIpO3ES,
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0 arquivo contém o nimero do bilhete e CPF do consumidor.

GCEE: MUMERC_ OO BILHETE
1 528473911 2
2 80860273000145 2
3 T0637304968 3
4 7325161964 4
5 829259924 5
i] 8372630933 ]
i 4300773939 )
] 59841427915 2
g B0G0GTA1000170 i)
10 5713980926 10
11 3338473931 1
12 10034667962 12
13 T8613841000161 13
14 4749572926 14
15 3344010904 15
Sistema de auditoria de dados IDEA
: EBILHETES DUPLIC
Explorador de Arguivos ¥ i e
| -; I,-;_; r‘::l ‘ E Ll Barco de dados Dats :Usu.iriu
[Projete de Area e franalha = BILHETES DUPLICADOS MK '
Mame ) Regstros Tamanho  Modifcade  Crisde -] Detectar chaves duplicadas  24/08/2008 13:37:12 his.barboss
4 9 Sartsio 035 250,014 4400 1EMVI0NE.. 081D Mome do Arquiva: C\MAZARS, CLIEMTER Auditcrat SEFA - Mote Parand!35° Sorteic -
[ Sorteic_35_ CPT_x Bilhae GOASLISE 2455811 0B/I0V200G.. 2408 OuitubretIDEABILHETES DURLICADOS.IMD
@8 |BILHETES DUPLICADOS 0 19 16IN008.. 2408
iy i@ TOTAL DE BILHETES 1,531,004 56835 M/OMING. 2400 F
L. 9 Sartric 35 CPF_x Bilhete. x_Premio 250,000 11481 0&MVI0NR. 010 NS &
- B9 Sortsio_35 CPF x Documentofiscal.. 30491662 1518645 24092008, 24709 Lampo de conltrale: Menhum total de controle
JI_ i Sortelo_35_CPF_s_Saldn 1.521,004 4355 EVINE,., 400 Tatal de comtrobe: Merhum totzl de corrole
Mome do Arquivo: CHMAZARSCLIENTER AuditceiatSEFA - Mote Parandi33® Soreic -

DutubrotIDEA" Sarfeio_35_CFF_s_Bilhete,IMD

Mumera de registros: EOA52155

Chave uzsda: MUMERD_DD_BILHETE &
Opcso de duphicaddn: Elemertas de saida duphicados,
Criagie de bances de dz.. Mic

Cadige IDEAScrpt: Set db = Client.OpenDatsbase{"Scrteio_13_CPF_x_EdheteIMD")
Sel tazk = dbDupKelretechon
task.IncludetiFiclcs
task.Addkey "NUMERD DO BLHETE®, "&
tesk.OutputDuplicetas = TRUE
dbMame = "BILHETES DUPLICADDS. WMD"
Lask,Createlutualllatabase = False
task PerformTask dabame, *°

¥ Set task = Mathing

Explorador de Arquives JEETTEET] Set db = hothing
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Scritp (Instrucéo) do IDEA

Sorteio_35_CPF_x_Bilhete.IMD

Importar arquivo delimitado  24/09/2018 13:27:11  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\35° Sorteio - Outubro\1° Fase - Pré Sorteio\Sorteio_35_CPF_x_Bilhete.txt
NiGmero de registros: 60852158

Nome da definicao de registro: ~ C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio -
Outubro\IDEA\Sorteio_35_CPF_x_Bilhete.RDF

dbName = "Sorteio_35_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\35° Sorteio - Outubro\1° Fase - Pré

Sorteio\Sorteio_35 CPF_x_Bilhete.txt", dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio -
Outubro\IDEA\Sorteio_35_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados  24/09/2018 13:29:55  luis.barbosa

Indexado por:  NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_35_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  24/09/2018 13:33:27 luis.barbosa

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_35_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas 24/09/2018 13:37:18 luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\BILHETES DUPLICADOS.IMD
NdGmero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\Sorteio_35_CPF_x_Bilhete.IMD
NiGmero de registros: 60852158

Chave usada: NUMERO_DO_BILHETE/A

Opcao de duplicagdo:  Elementos de saida duplicados.

Criacao de bancos de dados virtuais:  Nao

Set db = Client.OpenDatabase("Sorteio_35_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"

task.CreateVirtualDatabase = False

task.PerformTask dbName, "

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.3 Verificagao dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerado ao contribuinte conforme o saldo acumulado na data base de Junho de
2018 e regras descritas na resolugao 626/2015.

Nota
Para a verificagao e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Apos afinalizagao do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o sistema
realiza o calculo do nimero de HASH baseado na fungcdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_35_CPF_x_Saldo.txt
= Hash: 21D4BCF878073F6C3D40B83756909BDD

0 ndmero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema Receita/PR
e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos consumidores.

Evidéncias:
Numero de HASH do sistema Receita/PR

Arquivo 2 - CPF x Saldo
Arguivo: Sorteio_33_CPF_x_Saldo txt
Hash: 21D4BCFETE07IFECID40BE3TS6209E0D

Comparativo de HASH - Mazars

lljj] Verify / Create Hash Fap
@ File  OVolume (O Text
File |E:\M#ZAFIS'\CLIENTESkﬁuditnria\SEFA - Nota Parand' 352 Sorteio - Dutub| Caleulats
Hash Funciton | MD5 w Upper case output [+
Frogress

Data Hashed |52-29 B |

Calculated Hash |21D4EICFEI?EID?EFECED4DBBE?EEEIDEIEIDD | |MD5 |

Comparison Hash |21 D4BCFA7R073FEC30 408837569096 0D | @
Hashas are agual

Selected Hash Function Description

MDE [Meszzage-Digest algarithm 5] is an intermet standard cryptographic hash function, MDS has been faund
to not be collizion resistant and therefore not suitable for marny security applications.,

Due to its popularity, MDS is gtill used in many situations where security is not of high impartance or for legacy
PUIPOSES,
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0 arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

CPE DATA_PROCESSAMENTO | ONT_DE_NOTAS | SALDO TOTAL | ONT BILHETES | V_SALDO_IDEA
1 85596 | 21/09/2018 20 1.22557 | 5 5
2 329991 | 21/09/2018 2 10.014,05 | 201 201 |
3 374199 | 21/09/2018 14: 115329 24 i
4 403717 | 21/09/2018 49 5.119.71 103
5 537837 | 21/09/2018 7 885,88 18
3 665916 | 21/09/2018 10! 1.181,64 24
7 673935 | 21/09/2018 2} 112,28 3
8 677922 | 21/09/2018 8 752,85 16|
[ 9 | 681954 21/09/2018 1 2028 | 1
10 688967 | 21/09/2018 2 258,57 6
1 694932 | 21/09/2018 12§ 257370 52
12 696986 | 21/09/2018 9 1.445.38 29
LE] 702978 : 21/09/2018 7 369,12 8
14 704911 | 21/09/2018 21 241223 49
15 711960 | 21/09/2018 1 1.912,67 | 39
16 720950 ; 21/05/2018 1 21,31 1
17 730912 ; 21/09/2018 0 172320 35
18 731994 | 21/09/2018 3 470,14 | 10|
19 732966 | 71 296,40 6
20 734900 | 4 569,74 12
21 735881 | 21/08/2018 9 110,22 Y
[ 7= 736933 | 21/09/2018 34 1.334,50 7
23 737925 21/08/2018 3 450,29 10
24 746916 | 21/09/2018 1] 295,98 6

Sistema de auditoria de dados IDEA

Explorador de Arquivos

R EBSMMmn D
= P e

Moma ; Regisiros Tamanho Modificads  Criadc
R Soren B9 234 4408 TR, EOD
Sorteia_35 CPF x_Bilkete 60852158 T4G5911 DEMGAMNAE.. 247068
+ Sortsio_35_CPF_x_Bilhete x_Premic 250,000 11491 CEMGA0IE.. 0AMD
@ @ Sorteio_35 CPF_x_DocumentoFrcal 0AS 562 13TED  2TE2NE.. 2478
- Sorteio_35_CPF_x_Saido 1.531.002 143,554 16TAME,.. 24000
--i¥ DFERENCA BILHETES SEFA X IDEL a 25 1GMIGAMA.. 24709
>

& bpotarpaa §
Banco de dadios
Meme de Arquive:

Hirmen de registros
Campo de confrose
Tesal de contrale:
Extrair de

Mirmero de registras
Indesads p‘l:.r: s
Intarealo de estragdo:

Critério de sxtragdo:

Criagdo de bancos de da...
Cadige IDEAScrips

Filtrar
| Data

CAMAZARS CLIEMTES Auditoria' SEFA - Mota Parand'33” Sorteic -
Cutubre® | DEALDIFEREMCA BILHETES SERA X IDEA.IMD

Usudric

a
Henburn botal de contrale
enbum total de contrale

CAMAZARS CLIEMTER Auditona'SEFA - Mota Parand'353” Sorteic -
Cutubran eSS orbaa_35_CPF_s_Salde D

1531004

Wenbum indice

oS

ONT BILHETES <= ¥ SALDO IDEA

N0

Set db = Clent OpenDatabase! Sorteic_ 35 CPF x Salda. WD)
Settesk = db.Dtraction

taskIncludedlIFigids

dbbame = *IHFEREMCA BILHETES SERA X IDEA.IMD

tashe Addbdtraction dblams, © * ONT BILHETES <> W _SALDO IDEA
tasic CreateVirusiDetabecse = False

taskPerfoernTask 1. db.Count

Set task = Mothing

Set db = Mothing

Client.CpenDatabase (dbMarne)
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Scritp (Instrucéo) do IDEA

Sorteio_35_CPF_x_Saldo.IMD

Importar arquivo delimitado  24/09/2018 12:06:31  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\1° Fase - Pré
Sorteio\Sorteio_35_CPF_x_Saldo.txt

NdGmero de registros: 1531004

Nome da definicao de registro:  C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio -
Outubro\IDEA\Sorteio_35 CPF_x_Saldo.RDF

dbName = "Sorteio_35_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\35° Sorteio - Outubro\1° Fase - Pré
Sorteio\Sorteio_35 CPF_x_Saldo.txt", dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\35° Sorteio -
Outubro\IDEA\Sorteio_35_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Acrescentar campo  24/09/2018 12:06:35  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\35° Sorteio - Outubro\IDEA\Sorteio_35_CPF_x_Saldo.IMD
Nome do campo:  V_SALDO_IDEA

Tipo de campo:  Numeérico virtual

NdGmero de decimais do campo: 0

Equacao do campo:  @Int(@Int( SALDO_TOTAL )/50+1)
Descrigao do campo:

Set db = Client.OpenDatabase("Sorteio_35_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set field = db.TableDef.NewField

field.Name = "V_SALDO_IDEA"

field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = "@Int(@Int( SALDO_TOTAL )/50+1)"
field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set field = Nothing

DIFERENCA BILHETES SEFA X IDEA.IMD

Extragao de registros  24/09/2018 12:06:40 luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\DIFERENCA BILHETES SEFA X
IDEA.IMD

NdGmero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrairde:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\Sorteio_35 CPF_x_Saldo.IMD
NdGmero de registros: 1531004

Indexado por:  Nenhum indice

Intervalo de extracao: 1-1531004

Critério de extracao: QNT_BILHETES <> V_SALDO_IDEA

Criacao de bancos de dados virtuais:  Nao

Set db = Client.OpenDatabase("Sorteio_35_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"
task.AddExtraction dobName, ", " QNT_BILHETES <> V_SALDO_IDEA "
task.CreateVirtualDatabase = False

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validas para o sorteio e seus valores, e comparar com o arquivo
“Sorteio_35_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sao equivalentes.

Nota

Para a verificagao e calculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da Mazars,
“IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_35_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do
sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamos todos os
registros por CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao arquivo processado
pelo Receita/PR “CPF x Saldo”. Nao identificamos diferenga entre o sado dos arquivos durante o processamento e
cruzamento de informagoes dos dois arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA

DIFERMECA DE ONT DE BILHETES ... x

Explarador de Arquivos ?
F q : ik Bxpoetar para - Fittrar
| a i‘:-. ._-,J ~ ﬁ'ﬂ l Eznco de dados Data Usudria
a1 Kren de rabale =) DIFERMECA DE QNT DE BILHETES HOS ARGUNOS.IMD
Morma h Registros Tamanha K =l Estragdo de regstros 2409 2013 13:23:39 s, basboss
T B8 Sorten 135 250,074 4408 1 Momin do Arguinve CAMAZARS CLIEMTES Auditaria\ SERL - Mata Paranat 350 Sarteio
b B3 Sorteio_35_CPF_« Bithete BLESIASE  LAWSHT D Outubrl IDEA| DIFERNES A DE QKT DE BILHETES NOIS ARCGUNTS IMD
+- 88 Sorteio_35_CPF_x_Bilhete _x_Prernio 250,000 11481 0
2.8 Sortsin 35 CPF x DocurnantaFiscalialida 30,491 552 1510645 2
i B u i‘_"m“‘: 1551004 20 2 Mimeno de regestros: 0
> BE ARCAAVO CPF SALDO K DOC VALIDOS 1.531.004 30 2 c a = Y R pa
H @5 |DIFERNESC A DF CINT DF BILHETES MOS AR [i T iR e e
+- i@ Sortein_35_CPF x_Salda 1531004 143,55 1 Total de controbe Menhum total de controle
Estrar de CAMAZAR S CLIENTES WA uditoris\ SERA - Mata Parsna’ 337 Jorieio -
Chutubron DEALARCUNVG CPF SALDO & DOC VALIDOSIMD
Mumero de registres: 1331004
Indesade por Menhum indice
Irtervaly de pebragdo: 1 - 153004
Critéric de extragdo: W _TOTAL BILHETES <= ONT BILHETES
Crlur__é: de bancos deda.. MNio
ot IDEASCgt: Set b = Chent. OpenDatabase "ARGUNVG CPF SALDO X DOC
WALIDOSIMDT
St tazk = db.Extraction
< ¥ task.IncludedlIFields
- s dbMarme = "DIFERMECH DE ONT DE BILHETES MO5 ARGUNOSIMD
Explorader de Arquivos IR bask. AeliEtrartion dhblme W TOTAL BNl HETFS ox
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Scritp (Instrucéo) do IDEA

Sorteio_35_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  24/09/2018 12:09:42  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\1° Fase - Pré
Sorteio\Sorteio_35_CPF_x_DocumentoFiscalValido.txt

NiGmero de registros: 30491662

Nome da definicao de registro: ~ C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio -
Outubro\ldea\Sorteio_35_CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_35_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\35° Sorteio - Outubro\1° Fase - Pré

Sorteio\Sorteio_35 CPF_x_DocumentoFiscalValido.txt", dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35°
Sorteio - Outubro\ldea\Sorteio_35_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumario.IMD

Sumario  24/09/2018 12:11:42  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\Sumario.IMD
NiGmero de registros: 1531004

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Sumariode:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio -
Outubro\IDEA\Sorteio_35 CPF_x_DocumentoFiscalValido.IMD

NiGmero de registros: 30491662

Campo numérico a totalizar:  VALOR_TOTAL

Campos a sumarizar por:  CPF

Estatisticas selecionadas:  Soma

Set db = Client.OpenDatabase("Sorteio_35_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization

task.AddFieldToSummarize "CPF"

task.AddFieldToTotal "VALOR_TOTAL"

dbName = "Sumario.IMD"

task.OutputDBName = dbName

task.CreatePercentField = FALSE

task.StatisticsTolnclude = SM_SUM

task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Acrescentar campo  24/09/2018 12:11:43  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\Sumario.IMD
Nome do campo:  V_TOTAL_BILHETES

Tipo de campo:  Numeérico virtual

Ndmero de decimais do campo: 0

Equacao do campo:  @Int( @Int(VALOR_TOTAL_SOMA )/50+1)
Descrigao do campo:

Set db = Client.OpenDatabase("Sumario.IMD")

Set task = db.TableManagement

Set field = db.TableDef.NewField

field.Name ="V_TOTAL_BILHETES"

field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = "@Int{ @Int(VALOR_TOTAL_SOMA )/50+1)"
field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing
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Set db = Nothing
Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  24/09/2018 13:23:34  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\35° Sorteio - Outubro\IDEA\ARQUIVO CPF SALDO X DOC
VALIDOS.IMD
NiGmero de registros: 1531004
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\35° Sorteio - Outubro\IDEA\Sumario.IMD
NiGmero de registros: 1531004
Juntar arquivo secundario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio -
Outubro\IDEA\Sorteio_35 CPF_x_Saldo.IMD
NiGmero de registros: 1531004
Tipo de juncao:  Todos os registros no arquivo primario.
Chave usada:  CPF/A + VALOR_TOTAL_SOMA/A +V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + QNT_BILHETES/A
Criacao de bancos de dados virtuais:  Nao
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_35_CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL", "A"
task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"
task.CreateVirtualDatabase = False
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extragao de registros  24/09/2018 13:23:39  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\DIFERNECA DE QNT DE BILHETES
NOS ARQUIVOS.IMD

NdGmero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrairde:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\35° Sorteio - Outubro\IDEA\ARQUIVO CPF SALDO X DOC VALIDOS.IMD
NiGmero de registros: 1531004

Indexado por:  Nenhum indice

Intervalo de extracao: 1-1531004

Critério de extragdo: ~ V_TOTAL_BILHETES <> QNT_BILHETES

Criacao de bancos de dados virtuais:  Nao

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")
Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbName, ", " V_TOTAL_BILHETES <> QNT_BILHETES "
task.CreateVirtualDatabase = False

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.5 Verificagdo das informacgoes Inseridas no Banco de Dados
Objetivo do Teste
Acompanhar a execugao dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras do
sorteio estao em conformidade no sistema. Os testes foram realizados diretamente no banco de dados utilizando
instrugoes SQL.

Relacionamos abaixo os testes executados:

(a) Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/09/2018 deverao receber bilhetes
para o sorteio de Outubro/2018;

(b) Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

(c) Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete para
o sorteio;

(d) Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais validos
para o programa) no més de referéncia + 1;

(e) Notas invalidas para o Programa Nota Parand ndao podem ser somadas para distribuigao dos bilhetes;

(f) Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

(9) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribuicao dos bilhetes;

(h) Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de sorteio;

(i) Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou sorteio
bilhete numerado;

(j) Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e nao deve ter falhas no intervalo;

(k) Nao podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

(1) Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

(m) Cidadaos com menos de 50 reais em compras devem ter 1 bilhete;

Aspecto Identificado

Acompanhamos a execuc¢ao dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso, sem
apresentar qualquer inconsisténcia.

Risco Identificado

Nenhum risco identificado.

22

MAZARS



Evidéncias:

(a) Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/09/2018 deverao receber

bilhetes para o sorteio de Qutubro/2018;

Planiha  Query Builder

=l SELECT

COUNT (*)

FROM
NFER.TE NFFRSCRIEIO S,
NEPR.TB_NFPRSCRIEICSALDO SALDO,
NFFR.TE NFEFRSCRIEIODADOSUSUARIO U

WHERE
S.NRSORTEIO = 35 AND
5.IDSORTEIO = SALDO.IDSORTEIO AND
SALDO. IDUSUARIC = U.IDUSUARIC AND
U.DTREFEREHCIA = TO DATE ('20120801°,
U.INDSITUACAOSORIEIQ = 0_-- 0 SIGNIFIC

aw =

[>> Resuitade da Consulta *

A 3, T B 50U | Todas as Linhas Extraidas: 1 em 3,844 segundos
& cout(9 |

.4 0

(b) Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

FE9-BG B30 2usas
[ RSy Gy Pudar
= SELECT
LT (™)
FROB
HFPR.TE_NFERSORTEIO S,
HFFR.TB_NFFRSQRTIEIOSALDO SALDO,
HEFR.TB_NFFRSCRIEICDADOSTSTARIC T
WHERE
F.HWRSORTEID = 35 AND
5. IDGORTEID = SALDO.IDSORIEIQ AHD
SALDG. IDODSUARIC = O_IDUSUARIG AMD
U.DTREFERENCIA = TO DATE ('20120601°, 'YYYVMMDD') AMD U.IMDSTTURCAOFROGRAMA = O

AT

[ Resutade da Consuts *
a5 3 (g 50 | Todss as Linhas Extraidas: 1 em 0,551 sagundos

§ counta]
1 o
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(c) Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete

para o sorteio;

Plarls Query Buskder
= SELECT count {count (S0. ITDOSTRARION )
FROM
MFPR.TE _MFERDOCFISCAL D,
HFPR.TE HFERDOCFISCALCALCULADG DC,
HFPR.TB_NFPRSCRTEIODADOSTSTRRIO SO
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL ANMD

D.DTEMISSAD >= TO DATE ('20180601°, "MIWYMMDID') AND D.DTEMISSAD < TO DATE ('2012070L°, 'WITYMMID®) AND

OC.COMENSAGEMDOC = 1 AND
SU.CHPICFF = D.CPYDESTREMET AND
SU.DTREFERFNCIA = TO _DATE [r201B0601°, *YYYYHMOD') AMD
ST7. INDTIBODCCTMENTO = 1 AMD
S1. INDSITURCAOSORTEID = 1 AND
3. INDSITUACROPROGRAMA = 1 —-RND
GROUP BY
5. IDUSUARID
RAVING
| COUNT{*} = 1,

e

[ Resultads da Consuita =
A 5 (S 50U | Todas as Linkas Extraidas: 1em 133,78 ssgundas

£} COUNTICOUNT(SU. IDUSLARIC)] |
1 170892

Plamilha Query Builder
H SELECT count (*)

FROM
MFEER.TE NFERSCORTEIOSALDD 33

'WHERE
53.IDS0RTEID = 35 AMD
55.0TDBILEETES >= 1 AND
55.0TDNOTASVALIDAS = 1 AND
55. IDUSUARIQ IN [

B SELECT 50. IDUSTARIC
FRIM
HFFR.TB_HFPRDOCFISCAL D,
MFPR.TE_HFPRDOCFISCALCALOULARG DC,
HFFR.TE_HWFPBSCATEIODADGSTITARIO SU
'WHERE
0. IDDOCFISCAL = DC.IDDDCEISCARL AND

D.DTEMISSAD »= TO DATE ('2013060L°, 'YYYYMMDD') AND D.DTEMISSRD < TO DATE

OC. COMENSAGEMDOC = 1 AND
SU.CHPJCPF = D.CFIDESTREMET AND
SU.DTREFERENCIA = TO DATE ['20180601°, *YYYYHMDD') AMD
SU.INDTIPODOCOIMENTO = 1 AMD
SU.INDSITURCROSCRTIEIO = 1 AND
SU. INDSITOARCROPROGRAMA = 1 --LNC
GROTP BY
50. IDOSTARIO
HAVIHG
I CONT(*) = 1)

.

[ Resuitado da Consuita *
B B G 5o | Todas as Linhas Extraidas: 1em 177,17 segundos
1} eounTes |
1 170882

("2018070L8", "YYYYMMDD"] AND
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(e)

Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

ER ] Comy Dulder

5 SELECT DOC.CPFDESTREMET AS CBF, SUM(VLTOTALDOC), SS.VLNOTASVALIDAS AS VAL _TOTAL,| TRUNC(SUM(VLTOTALDOC)/50+1), §S.OTDBILMETES BILMETES_GERADOS
FROM

HFPR.TB_NFPRDOCFISCAL DOC,

"} AMD TO_DATE ("30/06/201

DOCTALL . COMEMSASEMDOC = 1 AN
DOC.CPFDESTREMET = C.CEF
ISUARIO = 35.IDUSUARIC
DSORTEIO = 35 -- NIM 50
0P BY

-CPFDESTREMET, 55.VLWOTASVALIDAS, 55.QTDBILEETES
G TRUNC { SUM (VLTOTALDOC) /5041) <> 55.0 LHETES

law
| B> Reesuitado da Consuita *
o 5 W) G 5 | Todas asLinhas Extraidas: 0 em 155,962 segundos

Hoer [§ susaar... [§ vau_vomas [ TRunes... [ snremes...]

Notas invalidas para o Programa Nota Parana nao podem ser somadas para distribuicao dos bilhetes;

Plardha  Query Bulder
= SELECT DOC.CPFDESTREMET AS CPF, SOM({VLIOTALDOC), SS.VLHOTASVALIDAS, TROUMC(SUM{VLICTALDOC)/S50+1), 55.0TDBILMETES
FROM
MFPR.THB WFPRDOCFISCAL DOC,
HFFR.TE _HFFRDOCFISCALCALCULADG DOCCALC,
HFPR.TH WEERUSTARIOPE €,
HEFR.TE _HEFRICRIEIOSALDD 53

WHERE
DOC. IDDOCEISCAL = DOCCALC. IDDOCEISCAL AND
D0C. DTEMISSAO »= TO DATE (*20130601°, 'YYYYMMDD') AND DOC.DTEMISSAO < TO DATE (*20180701°, *YYYYMMDO') AND
DOC. INDSITUACAS = 1 AND i MART
DOCCALL  CIMEMSAGEMDOC = 1 AND —- 1 ALIDG EARA O PROGRAMA

DOC.CPFOESTREMET = C.CPF AND

C.IDDS0ARIO = 55.ID0SUARIO AND

35.ID30RTEID = 35 -- HIM 30RIEI
GROTP BY

DOC. CPITDESTREMET, 35.VLWOTASVALIDAS, 53.QTDBILEEIES
HAVING SUM{VLIOTALDOC) <> 55.VLNOTASVALIDRS

L, W
| B> Resutade da Conmita =
aP O, B G scu | Todas as Unhas Extraidas: 0 em 154,375 segundos

i oor {hsuapeT... [ wnomas... [ TRuncis... |5 qroenre..]
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Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios

sejam bloqueados preventivamente;

(f)

Plardha  Query Bulder
D.CPFDESTREMET, SS5.VLNOTASVALIDAS, SUM(D.VLTOTALDOC)

TB_NFPRDCCFISCAL

PFDESTREMET, S55.VLMOTASVALIDAS

av
| B> Resudtado da Consita *
o 0 ) G 52 | Todas as Unhas Extraidas: 0 em 41, 11 segundos

§ ceroest... [ wromas... [ sump.. |

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribui¢ao dos bilhetes;

(9)

HFPRL.TB_HFPRDOCFISCAL D,

HFPR.TB_NFPRDOCFISCALCALCULADG DC
WHERE

D.IDDOCEISCAL = DC.IDDOCEISCAL AND

DC.COMENSAGEMDCC =

.DTEMISSAO < TO DATE ('20130701L°,

aw
B> Resultado da Consuita *
o & ) B 500 | Todas as Unhas Extraidas: 0 em 0,516 seguncos

4 oocrs.. oeem [ wemm [ canios... [ coees... [ crecest... [} camios... | crvenc. [ mopewon. [ ssumpoc [ suesen [ oo [ omesessao] wromas. [ Trooc [ cocuassr.[{) orcuass. [ comensa..|
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(h)

Fandha  Query Bukder
= sezer .
PROM
NFPR.TB_NFERDOCFISCAL D,
HEPR.TB_NFPRDOCFISCALCALCULADG DC
WHERE
D.ICDOCEISCAL = DC.IDDOCFISCAL AND
DC. COMENSAGEMIUC = 1 AHD -- DOCUMED DGRAMA
D.DTEMISSAO >= TO DATE {'20180601', 'YYYYMMDO') AND D.DIEMISSAD < TO_DATE {'2
D.VLIOTALDOC > 10
D.IPDOC € 1

s

| B> Resultado da Conséta *
A O B S 5% | Todas as Uinhas Extraidas: 0 em 0,515 segundos
{ poacrs.. | ceEMr | | |

Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF ndao devem ter nenhum bilhete de
sorteio;

Mandha  Query Bulder
I H SELEDCT COET( ]
FROW
HEPR.TE_NFPROCCFISCAL DG,
EFFR. TE_NIFRDOCTISCALCRLCULADG DOCCRLD
WHERE
DOC. IDDOCEFISCAL = JCALC . TODOCFISCAL AED
DOC.DTEMISSAD BETWEEN TO DATE ("OLC0&/J0LE', “DOMSGEYYY') AND TO DRTE (°50/0€/3018 L3:5%:5%%, 'DO/HM
DOC. INDSITUACRD = 1 AND X
DOUCALC . CIMERSAGENDCL, = 1 AND
DOC.CFTIESTREMET IE |

¥ HH:MI:=893 PW") AND

S SELECT U3.CHPICPF
FRIM
BFER, TB_NIFRSORTEIODADOSUSUARIC U5
WHERE
0S. INDTTPODCCTMENTD = 1
DS DTREFERENCIR = *
05, INDSTTURCAOPROGRANA = 1
-] TUACAQSIRTEIO
{05 . CTREFERERCIR, TS, INDX

PODOCTEENTD, O5.0NPJCEF) HOT IN |

ELECT A.DTREFERENCIA, A. THOTIRODOCTRMENTO, A.CHRICPE
M

EFPR. IB_HFFRSORTEICOADOSTSTARIO A,

EIFR. IB_NFFRSORTEIODADOSCALCULD B

WHERE
A. TNDTTPODOCTRENTD = 1 AND
&. DTREFERE il 1 5 AND
A, INDEITUACACFROGRAME = 1 AMD

A, INDSITUACACSORIEID = 1 AND
A.DTREFERENCIA = B.DTREFERENCIA AND

A. THDTTRODOCTHENTC = B. INDTIPODOCTMENTO AND
A CHRICEF = B.CHRICEF ))

-
[ Ropsuitincto da Conmita &

BB 52 | Todes as Linhas Extrakes: 1om 15,722 sogursdes
; e

1 i
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(i) Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

Faniha  Query Bulder
B SELECT S5.IDSORTEIO, S.QTODBILMETES, OOUMT(*)

FRR!
HFPR.TE_NFFRSORTEIQ 3,
NFPR.TE _NFPRSCRTEIOSALDD 33,
HEPR.TB_NEFRSORTEICBILHETE B,
HEPR.TB_NEFRSORIEICBILEETENUMERADD EN

WHERE
5. IDS0RTEID = 55.I0S0RTEID AND
5. IDS0RTEIQ = 35 AHD
E5.105ALD0 = B, IDSALDD ANDF
B.IDBILEFTE = BH.IDBILEETE

GROUEF BY
3.IDSORTEIO, S.QTDBILHETES

[ Resudtads da Consuita x

A 5 B B sou | Todas as Linhas Extraidas: 1 em 741,354 sagundas

el e e e R
i msorTEIO |} QTDeIHETES |} counT(Y) |

1 35 6DE5215% £0852158

(j) Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e nao deve ter falhas no intervalo;

Hﬂ":ﬁ!_ Query Eullder
H SELECT MIN(HMRBILHFIE), MAX (MRBILHETE)
FROM HFPR.TE HFPRSCRTEIOBILHETENTMERADS
where IDRILHEIE in
{selact idRilherte from nfpe.th afprEsrteisBilbecs where §dSalds in
[selact idSalds [rom nfpr.th afprisrceioSalde whers IDSORTEID = 35 ))&

- -
[ Resultado da Consuita =

A O, W G 500 | Todas as Linhas Extraidas: §em 351,551 sequndas

) MINRBILHETE) | | MAXMRBILHETE) |
1 1 £08821858

28

MAZARS




= SELECT OOUNT(*) FROM NFFR.IE_NFPRSORTEIOBILMETENTMERADO
where IDBILHETIE in
(select idBilhete from nfpr.th ofprSorteicBilbete where id3aldo in
spteinlalds where IDSOBTEID = 35 }):

[zelact idSalds From Afpe.th afpe

| B> Resultado ds Consuita *
A B B B st | Todas as Linhas Extraidas: 1 em 437,201 segundos

£ CoNT(T)
1 60852188

(k) N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade);

] Comy Ol
= SELECT NRBILHETE, OOOHT(*)

FRCM NFPR.TE NFERSCRTEIORILHFIFNTIMERADO

where idBilkete in

{galect §dRilhers from afpr.th afprisresisBilhete whers idSalds in

[salect idSalde [rom nfper.th afpr3srceindalde where IDSORTEID = 35 )
b
GROTF BY NEBILHETE
RAVING COUNT{*] > 1

e

(B> Resultado da Consulta *

A B H) G 5o | Todss asLinhas Extraddas: 0 em 491,091 sequndos
i NRBRLHETE [(} COUNT(®)
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Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

= SELECT =
FROM
NFPR.TH_NFPRSORTEIOSALDO 59
WIERE
55.IDSORTEIO = 35 AND
55.0TDBILEETES = 1 AND
55.VLHOTASVALIDAS = 5

L —

|I}Huﬂtadudamm x
A O G 5o | Todas as Unhas Extraidas: 0 em 3,357 segundos
f msano  |{} musuarso | {; msorTeo | oreawco|§ qronoTa.. [ whomas... [ qroenre. [ pemog... [ qroense. |

Cidadaos com menos de 50 reais em compras devem ter 1 bilhete;

Planl | Query Bulder
H SELECT D.CPFOESTREMET, S35.QTDBILMETES, SUM(D.VLTOTALDOC)
FROM
HFER.TB_NFERDOCFISCAL Dy,
HFPR.TH_HFPRDOCFISCALCALCULADG DC,
HFPR. TE_NFFRSORTEIODADOSUSUARIC S0,
HFPE.TH_NEFRSORTEIOSALDD 53

WHERE
0. IDDOCFISCAL = DC.IDDOCEISCAL AHD
DG COMENSAGEMIOC = 1 AND SOCTHENRTC

D.DTEHESSAS »= TO DATE ('20120&01°,
SU.DTREFERENCIA = TO DATE | v20180601", 'YX
SU.INDTIPODOCTMENTO = 1 AND
3U. INDSITUACACPROGRAMA = 1 AND
ST. INDSITOARCROSCETELID = 1 AMD
SU.CHPJCEF = D.CPFOESTREMET AHD
SU. IDOSUARID = 33.ID0SDARIC AHD
53. IDS0RTEID = 35 AMD
55.0TDBILEETES <> 1
GROTF BY
D.CPTDESTREMET, 55.QTDBILHETES
BRI
I SO (D VLTOTALDOC) < 0

(720180701 ", '"YYYYHHEO') AND

L —

[ B> Resuitado da Consuita
A 5 B3 B s | Todas as Linhas Extraidas: 0 em 180,546 sequndos
& cpeoesT.... () qroanse. [ smpa. |

30

MAZARS



Processo do Sorteio
Descrigdo Sumaria do Processo

Para gerar a relagao dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo V)

0 processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializacao do notebook com o sistema do IPT

Verificar se nao hd informagdes armazenadas no Disco Rigido. “HD"

Verificagao do Hash do aplicativo do IPT

Acompanhar a digitagao dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geragao dos bilhetes eletronicos numerados

Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.

OmMmMooO®>

Sistema utilizado: Sorteio Nota Parana
A. Verificar a inviolabilidade dos lacres de seguran¢a dos equipamentos
Objetivo do Teste

Verificar que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmo.

Resultado dos trabalhos

No dia 08/10/2018, foi realizado o procedimento de abertura do cofre com o nimero de patriménio 100.001.471.404,
onde estava armazenado o notebook utilizado para a execugao do sorteio dos bilhetes premiados. Conforme a ata
do trigésimo quarto sorteio, o notebook foi lacrado no dia 11/09/2018 em um envelope de seguranga com o N °
13368300 e assinado pelos auditores. (Anexo I)

Nao identificamos indicios de violagao no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizagao do notebook em todos os processos do trigésimo segundo sorteio, apos o final do
sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranc¢a do envelope N ° 13368299.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo ll1)

=  Presidente da Sessao: MARTA JANDIRA QUAGLIA GAMBINI
=  Secretario da Sessdao: PAULO DA SILVA DONATO
= Auditor Mazars: SILVINO SOUZA NETO
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Evidéncias:

Numero de patrimonio do cofre utilizado para custddia do notebook.

Trecho da ata do trigésimo quarto sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o ar
Quivo de bilhetes gerado 14

F32716C2D837 gerados (Sorteio_34 CPE
1135/2018 If:bli?[;AEEdEESBSMSAEMJ Conferido com o c-n::I_h;':hL:m - 0980 fuaeh |
ado no Didrio Oficial do Estado do Parana em 30/08/2018 !;Qészr:ﬂo r;a Resolucao n*

' - Edigo n® 10264 |

|

A pasta do sorieio 34
com
independenis 08 arquivos foi gravada no pen drive da auditoria e entregue T

udror

Foi gerada uma cop
i@ do software d
mesmo envelope da seguranca 0 sorteio, conferido o hash do aplicativo e lacrada com o original |
inal no

O notebook e os DVDS f
por Marta Jandira : r‘)ramllll-acmdos No envelope de seguranca n® 13368300, O
(Mazars Aud - 9°8 Lambini (SEFA/CRE), Paulo da Silvs Danas = envelope foi assinado
uditores Independentes S/S) va Uonato (SEFA/CRE) e Silving Souza Netn |

uE

O envelope de s
eguranca
independania ¥ foi guardado no cofre e 0 procedimento acompanhado pela
Pela auditoria

Foram
geradas 2 (duas) vias desta Ata, destinadas & SEFA e 4 em
Presa de auditona

6. En.cqﬂtmtnln da sessido

A 1 B
8 10 ENCeITou-se a sessdo aberta 80 pablic

Envelope de seguranca. N ° 13368300 do sorteio anterior.
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Apods o termino sorteio, o equipamento foi lacrado em um novo envelope de seguranc¢a: N ° 13368299

)

v _.g...-n.--l"-'""

(Anexo II1)

A pasta do sorteio 35 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
indepandante.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranga n” 13368299, O envelope foi assinado

por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Meto
{Mazars Auditores Independentes S/5).

O envelope de seguranga foi guardado no cofre @ o procedimento acompanhado pela auditoria
independante.
Foram geradas 2 (duas) vias desta Ata, destinadas & SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 11:45h encerrou-se a sessao aberta ao publico.

Foi criada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N° 13368299
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B. Inicializagao do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessao do trigésimo quinto sorteio do programa Nota Parana, conexao dos cabos no equipamento,
assegurar que nenhum sistema operacional esta instalado no equipamento, inicializagao do sistema operacional via
CD e atualizacao da data e hora do sistema.

Aspecto Identificado

A sessao do trigésimo quinto sorteio do programa Nota Parana foi iniciada as 10:58h do dia 08/10/2018.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel técnico do

sorteio, e os procedimentos de inicializagao do equipamento.

Atualizacao da data e hora.

> 1) 10:58 AM @ ubuntu

C. Verificar se nao ha informagdes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parana nao contém nenhum tipo de informag¢ao em seu
Disco Rigido (HD).

Aspecto Identificado

Durante a sessao do sorteio da Nota Parang, o auxiliar técnico demonstrou que o notebook utilizado ndo contém
nenhum tipo de dados ou informagao em seu disco rigido.

- GParted E 1) 10:59 AM €x ubuntu (D

Sfdev/sda - GParted

GParted Edit View Device Partition Help

Sfdevisda (149.0% GiB)

unallocated
14%.05 GIB
Partition File System Size Used Unused Flags
unallocated unallocated 149.05 GiB
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D. Verificacao do Hash do aplicativo do IPT

Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteragao no “cédigo fonte” do

aplicativo.

Aspecto Identificado

0 aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme abaixo:

= Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561

0 numero de HASH gerado em nossos testes esta em conformidade com o nimero gerado do programa utilizado

durante o sorteio, nao identificamos nenhuma diferenca entre os aplicativos.

Evidéncias:

HASH do programa do sorteio.

ubuntugubuntu:;-

md55un
ubuntu@ubuntu:

HASH gerado pela Mazars.

lllj| Verify / Create Hash

9 File Volume Text

Hash Funciton | MD5S v|

Progress
DataHashed 88.41KB
Calculated Hash E156138D2C4D620B956F8CCIAEB1CS61

Comparison Hash

The comparison hash is an optional field

File 'S\Auditoria\SEFA - Nota Parand\Soteio_Eletionico_Nota_Fiscal Paranajar .. | [ Calculate |

Upper case output |V

Help
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Acompanhar a digitagao dos dados cadastrais do sorteio no aplicativo do IPT
Objetivo do Teste
Verificar se as informagdes necessarias para execug¢ao do sorteio foram inseridas adequadamente, acompanhar a
execucgao do sorteio e apresentacao dos 3 primeiros bilhetes sorteados aos participantes do evento.
Aspecto Identificado
Acompanhamos a insercao dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria
= Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: SILVINO SOUZA NETO
CPF: 032.805.269-81

Dados do Primeiro Responsavel

= MARTA JANDIRA QUAGLIA GAMBINI
=  CPF:604.926.279-91

= Numero do sorteio: 35

= Ndmero de prémios: 250000

= Nudmero de bilhetes: 608.521.58

= Loteria: 5325

=  Semente: 0157.0560.7014.7632

= Didrio oficial: 28/09/2018

Dados do Segundo Responsavel

= PAULO DA SILVA DONATO

= CPF:466.501.649-68

= Ndmero do sorteio: 35

= Ndmero de prémios: 250000

= Ndmero de bilhetes: 608.521.58
= Loteria: 5325

=  Semente: 0157.0560.7014.7632
= Didrio oficial: 28/09/2018

Apds a digitacao dos dados, o sorteio foi realizado, gerando um arquivo contendo os numeros dos bilhetes
premiados.

= Arquivo: Sorteio_035.ipt
= HASH: 102B6151D1E8815C21E899D00EE46F6D

Os trés primeiros bilhetes sorteados foram:
=  1°Prémio - Bilhete: 28956524
= 2°Prémio - Bilhete: 14687103
= 3°Prémio - Bilhete: 52244756

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo lll)
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Evidéncia

Dados Auditoria.

heat nean # e b e A MRS A R A A2 0
A A e i A e Wt

R e

o SEFA PR :Giiiiniiiiiin
Auditorla | 12 Responséavel |

i e

?¢ Responsavel | Sortels | Sobre

[07325840000108

Auditor: |!-'| i

Dados primeiro responsavel.

Empresa: |F-"IH:

ars Auditores Indepandentess | CNIPJ:
na Souza Nato CPF: (03280526581 |

S e e A el S

S SEFAJPR i
|| Auditerla | 12 Responséve

i e e

e A e £
e e

e e S
i At et e

I | 22 Responsavel [ Sortelo | Sobre

Nome completo:
Homero do sorteio: |2

HNumero de bilheles:

|MARTA JANDIRA QLIAGLLA GAMBINI

[so852158 |

Loteria: 53725 |

Movmmesroe cles perisemiions: 250000
Semenle: |G1=|"TI':":-I.'I_I'I4"E-?F

Dados segundo responsavel.

i et

O SEFATPR (i
Auditoria

Nome completo;

Huamero do sorteio:

12 Responsaw

Numero de hilhelas: |
Laleria:

o e e

el [ 20 Responsafel [ Sortelo

+

[FALILO DA SiLva DONATD
MNumero de premios: |;.'";~.-I'IEI'.IE
01570560701475633]

Semente:
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F. Verificar a geragao dos bilhetes eletronicos numerados

Numero de Hash do resultado do sorteio.

Arquivo - Resultado
Arquivo: Jorteio_035.0ipt
Hash: 10266153101 ES815C21ES5930D00EE46FGD

Comparativo de nimero de Hash do sorteio e Mazars.

™ = Hel
"I.”.lﬂ] Verify / Create Hash o
(®) Fil= ()% alume ) Temt
File |E: WAZAR S Wauditoriat N ota Paranat35® Sorteio - Outubro 201 84Sorteio_035.)) Calculate

Hash Function | MD& v | Seconday Hazh Function | D5 w
Upper caze output

Progress

Data Hashed |4-52 MB |

Calculated Hash |‘ID2EB15‘ID1E8815C21 ES39D00EE4EFED
Frimary
|‘ID2EB15‘ID1E8815C21 ES39D00EE4EFED
Secondary
Comparizon Hash |1DZBB15‘ID1E8815C21 E839D00EE4EFED

Hashes [primary] are equal

Divulgag¢ao dos 3 primeiros bilhetes sorteados.

Sorteio_035.ipt (~/Desktop/SORTEIO_035) - gedit = ! @ ubuntu
& |l Cpen v iiav? = 1 D\ q
| Sorteio_D35.ipt X
Data e hordrio: Segunda-feira, 8B/18/20818 - 11:86:33
Nimero do sorteio; 35
Nimero de prémios: 258068
Nimero de bilhetes: 68852158
Loteria: 5325
Semente: 8157056870147632
Didrio oficial: 28/89/2818
Empresa de awditoria & CNPJ: Mazars Auditores Independentes / 87.326.848/0801-93
Nome do auditor & CPF: Silvino Souza Neto / B32.895.260-81
Nome do 1% responsdvel & CPF: MARTA JANDIRA QUAGLIA GAMBINI / 6684.926.273-91
Nome do X0 responsavel & CPF: PAULO DA SILVA DONATO / 466.581.649-68
versdo da interface: 1
Versdo do gerador: 28 / 28
Versdo do Java: 1.6.8 26 (Sun Microsystems Ing.)

JBU56524 (i |
14687183 |2
52244756 |3
16515187 | 4
55380845 | s
35827085 | &
6627142 |7
24349746 | &
18338426 | 9
35367499 | 18
49589665 R
B326517 | 12
11069873 | 13
13287536 | 14
21829859 | 15
55338727 | 16
2525085 |27
56547826 | 18
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G. Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste
Verificar se a associagao dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado

0 arquivo “Sorteio_035.ipt" foi importado para o sistema Receita/PR para associagao dos bilhetes premiados com
os CPF s dos contribuintes dos participantes. Apds o processamento o sistema gerou o arquivo contendo o resultado
dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_35_CPF_x_Bilhete_x_Premio
= HASH: E2385F264A58C3CD9E50501FE611AABF

Nao identificamos inconsisténcia no processo.
Evidéncia
Importagao do arquivo com os nimeros sorteados para o sistema Receita/PR.

Arquivo - Resultado
Arquive: Sorteio_035.ipt

Hash: 1026615101E58315C21EE990D00EE4GFED

Arquivo com resultado do sorteio e associagao dos bilhetes.

Argquivo 3 - CPF x Bilhete x Prémio

Arguive: Sorteio_35_CPF_x_Bilhete_x_Premio txd

Comparativo de HASH dos arquivos de associagao dos bilhetes. Hash gerado pela Mazars

lljj] Verify / Create Hash Halz
®File  OVaume O Text
File |C:\MAZAF!S\CL\ENTES\Auditoria\SEFA +Nota Paran4\35¢ Sorteio - Dutub|
Hash Funcitan | MDS - Upper case output
Progress
[Data Hashed |5-E|U MB |
Calculated Hash |E2395F254A5EIC3EDEIEEDED1 FEB11AABF | |MD5 |
Comparison Hash |E2385F254A5EIC3CDEIE50501 FEET1AABF | @

Hashes are aqual

Selected Hash Function Description

MDE (Message-Digest algorithm 5] is an internet standard cryptographic hash function. MDS has been found
to riot be collision esistant and therefore not suitable for many securily applications,

Due ta its popularity, MDS is still used in many situations whers sscurity is not of high importance or for lsgacy
purposes,
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Teste Mazars com o software IDEA

Explorador de Arquivos

- W Sertes 033

+- ¥ Scrteia 35 CPF x Bilhete

=B Sorteia_35_CPF_s_Bilhete_s Premic
| 2P COMPARACAS - CPF BILHETES E PREMIIS X 4SS0,

| &8 DIFEREMCA ASSOCIACAD SEFA X ASSOCIACAD ..

i P Seitesa_35_CPF_x_DocurmentoFiscalVilido
#-08 Scrtein 35 CPF x Salda

€
ST siiote
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450 L0
1.539.004

Tamanhg
4408
2405211
11421
15406
T.A18.54%
143554

ik Espartar para E ?_ 5- :_
Esnce de dadas
=] Extrag#a de registros

“Home dD..l'-'lr\qI.IV\'..!'

Mdmero de registros
:':m:upn die cortrohe:
Total de controle:
Extrair des

" Mamero dt‘l‘!gl!ll-ub;
ndeade por
alervely de edre o
Critério de evtracin:

Criagap de bancos de da.
Codigo DEASCrpE:

Filtrar
[Dats Usugnic
DE 020 E 11:57:35 s barbosa

CAMAZARS,CLIENTES Auditoris\SEFA - Mota Parend\35 Sorbeio -

250000

Ot DEANDIFEREME A ASSDUIACAD SERA & ASSOCIACAD
IDEAIMD

o
Menhien total de contmle
Merhum total de controle

MR AR CLIEMNTES ALt eria SERA - Mota Parana’ 35 Sortag -
Outubrot | DEALCOMPARACAD - CPF BILHETES E PREMICE X
AZIOCIACAT DO IDEAIMD

Herhsr indice
CPF <> CPFi AMD. BILHETE <> EILHETE PREMIADO _AKD.
FRAEMIO <> FREMIC

Mac

St d = ChentOpentiatahasel COMPARACAD - CPFBILHETES E
PREMIOS W A580CIACAT DO IDEAIMD')

Set task = dbExtracton

Fask. InclisdeAllFieicls

dbMame = "HFEREMGA ASSOCIACAD SERA X ASSOCIACAD IDEA.IMD®
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Script do IDEA

Sorteio_35_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  08/10/2018 11:57:31  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\2° Fase - Sorteio\Sorteio_35_CPF_x_Bilhete_x_Premio.txt
Numero de registros: 250000

Nome da defini¢ao de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\Sorteio_35_CPF_x_Bilhete_x_Premio.RDF
dbName = "Sorteio_35_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\2° Fase - Sorteio\Sorteio_35_CPF_x_Bilhete_x_Premio.txt",
dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - OQutubro\IDEA\Sorteio_35_CPF_x_Bilhete_x_Premio.RDF", FALSE
Client.OpenDatabase (dbName)

COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Juntar bancos de dados  08/10/2018 11:57:34 luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO
DO IDEA.IMD
Numero de registros: 250000
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\Sorteio_35_CPF_x_Bilhete_x_Premio.IMD
Numero de registros: 250000
Juntar arquivo secundario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\ASSOCIACAO - SORTEIO X CPF E BILHETES.IMD
Numero de registros: 250000
Tipo de jungdo:  Todos os registros no arquivo primario.
Chave usada:  CPF/A + BILHETE/A - CPF/A + BILHETE_PREMIADO/A
Criacao de bancos de dados virtuais:  Nao
Set db = Client.OpenDatabase("Sorteio_35_CPF_x_Bilhete_x_Premio.IMD")
Set task = db.JoinDatabase
task.FileToJoin "ASSOCIAGCAO - SORTEIO X CPF E BILHETES.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "BILHETE", "BILHETE_PREMIADO", "A"
task.CreateVirtualDatabase = False
dbName = "COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD

Extracdo de registros  08/10/2018 11:57:35 luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD
Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\35° Sorteio - Outubro\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO
IDEA.IMD

Numero de registros: 250000

Indexado por:  Nenhum indice

Intervalo de extragao: 1-250000

Critério de extragdo:  CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1

Criacao de bancos de dados virtuais:  Nao

Set db = Client.OpenDatabase("COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENGCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD"

task.AddExtraction dbName, ", " CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1"
task.CreateVirtualDatabase = False

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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7.1.1

Aspectos Gerais

Recomendagoes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de Backup caso
o primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve possuir as mesmas
configuragoes e ser mantido sob custddia em local e em um segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informagoes

E realizado backup das informacdes pela CELEPAR, porém este estd armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, nao existe backup externo, impossibilitando a recuperagao das informagaoes.
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Anexos

8.1 Anexol-Resolugao N° 626/2015

=

RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

0 SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposicdes
contidas na Lei n. 18.451, de 6 de abril de 2015, e no Decreto n. 2.069, de 3 de agosto
de 2015,

RESOLVE:

Art. 1° Instituir, nos termos do Regulamento do Sorteio “Nota Parand”, conforme
Anexo Unico, sistema de sorteio de prémios no ambito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parand, “Nota Parand”, de que trata a Lei n. 18.451, de 6
de abril de 2015, para pessoa fisica que tenha adquirido mercadoria, bens ou servicos, e
que esteja devidamente identificada no respectivo documento fiscal por meio de sua
inscricdo no CPF - Cadastro de Pessoas Fisicas da RFB - Secretaria da Receita Federal
do Brasil.

Art. 2° A manifestacdo de concordancia com os termos do Regulamento do Sorteio
“Nota Parand” € um dos requisitos para participar do sorteio e deverd ser realizada pelo
consumidor, pessoa fisica, no portal “Nota Parand”, no endereco eletrnico
www.notaparana.pr.gov.br, mediante utilizacdo de senha de acesso.

Art. 3° Em cada sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios,
nos seguintes valores:

I-1 (um) de R$ 50.000,00 (cinquenta mil reais);

II -1 (um) de R$ 30.000,00 (trinta mil reais);

I - 1 (um) de R$ 20.000,00 (vinte mil reais);

IV - 30 (trinta) de R$ 1.000,00 (mil reais);

V - 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

VI - 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

VII - 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

VIII - 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00
(dez reais).

§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser
inferior & quantidade de prémios, haverd reducéo, na mesma proporg¢do, da quantidade
de prémios a ser distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sdo liquidos, jd descontado o
imposto de renda incidente.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand.

Art. 4° Esta Resolucéo entra em vigor na data de sua publicacdo, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO )
REGULAMENTO DO SORTEIO “NOTA PARANA”

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parand” estabelece as normas para o
sorteio de que trata o § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacdo dos sorteios, os periodos de validade, os prazos, o
cronograma e outras informacdes complementares a este Regulamento serdo divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolugéo.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacéo de seu nome, imagem e voz, bem como a indicacdo do bairro e
do municipio em que reside, para a divulgacdo da presente promocdo, sem quaisquer
onus para a SEFA;

3.3. faca jus a bilhete(s) eletrdnico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a R$ 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

3. A manifestacdo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletronico www.notaparana.pr.gov.br, e serd vdlida para
todos os sorteios que se seguirem a data da sua realizacdo, observado o prazo
estabelecido na Resolucio a que se refere o item 2.

3.1. Apds a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na
Resolugdo a que se refere o item 2.

FORMA DE PARTICIPA(;AO NO SORTEIO

6. A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisi¢do, de acordo com as condi¢des estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacéo.

7.1. Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

7.1.1, Serdo somados os valores constantes dos documentos fiscais habeis devidamente
registrados no Sistema da “Nota Parand” com cdlculo de crédito homologado;

7.1.2. O mimero de bilhetes adicionais corresponderd a parte inteira do quociente entre o
somatdrio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte ndo inteira dessa diviséo.

8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletronicos que atendam as condictes previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentacao.

9. Cada hilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacdo do sorteio, no prazo estabelecido na
Resolucdo a que se refere o item 2, mediante utilizacdo de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio, no
portal “Nota Parand”.

PREMIOS
11. Em caso de alteracfies nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL PARANA

GOVERNC DO ESTADO

RESOLUCAOQ N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

Resolugio, deverdo essas ser divulgadas em at€ 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucdo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracdo dos contemplados serd realizada de forma eletronica e, para garantir a
seguranga do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matematico, que terd por base mimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolucdo a que se refere o item 2.
12.1. O algoritmo matemadtico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual caberd a publicacdo do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracao dos bilhetes, de execucdo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio sera divulgado no portal “Nota Parana”.

15. O crédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. devera ser utilizado na forma e nas condigdes estabelecidas pela SEFA, nos termos
de legislacdo especifica;

15.3. serd cancelado se ndo for utilizado no prazo de um ano contado da data da
disponibilizacéo do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou ndo-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA.

17. Fica estabelecido o foro central da Comarca de Curitiba para a solugdo de quaisquer
questoes referentes ao presente Regulamento.
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Anexo Il - Ata do Trigésimo Quarto Sorteio

| Marta Jandira Quaglia Gambini

SEFA/CRE: Presidente da Sessao

—

Paulo da Silva Donato SEFA/CRE; Secretaro da Sessao

e — 7 |
Ata de Sorteio 1o |
Nota Parana

I "LNM 1

] |

Pégina | de J |
Data Hora inicio Hora Fim |
Paulo da Siva Donato 110672018 09h33 10h38 —(
Sorteio n® 34 i
(Local 9" Delegacia da Receta Estadual de Maringd. Av. Prudente de Morais, 211, Maringa, PR |
Convidados |

Nome Em Presente

Silvino Souza Neto

S

| S

| Mazars Auditores Independentes S/S | S
1

S

Fernando Suzarte Schiavon Técnico da Celepar

Pauta

- Sorteio Nota Parana n® 34

D

Assuntos discutidos

1. Abertura da sessio
sorteio e a ata

2. Verificagio da auditoria
abriu 0 envelope

Foi verificado o

Fonmaodoosoﬁwarodomono

lmcwuop(ocedmemodeomrmdododoammoo.wxlodosmm

* Auditoria - Mazars Auditores Independentes; CNPJ 07.326 840/0001 -98
Silvino Souza Neto; CPF 032 805 269-81

* 1°responsdvel - Marta Jandira Quaglia Gambini; CPF 604.926 279-91
Namero do sorteio: 34 / Data do Didrio Oficial: 30/08/2018
Numero de bilhetes: 60 104 101 / Ndmero de prémios: 250 000
Loteria: 5317 / Semente- 0772307457110211

* 2°responsdvel - Paulo da Silva Donato; CPF 466.501 649-68
Nimero do sorteio 34 / Data do Didrio Oficial: 03/08/2018
Namero de bilhetes: 60.104 101 / Nimero de prémios: 250 000
Loteria: 5317 / Semente 0772307457110211

O técnico da Celepar Fernando Suzarte Schiavon deu inicio ao sorteio

Realizado o procedimento de

tela deste cédigo hash

Oproudomodamﬂonmumoaoonvdopehaodo.con(ondoonotobookoo.phcwvouuuodono

Oaudnorndopondomovmﬁcwquoohcrodomlopedemmn‘13368274Mouuva\nohooe

metodammnmowmwmmmmmmmo OTOmacol
daCelepavnwuoDVDdosoMmdommoﬂu&zwndaWudou(m_ 11/:)9.'2018e09380(1'

ooagommdownwuodommmuopoblﬂ Osoffwuegerouocoogo
hash: e1 56130d2c4d620b956'8cc3ub1c561 Foi gerado o print da tela deste codigo hash

I
dosbdhﬂesmm.faoemdooarquwo(u)oomsegwne’
|

geracdo
cédigo hash 65cf9dff0501b93e1c9a676f4443c237 (arquivo *“Sorteio_034.ipf). Foi salvo o print da

BER MAZARS
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Fommoovlducoﬂudouquvodosanwmm(u)edeuummnocodqohuh(mds)m
pen drives. Uma copia foi entregue ao auditor nndepenoomeemaoucvmmdamuo

4. Resultado do sorteio
Foi exibida a tela com 0s primeiros bilhetes premiados

Opondnvocmnacopudoumdosbohﬁummmbnmonoonunmm Este arquivo foi
cootadoparaocompmado:ef«oouploodpuauoumdoumaclocomoCPFtbsganhadofes

|
;
:
§
:
;
|
§
!
:
i

2° Prémio - RS 30 000,00 - Bilhete n* 33101815 para o CPF/CNPJ 685.945 77915

5. Anotagio
' Realizada a associaciio dos bilhetes premiados com o CPF dos 9anhadores, foi gerado o seguinte codigo
hash 800557467889002804'-‘8668741SAOFSA do respectivo arquivo ‘
(Sorteio_34_ CPF_x_ Bilhete_x_Premio txn

Foi confirmado o arquivo de bilhetes gerados (Sarm_JJ_CPF_x_Bdhole bxf) com seu cédigo hash |
F32716620537270AEB4£E$06A16ABA1J Conferido com o codigo registrado na Resolugio n*
1135/2018, publicado no Didrio Oficial do Estado do Parana em 30/08/2018 - Edicdo n*® 10284 '

Ono(obookoosDVDﬂomnlocrwocnoonvobpetnugmmn’13368300 Oonvobpclmasu\m
‘ por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Siva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/s)

Oombpodaugumbwudodomcoﬁoooprocodmmo acompanhado pela audllona'
independente

— _‘

Natura do Presidente da sessso [Mam.lmdmouagli-cambdni W ;

l

Eumhndo&cmcomuo IpwlodasuvaoonmAW‘Lj—:




8.3 Anexo lll - Ata do Trigésimo Quinto Sorteio

N NTA Ata de Sorteio [ >4
o Nota Parana
PARANA -
|
Pagina | de 2

Autor Data Hora inicio Hora Fim

Paulo da Silva Donato 8/10/2018 10h50 11h40

Objetivo

Sorteio n® 35

Local [ 9" Delegacia da Receita Estadual de Maringa, Av. Prudente de Morais, 211, Maringa, PR
Nome E Presente (S/N)
Marta Jandira Quaglia Gambini SEFA/CRE:; Presidente da Sessio S

Paulo da Silva Donato SEFA/CRE; Secretario da Sessdo S

Silvino Souza Neto Mazars Auditores Independentes S/'S S

Fernando Suzarte Schiavon Técnico da Celepar S

“Pauta

- Sorteio Nota Parana n® 35

Assuntos discutidos

1. Abertura da sessio

O presidente da sessdo apresentou o envelope lacrado, contendo o notebook @ o aplicativo utilizado no
sorteio e a ata.

2. Verificagao da auditoria

O auditor independente verificou que o lacre do envelope de seguranga n® 13368300 ndo estava violado e
abriu o envelope.

3. Procedimentos de sorteio

O presidente da sessdo retirou 0 notebook do envelope na presenga do auditor independente O Técnico
da Celepar inseriu o DVD do software do sorteio e atualizou a data/hora do sistema, 08/10/2018 @ 10:58:00
Printou a tela. Na sequéncia demonstrou que o HD do notebook esta vazio e printou a tela

Foi verificado o cédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o cédigo
hash: ¢156138d2¢c4d620b95618cc3aeb1c561. Fol gerado o print da tela deste codigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geragao dos premiados:

« Auditoria - Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Silvino Souza Neto; CPF 032.805.269-81

« 1°responsdvel - Marta Jandira Quaglia Gambini; CPF 604.926.279-91
Numero do sorteio: 35 / Data do Didrio Oficial: 06/10/2018
Numero de bilhetes: 60852 158 / Nomero de prémios: 250.000
Loteria: 5325 / Semente: 0157056070147632

« 2° responsdvel - Paulo da Silva Donato; CPF 466 .501.649-68
Numero do sorteio: 35 / Data do Didrio Oficial: 06/1072018
Numero de bilhetes: 60.852 158 / Nomero de prémios: 250 000
Loteria: 5325 / Semente: 0157056070147632

O técnico da Celepar, Sulivan Volttani Moya, deu inicio ao sorteio.
Realizado o procedimento de geragdo dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte

cédigo hash: 102b6151d1e8815¢c21e899d00eed6f6d (arquivo “Sorteio_035.ipf). Foi salvo o print
da tela deste c6digo hash.
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Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo codigo hash ( md5) nos

pen drives. Uma copia foi eniregue ao audiior independente @ oulra ao secietanc da e

M

Opondnvecomacoplaooumwooooumwsptomoosmﬁiéﬁdamﬁwmﬁm‘“ Este arquivo |
coptadoparaocomputadorohﬂoouploadpanaroonadoassocsaclocomoCPFdosguNdores

&

Fol exscitada & rotina de associagdic com o CPF dos ganhadores ¢ gravedo © arquive com ideniicagso
dos 250.000 bilhetes contemplados. Destacamos abaixo 0s ganhadores dos primeiros prémios:

17 Prémio - R$ 200.000,00 - Bilhete n* 286956524 para 0 CPF/CNFJ 70.044. 500000 1 -5

2 ? Prémio - R$ 120.000,00 - Bilhete n® 14687103 para o CPF/CNPJ 78.247.715/0001-30

3° Prémio - R$ 80.000,00 - Bilhete n® 52244756 para o CPF/CNPJ 876.532.149-91

5. Anouqtodohuhdomundodo.oddoom

Realizada a associagao dos bilhetes premiados com o CPF dos ganhadores, ol gerado o seguinte cadigo
hash E2385F264A58C3CD9ES0501FE611AABF do respectivo arquivo
(Sorteio_35_CPF_x_Bilhete_x_Premio.txf).

Foi confirmado o arquivo de bilhetes gerados (Sorteio_35_CPF_x_Bilhete.ixf) com seu codigo hash
1D702ABF481B43FASCA453817DFFB1AE4. Conferido com o codigo registrado na Resolugao n*
1135/2018, publicado no Didrio Oficial do Estado do Parand em 28/09/2018 - Edicao n* 10284

Apamdownen%canoourwvosfagravadammmmmmommwaOMa
independente.

Foigoradaumacopoadosoﬁwarodow\oio.oonlonooohuhdoapicameuammomm
mesmo envelope de seguranca.

O notebook @ os DVDs foram lacrados no envelope de seguranca n® 13368299. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

Omnbpodosoguranca'dguaMmooﬁooopmcodmnhacomomhadopehamm
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessdo
As 11:45h encerrou-se a sessdo aberta ao publico.

Assinaturas

Assinatura do Presidente da sessdo mmmhw

Assinatura do Secretrio da sessdo msousunﬂm

Assinatura da Auditora da Mazars Silvino Souza Neto
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Anexo IV - Sorteio da Loteria Federal

700 MIL

MAIS DE 17.500 PREMIOS NESTA EXTRAGAO

= 2 sé

E
(7]
[~
]
2
8
E
-]
2
E
¢

P

PREMIOS PRINCIPAIS

. 80157

| PREMIO

RS 350.000,00 ‘W

40560

RS 14.030,00 ‘W

67014

RS 13.000,00 W

67632

PREMIO

PREMIO

)

~ PREMIO RS 11.000,00

05182

RS 10.020,00 \\

"% PREMIO

45 Loferias

SORTEIO REALIZADO
NO Caminh&o da Sorte EM ITAPIRANGA / SC

Plano de Sorteio N® 621

Extragao n® 5325-2
08 DE OUTUBRO DE 2018 - SABADD

B O pagamento dos prémios sera efetuado até 80 dias a partir da data do
sortein.

B Os resultados consideram todos os casos de acumulagdo de prémics. O
bilhete devera ser pago pelo prémic de valor mais elevado.

B Vocé pode receber seus prémios de até RS 1.003,98 nas Casas Lotéricas
e acima deste valor na Agénciz da Caixa mais perio de vood.

EXTRACAD Ne DATA LOCAL DO SORTEIO
(Sujeito 2 altzragies)
5326 10/10/2018 JOACABA/SC
5327 13/10/2018 JOACABA/SC
SANTA HELENA DE
5228 17/10/2018 GOI_A_ﬁ.dEH__,_,_
SANTA HELENA DE
5229 20/10/2018 Moty iy

MAZARS



8.5 Anexo V — Resolugao N° 1.284/2018 - Publicacao do Hash dos Bilhetes

RECEITA ESTADUAL zﬁgﬂﬂﬁ

RESOLUCAO SEFA N° 1.284/2018

SUMULA: Disponibifiza a comsulta acs bithefes eletrénicos perados ao
conswmidor para fing de sua participacio no sorfeio de prémios no dmbito do

Programa de Estimuwlo 4 Cidadania Fiscal do Estado do Parand.

0 SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso XIV do art.
45 da Lei n. 8485, de 3 de junho de 1987, e considerando as disposigdes contidas na Ler 18451, de
6 de abnl de 2013, no Decreto 2.069, de 3 de agoste de 2015, e no Regulamento do Sorteio “MNota
Parand™ anexo & Resolucio SEFA 626, de 3 de agosto de 2015,

RESOLVE:

Art. 1.° Ficam disponibilizados no portal Nota Parand, endereco  eletrnico
www.notaparana_pr.gov_br, os nimeros dos bilhetes eletronicos gerados para o consumidor para
fins de sua participacio no sorteio nlmero 35 do Programa de Estimulo i Cidadania Fiscal do
Estado do Parani.

Art. 2. Com o objetivo de assegurar a integndade do arquive eletronico que contém a
relaglio de todos os nimeros dos bilhetes e seus respectivos titulares foi gerado, para fins de sua
identificagdio e autenticacio, a seguinte chave Gnica de codificaclio digital - “hash code™, obtida com
a aplicagio do algontmo MDS - “Message Digest Algonthm 57, de domime plblico:
IDTOZABF481 B43FARC45381TDFFBIAES.

Art. 3.° Esta Resolugdio entra em vigor na data de sua publicagdo.
Secretaria de Estado da Fazenda, 24 de setembro de 2018.

) JOSE LUIZ BOVO
SECRETARIO DE ESTADO DA FAZENDA

MAZARS




