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Relatério dos auditores independentes
Curitiba, 08 de Novembro de 2018

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 — 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestacéo de servicos nro,008/2015 — CRE Protocolo no. 13.772.300-0 de 28
de dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com
0 objetivo de verificar a integridade do trigésimo sexto sorteio do programa Nota Fiscal Parana, tendo como
referéncia a Resoluc¢do 626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.O. em
05 de agosto de 2015. As normas utilizadas para execucdo de nossos trabalhos encontram-se dispostas na
“Familia NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado de nossos trabalhos ndo identificamos henhum aspecto que indicasse que a infraestrutura,
seguranca fisica e légica dos sistemas e banco de dados ndo estavam consubstanciados na legislacédo vigente,
bem como, que a geracdo dos ndmeros dos bilhetes ndo atendeu aos procedimentos descritos na Resolugao
626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.O. em 05 de agosto de 2015.

Ademais, o 36° sorteio da Nota Parana realizado no dia 08 de Novembro de 2018, considerando o resultado e o
escopo dos procedimentos de auditoria aplicados, atendeu principios de integridade, seguranga e transparéncia.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 2SP023701/0-8

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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Definicdes:

ALGORITIMO - Conjunto de regras e procedimentos logicos perfeitamente definidos que levam a solugao de um
problema em um numero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagéo e Comunicacéo do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersdo, em geral representada em
base hexadecimal, que permite a visualizacdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade, que por
ndo ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT — Instituto de Pesquisa Tecnoldgicas, € um instituto vinculado a Secretaria de Desenvolvimento Econdmico,
Ciéncia, Tecnologia e Inovacéo do Estado de Sao Paulo.

LIVE CD - "Live CD" € um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD
ou outro) e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é
executado diretamente a partir do CD e da memoéria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcéo de disperséo criptogréfica (ou fungédo hash criptogréfica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificacdo de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum
"browse" de navegacéo na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instru¢des implementadas com linguagem SQL, uma [sub-rotina] ou [funcdo], geralmente séo
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informacéo utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA — Secretéria do Estado da Fazenda.

TXT — Arquivo de Texto.

WEB - Sistema de informacdes ligadas através de hipermidia que permitem avo usudrio acessar uma infinidade
de conteldos através da internet. Para tal € necesséaria ligacdo a internet e um navegador (browser) onde séo

visualizados os conteldos disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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1.2

1.3

Sobre a premiacado da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n°® 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente fara jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolucdo SEFA n. 626/2015 (Anexo

.
Sobre os prémios
No sorteio seréo distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores:

1 (um) de R$ 50.000,00 (cinquenta mil reais);

1 (um) de R$ 30.000,00 (trinta mil reais);

1 (um) de R$ 20.000,00 (vinte mil reais);

30 (trinta) de R$ 1.000,00 (mil reais);

200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

2.000 (dois mil) de R$ 50,00 (cinquenta reais);

8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

239.534 (Duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00 (dez reais).

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior & quantidade de
prémios, haverd reducéo, na mesma proporcdo, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condic¢des para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand, “Nota Parana”;

v tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizagcdo de seu
nome, imagem e voz, bem como a indica¢&o do bairro e do municipio em que reside, para a divulgacdo da
presente promoc¢ao, sem quaisquer dnus para a SEFA,

v’ faca jus a bilhete(s) eletronico(s)

Sistema de distribuicdo dos bilhetes

A primeira aquisicao de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerar4 um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 50,00 (cinquenta reais) em
Documentos Fiscais Eletrdnicos registrados na SEFA, incluido o valor da primeira aquisi¢cdo, de acordo com as
condicdes estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentagéo.

Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

Serao somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da
“Nota Parana” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre 0 somatério a que se refere o
item e R$ 50,00 (cinquenta reais), desprezando-se a parte ndo inteira dessa divisao.
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Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletrdnicos que
atendam as condig8es previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentagé&o.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informagéo — Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parana, a SEFA conta com os sistemas da informacao e
controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestacao de participar dos sorteios e possibilita acompanhar
as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacio de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o
gual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adeséo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicéo de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolugdo 626/2015 (Anexo I). Os bilhetes séo gerados considerando os valores registrados de cada nota fiscal
do consumidor.

Apos gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parana, informando a quantidade de bilhetes
gue cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnolégicas), responsavel por efetuar o sorteio dos
bilhetes. Para gerar os nimeros sorteados, 0 sistema utiliza os quatro Gltimos nimeros dos quatro prémios da
loteria federal, denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e apds isto, sdo
gerados os bilhetes premiados.
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3.1

Processos do Sorteio
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3.2 Auditoria do Sorteio
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3.3 Sorteio
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3.4 Importacdo do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as exigéncias
estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= Inspecdo Prévia do Sistema e Procedimentos;

= Verificagdo da infraestrutura do sistema (Hardwares);

= Verificagdo da seguranca fisica e logica do ambiente de processamento de dados (Softwares);
= Verificagdo da geragdo dos numeros de bilhetes;

= Acompanhamento da execuc¢do do processo de sorteios;

= Execuc¢do de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracdo dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apds a ultima utilizacéo;
= Verificar se a geracdo dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacdo dos dados;

= Divulgagéo e inclusdo do numero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padrées do processamento;

= Validar os nUmeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracgao e Dispersédo de Bilhete

Descri¢c8o Sumaria do Processo

Para a execucéo do sorteio, é necessario que sejam gerados os nimeros de bilhetes os quais serdo distribuidos
de forma uniforme a todos os consumidores aptos a participar do sorteio da premiagdo Nota Parana. Apds a
distribuicdo, os bilhetes sdo publicados no portal Nota Parand para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracdo de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publica¢do no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

O periodo base das notas fiscais € 0 més de Julho de 2018.

Aspecto ldentificado

A inicializacdo do processamento para geracao de bilhetes e distribuicdo foi realizada e concluida no dia
26/10/2018. O sistema gerou 63.108.064 bilhetes, que ap6s homologado foram publicados no portal Nota Parana
no dia 01/11/2018

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, nao
apresentando inconformidade.

Risco Identificado

Nenhum risco identificado.
11
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Recomendacao

N&o se aplica.

Evidéncias:

Inicio e concluséo do processamento de geracdo de bilhetes e publicacéo.

12

Cadastro Inicial

Hamero Sorfeio: 36

Data Referéncia: 07/2018
Data da Loterial Federal: 07/111/2018
Data Limite para adesdo: 20102013

Data Limite para divulgacdo dos 06M11/2012
bilhetes:

Quantidade prémiog: 230000
Walor bilhete: RS 50.00
Lista de prémios

Ordem

4-33

34-233
234 - 2233
2234 - 10486
10467 - 250000

Pagina 1det1| ¥

Valor
RS 50.000,00
RS 30.000,00
RS 20.000,00
RS 1.000,00
RS 250,00
RS 50,00
RS 20,00
RS 10,00

'-’.

Bilhetes gerados: 53105064

Paricipantes: 1334653

Data publicagdo Diario Oficial:

Cluantidade
1
1
1
30
200
2000
5233
239534

1 a § de & registro|s)
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5.2

Verificagdo de pardmetros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informac&es do arquivo de distribuicdo gerado pelo sistema Receita/PR que relaciona
o CPF com o bilhete gerado, analisar o numero do HASH (algoritmo MD5) gerado pelo sistema e verificar
duplicidade de bilhetes.

Nota

Para a verificacao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

Aspecto ldentificado

Apbs a finalizacao do processamento e a geracao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente
o HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_36_CPF_x_Bilhete.txt
= Hash: 7A09777447B900B906A5SDAE97D28133E

O numero de HASH gerado em nossos testes esta em conformidade com o ndmero gerado pelo sistema
Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Evidéncias
NUmero de HASH do sistema Receita/PR.

Arquivo 1 - CPF x Bihete
Arquive: Sorteio_36_CPF_x_Bilhete td_zip
Hagh: TADSTTT447BO00BA06ASDAESTD2E133E

Comparativo de HASH — Mazars

i!l]] Verify / Create Hash o=
B @Ffe OvVoume OTet
Fie|Euman5mJENTE5wmmEFA-MmaPaaﬁﬂﬁ=ﬁumiu-um|
HashFunciton MD5  ~ Uppes case output [
Frogress

DataHashed [1.29GB

Calculated Hash | 7A097774478900B906A5DAE 97D 281 33E MD5
Comparison Hash | 7A09777447B300830645DAE 37D 281 338
Hashes are equal

13
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O arquivo contém o ndmero do bilhete e CPF do consumidor.

W Sorteio_36_CPF_x_Bilhete |

CPF MUMERC_DO_BILHETE
1 91825350949 1
2 80860273000145 2
3 7325161964 3
4 229259929 4
5 33573510906 5
i] 39841427915 i
Fi 2955611905 7
a B80509731000170 g
9 53713980926 g9
10 T2613341000161 10
11 4749572926 11
12 3344010904 12
13 47410361972 13
14 3465481950 14
15 4172575978 15
Sistema de auditoria de dados IDEA
|Explorador de Arquives % ' BILHETES DUPLICADOS |
HEP & M

Arquivos do IDEA
MNome
=] u Sorteio_36_CPF_x_Bilhete
WP BILHETES DUPLICADOS
- TOTAL DE BILHETES
B W TOTAL DE CPF E BILHETES X TOTAL SAL

o

u Sorteio_36_CPF_x_DocumentoFiscalValido
- Sorteio_36_CPF_x_Saldo

14

) DIFERENGA DO ARQUIVO CPFEBIL...
@ REGISTROS NAO IDENTIFICADOS N...

Banco_de_dados

|Data Usudric

Registros +] Sorteio_36_CPF_x_BilhetelMD

63.108.064 2. |||[=) BILHETES DUPLICADOS.IMD

0 =J Detectar chaves duplicadas

05/11/2018 - 16:33 thayna.ferreira

1.554.683 MNome do arquivo:

CAMAZARS\Auditoria\Mota Parana\36° Sorteio - Novembro

1.354.683 2018\IDEA\BILHETES DUPLICADOS.IMD
0
0

32.400.552 1. Mamero de registros: 0

1.554.683

Campo de controle:

Menhum total de controle

Total de controle:

MNenhum total de controle

MNome do arquivo:

CAMAZARS\Auditoria\Mota Parana\36° Sorteio - Novembro
2018\DEA\Sorteio_36_CPF_x_Bilhete.IMD

Mimero de registros:

63108064

Chave usada:

MNUMEROQ_DO_BILHETE/A

Opcdo de duplicagdo:

Elementos de saida duplicados.

Codigo IDEAScript:

Set db = Client.OpenDatabase("Sorteic_36_CPF_x_Bilhete.IMD")
Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMName = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbMame, ""

Set task = Nothing

Set db = Mothing

Client.OpenDatabase (dbMName)

MAZARS



Scritp (Instrucéo) do IDEA

Sorteio_36_CPF_x_Bilhete.IMD

Importar arquivo delimitado  05/11/2018 - 16:21 thayna.ferreira

Importado de:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\1° Fase - Pré Sorteio\Sorteio_36_CPF_x_Bilhete.txt
Numero de registros: 63108064

Nome da definicao de registro:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\Sorteio_36_CPF_x_Bilhete.RDF
dbName = "Sorteio_36_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\1° Fase - Pré
Sorteio\Sorteio_36_CPF_x_Bilhete.txt", dobName, FALSE, ", "C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro
2018\IDEA\Sorteio_36_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados  05/11/2018 - 16:24  thayna.ferreira

Indexado por: NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_36_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  05/11/2018 - 16:28 thayna.ferreira

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_36_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas  05/11/2018 - 16:33 thayna.ferreira

Nome do arquivo:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\BILHETES DUPLICADOS.IMD
Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do arquivo:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\Sorteio_36_CPF_x_Bilhete.IMD
Numero de registros: 63108064

Chave usada: NUMERO_DO_BILHETE/A

Opcéo de duplicagdo:  Elementos de saida duplicados.

Set db = Client.OpenDatabase("Sorteio_36_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbName, ™

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.3 Verificagdo dos paradmetros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerado ao contribuinte conforme o saldo acumulado na data base de Julho de
2018 e regras descritas na resolugéo 626/2015.

Nota

Para a verificacao e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”

Aspecto ldentificado

Apbs a finalizacdo do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o
sistema realiza o calculo do nimero de HASH baseado na fungdo MD5. O arquivo gerado foi disponibilizado para
a Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_36_CPF_x_Saldo.txt
= Hash: 55262C9FA861CF63316C994C4B6F0BD6

O nuimero de HASH gerado em nossos testes esta em conformidade com o numero gerado pelo sistema
Receita/PR e, ndo identificamos diferenca na quantidade do numero de bilhetes gerados aos consumidores.

Evidéncias:
NUmero de HASH do sistema Receita/PR

Arquivo 2 - CPF x Saldo
Arquive: Sorteic_36_CPF_x_Saldo fxt
Hagh: 35262C9FASG1CFE3316C894C4BEF0EDE

Comparativo de HASH — Mazars

T . Hel
IIIII!J] Verify / Create Hash =e.
@®File OWVolume (O Test
File [C:\M.éZAFIS\CLIENTES\Auditoria\SEFA - Nota Parand\36° Sorteio - Noverl

Hash Funciton  MD5 v Upper case output

Progress

Data Hashed l53.09 MB \

Calculated Hash [55262C8FA881 CFE3316C994C4BEFOBDE | | MD5 ]
Comparison Hash [55262C9FA881 CFB3316C994C4BEFOBDG \ @

Hashes are equal

O arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.
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W Sorteio_36_CPF_x_Saldo |
CPF | DATA_PROCESSAMENTO | QNT_DE NOTAS | SALDO_TOTAL | QNT_BILHETES | V_SALDO_IDEA

1 85596 : 22/10/2018 17 1.679,98 34 34
2 278041 : 22/10/2018 1 33,00 1 1
3 3299491 : 22/10/2018 34 10.995,70 220 220
4 374199 : 22/10/2018 13 1.230,20 25 25
i 403717 : 22/10/2018 47 2.116,99 43 43
] 537837 : 22/10/2018 4 367,72 8 3
i 656925 | 22/10/2018 1 106,74 3 3
a8 665916 : 22/10/2018 1 963,44 20 20
9 673935 | 22/10/2018 2 565,01 12 12
10 677922 : 22/10/2018 7 711,84 15 15
i 633967 | 22/10/20138 3 1.144,96 23 23
12 694932 : 22/10/2018 20 4.468,29 90 90
13 696936 | 22/10/2018 5 177,09 4

14 702978 : 22/10/2018 4 203,73 5 5
15 704911 : 22/10/2018 16 936,34 20 20
16 711969 : 22/10/2018 10 1.716,31 35 35
17 712930 : 22/10/2018 1 11,00 1 1
18 7200950 : 22/10/2018 2 560,88 12 12
19 730912 : 22/10/2018 14 2.583,91 52 52
20 731994 : 22/10/2018 1 253,95 1 1
21 732966 : 22/10/2018 & 193,02 4 4
22 734800 : 22/10/2018 5 696,90 14 14
23 733981 : 22/10/2018 7 57.630,74 1153 1153
24 7360953 : 22/10/2018 30 959,16 20 20

Sistema de auditoria de dados IDEA

|Explorador de Arquivos 7 W DIFERENCA BILHETES SEFA X IDEA |
HEXPFRY $ E B E Ex e

Arquivos do IDEA Banco_de_dados |Data Usudrio
Nome - Registre || =] Sorteio_36_CPF x_Saldo.MD
=@ Sorteio_36_CPF x Bilhete 63.108.0 ||| =) DIFERENCA BILHETES SEFA X IDEA.IMD

U BILHETES DUPLICADOS =] Extragdo de registros 05/11/2018 - 16:03 thayna.ferreira

a TOTAL DE BILHETES 1.554.6 Nome do arquivo: CAMAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro
=@ TOTAL DE CPFE BILHETES X TOTAL SAL 1.554.6 2018\IDEA\DIFERENCA BILHETES SEFA X IDEAIMD
----- W DIFERENGA DO ARQUIVO CPFE BIL...
...{J) REGISTROS NAQ IDENTIFICADOS N
a Sorteio_36_CPF_x_DocumenteFiscalValido 32.400.5 Mimero de registros: 0
E‘ﬂ Sorteio_36_CPF_x_Saldo 1.554.6 Campo de controle: Nenhum total de controle
@ DIFERENCA BILHETES SEFA X IDEA Total de controle: Menhum total de controle
Extrair de: CAMAZARS\Auditoria\Mota Parana\36° Sorteio - Novembro

2018\ DEASorteio_36_CPF_x_Saldo.IMD

Mimero de registros: 1554683

Indexado por: Menhum indice

Intervalo de extragdo: 1- 1554683

Critério de extragdo: OMNT_BILHETES <= V_SALDO_IDEA

Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_36_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA BILHETES SEFA X IDEA.IMD"
task.AddExtraction dbMame, "*, " QNT_BILHETES <> V_SALDO_IDEA "
task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMame)
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Scritp (Instrucéo) do IDEA

Sorteio_36_CPF_x_Saldo.IMD

Importar arquivo delimitado  05/11/2018 - 16:03  thayna.ferreira

Importado de:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\1° Fase - Pré Sorteio\Sorteio_36_CPF_x_Saldo.txt
Numero de registros: 1554683

Nome da definicdo de registro:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro
2018\IDEA\Sorteio_36_CPF_x_Saldo.RDF

dbName = "Sorteio_36_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\1° Fase - Pré
Sorteio\Sorteio_36_CPF_x_Saldo.txt", dbName, FALSE, ", "C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro
2018\IDEA\Sorteio_36_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos  05/11/2018 - 16:03 thayna.ferreira

Campo #1:

Nome do campo:  V_SALDO_IDEA
Descrigao do campo:

Tipo de campo:  Numérico virtual
NUmero de decimais do campo: 0
Equacéo do campo:  @Int(@Int( SALDO_TOTAL )/50+1)
Set db = Client.OpenDatabase("Sorteio_36_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int(@Int( SALDO_TOTAL )/50+1)"
field.Name ="V_SALDO_IDEA"
field.Description ="

field. Type = WI_VIRT_NUM

field.Equation = eqn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

DIFERENCA BILHETES SEFA X IDEA.IMD

Extracdo de registros  05/11/2018 - 16:03  thayna.ferreira

Nome do arquivo:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\DIFERENCA BILHETES SEFA X
IDEA.IMD

Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\Sorteio_36_CPF_x_Saldo.IMD
NuUmero de registros: 1554683

Indexado por:  Nenhum indice

Intervalo de extracdo: 1 - 1554683

Critério de extragao: QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_36_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dbName, ", " QNT_BILHETES <> V_SALDO_IDEA "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.4

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validas para o sorteio e seus valores, e comparar com 0
arquivo “Sorteio_36_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos séo equivalentes.

Nota

Para a verificacdo e calculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da
Mazars, “IDEA”

Aspecto ldentificado

Processamos o arquivo Sorteio_36_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do
sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamos todos 0s
registros por CPF e verificamos se 0 saldo total dos registros do banco de dados € equivalente ao arquivo
processado pelo Receita/PR “CPF x Saldo”. N&o identificamos diferenga entre o sado dos arquivos durante o
processamento e cruzamento de informag8es dos dois arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA

Explorador de Arquivos ® W DIFERENGA DE QNT DE BILHETES...
& | E E E- E=| Filtrar
Arquivos do IDEA Banco_de_dados Data Usuario
MNome . Registre ||| (4] Sorteio_36_CPF_x_DocumentoFiscalValido./MD
a Sorteio_36_CPF_x_Bilhete 63.108.0 || & Sumaério.MD
Ba Sorteio_36_CPF_x_DocumentoFiscalValido 32.400.5 +] ARQUIVO CPF SALDO X DOC VALIDOS.IMD

@ Sumirio 1.554.6
=1 w ARQUIVO CPF SALDO X DOC VALIDOS 1.554.6

=] DIFEREMCA DE QNT DE BILHETES NO5 ARQUIVOS.IMD
=] Extragdo de registros 05/11/2018 - 16:13 thayna.ferreira

@ Sorteio_36_CPF x_Saldo 1.554.6 Mome do arquivo: CAMAZARS\Auditoria\Mota Parana\36° Sorteio - Novemnbro
2018\IDEANDIFEREMCA DE ONT DE BILHETES NOS ARQUIVOS.IMD

Ndmero de registros 0

Campo de controle Menhum total de controle

Total de controle: Menhum total de controle

Extrair de: CAMAZARS\Auditoria\MNota Parana\36° Sorteio - Novembro

201NIDEAVARQUIVO CPF SALDO X DOC VALIDOS.IMD

MNimero de registros: 1534683

Indexado por: Menhum indice

Intervalo de extragao: 1-1554683

Critério de extragdo: V_TOTAL_BILHETES <> QNT_BILHETES

Cédigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task. AddExtraction dbMame, ", " V_TOTAL_BILHETES <=

< > OMT_BILHETES "
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Scritp (Instrucéo) do IDEA

Sorteio_36_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  05/11/2018 - 16:06 thayna.ferreira

Importado de:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\1° Fase - Pré
Sorteio\Sorteio_36_CPF_x_DocumentoFiscalValido.txt

NUmero de registros: 32400552

Nome da definigao de registro: ~ C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro
2018\IDEA\Sorteio_36_CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_36_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\1° Fase - Pré
Sorteio\Sorteio_36_CPF_x_DocumentoFiscalValido.txt", doName, FALSE, ", "C:\MAZARS\Auditoria\Nota Parana\36° Sorteio -
Novembro 2018\IDEA\Sorteio_36_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumario.IMD

Sumério  05/11/2018 - 16:09  thayna.ferreira

Nome do arquivo:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\Sumério.IMD
Numero de registros: 1554683

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Sumério de:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro
2018\IDEA\Sorteio_36_CPF_x_DocumentoFiscalValido.IMD

Numero de registros: 32400552

Campo numérico a totalizar:  VALOR_TOTAL

Campos a sumarizar por:  CPF

Estatisticas selecionadas:  Soma

Set db = Client.OpenDatabase("Sorteio_36_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization

task.AddFieldToSummarize "CPF"

task.AddFieldToTotal "VALOR_TOTAL"

dbName = "Sumério.IMD"

task.OutputDBName = dbName

task.CreatePercentField = FALSE

task.StatisticsTolnclude = SM_SUM

task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Adicionar Campos  05/11/2018 - 16:09 thayna.ferreira

Campo #1:

Nome do campo: V_TOTAL_BILHETES
Descrigdo do campo:

Tipo de campo: ~ Numérico virtual

Numero de decimais do campo: 0O

Equacédo do campo:  @Int( @Int(VALOR_TOTAL_SOMA )/50+1)
Set db = Client.OpenDatabase("'Suméario.IMD")

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqgn = "@Int( @Int(VALOR_TOTAL_SOMA )/50+1)"
field.Name = "V_TOTAL_BILHETES"
field.Description ="

field. Type = WI_VIRT_NUM

field.Equation = eqn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing
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Set table = Nothing
Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  05/11/2018 - 16:13 thayna.ferreira

Nome do arquivo:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\ARQUIVO CPF SALDO X DOC
VALIDOS.IMD
NUmero de registros: 1554683
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\Sumério.IMD
Numero de registros: 1554683
Juntar arquivo secundario:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\Sorteio_36_CPF_x_Saldo.IMD
Numero de registros: 1554683
Tipo de juncdo:  Todos os registros no arquivo primario.
Chave usada: CPF/A + VALOR_TOTAL_SOMA/A +V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + QNT_BILHETES/A
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_36_CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL", "A"
task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, ™, WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERENCA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extragao de registros  05/11/2018 - 16:13  thayna.ferreira

Nome do arquivo:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\DIFERENCA DE QNT DE BILHETES
NOS ARQUIVOS.IMD

Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de: C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\ARQUIVO CPF SALDO X DOC VALIDOS.IMD
Numero de registros: 1554683

Indexado por:  Nenhum indice

Intervalo de extragdo: 1 - 1554683

Critério de extragao: V_TOTAL_BILHETES <> QNT_BILHETES

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dbName, "', " V_TOTAL_BILHETES <> QNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.5 Verificagdo das informagdes Inseridas no Banco de Dados
Objetivo do Teste
Acompanhar a execucédo dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras
do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados
utilizando instrugdes SQL.

Relacionamos abaixo os testes executados:

(a8 Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/10/2018 deverdo receber
bilhetes para o sorteio de Novembro/2018;

(b) Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

(c) Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

(d) Cada cidadédo participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

(e) Notas invdlidas para o Programa Nota Parana ndo podem ser somadas para distribuigdo dos bilhetes;

)] Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que 0s
prémios sejam blogueados preventivamente;

() Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolu¢éo 1130
ndo podem ser somadas para distribuicdo dos bilhetes;

(h)  Cidadéos participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de

0] S(’Qour::ler:'?iéjade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

()] Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

(k)  N&o podem existir bilhetes com um mesmo namero no mesmo sorteio; (Duplicidade)

() Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

(m) Cidad&os com menos de 50 reais em compras devem ter 1 bilhete;

Aspecto ldentificado

Acompanhamos a execug¢do dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso,
sem apresentar qualquer inconsisténcia.

Risco Identificado

Nenhum risco identificado.

Evidéncias:
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(@) Somente os cidadédos que aceitaram os termos do regulamento do sorteio até 20/10/2018 deveréo receber
bilhetes para o sorteio de Novembro/2018;

Planiha SQL  Histérico
PE9-BQA RQ &ueoeda
Planiha Query Bullder
= SELECT
COUNT (*)
FROM
NFPR.TB_NFPRSORTEIO S,
NFPR.TB_NFPRSORTEIOSALDO SALDO,
NFPR.TB_NFPRSORTEICDADOSUSUARIC U
WHERE
S.NRSORTEIO = 36 AND
S.IDSORTEIC = SALDO.IDSCRTEIO AND
SALDO.IDUSUARIC = U.IDUSUARIC AND
U.DTREFERENCIA « TO DATE ('20180701', 'YYYYMMDD') AND
U.INDSITUACAOSORTEIO = 0 -- 0 SIGHNIFICA NAC PARTICIPANTE DO SORTEIC

AY
| > Resultado da Consulta *
P & G 3 s Todas as Linhas Extraidas: 1 em 4,95 segundos
{ count(9 |
1 0
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(b)

(©)

Cidadaos blogueados ndo podem receber bilhetes para o sorteio;

Planiha SQL Hetdrico
PEW-BA BQA guoda

Planiha Query Bullder

= SELECT

COUNT (*)

FROM
NFPR.TB_NFPRSORTEIOQ S,
NFPR.TB_NFPRSORTEIOSALDO SALDO,
NFPR.TB_NFPRSCRTEIODADOSUSUARIO U

WHERE
S.NRSORTEIO = 3€ AND
S.IDSORTEIC = SALDO.IDSCRIEIC AND
SALDO.IDUSUARIO = U.IDUSUARIO AND

AV

U.DTREFERENCIA « TO DATE ('20120701', 'YYYYMMDD') AND U.INDSITUACAOPROGRAMA = O

(B> Resultado da Consulta *

& 5 @) [ 5o Todas as Linhas Extraidas: 1em 1,109 segundos
{; count( |

1 0

Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deveréo ter ao menos 1 bilhete

para o sorteio;

Planiha Query Bulider
= SELECT count(count (SU.IDUSUARIC))
FROM
NFPR.TB_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADC DC,
.TB_NFPRSCRTEICDADOSUSUARIC SU

WEE
«IDDOCFISCAL = DC.IDDOCFISCAL AND

DC.COMENSAGEMICC = 1 AND
SU.CHPOCPF = D.CPFOESTREMET AND
SU.DTREFERENCIA = TO DATE ('201
U.INDTIPODOCUMENTO = 1 AND
SU.INDSITUACACSCRIEIO = 1 AND
SU. INDSITUACAOPROGRAMA = 1 --JND
GROUP BY
SU.IDUSUARIO
BAVING

COUNT(*) = 1

AV

.DTEMISSAC >= TO DATE ('20120701°, 'YYYYMMDD') AND D.DTEMISSAQ < TO DATE ('201s80201°,

'YYYYMMDOD

') AD

> Resultado da Consuita

5 B (3§ S0 | Todas as Linhas Extraidas: 1 em 139,939 sagundos

1} COUNT(COUNT(SU.IDUSUARIO)) |
1 171295
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[ PagRaTGaN | #5 vererodido [

Fiw-B80G B 2ugda

Plaiba  Query Bukder
E SELECT count{*)
FROM
HFPR.TE_HFERSCRTEIOSALDD 59
WHERE
59, IDSCRTEID = 36 AND
55, QTDSILEETES = 1 KD
55.QTONUTASVALIDAS = 1 M
55, IDUSUARIO I [f
USTARIOS COM AFENHAS THMA WOTA VALIDA
B SELECT 50. IDUSTARIO
FROM
HFER.TB_MFERDOCFISCAL D,
HFPR.TE_HFERDOCFISCALCALCULAIG D,
HFPR.TE_NFERSORTEIODADOSUSURRIC SU
WHERE
[. IDDOCFISCAL = OC.IDDOCEISCAL AND
D.DTEMISSAD >= TO_DATE ('20130701°, 'YYYYMMDOD') MWD D.DIEMISSAC < TO DATE (201308017, 'YYYYMMDOD') M@
DC. COMERSAGEMDOC = 1 AND
5U.CHFSCET = D, CPEDESTREMET AND
SU.DTREFERENCIA = TO DATE ("20120701', '"YYYYHMDD') AND
SU. INDTIRODOCTMENTO = 1 AND
U, INDSITURCAOSCRTEID = 1 AND
U, INDSITURCROPROGRAMA = 1 ——AND
GROUP BY
0. IDUSTARID
HAVING
comr(*) = 1]

-

[ Resultado da Consuita
A 5 W B 50U | Todas paLinhas Extraidas: 1 em 25,027 segundas

{} counT(?)

1 171295

(d) Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

Plandha  Query Buider
= SELECT DOC.CEFDESTREMET AS CBF, SUM(VLTOTALDOC), SS.VINOTASVALIDAS AS VAL TOTAL, TRUMC{SUM(VLIOTALDOC)/S0+1), SS.QTDBILSETES BILMETES GERADOS

PROM
NFER.TB_NFPRDOCFISCAL DOC,
NFPR.TB_NFPROOCFISCALCALCULADO DOCCALC,
NFPR.TB_NFPRUSUARIOPF C,
NEPR.TB_NFPRSORTEIOSALDO S5

WHERE
DOC, IDDOCEISCAL = DOCCALC. IDDOCFISCAL AND
DOC.DTEMISSAO BETWEEN TO DATE ('01/07/2018%, *DO/MM/YYYY') AND TO DATE (*31/07/2018 11:59:597, *DD/MW/YYYY HH:MI:SS FM') AND
DOC. INDSITURCRO = 1 AND 1 R
DOCCALC . COMENSAGEMDOC = 1 AND - 1
DOC.CPFDESTREMET = C.CPF AND
C.IDUSUARIO = SS.IDUSUARIO AND
S3.IDSORTEIO = 36 —- NOM SORTEIO
GROUP BY
DOC.CPFDESTREMET, SS.VLNOTASVALIDAS, SS.QTDBILEETES
HAVING TRUNC (SUM(VLTOTALDOC)/50+1) <> SS.QTDBILEETES|

rs 4
B> Resultado da Consuita *
& & @) & sq | Todas as Linhas Extraidas: 0 em 146,958 sequndos
jor {} sunT.... | vAL_TOTAL |} TRUNCES... [ smHETES... |

1Y
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(e)

()

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicéo dos bilhetes;

Planiha Query Bulder
= SELECT DOC.CPFDESTREMET AS CPF, SUM(VLTOTALDOC), SS.VLNOTASVALIDAS, TRUNC(SUM(VLIOTALDOC)/50+1), SS.QTDBILMETES
FROM
NFPR.TB_NFPRDOCFISCAL DOC,
NFPR.TB_NFPRDCCFISCALCALCULADC DOCCALC,
NFPR.TB_NFPRUSUARIOPF C,
NFPR.TB_NFPRSCRTIEICSALDC SS
WHERE
DOC. IDDOCFISCAL = DOCCALC. IDDOCTISCAL
DOC.DTEMISSAO >= TO DATE ('201 1
DOC.INDSITUACAC = 1 AND
DOCCALC . COMENSAGEMDOC = 1 AND
DOC.CPFDESTREMET = C.CPF AMND
C.IDOSUARIO = SS.IDUSUARIO AND
SS.IDSORIEIO = 36
GROUP BY
DOC.CPFDESTREMET, SS.VLNOTASVALIDAS, SS.QTDSILHETES
HAVING SUM(VLTOTALDOC) <> SS.VLNOTASVALIDAS

' '
vit,

§MDD') AND

YMMDD') AND DOC.DTEMISSAC < TU DATE ('201

P . Se———
[ B> Resultado da Consuita *
| Eg m 3 SQU | Todas as Linhas Extraidas: 0 em 145,09 segundos
 for ). [§ womas... [§ RuncGs... [ qroente..]

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam bloqueados preventivamente;

Planiha  Query Bulder
E SELECT D.CEFDESTREMET, SS5.VLNOTASVALIDAS, SOM(D.VLTOTALDOC)
FROM
HFER.TE_HFPRDOCTISCAL D,
HFPR.TE_HFPRDOCTISCALCALCULADG DC,
HEPR.TB_HFPRSCRIEIODADOSTIUARIO 51,
HEPR.TE_KFFRSORTEIOSALDD 33

WHERE
0. IDDOCEFISCAL = DC.IDDOCFISCAL AND
DC.COMENSAGEMICC = 1 AND -UMENT

OC.COMENSAGEMCREDITO = 4 AND QUER AT AT ICAHENTE
D.DTEMISSAD D= TO DATE (120180701, 'YYYYEMDD') AMD D.DTEMISSAO < TO DATE (20180801, *YYYYHMOD') AND [ ENT
SU.DTREFERENCIA = TO DATE ("20180701%, *YYYYMMOD') AMD
SU.INDTIPODOCTMENTO = 1 AND
SU.INDSITURCROPROGRAMA = 1 AND
0. INDSITURCROSCRTEID = 1 AND
SU.CHEJCEE = D.CPTDESTREMET AND
SU.IDUSUARIQ = 55. IDUSUARIC AND
55.IDSORTEID = 36 AND T
55 INDBLOQUERDD <> 1

GRIXTF BY
D.CPTOESTREMET, SS.'.-"_.R\‘.I'ILS‘\.M:?.:Sl

-

|B~P.uﬂtadudamm x

A 5 G G sou | Todas as Linhas Extraidas: 0 em 21,534 segundos
§ copoest... [ whomas... [ sumpaL. |
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(@) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolu¢éo 1130
ndo podem ser somadas para distribuicdo dos bilhetes;

Flaniha Query Bulider
‘:‘5! LECT ¢
FROM
NFPR.TB_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADC DC
WHERE

D.IDDOCFISCAL = DC.IDDOCFISCAL AND

DC.COMERSAGEMDOC = 1 AYD i
D.DTEMISSAO >= TO DATE ('20180701', 'YYYYMMDD') AND D.DIEMISSAO < TO DATE ('20iso0col’, ) AD
D.VLIOTALDOC > 50000%

N 4
> Resultado da Consulta *
& 5 @) @& s | Todas as Linhas Extraidas: 0 em 0,578 segundos
i woocrss... [ awemrr [ nvevr [ caotems... [ aveoes.., [ creoest... [ caotoms... [3 ouaveac... [ mooeioo.. [ sertenoc |4 susserie. [Gnmooc  [Gic

FROM
NFPR.TB_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADO DC
2

D.VLIOTALDOC
D.TPDOC <> 1 ERE I

Law
B> Resuitado da Conautta *
o B @) @ 5@ | Todas as Unhas Extraidas: 0 em 0,562 segundos

} IDOOCFS.... { CONPIEMIT [F e |5 canicms... [ w0es... [ CPROEST.... |} CADICMS. .|} CHAVEAC... (: MODELOD... |} SERIEDOC |1 SUBSERIE... ) NRDOC } oTEMIssa0|§ WTOTAL... |} TPDOC } COCLASSE... {} DTQLASSL...
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(h)

@

Cidadaos participantes, porem sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
sorteio;

Plardra Query Bulider
= SELZCT COUNT(*)
FROM
NEFR.TB_NFFRDOCFISCAL DOC,
NFPR.TB_NFFRDOCFISCALCALLULADO DOCCALL

WEERY
DOC, IDDOCTISCAL = DOCCALL. IDOCCTISCAL AND
DOC.DTEMISSAO HETWEEN TO DATE (*01/07/2018°, ‘DO/MM/YYYY') AND TO DATE ('31/07/2018 11:59:59', ‘DO/MY/YYYY EMIMI:SS PM') AD

DOC.INDSITUACAD = 1 AND
DOCCALC . COMENSASEMDOC = L AND
DOC, CPFDESTRINET IN |

= SELECT US.CHPJICPE

RO
NEPR.TS_NFFPRSORTEIODADCSTSUARIO US
WEERE

US. INOTIPCOOCUMENTO = 1
FERENCIA = "01
IDSITUACAOPROGEIAMA = 1 A
US. INDSITURCAOS ¢ =1 AD
(US.DTREFERENCIA,  INDTIPCDCCTMENTO, US.CNPICEF) MOT IN |

= SELECT A.DTREFERZNCIA, A.INDTIPCOOCUMENTO, A.CHPOCET
FROM
NFPR FIRSORTEIODADCSDSTARIO A,
NFPR. TS_NFPRSORTEIODADOSCALLULO B

VZRE

INDTIBODOCTMENTO = B. INDTIFODOCUMENTO AND
.CUPICPF = B.CNRICPE ) ]

ol I I S

P
B> Resultado da Consulta =
A 5 W) I 50 | Todas as Linhas Extradas: & en 15,537 segundos

it cowr(m |
1 0

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

Planha  Query Buider

(=) SELECT S.IDSORTEIO, S.QTDBILHETES, COUNT(*)
FROM
NFPR.TB_NFPRSORIEIO S,
NEFPR.TB_NFPFRSORTEIOSALDC SS,
NEPR.IB_NFPRSORTEIOBILHEIE B,
NEFPR.TB_NFPFRSORTEICBILHETENUMERADC BN
WHERE
S.IDSCRIEIO = SS.IDSORTEIO AND
S.IDSCRIEIO = 3& AND
SS.IDSALDO = B,IDSALDO AND
B.IDBILHETE « BN.IDBILHETE
GROUP BY
S.IDSCRIEIO, S.OTDBILHETESI

[B+ Resuitado da Consulta
A 5 ) B sou | Todas as Linhas Extraidas: 1em 720,177 segundos
{} 1psoaTElo |} QrDBILHETES | counT() |
1 3& €31080&64 E310EDE4

28

MAZARS



0] Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

Planiha Query Builder
= SELECT MIN(NRBILHETE), MAX (NEBILHEIE}
FROM HEFR.TE _NFPRIORTEICBILHETENUMERADO
where IDBILHETE in
[select idBilhete from nfpr.tb nfprS3orteioBilhete where idSalde in
{select idSaldo from nfpr.th nfprSorteicSalds where IDSORIEIO = 36 )):

[ Resuitado da Consulta *
o 5 ) G s | Todas asLinhas Extraidas: 1em 315,876 segundos
|} MINNRBILHETE) |{} MAX{NREILHETE)

1 1 63108064

i bd LA A L4 L

I= SELECT COUNT(*) FROM NFPR.TB_NFPRSCRTEIOBILHETENUMERADO
where IDBILHETE in
(select idBilhete from nfpr.tb_nfprSorteicBilhete where idSaldo in
(select idSalde from nfpr.tb_nfprSorteioSalde where IDSORTEIO = 36 )):

e 3

[ Resuitado da Consulta *
# 5, T % sor | Todas asLinhas Extraidas: 1 em 335, 161 segundos

{ counT(™)

1 &3108084

(k)  N&o podem existir bilhetes com um mesmo namero no mesmo sorteio; (Duplicidade);

Planilha Query Builder
|2 SELECT NRBILHETE, COUNT (%)
FROM NFFR.TB_NFPRSCRTEICBILHETENUMERADC
where idBilhete in
(select idBilhete from nfpr.tb_nfprSorteicBilhete where idSalde in
(select idSaldo from nfpr.tb_nfprSorteicSaldo where IDSCRIEIO = 36 )

)
GROUP BY NRBILHETE
HAVING COUNT(*) > 1

[B= Resultado da Consulta x

A 5 ) &k s0. | Todas as Linhas Extraidas: 0 em 437,464 segundos
i} NRBILHETE |i: COUNT(®)
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o

(m)

Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

Planilha Query Builder

B SELECT #
FROM
HEPR.TB NFFRSORTEIOSRLDO 33
WHERE
55.IDSORTEIOQ = 3@ AND
55.QTDBILHETES = 1 AMD
55.VLNOTASVALIDAS >= 50

| B> Resuitado da Consuita X
# E @) & squ | Todas as Linhas Extraidas: 0 em 0,531 segundos

4

Cidadaos com menos de 50 reais em compras devem ter 1 bilhete;

Plantha  Query Buider

4

{, DsaLDo | § musuARIO |} IDSORTEIO ¢} DTCALCLLO| { QTDNOTA..| § VLNOTAS.... [{} QTDBILHE. . § INDBLOQ... | QTDBILHE...

= SELECT D.CPEDESTREMET, S5.QTDBILHETES, SUM{D.VLTOTALDOC)
FROM
WEEFR.TE_WFERDOCEISCAL D,
NEFR.TE_WFFRDOCEISCALCALCULADO LC,
REPR.TE_NFPRSORTEIODADOSUSURRIO ST,
HEFR.TE_WFPRSORTEIOSALDO S5
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC. COMENSAGEMDOC = 1 AND -- DOCUMENTO VALIDO FARA O FROGRAMA

SU.DTREFEREMCTA = TO DATE (*20180701%, *YYYYMMDD') AHD
SU. INDTIPODOCTMENTO = 1 AND
SU. INDSTTUACKOPROGRAME = 1 AND
SU. INDSITUACAQSORTEIO = 1 AND
SU.CHPRJCEF = D.CPFDESTREMET AND
5U.IDUSURRIO = S5.IDUSURRIO AND
55.IDSORTEID = 36 AND
55.QTDBILEETES <> 1
GROUP BY
D.CPFDESTREMET, S3.QIDBILHETES
HAVING
SUM{D.VLIOTALDOC) < 59|

[ Resuttado da Consulta *

o 5, ) g sou | Todas as Linhas Extraidas: 0 em 145,28 segundos
{} CPFDEST.... |{} QTDBILHE..|{} SUMD.M....|

30

D.DTEMISSAC >= TO DATE ('20120701", °"YYYYMMDD') AMD D.DTEMISSRD € TO DATE ('201E80B01°, "YYYYMMDD') AND - DO

MAZARS




Processo do Sorteio
Descrigdo Sumaria do Processo

Para gerar a relagdo dos bilhetes sorteados, € utilizado o aplicativo do IPT, que utiliza como “semente” os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo 1V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

Verificar a inviolabilidade dos lacres de segurang¢a dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializac@o do notebook com o sistema do IPT

Verificar se ndo ha informag6es armazenadas no Disco Rigido. “HD”

Verificagdo do Hash do aplicativo do IPT

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geracao dos bilhetes eletrbnicos numerados

Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.

G@mMmMoO®w>

Sistema utilizado: Sorteio Nota Parana
A. Verificar ainviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmo.

Resultado dos trabalhos

No dia 08/11/2018, foi realizado o procedimento de abertura do cofre com o ndmero de patriménio
100.001.471.404, onde estava armazenado o notebook utilizado para a execucdo do sorteio dos bilhetes
premiados. Conforme a ata do trigésimo quinto sorteio, o notebook foi lacrado no dia 08/10/2018 em um envelope
de seguranga com o N © 13368299 e assinado pelos auditores. (Anexo Il)

N&o identificamos indicios de violacdo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizagdo do notebook em todos 0s processos do trigésimo segundo sorteio, apos o final do
sorteio, 0 equipamento foi lacrado e guardado no cofre. Cédigo de seguranga do envelope N © 13368316.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo Ill)

= Presidente da Sessao: MARTA JANDIRA QUAGLIA GAMBINI
=  Secretario da Sessao: PAULO DA SILVA DONATO
= Auditor Mazars: SILVINO SOUZA NETO
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Evidéncias:

Numero de patrimdnio do cofre utilizado para custédia do notebook.

Trecho da ata do trigésimo quinto sorteio referenciando o nimero do envelope utilizado.

Fol confirmado o arquivo de bilhetes gerados (Sorteio_35_CPF_x_Bilhete.ixf) com seu codigo hash ]
1D702ABF481B43FASCA453817DFFB1AE4. Conferido com o codigo registrado na Resolugdo n*
1135/2018, publicado no Didrio Oficial do Estado do Parana em 28/08/2018 - Edigao n® 10284

A pasta do sorteio 35 com os arquivos foi gravada no pen drive da auditoria @ entregue para o auditor ‘
independente

Fol gerada uma copia do software do sorteio, conferido o hash do aplicativo @ lacrada com o original no
mesmo envelope de seguranca

O notebook e os DVDs foram lacrados no envelope de seguranga n® 13368299, O envelope lq- assinado 1
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) @ Silvino Souza Net
(Mazars Auditores Independentes S/S)

O envelope de seguranga fol guardado no cofre @ O procedimento acompanhado pela auditoria |
independente

Foram geradas 2 (duas) vias desta Ata, destinadas & SEFA e a empresa de auditoria

6. Encerramento da sessio
As 11:45h encerrou-se a sessdo aberta ao publico

Envelope de segurancga. N © 13368299 do sorteio anterior.

e

—

r ) |

(T

Vs
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ApGs o termino sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N © 13368316

«wv
—
E,A

Foi criada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N° 13368316
(Anexo III)

A pasta do sortelo 35 com 0S arquivos foi gravada no pen drive da auditoria e entregue para 0 auditor
independante

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o orginal no
mesmo envelope de seguranca

|
O notebook @ os DVDs foram lacrados no envelope de seguranga n* 1336831’6 (o] enveio;:o fq a?ssr)ad.o
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipon (SEFA/CRE) @ Silv Souza
(Mazars Auditores Independentes S/S)

O envelope de seguranga foi guardado no cofre @ o procedimento acompanhado pela auditoria
l independente

Foram geradas 2 (duas) vias desta Ata, destinadas a4 SEFA e 4 empresa de auditona

6. Encerramento da sessdo
As 11:00h encerrou-se a sessio aberta ao publico
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B. Inicializacdo do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sesséo do trigésimo sexto sorteio do programa Nota Parana, conexao dos cabos no equipamento,
assegurar que nenhum sistema operacional esta instalado no equipamento, inicializacédo do sistema operacional
via CD e atualizacdo da data e hora do sistema.

Aspecto ldentificado

A sesséo do trigésimo sexto sorteio do programa Nota Parana foi iniciada as 09:57h do dia 08/11/2018.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel
técnico do sorteio, e os procedimentos de inicializagdo do equipamento.

Atualizagéo da data e hora.

ubuntu@ubuntu: ~ [

To run 2 command as administrator (user “"root”), use "sudo <command>".
See "man sudo root" for details.

ubuntu@ubuntu:
ubuntu@ubuntu:
ubuntu@ubuntu: sudo date 110869572018
8 09:57:00 BRST 2018
Bubuntu:-~$ [

C. Verificar se ndo hé informag¢des armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parana ndo contém nenhum tipo de informag&o em seu
Disco Rigido (HD).

Aspecto ldentificado

Durante a sessao do sorteio da Nota Parana, o auxiliar técnico demonstrou que o notebook utilizado ndo contém
nenhum tipo de dados ou informac¢&@o em seu disco rigido.

®  /dev/sda-Gparted J B < o) 9:58 AM € ubuntu OO

0 -3
Sorteio

L

Jdev/sda - GParted

GParted Edit View Device Partition Help

w/dev/sda (149.05GiB) <

unallocated
149.05GiB

File System Size Used Unused
unallocated unallocated 149.05GiB
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D. Verificacdo do Hash do aplicativo do IPT

Objetivo do Teste

Verificar o numero de Hash do sistema de sorteio a fim de verificar que nao houve alteragdo no “cédigo fonte” do
aplicativo.

Aspecto ldentificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme
abaixo:

= Arquivo: Sorteio.jar
= HASH: E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do programa utilizado
durante o sorteio, ndo identificamos nenhuma diferencga entre os aplicativos.

Evidéncias:
HASH do programa do sorteio.

ubuntu@ubuntu: ~

ubuntu@ubuntu:~§ ls -1
total 116

drwxr-xr-

drwxr-xr-»
drwxr-xr-x
adrwxr-xr-»
drwxr-xr-)

ubuntu ubuntu 80 2018-11-08 08:90
ubuntu ubuntu 40 2018-11-608 08:
ubuntu ubuntu 40 2018-11-08 08:
ubuntu ubuntu 40 2018-11-08 08:
ubuntu ubuntu 40 2018-11-08 08:83 P2

r=-r=-r
-F--r--r--
“r--r--r--

ubuntu ubuntu 136 2018-11-08 08:02 readme.txt
ubuntu ubuntu 96535 2018-11-08 08:62

ubuntu ubuntu 46 2018-11-08 08:02 Sorteio.md5
“F=~C~~F~~ ubuntu ubuntu 5576 7018~g1<08 08:¢ rteio.svg
drwxr-xr-x ubuntu ubuntu 40 2018-11-08 08:83 T
drwxr-xr-x 2 ubuntu ubuntu 40 2018-11-08 08: v
ubuntu@ubuntu:~$ md5sum Sorteio.jar
€156138d2¢4d620b356f8cc3aeblc561 Sorteio. jar
ubuntu@ubuntu:-$ [j

3

P

P

2

p. u
drwxr-xr-x 2 ubuntu ubuntu 40 2018-11-08 08:83 Publi

|

1

1

1

2

HASH gerado pela Mazars.

lljj] Verity / Create Hash i
@) File Yolume: Text
File ‘S%uditonaVSEFA - Nota ParandsSoteio_Eletronico_Mota_Fiscal_Parana.jar I:I W
Hazh Funciton F Upper caze output [+
Frogress

Data Hazhed B58.41KB

Calculated Haskh  E156138D 2C40620B356FBCC3AERTCHET MD5

Comparizon Hash

The comparizon hash iz an optional field
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E. Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT
Objetivo do Teste

Verificar se as informacdes necessarias para execucao do sorteio foram inseridas adequadamente, acompanhar
a execucdo do sorteio e apresentacdo dos 3 primeiros bilhetes sorteados aos participantes do evento.

Aspecto ldentificado
Acompanhamos a insercdo dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: SILVINO SOUZA NETO

CPF: 032.805.269-81

Dados do Primeiro Responsavel

MARTA JANDIRA QUAGLIA GAMBINI
CPF: 604.926.279-91

NUmero do sorteio: 36

NuUmero de prémios: 250000

NUmero de bilhetes: 631.080.64
Loteria: 5334

Semente: 5977.6568.3669.1730

Diario oficial: 01/11/2018

Dados do Segundo Responsavel

MARIA SUZANA LIPORI

CPF: 617.711.479-20

NUmero do sorteio: 36

NuUmero de prémios: 250000
NUmero de bilhetes: 631.080.64
Loteria: 5334

Semente: 5977.6568.3669.1730
Diario oficial: 01/11/2018

ApOs a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os ndmeros dos bilhetes
premiados.

= Arquivo: Sorteio_036.ipt
= HASH: 62378F2EACC2B627CAC94365F38F320A

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 40774192

= 29 Prémio - Bilhete: 29238550
= 3% Prémio - Bilhete: 7416087

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo 1l1)

Evidéncia
Dados Auditoria.
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Empresa: |MAZARS AUDITORES INDEFENDENTE CNPJ: (07326540000198

Auditor: |SILND SOUZA METO CPF: 032805269B1

Dados primeiro responsavel.

& SEFA/PR
Auditoria | 12 Responsavel | 22 Responsavel | Sorteio | Sobre |

Nome completo: [MARTA JANDIRA QUAGLIA GAMEINI | CPF: [60492627991 |
Namero do sorteio: (36 | Data do diario ofical: |01/11/201&

Nimero de bilhetes: 63103064 Nimero de prémios: 250000 |

H |59??65l553'5l591?3l'.'l

Loteria: (5334 | Semente

Dados segundo responsével.

& SEFA/PR
[ Auditoria | 12 Responséavel | 22 Responsivel | Sorteio | Sobre |

Nome completo: |M.I!LRIJ:I. SUZAMA LIFORI CPF: |E~1 F71147920

Namero do sorteio: |3E. | Data do diario ofidal: [01/11/2018
MNiamero de bilhetes: |l531 08064 h Nimero de prémios: 250000 |

Loteria: [5334 | Semente: [S977656836691730)

F. Verificar a geracéo dos bilhetes eletrbnicos numerados

Ndmero de Hash do resultado do sorteio.

Arquivo - Resultado
Arquive: Sorteio_036.ipt
Hasgh: 62378F2EACC2ZEBE2TCACD4365F3GF320A

Comparativo de nimero de Hash do sorteio e Mazars.
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@@ Verify / Create Hash Help

(®) File )W olume ) Teut
File |I::\M;’-‘«Z;’-'«FIS\CLIENTES‘\Au-:litc-ria\SEFA - Nota Parandb 362 Sortsio - Nu:w'er‘ D | Caloulate

Haszh Funcitan | MD5 V| Upper case output ]

Progress |

Data Hazhed |'°U352 ME ‘

Calculated Hash |E23?8F2EAEE2B B27CACI4365F 38F 3204 ‘ |MD5 |

Camparizan Hash |Bza?stEmzczeszmcmsamamzm ‘ @

Hashes are equal

Selected Hash Function Descrption

MD5 [Mezzage-Digest algorithm 5] iz an internet standard crvptographic hash function. MDE has been found -~
to not be collision resistant and therefore not suitable for many secunty applications.

Diwe baoite popularity, MDS iz still uzed in many situations where securnty iz not of high impartance or for legacy
pLIpOges.

Divulgacéo dos 3 primeiros bilhetes sorteados.
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G. Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste
Verificar se a associacao dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto ldentificado
O arquivo “Sorteio_036.ipt” foi importado para o sistema Receita/PR para associa¢do dos bilhetes premiados
com os CPF’s dos contribuintes dos participantes. Apds 0 processamento o sistema gerou o arquivo contendo o

resultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_36_CPF_x_Bilhete x_Premio
= HASH: BOO8BA53A913814E7011AC7BFA1586764

N&o identificamos inconsisténcia no processo.
Evidéncia
Importacdo do arquivo com os nimeros sorteados para o sistema Receita/PR.

Arquivo - Resultado
Arquivo: Sorteio_036.ipt

Hash: 62378F2EACCZEE2TCACS4365F35F3204A

Arguivo com resultado do sorteio e associa¢éo dos bilhetes.

Arquivo 3 - CPF x Bilhete x Prémio
Arquivo: Jorteio_36_CPF_x_Bilhete_x_Premio. fxt
Hash: BO0SAS3A913314ETOM11ACTBFA1S586764

Comparativo de HASH dos arquivos de associacao dos bilhetes. Hash gerado pela Mazars

39

MAZARS



ll}j| Verify / Create Hash

(®) File )% olume () Teut
File |C:'\MﬁZAF!S\ELIENTES\.&uditnria\SEF.f-‘« - Mota Parand\360 Sorteio - Nover| Calculate
Hash Funcitan | MD5 v Lpper case qutput
Progress
D ata Hazhed |E-81 ME |
Calculated Hash |EDDB.~'-‘«53A9‘I 3B14E7MN1ACTBFAISE6TES | |MD5

Comparizan Hash | BO02AS3A91 38T 4E 70T ACTEFA1586764

©

Hazhes are equal

Selected Hash Function D escription

D5 [Meszage-Digest algarithm 5] iz an internet standard croptographic hazh function, MDBE haz been found
to not be collizion resistant and therefore not suitable for many secunity applications.

Due to itz popularity, MD5 is still used in many situations where security is not of high importance or for legacy

PUIpOSES,

Teste Mazars com o software IDEA

Arquivos do IDEA

MNome

Explorador de Arquivos R & DIFERENCA ASSOCIACAQ SEFA X ...
o {3? P&y 15 E E B i
Banco_de_dados Data Usudrio
Registro ||+ Sorteio_36_CPF_x_Bilhete_x_Premic.IMD

@ Sorteio_036 250.0° ||| 4] COMPARACAQ - CPF BILHETES E PREMIOS X ASSOCIACAC DO IDEA.IMD

- Sorteio_36_CPF_x Bilhete 63.108.0¢ ||| -} DIFERENCA ASSOCIACAO SEFA X ASSOCIACAQ IDEAIMD

@ Sorteio_36_CPF_x Bilhete x_Premio Z0.00 =] Extracdo de registros 08/11/2018 - 1219 thayna.ferreira

W COMPARACAO - CPF BILHETES E PREMIO... 250,00 N r R CAMAZARS\Auditoria\Nota P \36° Sorteio - N b
ome do arquivo: : uditoria\MNota Parana orteio - Novembro
°_ DIGFRFNGA ASSOGACA_O SEFA_X ASSE 2018\ DEANDIFERENCA ASSOCIACAD SEFA X ASSOCIACAD IDEAIMD

a Sorteio_36_CPF_x_DocumentoFiscalValido 32.400.5¢

- Sorteio_36_CPF_x_Saldo 1.554.6¢
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MNenhum total de controle

Campe de controle:

Total de controle: MNenhum total de controle

Extrair de: CAMAZARS\Auditoria\Mota Parana'36° Sorteio - Novembro
2018\ DEANCOMPARACAQ - CPF BILHETES E PREMIOS X ASS0CIACAC
DO IDEAIMD

Mimero de registros: 250000

Menhum indice
1- 250000

CPF <> CPF1 AND. BILHETE <> BILHETE_PREMIADO .AND.
PREMIO <> PREMIOT

Indexado por:
Intervalo de extragdo:

Critério de extragdo:




Script do IDEA

Sorteio_36_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  08/11/2018 - 12:19 thayna.ferreira

Importado de:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\2° Fase - Sorteio\Sorteio_36_CPF_x_Bilhete_x_Premio.txt

NUmero de registros: 250000

Nome da defini¢do de registro: ~ C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\Sorteio_36_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_36_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\2° Fase - Sorteio\Sorteio_36_CPF_x_Bilhete_x_Premio.txt", dbName,
FALSE, ", "C:\\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\Sorteio_36_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Juntar bancos de dados  08/11/2018 - 12:19  thayna.ferreira

Nome do arquivo: C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO
DO IDEA.IMD
NUmero de registros: 250000
Campo de controle:  Nenhum total de controle
Total de controle: Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo priméario:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\Sorteio_36_CPF_x_Bilhete_x_Premio.IMD
NUmero de registros: 250000
Juntar arquivo secundario:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD
NUmero de registros: 250000
Tipo de jungdo:  Todos os registros no arquivo primario.
Chave usada: CPF/A + BILHETE/A - CPF/A + BILHETE_PREMIADO/A
Set db = Client.OpenDatabase("Sorteio_36_CPF_x_Bilhete_x_Premio.IMD")
Set task = db.JoinDatabase
task.FileToJoin "ASSOCIACAO - SORTEIO X CPF E BILHETES.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "BILHETE", "BILHETE_PREMIADO", "A"
dbName = "COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD

Extragdo de registros  08/11/2018 - 12:19 thayna.ferreira

Nome do arquivo:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD
NUmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrairde:  C:\MAZARS\Auditoria\Nota Parana\36° Sorteio - Novembro 2018\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO
IDEA.IMD

NUmero de registros: 250000

Indexado por:  Nenhum indice

Intervalo de extracdo: 1 - 250000

Critério de extragao: CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1

Set db = Client.OpenDatabase("COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD"

task.AddExtraction dbName, "™, " CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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7 Aspectos Gerais

7.1 Recomendacgbes

7.1.1 Notebook
Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de Backup
caso o primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve possuir as
mesmas configuracdes e ser mantido sob custédia em local e em um segundo envelope seguro.
Risco Associado
Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

7.1.2 Backup das informagdes

E realizado backup das informagées pela CELEPAR, porém este estad armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperacédo das
informacdes.
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8

Anexos

8.1 Anexo |- Resolucdo N° 626/2015

RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULAL: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposicoes
contidas na Lei n. 18.451, de 6 de abril de 2015, e no Decreto n. 2.069, de 3 de agosto
de 2015,

RESOLVE:

Art. 1° Instituir, nos termos do Regulamento do Sorteio “Nota Parand”, conforme
Anexo Unico, sistema de sorteio de prémios no dmbito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parand, “Nota Parand”, de que trata a Lei n. 18.451, de 6
de abril de 2015, para pessoa fisica que tenha adquirido mercadoria, bens ou servicos, e
que esteja devidamente identificada no respectivo documento fiscal por meio de sua
inscricao no CPF - Cadastro de Pessoas Fisicas da RFB - Secretaria da Receita Federal
do Brasil.

Art. 2° A manifestacdo de concordancia com os termos do Regulamento do Sorteio
“Nota Parand” € um dos requisitos para participar do sorteio e deverd ser realizada pelo
consumidor, pessoa fisica, no portal “Nota Parand”, no endereco eletronico
www.notaparana.pr.gov.br, mediante utilizagdo de senha de acesso.

Art. 3° Em cada sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios,
nos seguintes valores:

I-1 (um) de R$ 50.000,00 (cinquenta mil reais);

I1 - 1 (um) de R$ 30.000,00 (trinta mil reais);

III - 1 (um) de R$ 20.000,00 (vinte mil reais);

IV - 30 (trinta) de R$ 1.000,00 (mil reais);

V - 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

VI - 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

VII - 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

VIII - 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00
(dez reais).

§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser
inferior a quantidade de prémios, haverd reducdo, na mesma propor¢ao, da quantidade
de prémios a ser distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sdo liquidos, jd descontado o
imposto de renda incidente.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAOQ N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

Art. 4° Esta Resolucdo entra em vigor na data de sua publicacdo, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO i
REGULAMENTO DO SORTEIO “NOTA PARANA”

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parand” estabelece as normas para o
sorteio de que trata o § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacdo dos sorteios, os perfodos de validade, os prazos, o
cronograma e outras informagdes complementares a este Regulamento serdo divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolucdo.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacdo de seu nome, imagem e voz, bem como a indicacdo do bairro e
do municipio em que reside, para a divulgacdo da presente promocdo, sem quaisquer
oOnus para a SEFA;

3.3. faca jus a bilhete(s) eletronico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a R$ 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana.

5. A manifestagdo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletronico www.notaparana.pr.gov.br, e serd vdlida para
todos os sorteios que se seguirem a data da sua realizagdo, observado o prazo
estabelecido na Resolucdo a que se refere o item 2.

5.1. Apds a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na
Resolucéo a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisicdo, de acordo com as condicdes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacao.

7.1. Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

7.1.1. Serao somados os valores constantes dos documentos fiscais hdbeis devidamente
registrados no Sistema da “Nota Parand” com cdlculo de crédito homologado;

7.1.2. O nimero de bilhetes adicionais corresponderd a parte inteira do quociente entre o
somatorio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte ndo inteira dessa divisao.

8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletronicos que atendam as condicdes previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentacao.

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacao do sorteio, no prazo estabelecido na
Resolucdo a que se refere o item 2, mediante utilizacdo de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio, no
portal “Nota Parana”.

PREMIOS
11. Em caso de alteracdes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

Resolugdo, deverdo essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucédo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracgdo dos contemplados serd realizada de forma eletronica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemadtico, que terd por base mimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolucao a que se refere o item 2.
12.1. O algoritmo matemdtico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual caberd a publicacdo do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracdo dos bilhetes, de execucdo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parand”.

15. O crédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. deverd ser utilizado na forma e nas condicoes estabelecidas pela SEFA, nos termos
de legislacdo especifica;

15.3. serd cancelado se nao for utilizado no prazo de um ano contado da data da
disponibilizacao do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou ndo-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA.

17. Fica estabelecido o foro central da Comarca de Curitiba para a solucdo de quaisquer
questdes referentes ao presente Regulamento.
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Anexo Il — Ata do Trigésimo Quinto Sorteio

Ata de Sorteio w E
Nota Parana
PARANA
Pagina | de 2
Autor Data Hora Inicio Hora Fim
Paulo da Silva Donato 8/10/2018 10h50 11h40
_Objetivo
Sortelo n® 35
Local | 9" Delegacia da Receita Estadual de Maringd, Av. Prudente de Morais, 211, Mannga, PR
| Convidados
Nome Presente (S/N)
Marta Jandira Quaglia Gambini SEFA/CRE; Presidente da Sessdo S
Paulo da Silva Donato SEFA/CRE.; Sacretario da Sessao [:
Silvino Souza Neto Mazars Auditores Independentes S/'S [
Fernando Suzarte Schiavon Técnico da Celopar S

" Pauta

- Sorteio Nota Parana n® 35

Assuntos discutidos

1. Abertura da sessdo

O presidente da sessdo apresentou o envelope lacrado, contendo 0 notebook e o aplicativo utilizado no
sorteio e a ata.

2. Verificagdo da auditoria

O auditor independente verificou que o lacre do envelope de seguranga n® 13368300 ndo estava violado e
abriu 0 envelope.

3. Procedimentos de sorteio

O presidente da &0 retirou 0 notebook do envelope na presenca do auditor independente. O Técnico
da Celepar inseriu 0 DVD do software do sorteio @ atualizou a data/hora do sistema, 08/10/2018 & 10.58:00
Printou a tela. Na sequéncia demonstrou que 0 HD do notebook esta vazio e printou a tela

Foi verificado o codigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o codigo
hash: 156138d2c4d620b95618cc3aeb1c561. Foi gerado o print da tela deste codigo hash

Foi iniciado o software do sorteio

Iniciou-se o procedimento de entrada de dados no software de geragao dos premiados

« Auditoria - Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Silvino Souza Neto; CPF 032.805.269-81

« 17 responsdvel -~ Marta Jandira Quaglia Gambini; CPF 804 926 279-91
Numero do sorteio: 35 / Data do Didrio Oficial: 06'10:2018
Numero de bilhetes: 60 852 158 / Numero de prémios: 250.000
Loteria: 5325 / Semente: 015705607014763

* 2° responsdvel - Paulo da Silva Donato; CPF 466.501.649-68
Numero do sorteio: 35 / Data do Didrio Oficial: 06/10:2018
NOmero de bilhetes: 80.852.158 / NGmero de prémios: 250 000
Loteria: 5325 / Semente: 0157056070147632

O técnico da Celepar, Sulivan Voittani Moya, deu inicio ao sorteio

Realizado o procedimento de geragdo dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte
cédigo hash: 102b6151d1e8815¢c21e899d00eed6f6d (arquivo “Sorteio_035.ipf). Foi salvo o print

da tela deste codigo hash. /_\
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Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo codigo hash (.mdS5) nos
pen drives. Uma cépla fol entregue ao auditor independente @ outra ao secretario da $essdo

4. Resultado do sorteio
Fol exibida a tela com os primeiros bilhetes premiados |

O pen drive com a cépia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
coplado para o computador e feito o upload para a rotina de associagdio com o CPF dos ganhadores

Fol executada a rotina de associagdo com o CPF dos ganhadores @ gravado o arquivo com identificacio '
dos 250.000 bilhetes contemplados. Destacamos abaixo 0s ganhadores dos primeiros prémios

1 2 Prémio ~ R$ 200.000,00 - Bilhete n® 28956524 para o CPF/CNPJ 75.644.500/0001-65

29 Prémio - R$ 120.000,00 - Bilhete n® 14687103 para o CPF/CNPJ 78.247.715/0001-30

39 Prémio - R$  80.000,00 - Bilhete n® 52244756 para o CPF/CNPJ 876.532.149-91

5. Anotagéio do hash do resultado do sorteio e assinatura

Realizada a associagdo dos bilhetes premiados com o CPF dos ganhadores, fol gerado o seguinte codigo
hash E2385F264 A58C3CDIES0501FES11AABF do respectivo arquivo
(Sorteio_35_CPF_x_Bilhete_x_Premio.txf)

Fol confirmado o arquivo de bilhetes gerados (Sortelo_35_CPF_x_Bihete.txf) com seu codigo hash
1D702ABF481B43FABCA53817DFFB1AE4. Conferido com o codigo registrado na Resolugdo n*
1135/2018, publicado no Didrio Oficial do Estado do Parana em 28/09/2018 - Edicdo n* 10284

A pasta do sorteio 35 com os arquivos fol gravada no pen drive da auditoria @ entregue para o auditor
independente.

Foi gerada uma cépia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga

O notebook e 0s DVDs foram lacrados no envelope de seguranga n® 13368299. O envelope fol assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranga fol guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas & SEFA e a empresa de auditoria.

6. Encerramento da sessdo
As 11:45h encerrou-se a sessio aberta ao publico.

Assinaturas
Assinatura do Presidente da sessdo Marta Jandira Quaglia Gambini \
o 2 O
Assinatura do Secretario da sessdo Paulo da Silva o A0S s /
\ ~—mm— =
Assinatura da Auditora da Mazars Siivino Souza Neto %
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Anexo lll — Ata do Trigésimo Sexto Sorteio

—

NNTA | Ata de Sorteio | |
PARANA paANA
. |
| Pagna | g2
| Autor ;s T Hora inicio | Hora Fim
Paulo ca Siva Donato 8112018 o7 112000 |
 Objetivo !
Sorteio n* 36
Local ] & Delegaca da Receda Estadual ce Manngd. Av Prudents 0o Morass, 211, Maringa, PR
E Prosente (SN) |
Mara Jandira Quagia Gamdini SEFACRE. Prescients da Sessao S
{ Mana Suzana Lipor SEFACRE. Secretaro 48 Sessdo | S
| Sivine Souza Neto Mazars Audtores independortes S5 S |
[Leandro Lenon Munar Santn e Marcio Costa | Técnicos da Celepar S ]

i

|~ Sonteio Nota Parana n* 36

Assuntos discutidos

1. Abertura da sessdo

20r10I0 @ & ata
2 Verificagho da auditoria

abriu 0 envelope

Fol iniciado o software do sortelo

codigo hash. 62378f2eacc2b627
da tela deste codigo hash

O auditor independente verficou que © lacre 90

3813202 (arquivo “Sorteio_038.pfN). Fol salvo o prnt

oamawmomwm contendd O NOtebook @ O Aplcatve UIRZa00 NO

FaMommmmmwmmm O software garou O COQO
hash ©15813802c4d8200956f8cc3a0b 1561 Fol gerado o print da tela deste COBQO hash

Iniciou-80 0 procedimento de entrada 00 G008 NO SOftware de geracio d0s premados

o Aygiloria - Mazars Auditores Indepandentes. CNPJ 07 326 540000198
Sivino Souza Neto; CPF 032 805.268-81

o 1° responsdvel - Marta Jandra Quagia Gambtini, CPF 604 928 2793
Numero do sortelo: 36 / Data do Didrio Oficiai: 017112018
Numero de bilhetes: 51 108 064 / Ndmero de primios: 250 000
Loteria 5334 / Semonte. 5877658836681 730

o 2° respongdvel - Maria Suzana Lipod: CPF 817,711 47620
Numero do sorteio: 36 / Data do Didnio Oficial 01112018
Numero de bilhetes: 63 108 084 / Numero de prémios: 250 00C
Loteria: 5334 / Sements: 5877656836861730

A esposa do Secretano da SEFA. S¢.* Maria Odete Graraotio Bovo. deu INiCio 80 SOrMed

WOmmwaﬁomsMwamoM(u)mm
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mem&smmuwmmaM(a)oamwwmthmS)m
pen drives. mcmhmwmm.m»mmmm.

4. Resultado do sorteio
Fol oﬂmammummm

mem-wmmmmmbmmm Este arquivo fol
WmocmmohnowwanmanoCPme

Fo-oncuuanvmaMcwoCW”MowMoummw
dos 250.000 bilhetes contemplados. Destacamos abaixo 08 Ganhadores oS PAMeNos Prémios

1 * Prémio -~ R$ 50.000,00 - Bihete n* 40774192 para o CPF/CNPJ 800.077.879-36

2 * Prémio ~ RS 30.000,00 — Bilhete o 29238550 para 0 CPF/ICNPJ 01.234.649/0001-30

39 Prémio - RS 20.000,00 ~ Bilhete n* 7415087 para 0 CPF/CNPJ 040.800.069-42

5. Wumuwum.m
mm-wmmmmommmuwomnm
hash E2385F264ASBCICOIESOS01FEST TAABF dO respactivo arquivo
(Sortoio_35_CPF_x_Bihete_x_Premio.txf)

Foaoumnnaooouquvoo-wwwmwam.b,w:mnnmmmm
10702ABF481 B43FASCAS3817TDFFB1 AE4 Conferido com © COGIQO registrado na Resolugho n*
nmow.mmnomovcmooewowm«nmmou-e«unvmu

Ammmoucmmuwbmmwmamncwwnom
Independento

demcmmmmw.Mommm.meOMMf
MoSMo anvelope do seguranca

Onoboochoo.DVOﬂothnommwn'lmu O envelope ol assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Mara Suzana Lipon (SEFA/CRE) @ Sivino Souza Nok
(Mazars Auditores Indepondentes S/S)

Omnbpomngumbogmmmoowmmwom
independonte

memztduummm.wawnammmm

6. Encerramento da sessio
As 11:00h encerrou-se a sessio aberta a0 publico

i
fpgsL

Assinatura do Presidente da sessdo Marta Jandira Quaglia Gambini

Assinatura do Secretirio da sessio Muﬂnouu/
N
Assinatura da Auditora da Mazars Sitvino Souza Neto 3 J

. Y

£

.‘L({-A




8.4 Anexo IV - Sorteio da Loteria Federal

PREMIOS PRINCIPAIS == LO,eriﬂs

. 1 7 7 SORTEIO REALIZADO
: NO Espago Loterias Caixa EM SAD PAULO /| SP

PREMIO RS 350.000,00 W Plano de Sorteio N° 620

66568 Extracio n° 5334-1

07 DE NOVEMERDO DE 2015 - QUARTA-FEIRA

XTRAGAO

PREMIO RS 18.000,00 W

B O pagamento dos prémics serd efetuade até 80 dias & partir da data do
sorteio.
m s resultados consideram todos os casos de scumulagdo de prémios. O

bilhete devera ser pago pelo prémic de valor mais elevade.
W océ pode receber seus prémios de até RS 1.803 28 nas Casas Lotéricas

e acima deste valor na Agéncia da Caixa mais perto de vood.

PREMIO RS 15.000,00 |

MAIS DE 18.100 PREMIOS NESTA E

350 MIL

] EXTRACED NO DATA LOCAL DO SORTEIO

'E (Sujeito a alteragdes)

0 41 730 5335 10/11/2018 MANHUMIRIM/MG
- 5326 14/11/2018 NAZARE PAULISTA/SP
5337 i7/11/2018 NAZARE PAULISTA/SP

W 5338 211172018 CAMPOS BELOS/GO
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~ PREMIO RS 12.000,00

30414

" PREMIO RS 10.023,00 W
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8.5 Anexo V - Resolugdo N° 1.444/2018 — Publicacao do Hash dos Bilhetes

» &y

RECEITA ESTADUAL EﬁEﬁHA

RESOLUCAO SEFA N” 1.444/2018

Pubiicadta no DOE 10307 de 1911.20M8

SUMULA: Disponibiliza @ consulia aos bilketes eletrinicos perados @o consunidor
para fins de sua parficipagido ne sorieio de prémios no dmbile do Programa de
Estimalo & Cidadanio Fiscal do Extade do Parand,

0 SECRETARIQ DE ESTADO DA FAZENDA, com fundamento no inciso XTIV do an,
45 da Lei n. 8485, de 3 de junho de 1987, e considerando as disposigies contidas na Lei 18.451, de 6
de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, e no Regulamento do Sorteio “Nota
Parand™ anexo 4 Resolugio SEFA 626, de 3 de agostio de 2015,

RESOLYE:

Art. 1." Ficam disponibilizados no  portal Nota Parand, enderego  eletrdnico
www.nolaparana. pr.gov.br, os nimeros dos bilhetes eletrimicos gerados para o consumidor para fins
de sua participagio no sorteio ndmers 36 do Programa de Estimulo & Cidadania Fiscal do Estado do
Parand.

Art. L.* Com o objetive de assegurar a integridade do anquive eletrdnico que contém a
relagio de todos os nimeros dos bilhetes e seus respectivos litulares foi perado, para fins de sua
identificagio e autenticagdo, 3 sepuinte chave dnica de codificagdoe digital - “hash code™, oblida com a
aplicagio  do  algoritmoe MDS - “Message  Digest Algorithm 57, de  dominio  piblico:
TAWTTT44TRMOBMGASDAEITD2E133E.

Art. 3" Esta Resolugio entra em vigor na data de sua publicag §o

Secretaria de Estadoe da Fazenda, 26 de outubro de 2018,

I0SE LUIZ BOVO
SECRETARIO DE ESTADO DA FAZENDA

MAZARS




