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Relatorio dos auditores independentes
Curitiba, 9 de maio de 2019

A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 - 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestacao de servigos nro,008/2015 — CRE Protocolo no. 13.772.300-0 de 28 de
dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com o
objetivo de verificar a integridade do quadragésimo segundo sorteio do programa Nota Fiscal Parand, tendo como
referéncia a Resolugao 626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.0. em 05
de agosto de 2015. As normas utilizadas para execug¢ao de nossos trabalhos encontram-se dispostas na “Familia NBR
ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5".

Com base no resultado dos procedimentos aplicados nao identificamos nenhum aspecto que indicasse que a
infraestrutura, seguranca fisica e légica dos sistemas e banco de dados nao estavam consubstanciados na legislagao
vigente, bem como, que a geragao dos nimeros dos bilhetes nao atendeu aos procedimentos descritos na Resolugao
626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.0. em 05 de agosto de 2015.

Ademais, o 42° sorteio da Nota Parana realizado no dia 9 de maio de 2019, considerando o resultado e o escopo dos
procedimentos de auditoria aplicados, atendeu principios de integridade, segurancga e transparéncia.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8
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Definigdes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a solugao de um
problema em um nudmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagao e Comunicagao do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersao, em geral representada em base
hexadecimal, que permite a visualizagcdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, é um sistema de armazenamento de alta capacidade, que por nao
ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnolégicas, € um instituto vinculado a Secretaria de Desenvolvimento Econémico,
Ciéncia, Tecnologia e Inovagao do Estado de Sao Paulo.

LIVECD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD ou outro)
e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é executado
diretamente a partir do CD e da meméria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcdo de dispersdo criptografica (ou funcdo hash criptografica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagao de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sao executados utilizando algum "browse" de
navegac¢ao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrugdes implementadas com linguagem SQL, uma [sub-rotina]l ou [fungao], geralmente sao
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cddigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informagao utilizado no pela Secretaria do Estado da Fazenda no programa Nota Parana.
SEFA - Secretdria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informacoes ligadas através de hipermidia que permitem avo usudrio acessar uma infinidade de
conteudos através da internet. Para tal é necessaria ligacdo a internet e um navegador (browser) onde sao

visualizados os conteldos disponiveis. Sao exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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1.1

1.2

1.3

Sobre a premiagao da Nota Parana

0 Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n® 18.451/2015. No Paragrafo
2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da Fazenda e
registrada em documentos Fiscais Eletronicos, o adquirente fard jus a um cupom numerado para concorrer ao
sorteio de prémios gratuitamente, na forma disciplinada pela Resolugdo SEFA n. 626/2015 (Anexo |).

Sobre os prémios

No sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores:

1 (um) de R$ 200.000,00 (duzentos mil reais);

1 (um) de R$ 120.000,00 (cento e vinte mil reais);

1 (um) de R$ 80.000,00 (oitenta mil reais);

= 30 (trinta) de R$ 1.000,00 (mil reais);

= 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

= 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

= 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

= 239.534 (Duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00 (dez reais).

§ 1° Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade de
prémios, havera redugao, na mesma propor¢ao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condig¢oes para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v’ esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota Parana”;

v tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacio de seu
nome, imagem e voz, bem como a indica¢ao do bairro e do municipio em que reside, para a divulgagao da presente
promocao, sem quaisquer 6nus para a SEFA,;

v’ facajus a bilhete(s) eletrdnico(s)

Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerara um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 50,00 (cinquenta reais) em Documentos
Fiscais Eletrénicos registrados na SEFA, incluido o valor da primeira aquisicdo, de acordo com as condi¢des
estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentacao.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais hdbeis devidamente registrados no Sistema da “Nota
Parand” com cdlculo de crédito homologado;

0 numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatdrio a que se refere o item
e R$ 50,00 (cinquenta reais), desprezando-se a parte ndo inteira dessa divisdo.
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Somente serao considerados, para efeitos de geracgao de bilhetes, os documentos fiscais eletrénicos que atendam
as condigoes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentagao.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informagao - Softwares e Controles de Seguran¢a

Para suportar o processo de premia¢ao da Nota Parana, a SEFA conta com os sistemas da informagao e controles
de seguranga, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestagao de participar dos sorteios e possibilita acompanhar as
notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

0 acesso é realizado com a utilizagao de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o qual
possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria federal,
data de limite de adesao ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na resolugao 626/2015
(Anexo ). Os bilhetes sdo gerados considerando os valores registrados de cada nota fiscal do consumidor.

Apoés gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de bilhetes
que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos bilhetes.
Para gerar os numeros sorteados, o sistema utiliza os quatro Gltimos nimeros dos quatro prémios da loteria federal,
denominado internamente de “SEMENTE" o qual é digitado no sistema de Sorteio e apds isto, sdo gerados os bilhetes
premiados.
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3.1

Processos do Sorteio

Geracao de Bilhete
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3.2 Auditoria do Sorteio
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3.3 Sorteio
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3.4

Importagao do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as exigéncias
estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= Inspeg¢ao Prévia do Sistema e Procedimentos;

= Verificacdo da infraestrutura do sistema (Hardwares);

= Verificagdo da seguranca fisica e ldgica do ambiente de processamento de dados (Softwares);
= Verificagao da geracao dos nimeros de bilhetes;

=  Acompanhamento da execug¢ao do processo de sorteios;

= Execucao de testes nos controles;

= Verificagao da efetividade dos controles e procedimentos;

= Verificagao da lacragao dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares nao foram violados apds a ultima utilizagao;
= Verificar se a geragao dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacao dos dados;

Divulgacao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nUmeros sorteados seguiram os padroes do processamento;

Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descrigdo Sumaria do Processo

Para a execucdo do sorteio, é necessdrio que sejam gerados os numeros de bilhetes os quais serao distribuidos de
forma uniforme a todos os consumidores aptos a participar do sorteio da premiacdo Nota Parana. Apds a
distribuicdo, os bilhetes sdo publicados no portal Nota Parana para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geragao de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

0 periodo base das notas fiscais € 0 més de janeiro de 2019.

Aspecto Identificado

A inicializagdo do processamento para geracdo de bilhetes e distribuicdo foi realizada e concluida no dia
22/04/2019. O sistema gerou 64.089.518 bilhetes, que apds homologado foram publicados no portal Nota Parand
no dia 30/04/2019.

0 processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, ndo apresentando
inconformidade.

11
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Risco Identificado

Nenhum risco identificado.

Recomendagao
Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geragao de bilhetes e publicagao.

12

Mamero Sorteio: 42

Data Referéncia: 01/2018
Data da Loterial Federal: 08/05/2019
Data Limite para adesdo: 20/04201%

Data Limite para divulgacdoe dos 07/052019
hilhetes:

Quantidade prémios: 250000

Valor bilhete: RS 50,00

Lista de prémios

Ordem alor Cuantidade

RS 200.000,00 1

2 RS 120.000,00 1

3 RS 80.000,00 1

4-33 RS 1.000,00 30

34-233 RS 250,00 200

234-2233 RS 50,00 2000

2234 - 10466 RS 20,00 G233

10467 - 250000 RS 10,00 239534
Pagina 1 de1 W 1 a 8 de 8 registro(s)

Bilhetes gerados: 64039518
Participantes: 1643217

Data publicacio Diario Oficial:
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Verificagao de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informacgdes do arquivo de distribuicao gerado pelo sistema Receita/PR que relaciona o
CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e verificar duplicidade
de bilhetes.

Nota

Para a verificacao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA".

Aspecto Identificado

Apos a finalizagdo do processamento e a geragao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente o
HASH baseado na fungao MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_42_CPF_x_Bilhete.txt
= Hash: 17C01099F37AC317193830585C984C8D

0 nimero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema Receita/PR,
e nao identificamos bilhetes duplicados no arquivo.

Evidéncias

Numero de HASH do sistema Receita/PR.

Comparativo de HASH — Mazars

lllj] Verify / Create Hash Help
(®) File ) Walume () Text
File |C:\MAZARS\CLIENTES\Audtoria\SEFA - Nota Parana\42? Soteio - Maiok| | . | [ Caloulate_|
Hash Funciton | MD5 ~ Upper caze output
Frogress

Data Hashed |'|-3'I GB |

Caloulated Hash |1?|:m 099F 374031 7193530595 0954000 | ‘MDE |

Comparizon Hazh |1?ED'| 033F37AC317193330535C924C80 | @,

Hazhes are equal

13

MAZARS



0 arquivo contém o nimero do bilhete e CPF do consumidor.

CPF NUMERD_DO_BILHETE
1 65454700915 1
2 3318066907 2
3 20360273000145 3
4 35177912384 4
5 59841427915 5
] 20909731000170 ]
7 57189300926 T
g 10034667962 g
9 39264963987 9
10 78613841000161 10
™ 3844070004 1
12 4710361972 12
13 63555547520 13
14 2530358590 14
15 4493073950 15
Sistema de auditoria de dados IDEA
Explorador de Arquivos "
p q & Exportar para E E Z E: Filtrar
Ea B E:B F E Banco de dados Data Usudrio
Projeto de Area de trabalho =) BILHETES DUPLICADOQS.IMD
MNome . Registros Tamanho Modifi (=) Detectar chaves duplicadas ~ 09/05/2019 11:06:46 luis.barbosa
"i Sorteio_(42 250,014 4408 09/05, MNeome do Arquivo: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42® Sorteio -
-7 Sorteio_42_CPF x Bilhete 64080518 2.628.602 09/05 Maio\IDEA\BILHETES DUPLICADOS.IMD
# BILHETES DUPLICADOS 0 19 09/05,
5§ TOTAL DE BILHETES 1.648.217 61184 24/04 i 7 - i
57 Sorteio_42_CPF x_Bilhete_x_Premio 250.000 11.491 09/05, umero de registros:
7 Sorteio 42_CPF x DocumentoFisc.. 32199670 1603712 24/04 Campo de controle: Nenhum total de controle
5§ Sorteio_42_CPF_x_Saldo 1.648.217 154,542 24/04, Total de controle: Menhum total de controle
Mome do Arquivo: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\42° Sorteio -
Maio\IDEA\Sorteio_42_CPF_x_Bilhete.MD
MNimero de registros: 64089518
Chave usada: MNUMERO_DO_BILHETE/A
Opcdo de duplicagdo: Elementos de saida duplicados.
Criagdo de bancos de da... Nio
Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_42_CPF_x_Bilhete.IMD")
Set task = db.DupKeyDetection
task.IncludeAllFields
task.AddKey "NUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE
dbMame = "BILHETES DUPLICADOS.IMD"
task.CreateVirtualDatabase = False
task.PerformTask dbMame, ""
o Set task = Nothing
Biblioteca Set db = Nothing
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Scritp (Instrucéo) do IDEA

Sorteio_42_CPF_x_Bilhete.IMD

Importar arquivo delimitado  24/04/2019 09:36:38  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\1° Fase - Pré Sorteio\Sorteio_42_CPF_x_Bilhete.txt
NiGmero de registros: 64089518

Nome da definicdo de registro: ~ C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\Sorteio_42_CPF_x_Bilhete.RDF
dbName = "Sorteio_42_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\1° Fase - Pré

Sorteio\Sorteio_42 CPF_x_Bilhete.txt", dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio -
Maio\IDEA\Sorteio_42_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados  24/04/2019 09:42:11  luis.barbosa

Indexado por:  NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_42_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  24/04/2019 09:48:30  luis.barbosa

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_42_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas 09/05/2019 11:06:46 luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\BILHETES DUPLICADOS.IMD
NdGmero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\Sorteio_42_CPF_x_Bilhete.IMD
NiGmero de registros: 64089518

Chave usada: NUMERO_DO_BILHETE/A

Opcao de duplicagdo:  Elementos de saida duplicados.

Criacao de bancos de dados virtuais:  Nao

Set db = Client.OpenDatabase("Sorteio_42_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"

task.CreateVirtualDatabase = False

task.PerformTask dbName, "

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.3

Verificagao dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerado ao contribuinte conforme o saldo acumulado na data base de Janeiro de
2019 e regras descritas na resolucao 626/2015.

Nota
Para a verificagao e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Apos a finalizagao do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o sistema
realiza o calculo do nimero de HASH baseado na fungcdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_42_CPF_x_Saldo.txt
= Hash: E8DC72C59B481EAOD77E9FBAAAE70397

0 ndmero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema Receita/PR
e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos consumidores.

Evidéncias:
Numero de HASH do sistema Receita/PR

Arguivo 2 - CPF x Saldo
Arquive: Sorteio_42_CPF_x_Saldo xt

Hash: EGDCT2Co09B481EADDTTESFBAAAETD3ET

Comparativo de HASH - Mazars

= . Hel
1|I_||!|'|] Verify / Create Hash .
(®) File (% olume () Text
File |E:"aM.-'-‘-Z-'l'-.HSRELIENTES\.ﬂ.uditDria'\SEFﬁ. - Mota Paranah428 Sorteio - Maiu:u'\'|

Hash Funciton | MD5 w Upper casze output

Progress

D ata Hashed |55.21 hE |

Calculated Hash |EED C72CR9E 481 E 40D 77E IFBAALE 70397 | |MD5 |

Comparizon Hash | EEDCY2CHEIB4E1EAND VFEGFEAAAE 70397 | @,

Hazhes are equal

0 arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

16

MAZARS



CPF DATA_PROCESSAMENTO CNT_DE_NOTAS SALDO_TOTAL QNT_BILHETES | V_SALDO_IDEA
1 320991 : 22/04/2019 25 9.669,82 1594 194
2 374199 : 22/04/2019 21 20087 M4 a4
3 403717+ 22/04/2019 39 1.288,66 26 26
4 337837 ; 22/04/2019 4 89.577.64 1792 1792
5 630994 : 22/04/2019 8 400,98 9 9
6 656925 : 22/04/2019 1 107,28 3 3
T 663916 : 22,/04/2019 & 905,68 19 19
8 673935 : 22/04/2019 1 53,96 2 2
g 677922 : 22/04/2019 7 1.027,82 21 21
10 638967 : 22/04/2019 3 251,88 ] ]
11 694932 | 22/04/2019 8 3.588,46 72 72
12 696986 | 22/04/2019 9 365,69 8 a
13 702978 : 22/04/2019 3 168,41 4
14 704911 : 22/04/2019 34 4.020,56 a1 81
15 711968 ; 22/04/2019 5 146414 30 30
16 712930 : 22/04/2019 1 11,91 1 1
17 720950 : 22/04/2019 3 82,68 2 2
18 730912 : 22/04/2019 12 4,010,95 a1 81
19 731964 | 22/04/2019 2 14488 3 3
20 732966 : 22/04/2019 18 2.480,25 50 50
g 734500 : 22/04/2019 9 410,97 9 9
22 735981 : 22/04/2019 8 528,78 n 11
23 736933 22/04/2019 25 909,15 19 19
24 137925 : 22/04/2019 19 962,36 20 20
25 746916 22/04/2019 9 1.062,94 22 22
Sistema de auditoria de dados IDEA
E | . a DIFERENCA BILHETES SEFA X IDEA.. X
xplorador de Arquivos S —
Ea B E:z‘ F @ Banco de dados Data Usuario
Projeto de Area de trabalho MNome do Arquive: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Paranat41® Sorteio -
Nome - Registros Tamanho Abril\IDEA\DIFEREMNCA BILHETES SEFA X IDEA.IMD
[ Sorteio_01 250,014 4408
o9 Sorteio_41_CPF x_Bilhete 84.717.845 3474776 Nimero de registros: 0
: :-i Sorte!o_4‘|_CPF_x_BiIhete_x_Prerl'nio 250.000 11491 Campo de controle: Menhum total de cantrole
¢ Sorteio_41_CPF_x_DocumentoFisc... 38147367 1.859.935
E|-'i Sorteio_41_CPF x Saldo 1704.237 150704 Total de controle: Menhum total de controle
P 7 DIFERENCA BILHETES SEFA X |... 0 25 Extrair de: C:\MAZARS\CLIENTES\Auditoria\SEFA - Mota Parana\41° Sorteio -
Abril\|DEA\Sorteio_41_CPF_x_Saldo.IMD
Mimero de registros: 1704237
Indexado por: Menhurn indice
Intervalo de extragdo: 1-1704237
Critério de extragdo: OMT_BILHETES <> V_SALDO_IDEA
Criagdo de bancos de da.. Nao
Codigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_41_CPF_x_Saldo.IMD")
Set task = db.Extraction
task.IncludeAllFields
dbMame = "DIFERENCA BILHETES SEFA X IDEA.IMD"
task.AddExtraction dbMame, ", " QNT_BILHETES <> V_SALDO_IDEA "
task.CreateVirtualDatabase = False
task.PerformTask 1, db.Count
Set task = Nothing
< > Set db = Mothing
| Elorzdor de Aruivoc JETIESY Client.OpenDatabase (dbName)
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Scritp (Instrucéo) do IDEA

Sorteio_42 CPF_x_Saldo.IMD

Importar arquivo delimitado  24/04/2019 09:27:33  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\1° Fase - Pré Sorteio\Sorteio_42_CPF_x_Saldo.txt
NdGmero de registros: 1648217

Nome da definicdo de registro:  C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio -

Maio\IDEA\Sorteio_42 CPF_x_Saldo.RDF

dbName = "Sorteio_42_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\1° Fase - Pré

Sorteio\Sorteio_42 CPF_x_Saldo.txt", dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\42° Sorteio -
Maio\IDEA\Sorteio_42_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Acrescentar campo  24/04/2019 09:27:35  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\Sorteio_42_CPF_x_Saldo.IMD
Nome do campo:  V_SALDO_IDEA

Tipo de campo:  Numeérico virtual

NdGmero de decimais do campo: 0

Equacao do campo:  @Int(@Int( SALDO_TOTAL )/50+1)
Descrigao do campo:

Set db = Client.OpenDatabase("Sorteio_42_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set field = db.TableDef.NewField

field.Name = "V_SALDO_IDEA"

field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = "@Int(@Int( SALDO_TOTAL )/50+1)"
field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set field = Nothing

DIFERENCA BILHETES SEFA X IDEA.IMD

Extragao de registros  24/04/2019 09:27:41  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\DIFERENCA BILHETES SEFA X IDEA.IMD
NiGmero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\Sorteio_42 CPF_x_Saldo.IMD
NiGmero de registros: 1648217

Indexado por:  Nenhum indice

Intervalo de extracao: 1-1648217

Critério de extracao: QNT_BILHETES <> V_SALDO_IDEA

Criacao de bancos de dados virtuais:  Nao

Set db = Client.OpenDatabase("Sorteio_42_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dobName, ", " QNT_BILHETES <> V_SALDO_IDEA "

task.CreateVirtualDatabase = False

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.4

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validas para o sorteio e seus valores, e comparar com o arquivo
“Sorteio_42_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sao equivalentes.

Nota

Para a verificagao e calculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da Mazars,
“IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_42_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do
sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamos todos os
registros por CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao arquivo processado
pelo Receita/PR “CPF x Saldo”. Nao identificamos diferenga entre o sado dos arquivos durante o processamento e
cruzamento de informagoes dos dois arquivos.

Evidéncias:
Sistema de auditoria de dados IDEA

DIFERNECA DE ONT DE BILHETES ... X

Explorador de Arquivos
p q diExportarpara E £ E= = Filtrar
N = -
EE B s F [m Banco de dados Data Usudrio
Projeto de Area de trabalho =] DIFERMECA DE QNT DE BILHETES NOS ARQUIVOS.IMD
Mome - Registros Tan =l Extracdo de registros 24/04/2019 09:34:16 luis.barbosa
@- 5@ Sorteio_042 250,014 MNome do Arquive: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana'42® Sorteio -
.75 Sorteio 42 CPF x Bilhete GL0BOSTE 28 Maio\IDEA\DIFERNEGA DE QNT DE BILHETES NOS ARQUIVOS.IMD
57 Sorteio_42_CPF_x_Bilhete_x_Premio 250,000
- 5§ Sorteio_42_CPF_x_DocumentoFiscalValido 32.199.670 1.
=-Ap Sumério 1648217 Nimero de registros: 0
ARCQUIVO CPF SALDO X DOC VALIDOS 1.648.217 1 ¢ f i A" P
7 DIFERNECA DE QNT DE BILHETES NOS ... 0 ampe fE come S ot e ceneE
(-7 Sorteio_42_CPF x Saldo 1648217 1 Total de controle: MNenhum total de controle
Extrair de: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42 Sorteio -
Maio\IDEAVARCQUIVO CPF SALDO X DOC VALIDOS.IMD
MNimere de registros: 1648217
Indexado por: MNenhum indice
Intervalo de extragdo: 1- 1648217
Critério de extragdo: V_TOTAL_BILHETES <> QMNT_BILHETES
Criagdo de bancos de da... Nao
Cadigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")
Set task = db.Extraction
< > task.IncludeAllFields
. o dbMName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
Explorador de Arquivos IR E] task AddFxtraction dbName “* "V TOTAI BIIHFTES <=
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Scritp (Instrucéo) do IDEA

Sorteio_42_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  24/04/2019 09:30:15  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\1° Fase - Pré

Sorteio\Sorteio_42_ CPF_x_DocumentoFiscalValido.txt

NiUmero de registros: 32199670

Nome da definicdo de registro: ~ C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio -

Maio\ldea\Sorteio_42 CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_42_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\1° Fase - Pré

Sorteio\Sorteio_42 CPF_x_DocumentoFiscalValido.txt", dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42°
Sorteio - Maio\ldea\Sorteio_42_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumario.IMD

Sumario  24/04/2019 09:33:30  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\Sumario.IMD
NUmero de registros: 1648217

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Sumariode:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio -
Maio\IDEA\Sorteio_42 CPF_x_DocumentoFiscalValido.IMD

NiGmero de registros: 32199670

Campo numérico a totalizar:  VALOR_TOTAL

Campos a sumarizar por:  CPF

Estatisticas selecionadas:  Soma

Set db = Client.OpenDatabase("Sorteio_42_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization

task.AddFieldToSummarize "CPF"

task.AddFieldToTotal "VALOR_TOTAL"

dbName = "Sumario.IMD"

task.OutputDBName = dbName

task.CreatePercentField = FALSE

task.StatisticsTolnclude = SM_SUM

task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Acrescentar campo  24/04/2019 09:33:31  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\Sumario.IMD
Nome do campo:  V_TOTAL_BILHETES

Tipo de campo:  Numeérico virtual

Ndmero de decimais do campo: 0

Equacao do campo:  @Int( @Int(VALOR_TOTAL_SOMA )/50+1)
Descrigao do campo:

Set db = Client.OpenDatabase("Sumario.IMD")

Set task = db.TableManagement

Set field = db.TableDef.NewField

field.Name ="V_TOTAL_BILHETES"

field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = "@Int( @Int(VALOR_TOTAL_SOMA )/50+1)"
field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing
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Set db = Nothing
Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  24/04/2019 09:34:11  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\ARQUIVO CPF SALDO X DOC
VALIDOS.IMD
NdGmero de registros: 1648217
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\Sumario.IMD
NdGmero de registros: 1648217
Juntar arquivo secundario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\42° Sorteio - Maio\IDEA\Sorteio_42_CPF_x_Saldo.IMD
NGmero de registros: 1648217
Tipo de juncao:  Todos os registros no arquivo primario.
Chave usada:  CPF/A + VALOR_TOTAL_SOMA/A +V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + QNT_BILHETES/A
Criacao de bancos de dados virtuais:  Nao
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_42 CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL", "A"
task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"
task.CreateVirtualDatabase = False
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extragao de registros  24/04/2019 09:34:16  luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\DIFERNECA DE QNT DE BILHETES NOS
ARQUIVOS.IMD

NiGmero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrairde:  C:\AMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\ARQUIVO CPF SALDO X DOC VALIDOS.IMD
NiGmero de registros: 1648217

Indexado por:  Nenhum indice

Intervalo de extracao: 1- 1648217

Critério de extracao:  V_TOTAL_BILHETES <> QNT_BILHETES

Criacao de bancos de dados virtuais:  Nao

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")
Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbName, ", " V_TOTAL_BILHETES <> QNT_BILHETES "
task.CreateVirtualDatabase = False

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.5 Verificagdo das informacgoes Inseridas no Banco de Dados
Objetivo do Teste
Acompanhar a execugao dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras do
sorteio estdao em conformidade no sistema. Os testes foram realizados diretamente no banco de dados utilizando
instrugoes SQL.

Relacionamos abaixo os testes executados:

(a) Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/04/2019 deverao receber bilhetes
para o sorteio de Maio/2019;

(b) Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

(c) Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete para
o sorteio;

(d) Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais validos
para o programa) no més de referéncia + 1;

(e) Notas invalidas para o Programa Nota Parand ndao podem ser somadas para distribui¢ao dos bilhetes;

(f) Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

(9) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribuicao dos bilhetes;

(h) Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de sorteio;

(i) Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou sorteio
bilhete numerado;

(j) Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e nao deve ter falhas no intervalo;

(k) Nao podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

(1) Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

(m) Cidadaos com menos de 50 reais em compras devem ter 1 bilhete;

Aspecto Identificado

Acompanhamos a execuc¢ao dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso, sem
apresentar qualquer inconsisténcia.

Risco Identificado

Nenhum risco identificado.

22

MAZARS



Evidéncias:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/04/2019 deverao receber
bilhetes para o sorteio de Maio/ 2019;

Planiha Query Bullder
= SELECT
COUNT | *)
FROM
NFPR.TG_NFFRSORTEID 3,
HFPR.TE_WFPREORTEIOSALDO SALDO,
NFPR. TE_NFPRSORTEIODADOSUSUARIO T
WHERE
S.NRSORTEIO = 42 AHD
5.ID0RTEIO = SALDO. IDS0RTEIO THD
SALDO. IDUSUARIO = U.IDUSUARIO AHD
U.DTREFERENCIA = TO_DATE ('201%0101°, 'YYYVINDD'] RHD
U. INDSITUACAOSORTEIO = 0 -- 0 SIGNIFICA NAD PARTICIPANTE DO 30 I-'I'H.'HI

s
||)'Reﬂiadndatmsula x

A 5 @) Gk 50U | Todas as Linhas Extraidas: 1 em 1,345 segundas
i cowe |
1 0

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

o - U Y LT
= SFLECT
COUNT | *)
EROM
NFPR.TE_NFPRSORTEID 5,
NFPR. TE_NFPRSORTEIOSALDO SALDO,
NFPR. TE_NFPRSORTELODADOSUSUARIO U
HERE
5. WRSORTEIO = 42 AHD
5.IDSORTEI0 = SALDO.IDSORTEIO RHD
SALDO. IDUSUARIO = U, IDUSUARIO AHD
U.DTREFERENCIA = TO_DATE {'20150101', 'VYYYMNDD') AMD U.INDSTTUACAOPROGRAMA = O -- 0 SIGHIFICA QUE ESTA BLOQUEADD ND PROGRAMA "

-

[B> Resultado da Consulta

A B B B sqL | Todas as Linhas Extraidas: 1 em 1,156 segundos
il couwr(s|
1 o
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Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete

para o sorteio;

i NFPRProduco

PEB9A R4 gucd

Planiha | Query Builder

=ISELECT count (count (SU. IDUSUARIO) )
FROM
HFPR.TE_NFPRDOCFISCAL D,
NFPR.TE_NFPRDOCFISCALCALCULADD DC,
HFPR.TE_NFPRSORTEIODADOSUSUARION 5U
WHERE
L. IDDOCFISCAL = DC.IDDOCFISCAL HHD

DC.COMENSAGENDOC = 1 7D
5U.CHPICPF = D.CPFDESTREMET AHD
SU.DTREFERENCIA = TO_DATE ('20180101', 'YYYVHNDD') RHD
5U. INDTIPODOCUMENTO = | AHD
ST. INDSTTUACAQSORTEIO = 1 AND
SU. INDSTTUACAQPROGEAMA = 1 —-AKT
GROUP BY
ST, IDUSUARTO
HAVING
count (+) = 1

e d

D.DTEMISSA0 >= TO_DATE ("2012010L1°, '"VYYYINDD') AMD D.DTEMISSAD < TO_DATE ('z20L90z01°,

"TEYTVMMDD ') RHD

[ Resultado da Consulta =
A 5 B G 5oL | Todas as Linhas Extraidas: 1em 181,606 segundos

B counT(counT(su.musuARIO)) |
1 197473

Planiha Query Builder

=ISELECT count (¥)
FROM
NFPR.TE_NFPRSORTEIOSALDO S5
WHERE
55.IDSORTEI0 = 42 D
55.QTDBILHETES >= 1 AHD
55. QTDNOTASVALIDAS = 1 RHD
55. IDUSUARIO IN ||
TUSUARIOS COM APENAS UMA NOTA VALIDA
S SELECT SU, IDUSUARIO
FROK
NFPR.TE_NFPRDOCFISCAL D,
NFPR.TE_NFPRDOCFLSCALCALCULADD DC,
HFPR.TE_NFPRSORTEIODADOSUSUARID 5U
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL FHD
D.DTEMISSA0 >= TO_DATE ('20190101°, 'VYYYIOD') AND D.DTEMISSAO < TO_DATE ('20190201°,
DC.COMENSAGENDOC = 1 RHD
SU.CNPJCPF = D.CPFDESTREMET AHD
SU.DTREFERENCIA = TO_DATE ('20180101', 'YYYYHNDD') RHD
SU. INDTIFODOCUMENTO = L RHD
5U.INDSTTUACAQSORTEIO = 1 RHD
SU.INDSITUACAOPROGRAMA = 1 —-ANI
GROUP BY
51, IDUSUARIO
HAVING
COUNT (*) = 1)

.

"VYVITDD ') RHD

|Dnegmuamma x

o B B Gk 5o | Todes asLinhas Extraidas: 1em 209, 3 segundos

i comr(x
1 197473
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(e)

Cada cidad&o participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

(o MFPRProducdo *
FEBYCR BRE Gued

Flanilha Query Builder

[ SELECT DOC.CPFDESTREMET AS CPF, SUM(VLTOTALDOC), $5.VLNOTASVALIDAS AS VAL_TOTAL, TRUNC (SUM(VLTOTALDOC)/50+1), $%.0TDEILHETES BILHETES_GERADOS
FROM
HFPR.TB_NFPRDOCFISCAL DOC,
HFPR.TB_NFPRDOCFISCALCALCULADO DOCCALC,
HFPR.TE_NFPRUSUARIOPF C,
HFPR.TB_NFPRSORTEIOSALDO 5%
VHERE
DOC. IDDOCFISCAL = DOCCALC. IDDOCFISCAL RHD
DOC.DTEMISSAD BETWEEH TO_DATE ('01/01/2019', 'DD/MM/YYYY') AHD TO_DATE {'31/01/2019 11:59:58', 'DD/MN/VYYY HH:MI:5S FM') RHD
DOC. INDSITUACAD = 1 RHD -- 1 = NORMAL
DOCCALC. COMENSAGEMDOC = 1 AMD —- 1 - VALIDO PARA 0 PROGRAMA
DOC. CPFDESTREMET = C.CEFF WD
C.IDUSTARIO = 5%. IDUSTARTO AHD
55, IDSORTEID = 42 -- NUM SORTEID
GROUP BY
DOC. CPFDESTREMET, 5.VINOTASVALIDAS, §35.(0TDETLHETES
HAVING TRUNC [SUM(VLTOTALDOC)/50+1) <> 55.QTDBILEETES]

F%. 3

[ Resultado da Consulta
o E @ﬂ |§ 5QL | Todas as Linhas Extraidas: 0 em 94,557 sequndos
e [@ sumoe. |8 vauto.. B TRUNCC. [l BureTE..

Notas invélidas para o Programa Nota Parand ndo podem ser somadas para distribui¢cdo dos bilhetes;

| MFPRProducso * |
CERBR RE &Gued

Planilha Query Builder

= SELECT DOC.CPFDESTREMET RS CFF, SUM(VLTOTALDOC), 353.VLNOTASVALIDAS, TRUNC (SUM(¥LTOTALDOC)/50+1), 33.0TDEILHETES
FROM
HNFPE.TE_NFPEDOCFISCAL DOC,
NFPR.TE_NFPRDOCFIZCALCALCULADD DOCCALC,
NFPR.TE_NFPRUSUARIORF C,
NFPR.TE_NFPRIORTEIOSALDOD 53
WHERE
DOC, IDDOCFISCAL = DOCCALC.IDDOCFISCAL AHD
DOC.DTEMISSAD == TO_DATE ('20190101', '¥¥¥¥MMDD') AHD DOC.DTEMISSA0 < TO_DATE ('20190201', '"WYYYMMDD') AHD -- DOCUMENTOS DO MES
DOC, INDEITUACAD = 1 AHD -- 1 = NORMAL
DOCCALC. CDMENSAGEMDOC = 1 AHD -- 1 = VALIDO PARL 0 PROGEAIML
DOC. CPFDESTREMET = C.CPF AHD
C.IDUSTTARIO = 35, IDUSUARIO AHD
53.IDSORTEIO = 42 -- NUM S0RTEILD
GROUP BY
DOC.CPFDESTREMET, 33.VINOTASVALIDAS, 55.(0TDEILHETES
HAVTHG SUM (VLTOTALDOC) <> 33.VLNOTAZVALIDAS

.. 4
[B> Resultado da Consulta *

I 3 LE] @é} @ SOL | Todas as Linhas Extraidas: 0 em 72,809 segundos
cpF | sumoe.. [B vivora. [f TRunce..|f qmosL...
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(f) Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

FERER RE &ued

Planiha Query Builder
= SELECT D.CPFDESTREMET, 353.VLNOTASVALIDAS, SUM(D.V¥LTOTALDOC)
FROM
NFPE.TE_NFPEDOCFISCAL D,
NFPR.TE_NFPRDOCFISCALCALCULADO DC,
NFPE.TE_NFPESORTEIODADOSUSUARIO 35U,
NFPE.TE_NFPRESORTEIOSALDO 53
YHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AHD
DC.CDMENSAGEMDOC = 1 AMD -- DOCUMENTO VALIDO PARA 0 PROGRAMA
DC.CDMENSAGEMCEEDITO = 4 BHD -- ELOQUEADD AUTOMATICAMENTE
D.DTEMISSA0 >= TO_DATE ('20190101', 'WYVYVMMDD') AHD D.DTEMISSA0 < TO DATE ('20150201', 'YVYVMMDD') AHD -- DOCTMENTOS DO OMES
SU.DTREFEFENCIA = TO_DATE ('20150101', '¥VYVVMMDD') AHD
SU.INDTIPODOCUMENTO = 1 AHD
SU.INDSITUACAOPROGRAME = 1 AHD
SULINDSITUACAQSORTEIO = 1 AHD
SU.CNPICPF = D.CPFDESTREMET AHD
SULIDUSUARIO = 55, IDUSUARIO AHD

353, IDSORTEIO = 42 AHD --- atengdo para o nowero do sorteio!!
35, INDELOQUEADD <> 1
GROUF BY

D.CPFDESTREMET, 355.VLNOTASVAL IDASI

.. 4
[B> Resultado da Consulta *

B, ) B} 50 | Todas as Linhas Extraidas: 0 em 47,544 sequndos
ceroes... [§ vinora... [l sump.... |

(g) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribui¢ao dos bilhetes;

(& NFPRProducso *
FERUA R &Gued

Flanilha Query Builder
= SELECT *
FROM
NFPR.TE_NFPRDOCFISCAL D,
NFPR.TE_NFPRDOCFISCALCALCULADO DC
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL RHD
DC.CDMENSAGEMDOC = 1 AHD -- DOCUMENTO VALTDO PARA 0 PROGRAMA

D.DTEMISSEA0 »>= TO _DATE ('20120101', '"Y¥V¥MMDD') AHD D.DTEMISSAQ < TO _DATE ('z20l90z201l', 'YVyiMMDD') AHD -- DOCUMENTOS DO MES
D.¥LTOTALDOC = SDDDDDI

..
[ Resultado da Consulta X

a E Glﬂ @ SCQL | Todas as Linhas Extraidas: 0 em 0,532 segundos

IDDOCF...| CNPJEMITl NMEMIT | CADICM...| CNPJDE...| CPFDES...| CADICM...| CHn\u'EA...| MODEL. .. | SER_IEDOC| SUBSER...| MRDOC
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i NFPRProducie *
FPEBUR BE &ued

Planilha Query Builder

= SELECT *

FROM
NFPR.TE_NFPEDOCFISCAL D,
NFPR.TE_NFPRDOCFISCALCALCULADO DC

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AHD
DC.CDMENSAGEMDOC = 1 RHD -- DOCUMENTO VALIDO PARA 0 PROGRAMA
D.DTEMISSAQ »>= TO_DATE ('20120101', 'YYYYMMDD') AHD D.DTEMISSAQ < TO_DATE ('z=01%0201', 'YYY¥YMMDD') AHD -- DOCUMENTOS DO MES
DL VLTOTALDOC > 100000 AHD
D.TPDOC <> 1 -- DIFERENTE DE NFE

-~
[ Resultado da Consulta X

@ E Gﬂ @ 50L | Todas as Linhas Extraidas: 0 em 0,548 segundos

woocr...|J cvesemrr|f nmem [f capiem.. [f] oveace... | cproes...|l capicm.. | cravea..| mopew.. [§ serepoc|f susser..|d nmooc [

Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF ndao devem ter nenhum bilhete de
sorteio;

FEBEC B0 fugda

Fandha  Query Buider
= SELECT COUNT (*)
a0
WFFR. TB_NFPEDOCFISCAL DOC,
WFFR. TB_NFPRDOCFISCALCALCULADO DOCCALC
WERE
DOC. IDDOCFISCAL = DOCCALC, IDBOCFISCAL RD
DOC. DTEMISSAD BETHEEH TO_DATE (['01/0L/2019°,
DOC. INDSITUACAD = 1 RHD -
DOCCALC. COMENZAGEMDOC = L WHD
DOC. CPFOESTREMET IN

'DOAMYYY ') BHD TO_DATE (“3L/0L/2019 11:559:58', 'DD/MMAYYYY HE-MI:35 FM') HHD

PARA 0 FROGRAMA

= SELECT U3.CNPJCPF

ET0
RFFR. T8_NFPRSORTEIODADOSUSUARIO U5

BENE
U5, INDTIPODOCUMENTO = 1 AND
US.BTREFERENCIA = '01/01/201%' RHD
UE, INDSTTUACADFROGRAMA = L RHD
Vs, INDSITUACAOSORTEIO = L AHD
(U3.DTREFERENCIA, U3.INDTIFODMCUMENTO, U3.CHPICPF) WOT IN ([

=/ SELECT .DTREFERERCIA, &.IRDTIFODOCUMENTO, &.CWPJICPF
Fra0n
HFFR. TE_NFPRSORTEIODADOSUSUARIO @,
HFFR. TH_NFPRSORTEIODADOSCALCULD B
ERE
R. INDTIFODOCUMENTO = 1 &HD
A.DTREFERENCIA = '01/01/201%' HHD
R, INDSTTUACAOFROCRAMA = L AHD
A, INDSTTUACAOSORTEID = L AMD 1 AD
A, PTREFEFENCIA = B.DTREFERENCIA FAHD
i, INDTIPODOCUMERTO = B, INDTIFODOCUMERTO FHD
#. CHRJCFF = B.CHFICPF )}

-

[ Resultado da Conmita *
A 5 ) (g s | Todas as Linhas Extraides: 1em 35,075 sequndos

i cowm |
1 a
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(i)

(i)

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

{2 NFPRProducso * |
FPEBBCA BRA Gue¢d

Planilha Query Builder

ESELECT 3.IDSORTEIO, S.QTDEILHETES, COUHT (<)
FR.OM
NFPE.TE_NFPEZORTEIO 3,
NFPR.TE_NFPESORTEIOSALDO 33,
NFPE.TE_NFPRESORTEIOBILHETE E,
NFPE.TE_NFPRESORTEIOEILHETENUMERADO EIT
VHERE
5. IDSORTEIO = 55.ID3S0RTEID AHD
5. IDSORTEIOD = 42 AHD
33.IDSALDO = E.ID3ALDO AHD
E.IDEILHETE = EN.IDEILHETE
GROUF BY
3. IDI0ORTEIN, 3.0TDEILHETES

% 4
[ Resultado da Consulta *

# 5, &) Bk 50U | Todas as Linhas Extraidas: 1em 844,15 sequndos

IDSORTEIO | QTDBILHETES [] counT(?) |
1 4z 64039518 64089518

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

(i HFPRProdugso * |
PEBRYR BR &ued

Planilha Query Builder

= SELECT MIM(NREILHETE), MAX (NFEEILHETE)
FROM NFPE.TE_NFPREORTEIOEILHETENITMERADO
where IDEILHETE in
[select idBilhete from nfpr.th_nhfpriorteiocBilhete where idSaldo in
(select idJaldo from nfpr.tb_nfpriorteiofaldo where IDSORTEIO = 42 )):

%
[ Resultado da Consulta %

@ 5 @) Eh s0L | Todas as Linhas Extraidas: 1 em 557,392 segundos

MIN{NRBILHI:‘I'E}| MAX(MREILHETE)
1 1 64089518
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funFPRProducso |
FPERBOQR BQ &ued

Planilha Query Builder
=/ SELECT COUHT (%) FROM NFPE.TE NFPRSORTEIOBILHETENUMERADO
where IDBEILHETE in
(select idBilhete from nfpr.tbh nfpriorteicBilhete where idfaldo in
[select idf%aldo from nfpr.th nfpriorteicfaldo where IDSORTEIO = 42 ));

% 4
[ Resultado da Consulta

o LE] Elﬂ @ S0L | Todas as Linhas Extraidas: 1 em 669,193 sequndos

COUNT(®)
1 4089518

(k) N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade);

{ay NFPRProducdo * |
FPEBBER BE &G¥ed

Planilha Query Builder

= SELECT NREILHETE, COUNT |¥*)
FROM NFPR.TE_NFPRSORTEIOEILHETENUMERADO
where idBilhete in
[select idBilhete from nfpr.th nfpriorteickilhete where id3aldo in
[select idialdo from nfpr.th_nfpriorteicfaldo where IDIORTEIO = 42 )

|
GROUP BY NREILHETE

HAVING COUNT (*) > 1

..
[ Resultado da Consulta *

@ B ) Bk s0L | Todas as Linhas Extraidas: 0 em 749,475 segundos

NREILH... [ counT(¥)]
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(1) Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

B WFPRProducso * |
FPEREOQ BB &R d

Planilha Query Builder

= SELECT *
FROM
NFPE.TE_NFPRIORTEIOZALDO 33
THERE
33.ID30RTEIO = 42 AHD
3%.QTDEILHETES = 1 AHD
33 VLNOTASVALIDAS >= 50

% 4
[ Resultado da Consulta =

& B, ) Bk s0L | Todas as Linhas Extraidss: 0 em 3,741 segundos
msabo [ 1usua.. |l osort...|f orcawc..|f qono.. [ wnota.. @ qmsrw... | moswo..|§ qrosw...

(m) Cidaddaos com menos de 50 reais em compras devem ter 1 bilhete;

Flanilha Query Builder

= SELECT D.CPFDESTREMET, 5%.(TDEILHETES, SUM(D.¥LTOTALDOC)
FROM
NFPR.TE_NFPEDOCFISCAL D,
HFPR. TE_NFPRDOCFISCALCALCULADD DC,
HFPR.TE_NFPRSORTEIODADOSUSUARIO SU,
HFPR.TE_NFPRSORTEIOSALDO 53
VHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AHD
DC.COMENSAGEMDOC = 1 AHD -- DOCUMENTO VALIDO PARA 0 PROGRAMA
D.DTEMISSA0 »= TO_DATE ('20190101', 'YTYYYMMDD') AHD D.DTEMISSA0 < TO_DATE {'20180201', 'YYYVMMDD') AHD -- DOCUMENTOS DO MES
SU.DTREFERENCIA = TO_DATE {'20190101', 'YYYYMMDD') AHD
1. INDTIPODOCUMENTO = 1 AHD
SU. INDSITUACADPROGRAMA = 1 AHD
1. INDSTTUACAOSORTEID = 1 AHD
SU.CNPICPF = D.CPFDESTREMET AHD
SU. IDUSUARIO = 5. IDUSUARIO AHD
$5.IDSORTEID = 42 [HD
$5.QTDEILHETES <> 1
GROUP BY
D.CPFFDESTREMET, 35.0TDEILHETES
HAVING
SUM(D.VLTOTALDOC) < 50|

% 4
[ Resultado da Consulta *

a E E’ﬂ @ SQL | Todas as Linhas Extraidas: 0 em 128,967 segundos
cprOES... [ qroer... [l suMD.... |
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Processo do Sorteio
Descrigdo Sumaria do Processo

Para gerar a relagao dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo V)

0 processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializacao do notebook com o sistema do IPT

Verificar se nao ha informagdes armazenadas no Disco Rigido. “HD"

Verificagao do Hash do aplicativo do IPT

Acompanhar a digitagao dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geragao dos bilhetes eletronicos numerados

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

OmMmoow>

Sistema utilizado: Sorteio Nota Parana
A. Verificar a inviolabilidade dos lacres de seguran¢a dos equipamentos
Objetivo do Teste

Verificar que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmo.

Resultado dos trabalhos

No dia 09/05/2019, foi realizado o procedimento de abertura do cofre com o nimero de patriménio 100.001.471.404,
onde estava armazenado o notebook utilizado para a execugao do sorteio dos bilhetes premiados. Conforme a ata
do quadragésimo primeiro sorteio, o notebook foi lacrado no dia 11/04/2019 em um envelope de seguranga com o
N ° 14919414 e assinado pelos auditores. (Anexo Il)

Nao identificamos indicios de violagdo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizagcao do notebook em todos os processos do quadragésimo segundo sorteio, apds o final do
sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do envelope N ° 14919416.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo ll1)

=  Presidente da Sessao: MARTA JANDIRA QUAGLIA GAMBINI
=  Secretario da Sessao: PAULO DA SILVA DONATO
= Auditor Mazars: SILVINO SOUZA NETO
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Evidéncias:

Numero de patrimonio do cofre utilizado para custddia do notebook.

Trecho da ata do quadragésimo primeiro sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorteio_41_CPF_x_Bilhete.txt) com seu codigo hash
4188B672B9711 AA8591545B7CBAEADF2. Conferido com o cddigo registrado na Resolugac n°
200/2019, publicado no Didrio Oficial do Estado do Parana em 04/04/2019 - Edicao n2 10408.

A pasta do sorteio 41 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma cépia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919414. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donate (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas 3 SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10:35h encerrou-se a sessao aberta ao publico.

Envelope de seguranca. N ° 14919414 do sorteio anterior.
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Apoés o termino sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N° 14919416

Foi criada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N° 14919416
(Anexo 1)

Foi confirmado o arquivo de bilhetes gerados (Sorteio 42 CPF_x_Bilhete.txt) com seu cddigo hash
17C01099F37AC317193830585C984C8D. Conferido com o cédigo registrado na Resolugdo n® 302/2019,
publicado no Diario Oficial do Estado do Parana em 30/04/2019 - Edi¢cao n® 10426.

A pasta do sorteio 42 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919416. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas & SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10:45h encerrou-se a sessao aberta ao publico.
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B. Inicializagao do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessao do quadragésimo segundo sorteio do programa Nota Parand, conexao dos cabos no
equipamento, assegurar que nenhum sistema operacional estd instalado no equipamento, inicializagao do sistema
operacional via CD e atualizagao da data e hora do sistema.

Aspecto Identificado

A sessao do quadragésimo segundo sorteio do programa Nota Parana foi iniciada as 09:35h do dia 09/05/2019.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel técnico do
sorteio, e os procedimentos de inicializagao do equipamento.

Atualizacao da data e hora.

Terminal

ubuntu@ubunku: ~

To run a command as administrator "root™), use "sudo <command=".

e "man sudo root" for details.

ubuntu@ubuntu:-5 sudo dat §9372819.08

ubuntu@ubuntu:~%

C. Verificar se nao ha informagoes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parand nao contém nenhum tipo de informagao em seu
Disco Rigido (HD).

Aspecto Identificado

Durante a sessao do sorteio da Nota Parand, o auxiliar técnico demonstrou que o notebook utilizado ndo contém
nenhum tipo de dados ou informagao em seu disco rigido.

Jdev/sda - GParted
[dev/sda - GParted
GParted Edit View Device Partition Help

__/fdev/sda (149.05GiB)

unallocated
149.05 GiB

Partition File System Size Used Unused
unallocated unallocated 149.05 GiB
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D. Verificacao do Hash do aplicativo do IPT

Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteragao no “cédigo fonte” do
aplicativo.

Aspecto Identificado
0 aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme abaixo:

= Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561

0 numero de HASH gerado em nossos testes esta em conformidade com o nimero gerado do programa utilizado
durante o sorteio, nao identificamos nenhuma diferenca entre os aplicativos.

Evidéncias:

HASH do programa do sorteio.

® ©°° ubuntu@ubuntu:~
o run a command as administrator (user "root®), use <Ccommand=>".
"man sudo root" for details.

ubuntu@ubuntu:
Thu May 9 a9
ubuntuubuntu:

HASH gerado pela Mazars.

"Il[’” Verify / Create Hash Help
9 File Volume Text

File :S\Auditoria\SEFA - Nota Parand\Soteio_Eletronico_Nota_Fiscal_Parana.jar T Calculate

Hash Funciton | MD5 v Upper case output |V

Progress
DataHashed 88.41KB
Calculated Hash E156138D2C4D620B956F8CCIAEB1CS61 MD5

Comparison Hash

The comparison hash is an optional field
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Acompanhar a digitagao dos dados cadastrais do sorteio no aplicativo do IPT
Objetivo do Teste
Verificar se as informagdes necessarias para execug¢ao do sorteio foram inseridas adequadamente, acompanhar a
execugao do sorteio e apresentacao dos 3 primeiros bilhetes sorteados aos participantes do evento.
Aspecto Identificado
Acompanhamos a insercao dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria
= Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: SILVINO SOUZA NETO
CPF: 032.805.269-81

Dados do Primeiro Responsavel

=  MARTA JANDIRA QUAGLIA GAMBINI
=  CPF:604.926.279-91

= Numero do sorteio: 42

= Nudmero de prémios: 250000

= Nudmero de bilhetes: 64089518

= Loteria: 5386

=  Semente: 4743 6032 4302 5262

= Didrio oficial: 30/04/2019

Dados do Segundo Responsavel

= PAULO DA SILVA DONATO

= CPF: 466.501.649-68

= Numero do sorteio: 42

= Nudmero de prémios: 250000

= Nudmero de bilhetes: 64089518
= Loteria: 5386

=  Semente: 4743 6032 4302 5262
= Didrio oficial: 30/04/2019

Apds a digitacao dos dados, o sorteio foi realizado, gerando um arquivo contendo os numeros dos bilhetes
premiados.

= Arquivo: Sorteio_042.ipt
= HASH: BBA52DC6792B13EE85392C42F9BF46DF

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 20333536

= 2°Prémio - Bilhete: 573075

=  3°Prémio - Bilhete: 16315630

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo lll)
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Evidéncia
Dados Auditoria.

& SEFA /PR
| Auditoria | 12 Responsavel | 22 Responsivel | Sorteio | Sobre |

N

Empresa: [MAZARS AUDITORES INDEPENDENTH CNPJ: [07326840000198
Auditor: [SILVINO SOUZA NETO | cPF: [03280526981

Dados primeiro responsavel.
& SEFA | PR
" Auditoria | 12 Responsivel | 22 Responsivel | Sorteio | Sobre |

Nome completo: [MARTA JANDIRA QUAGLIA GAMEINI | CPF: 50492627991
Nomero do sorteio: 42 Data do diario oficial: [30/04/2012 |
Nomero de bilhetes: W Namero de prémios: 250000
Loteria: |5385 | Semente: |4?436(]3243I:§5262-

Dados segundo responsavel.

& SEFA /PR
[ Auditoria | 12 Responsavel | 22 Resﬁuns&uel [ soneio | sobre |

Nome completo: [PAULO DA SILVA DONATO | CPF: [46650164968

HNumero do sorteio: |42 Data do diario oficial: |(30/04/2015
HOomero de bilhetes: 64089518 Nomero de prémios: 250000

Loteria: [5385 Semente: [4743603243025262 |
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F. Verificar a geragao dos bilhetes eletronicos numerados

Numero de Hash do resultado do sorteio.

Arquivo - Resultado
Arquivo: Jorteio_042.ipt
Hash; BEAS2DCETI2B13EES5392C42F9EF460F

Comparativo de nimero de Hash do sorteio e Mazars.

llj] Veriy / Create Hash el
- (®) Fil= ()W olume () Test

File |E:'\M.-’-'-Z.-’-'«HS'\ELIENTESV—'«uditDria'\SEF.-’-'«-Nu:uta Parané‘\429Su:urteiu-Maiu:u\:| I Calculate |
Hash Funciton | D5 w Upper case output
Progress

D ata Hazhed |4-52 MB |

Calculated Hash |BBA52D|:E?92E=1 JEE85392C42F9BF4EDF | |MD5 ‘

Camparizan Hazh |BBA52DEE?EIEB1 3EEB5392C42FIBF460F | @

Hazhes are equal

Divulgag¢ao dos 3 primeiros bilhetes sorteados.

Sorteio_042.ipt (~/Desktop/Sorteio 42) - gedit n} b <7 1) 9:47 AM @ ubuntu O
o moven - Tisave & Q % N

| Sorteio_042.ipt %

pata e horario: Quinta-feira, ©9/85/2019 - ©9:46:04

Numero do sorteio: 42

Mimero de prémios: 258808

Nimero de bilhetes: 64889518

Loteria: 5386

Semente: 4743603243025262

Didrio oficial: 30/84/2019

Empresa de auditoria & CNPJ: MAZARS AUDITORES INDEPENDENTES / 07.326.848/0801-98

Nome do auditor & CPF: SILVINO SOUZA NETO / ©32.865.269-81

Nome do 17 responsdvel & CPF: MARTA JANDIRA QUAGLIA GAMBINI / 664.926.279-91

Nome do 22 responsavel & CPF: PAULO DA SILVA DONATO / 466.501.649-68

Versdo da interface: 1

Versdo do gerador: 28 / 20

Versao do Java: 1.6.0 26 (Sun Microsystems Inc.)

28333536 |1

573875 | 2
16315630 I
31976638 |
30261841 I
11881508 I
60173390 I
52544476 |
41843308 I

JO B W
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G. Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste
Verificar se a associagao dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado
0 arquivo “Sorteio_042.ipt” foi importado para o sistema Receita/PR para associagdo dos bilhetes premiados com
os CPF s dos contribuintes dos participantes. Apds o processamento o sistema gerou o arquivo contendo o resultado

dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_42_CPF_x_Bilhete_x_Premio
= HASH: 0A272A3FE5DE8146D4AFF66382FD5C68

Nao identificamos inconsisténcia no processo.
Evidéncia
Arquivo com resultado do sorteio e associagao dos bilhetes.

Arquivo 3 - CPF x Bilhete x Prémio
Arquive: Sorteio_42_CPF_x_Bilhete_x_Premio.txt

Hash: 0AZTZASFESDES14604AFFE6352FDSCES

Comparativo de HASH dos arquivos de associagao dos bilhetes. Hash gerado pela Mazars

ﬂlﬂm] Verify / Create Hash Help
(®) File ) Wolume () Text
File | C:AMAZARSACLIENTE S'Audioria\SEFA - Nota Parangé2® Sorteio - Maiok:| | . | [ Caleulate |
Haszh Funciton | pD5 w Upper caze output
Progress

Data Hashed |5-79 MEB ‘

Bl Mash |I2lﬂ\2?2.f-‘«3FE FDES1460 4AFFEE382FDBCRS | |MD5 |

Comparizon Hash |El-'-‘«2?‘2.f-\3FE SDE&1460 44FFRE382FD5CEE | @

Hazhes are equal
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Teste Mazars com o software IDEA

Explorador de Arquivos "
FREESE W
Projeto de Area de trabalho
Mome Registros Ti
59 Sorteio_042 250,014
of Sorteio_42_CPF_x_Bilhete 64.089.518 M
Sorteio_42_CPF_x_Bilhete_x_Premio 250,000
.59 COMPARACAQ - CPF BILHETES E PREMIOS X AS... 250,000
..5@ DIFERENCA ASSOCIACAQ SEFA X ASSOCIAC.., 0
3§ Sorteio_42_CPF_x_DocumentoFiscalValido 32.199.670
&F Sorteio_42_CPF_x_Salde 1.648.217
>

Biblioteca
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é Exportar para E % E‘== E: Filtrar
Banco de dados Data Usudrio
=l Extragdo de registros 09/05/2019 11:09:28 luis.barbosa

Meme do Arquivo:

CAMAZARS\CLIENTES Auditoria\SEFA - Nota Parand\42® Sorteio -
Maio' | DEA\DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAD IDEA.IMD

Mimero de registros:

0

Campo de controle:

Nenhum total de controle

Total de controle:

Nenhum total de controle

Extrair de:

CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\42® Sorteio -
MaiotIDEANCOMPARACAQ - CPF BILHETES E PREMIOS X ASSOCIACAO
DO IDEAIMD

MNimero de registros: 250000
Indexado por: Nenhum indice
Intervalo de extragdo: 1- 250000

Critério de extragdo:

CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND.
PREMIO <= PREMIO1

Criagdo de bancos de da...

Nao

Cadigo IDEAScript:

Set db = Client.OpenDatabase("COMPARACAQ - CPF BILHETES E
PREMIOS X ASSOCIACAC DO IDEAIMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA ASSOCIACAO SEFA X ASSOCIACAQ IDEA.IMD"
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Script do IDEA

Sorteio_42_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  09/05/2019 11:09:23  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\2° Fase - Sorteio\Sorteio_42_CPF_x_Bilhete_x_Premio.txt
Numero de registros: 250000

Nome da defini¢ao de registro: ~ C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\42° Sorteio - Maio\IDEA\Sorteio_42_CPF_x_Bilhete_x_Premio.RDF
dbName = "Sorteio_42_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\2° Fase - Sorteio\Sorteio_42_CPF_x_Bilhete_x_Premio.txt",
dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\Sorteio_42_CPF_x_Bilhete_x_Premio.RDF", FALSE
Client.OpenDatabase (dbName)

COMPARACAQO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Juntar bancos de dados  09/05/2019 11:09:27 luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO
IDEA.IMD
Numero de registros: 250000
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\Sorteio_42_CPF_x_Bilhete_x_Premio.IMD
Numero de registros: 250000
Juntar arquivo secundario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\ASSOCIACAO - SORTEIO X CPF E BILHETES.IMD
Numero de registros: 250000
Tipo de jungdo:  Todos os registros no arquivo primario.
Chave usada: CPF/A + BILHETE/A - CPF/A + BILHETE_PREMIADO/A
Criacao de bancos de dados virtuais:  Nao
Set db = Client.OpenDatabase("Sorteio_42_CPF_x_Bilhete_x_Premio.IMD")
Set task = db.JoinDatabase
task.FileToJoin "ASSOCIAGCAO - SORTEIO X CPF E BILHETES.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "BILHETE", "BILHETE_PREMIADOQ", "A"
task.CreateVirtualDatabase = False
dbName = "COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD

Extracdo de registros  09/05/2019 11:09:28 luis.barbosa

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\DIFERENGCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD
Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\42° Sorteio - Maio\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD
Numero de registros: 250000

Indexado por:  Nenhum indice

Intervalo de extragao: 1-250000

Critério de extragdo:  CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1

Criacao de bancos de dados virtuais:  Nao

Set db = Client.OpenDatabase("COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENGCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD"

task.AddExtraction dbName, ", " CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1"

task.CreateVirtualDatabase = False

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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7.11

Aspectos Gerais

Recomendagoes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de Backup caso
0 primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve possuir as mesmas
configuragoes e ser mantido sob custddia em local e em um segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informagodes

E realizado backup das informacdes pela CELEPAR, porém este estd armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, nao existe backup externo, impossibilitando a recuperagao das informagaoes.
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Anexos

8.1 Anexol-Resolugcao N° 626/2015

b

RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

0 SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposicdes
contidas na Lei n. 18.451, de 6 de abril de 2015, e no Decreto n. 2.069, de 3 de agosto
de 2015,

RESOLVE:

Art. 1° Instituir, nos termos do Regulamento do Sorteio “Nota Parand”, conforme
Anexo Unico, sistema de sorteio de prémios no ambito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parand, “Nota Parand”, de que trata a Lei n. 18.451, de 6
de abril de 2015, para pessoa fisica que tenha adquirido mercadoria, bens ou servicos, e
que esteja devidamente identificada no respectivo documento fiscal por meio de sua
inscricdo no CPF - Cadastro de Pessoas Fisicas da RFB - Secretaria da Receita Federal
do Brasil.

Art. 2° A manifestacdo de concordancia com os termos do Regulamento do Sorteio
“Nota Parand” € um dos requisitos para participar do sorteio e deverd ser realizada pelo
consumidor, pessoa fisica, no portal “Nota Parand”, no endereco eletrnico
www.notaparana.pr.gov.br, mediante utilizacdo de senha de acesso.

Art. 3° Em cada sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios,
nos seguintes valores:

I-1 (um) de R$ 50.000,00 (cinquenta mil reais);

II -1 (um) de R$ 30.000,00 (trinta mil reais);

I - 1 (um) de R$ 20.000,00 (vinte mil reais);

IV - 30 (trinta) de R$ 1.000,00 (mil reais);

V - 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

VI - 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

VII - 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

VIII - 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00
(dez reais).

§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser
inferior & quantidade de prémios, haverd reducéo, na mesma proporg¢do, da quantidade
de prémios a ser distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sdo liquidos, jd descontado o
imposto de renda incidente.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand.

Art. 4° Esta Resolucédo entra em vigor na data de sua publicacdo, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO )
REGULAMENTO DO SORTEIO “NOTA PARANA”

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parand” estabelece as normas para o
sorteio de que trata o § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacdo dos sorteios, os periodos de validade, os prazos, o
cronograma e outras informacdes complementares a este Regulamento serdo divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolugéo.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacéo de seu nome, imagem e voz, bem como a indicacdo do bairro e
do municipio em que reside, para a divulgacdo da presente promocdo, sem quaisquer
onus para a SEFA;

3.3. faca jus a bilhete(s) eletrdnico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a R$ 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand.

5. A manifestacdo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletrénico www.notaparana.pr.gov.br, e serd vdlida para
todos os sorteios que se seguirem a data da sua realizacdo, observado o prazo
estabelecido na Resolucio a que se refere o item 2.

3.1. Apds a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na
Resolugdo a que se refere o item 2.

FORMA DE PARTICIPA(;AO NO SORTEIO

6. A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisi¢do, de acordo com as condi¢des estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacéo.

7.1. Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

7.1.1, Serdo somados os valores constantes dos documentos fiscais habeis devidamente
registrados no Sistema da “Nota Parand” com cdlculo de crédito homologado;

7.1.2. O mimero de bilhetes adicionais corresponderd a parte inteira do quociente entre o
somatdrio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte ndo inteira dessa diviséo.

8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletronicos que atendam as condictes previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentacao.

9. Cada hilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacdo do sorteio, no prazo estabelecido na
Resolucdo a que se refere o item 2, mediante utilizacdo de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio, no
portal “Nota Parand”.

PREMIOS
11. Em caso de alteracfies nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL PARANA

GOVERNC DO ESTADO

RESOLUCAOQ N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

Resolugio, deverdo essas ser divulgadas em at€ 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucdo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracdo dos contemplados serd realizada de forma eletronica e, para garantir a
seguranga do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matematico, que terd por base mimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolucdo a que se refere o item 2.
12.1. O algoritmo matemadtico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual caberd a publicacdo do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracao dos bilhetes, de execucdo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio sera divulgado no portal “Nota Parana”.

15. O crédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. devera ser utilizado na forma e nas condigdes estabelecidas pela SEFA, nos termos
de legislacdo especifica;

15.3. serd cancelado se ndo for utilizado no prazo de um ano contado da data da
disponibilizacéo do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou ndo-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA.

17. Fica estabelecido o foro central da Comarca de Curitiba para a solugdo de quaisquer
questoes referentes ao presente Regulamento.

MAZARS



8.2  Anexo Il - Ata do Quadragésimo Primeiro Sorteio

Ata de Sorteio
Nota Parana GOVERNO @

Pagina | de 2|

Autor Data Hora inicio Hora Fim
Paulo da Silva Donato 11/04/2019 09h10 10h26
Obijetivo

Sorteio n® 41

Local | 92 Delegacia da Receita Estadual de Maringa, Av. Prudente de Morais, 211, Maringa, PR
Convidados

Nome Empresa/Orgao Presente (S/N)
Marta Jandira Quaglia Gambini SEFA/CRE; Presidente da Sessao S

Paulo da Silva Donato SEFA/CRE; Secretario da Sessao S

Silvino Souza Neto Mazars Auditores Independentes S/S S

Hélio de Paula Moraes Técnico da Celepar S

Pauta

- Sorteio Nota Parana n? 41

Assuntos discutidos

1. Abertura da sessao

O presidente da sessdo apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.

2. Verificacdo da auditoria
0O auditor independente verificou que o lacre do envelope de seguranca n® 13368268 nao estava violado e
abriu o envelope.

3. Procedimentos de sorteio

O presidente da sessao retirou o notebook do envelope na presenca do auditor independente. QO Técnico
da Celepar inseriu o DVD do software do sorteio e atualizou a data/hora do sistema, 11/03/2019 e 09:1 3:00
Printou a tela. Na sequéncia demonstrou que o HD do notebook esta vazio e printou a tela.

Foi verificado o cédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o codigo
hash: e156138d2c4d620b956f8cc3aeb1c561. Foi gerado o print da tela deste codigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geragdo dos premiados:

o Auditoria — Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Silvino Souza Neto; CPF 032.805.269-81.

e 12 responsavel — Marta Jandira Quaglia Gambini; CPF 604.926.279-91
Numero do sorteio: 41/ Data do Diario Oficial: 01/04/2019
Numero de bilhetes: 84.717.845 / Numero de prémios: 250.000
Loteria: 5378 / Semente: 4970987979365778.

o 22 responsavel — Paulo da Silva Donato; CPF 466.501.649-68
Numero do sorteio: 41 / Data do Diario Oficial: 01/04/2019
Numero de bilhetes: 84.717.845 / Nimero de prémios: 250.000
Loteria: 5378 / Semente: 4970987979365778.

O técnico da Celepar, Hélio de Paula Moraes, deu inicio ao sorteio.
Realizado o procedimento de geragdo dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte

codigo hash: b87569fd135c3733d5a948516ebdf10 (arquivo “Sorteio_041.ipt'). Foi salvo o print da tela
deste cédigo hash.

MAZARS
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Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo cédigo hash (.md5) nos
pen drives. Uma copia foi entregue ao auditor independente e outra ao secretario da sessao.

4. Resultado do sorteio
Foi exibida a tela com os primeiros bilhetes premiados.

O pen drive com a copia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a rotina de associagao com o CPF dos ganhadores.

Foi executada a rotina de associagao com o CPF dos ganhadores e gravado o arquivo com identificagao
dos 250.000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1 2 Prémio — R$ 50.000,00 — Bilhete n® 83103022 para o CPF/CNPJ 008.718.329-33

2 2 Pramio — R$ 30.000,00 — Bilhete n? 21389158 para o CPF/CNPJ 007.273.489-22

32 Prémio — R$ 20.000,00 — Bilhete n? 11278437 para o CPF/CNPJ 016.920.089-27

5. Anotagdo do hash do resultado do sorteio e assinatura

Realizada a associacdo dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte codigo
hash E41192D083C7444F403BA5C5402B8071 do respectivo arquivo
(Sorteio_41_CPF_x_Bilhete_x_Premio.txt).

Foi confirmado o arquivo de bilhetes gerados (Sorteio_41_CPF_x_Bilhete.txf) com seu codigo hash
4188B672B9711AA8591545B7CBAEADF2. Conferido com o cddigo registrado na Resolugao n°
200/2019, publicado no Diario Oficial do Estado do Parana em 04/04/2019 - Edicao n® 10409.

A pasta do sorteio 41 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranca n? 14919414. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas 4 SEFA e a4 empresa de auditoria.

6. Encerramento da sessao
As 10:35h encerrou-se a sessao aberta ao publico.

IAssinaturas

N
Assinatura do Presidente da sessao Marta Jandira Quaglia Gambini M&
x / TN

Assinatura do Secretério da sessdo Paulo da Silva Donat% /( / {M%@)/

T = -

Assinatura da Auditora da Mazars Silvino Souza Neto

MAZARS




8.3 Anexo lll - Ata do Quadragésimo Segundo Sorteio

Ata de Sorteio o
Nota Parana GOVERNO @
DO ESTADO DO PARANA
RETAF A FAZENDA
Pégina I de 2

Autor Data Hora inicio Hora Fim

Paulo da Silva Donato 09/05/2019 09h35 10h45

Objetivo

Sorteio n° 42

Local | 92 Delegacia da Receita Estadual de Maring4, Av. Prudente de Morais, 211, Maringa, PR

Convidados

Nome Empresa/Orgéo Presente (S/N)

Marta Jandira Quaglia Gambini SEFA/CRE; Presidente da Sessao S

Paulo da Silva Donato SEFA/CRE; Secretério da Sessao S

Silvino Souza Neto Mazars Auditores Independentes S/S S

Hélio de Paula Moraes Técnico da Celepar S

Pauta

- Sorteio Nota Parana n® 42

Assuntos discutidos

1. Abertura da sessao

O presidente da sessao apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.

2. Verificacao da auditoria

O auditor independente verificou que o lacre do envelope de seguranga n® 14919414 nao estava violado e
abriu o envelope.

3. Procedimentos de sorteio

O presidente da sessao retirou o notebook do envelope na presenga do auditor independente. O Técnico
da Celepar inseriu o DVD do software do sorteio e atualizou a data/hora do sistema, 09/05/2019 e 09:37:00
Printou a tela. Na sequéncia demonstrou que o HD do notebook esta vazio e printou a tela

Foi verificado o cdédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o cédigo
hash: e156138d2c4d620b956f8cc3aeb1c561. Foi gerado o print da tela deste cédigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geragao dos premiados:

¢ Auditoria — Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Silvino Souza Neto; CPF 032.805.269-81.

e 12responsavel — Marta Jandira Quaglia Gambini; CPF 604.926.279-91
Numero do sorteio: 42 / Data do Diario Oficial: 30/04/2019
Numero de bilhetes: 64.089.518 / Numero de prémios: 250.000
Loteria: 5386 / Semente: 4743603243025262.

o 2?2 responsdvel — Paulo da Silva Donato; CPF 466.501.649-68
Numero do sorteio: 42 / Data do Diario Oficial: 30/04/2019
Numero de bilhetes: 64.089.518 / Numero de prémios: 250.000
Loteria: 5386 / Semente: 4743603243025262.

O técnico da Celepar, Hélio de Paula Moraes, deu inicio ao sorteio.
Realizado o procedimento de geragdo dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte

codigo hash: bba52dc6792b13ee85392c42f9bf46df (arquivo “Sorteio_042.ipt"). Foi salvo o print da tela
deste codigo hash.
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Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo cédigo hash (.md5) nos
pen drives. Uma cdpia foi entregue ao auditor independente e outra ao secretario da sessao.

4. Resultado do sorteio
Foi exibida a tela com os primeiros bilhetes premiados.

O pen drive com a cépia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a rotina de associagdo com o CPF dos ganhadores.

Foi executada a rotina de associagdo com o CPF dos ganhadores e gravado o arquivo com identificagao
dos 250.000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1 2 Prémio — R$ 200.000,00 — Bilhete n® 20333536 para o CPF/CNPJ 73.672.800/0001-22

22 Prémio — R$ 120.000,00 — Bilhete n? 573075 para o CPF/CNPJ 535.724.839-72

3 2 Prémio — R$ 80.000,00 — Bilhete n® 16315630 para o CPF/CNPJ 206.289.488-08

5. Anotacao do hash do resultado do sorteio e assinatura

Realizada a associagéo dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte codigo
hash 0A272A3FE5DE8146D4AFF66382FD5C68 do respectivo arquivo

(Sorteio_42 CPF_x_Bilhete x_Premio.txt).

Foi confirmado o arquivo de bilhetes gerados (Sorteio_42_CPF_x_Bilhete.txt) com seu cédigo hash
17C01099F37AC317193830585C984C8D. Conferido com o cédigo registrado na Resolugao n® 302/2019,
publicado no Diério Oficial do Estado do Parana em 30/04/2019 - Edicao n® 10426.

A pasta do sorteio 42 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma cépia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919416. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10:45h encerrou-se a sessao aberta ao publico.

IAssinaturas

Assinatura do Presidente da sessao

Marta Jandira Quaglia Gambini

Assinatura do Secretario da sessao

Paulo da Silva Donato

Assinatura da Auditora da Mazars

Silvino Souza Neto %




8.4 Anexo IV - Sorteio da Loteria Federal 5386

PREMIOS PRINCIPAIS == Loferias

: 4 4 7 4 SORTEIO REALIZADO
: EM SAO PAULO / SP
PREMIO RS 500.000,00 ] Plano de Sorteio N° 637

06032 Extracéo n° 5386

XTRAGAO

8 DE MAIO DE 2018, QUARTA-FEIRA

PREMIO RS 27.000,00 ]
B O pagamento dos prémios serd efetuado até 00 diss 2 partir da data do
sortein.
W D= resultsdos consideram todeos o= casos de scumulagdo de prémics. O
bilhete deverd ser page pele prémic de valor mais elevado.
W Vocé pode receber seus prémios de até RS 1.803 85 nas Casas Lotéricas

& acima deste valor na Agéncia da Caixa mais perto de vocé.

MAIS DE 18.100 PREMIOS NESTA E

PREMIO  RS24.00000 |

EXTRAGKD Mo DATA LOCAL DO SORTEIO
(Sujeito 2 alteracies)

95262 5387 11/05/2019 SA0 PAULOD/SP

5388 15/05/2019 SAO0 PAULO/SP

500
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~ PREMIO RS 19.000,00

£
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1
e
2
®
E
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£
]

50650

¥ PREMIO RS 18.329,00 |

[
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8.5 Anexo V — Resolugao N° 302/2019 - Publicacao do Hash dos Bilhetes

i
“ DO ESTADD D) PARANA
SRR TARIA Mt FAMEMIL

[REGEITA ESTADUAL

RESOLUCAO SEFA N° 302/2019

SUMULA: Disponibiiza a consulta aos bilhetes oletronicos
gerados ac consumidor para fins de sua parfidpagdo no
sorteio de prémios no ambito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parana.

0 SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8485, de 3 de junho de 1987, e considerando as disposigies
contidas na Lei 18451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, e
no Regulamento do Sorteio “Nota Parand” anexo 3 Resolugio SEFA 626, de 3 de agosto de
2015,

RESOLVE:

Art. 1." Ficam disponibilizados no portal Nota Parand, enderego eletrdnico
www .nolaparana pr.gov.br, os mimeros dos bilhetes eletrGnicos gerados para o consumidor
para fins de sua participagio no sorteio nimero 42 do Programa de Estimulo & Cidadania
Fiscal do Estado do Parand.

Art. 2.7 Com o objetivo de assegurar a integridade do arquivo eletrdnico que
contém a relagio de todos os nimeros dos bilhetes e seus respectivos titulares foi gerado,
para fins de sua identificagio e autenticaglo, a seguinte chave dnica de codificacio digital -
“hash code”, obtida com a aplicagio do algoritmo MD3 - “Message Digest Algorithm 57,
de dominio piblico: 17COT099F37 AC317193830585CO84CRD.

Art. 3." Esta Resoluglo entra em vigor na data de sua publicagio.

Secretaria de Estado da Farenda, 26 de abril de 2019,

RENE DE OLIVEIRA GARCIA JUNIOR
SECRETARIO DE ESTADO DA FAZENDA

el M AZARS




