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Relatorio dos auditores independentes
Curitiba, 08 de agosto de 2019

A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 — 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestacao de servigos nro,008/2015 — CRE Protocolo no. 13.772.300-0 de 28 de
dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com o
objetivo de verificar a integridade do quadragésimo quinto sorteio do programa Nota Fiscal Parand, tendo como
referéncia a Resolugao 626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.0. em 05
de agosto de 2015. As normas utilizadas para execugao de nossos trabalhos encontram-se dispostas na “Familia NBR
ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5".

Com base no resultado dos procedimentos aplicados nao identificamos nenhum aspecto que indicasse que a
infraestrutura, seguranca fisica e légica dos sistemas e banco de dados nao estavam consubstanciados na legislagao
vigente, bem como, que a geragao dos nimeros dos bilhetes nao atendeu aos procedimentos descritos na Resolugao
626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.0. em 05 de agosto de 2015.

Ademais, o 45° sorteio da Nota Parana realizado no dia 08 de agosto de 2019, considerando o resultado e o escopo
dos procedimentos de auditoria aplicados, atendeu principios de integridade, seguranga e transparéncia.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8
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Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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Definigdes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a solugao de um
problema em um nudmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagao e Comunicagao do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersao, em geral representada em base
hexadecimal, que permite a visualizagcdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, é um sistema de armazenamento de alta capacidade, que por nao
ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnolégicas, € um instituto vinculado a Secretaria de Desenvolvimento Econémico,
Ciéncia, Tecnologia e Inovagao do Estado de Sao Paulo.

LIVECD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD ou outro)
e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é executado
diretamente a partir do CD e da meméria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcdo de dispersdo criptografica (ou funcdo hash criptografica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagao de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sao executados utilizando algum "browse" de
navegac¢ao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrugdes implementadas com linguagem SQL, uma [sub-rotina]l ou [fungao], geralmente sao
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cddigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informagao utilizado no pela Secretaria do Estado da Fazenda no programa Nota Parana.
SEFA - Secretdria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informagdes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade de
conteudos através da internet. Para tal é necessaria ligacdo a internet e um navegador (browser) onde séao

visualizados os conteldos disponiveis. Sao exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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Sobre a premiag¢ao da Nota Parana

0 Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n® 18.451/2015. No Paragrafo
2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da Fazenda e
registrada em documentos Fiscais Eletronicos, o adquirente fard jus a um cupom numerado para concorrer ao
sorteio de prémios gratuitamente, na forma disciplinada pela Resolugdo SEFA n. 626/2015 (Anexo |).

Sobre os prémios

No sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores:

1 (um) de R$200.000,00 (duzentos mil reais);

1 (um) de R$ 120.000,00 (cento e vinte mil reais);

1 (um) de R$ 80.000,00 (oitenta mil reais);

= 30 (trinta) de R$ 1.000,00 (mil reais);

= 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

= 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

= 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

= 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00 (dez reais).

§ 1° Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade de
prémios, havera redugao, na mesma propor¢ao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condig¢oes para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v’ esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota Parana”;

v' tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacio de seu
nome, imagem e voz, bem como a indica¢ao do bairro e do municipio em que reside, para a divulgagao da presente
promocao, sem quaisquer 6nus para a SEFA,;

v’ facajus a bilhete(s) eletrdnico(s)

Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerara um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 50,00 (cinquenta reais) em Documentos
Fiscais Eletrénicos registrados na SEFA, incluido o valor da primeira aquisicdo, de acordo com as condigdes
estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentacao.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais hdbeis devidamente registrados no Sistema da “Nota
Parand” com célculo de crédito homologado;

0 numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatdrio a que se refere o item
e R$ 50,00 (cinquenta reais), desprezando-se a parte ndo inteira dessa divisdo.

Mazars. Ao seu lado para
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Somente serao considerados, para efeitos de geracgao de bilhetes, os documentos fiscais eletrénicos que atendam
as condigoes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentagao.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informacgao - Softwares e Controles de Seguran¢a

Para suportar o processo de premia¢ao da Nota Parana, a SEFA conta com os sistemas da informagao e controles
de seguranga, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestagao de participar dos sorteios e possibilita acompanhar as
notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

0 acesso é realizado com a utilizagao de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o qual
possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria federal,
data de limite de adesao ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na resolugao 626/2015
(Anexo ). Os bilhetes sdo gerados considerando os valores registrados de cada nota fiscal do consumidor.

Apoés gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de bilhetes
que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos bilhetes.
Para gerar os numeros sorteados, o sistema utiliza os quatro Gltimos nimeros dos quatro prémios da loteria federal,
denominado internamente de “SEMENTE" o qual é digitado no sistema de Sorteio e apds isto, sdo gerados os bilhetes
premiados.
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3 Processos do Sorteio

3.1 Geracao de Bilhete
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3.2 Auditoria do Sorteio
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3.3 Sorteio
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3.4 Importacao do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as exigéncias
estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= Inspeg¢ao Prévia do Sistema e Procedimentos;

= Verificacdo da infraestrutura do sistema (Hardwares);

= Verificagdo da seguranca fisica e légica do ambiente de processamento de dados (Softwares);
= Verificagao da geragao dos nimeros de bilhetes;

= Acompanhamento da execug¢ao do processo de sorteios;

= Execucao de testes nos controles;

= Verificagao da efetividade dos controles e procedimentos;

= Verificagao da lacragao dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares nao foram violados apds a ultima utilizagao;
= Verificar se a geragao dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacao dos dados;

Divulgacao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nUmeros sorteados seguiram os padroes do processamento;

Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descrigdo Sumaria do Processo

Para a execucdo do sorteio, é necessdrio que sejam gerados os numeros de bilhetes os quais serao distribuidos de
forma uniforme a todos os consumidores aptos a participar do sorteio da premiacdo Nota Parana. Apds a
distribuicdo, os bilhetes sdo publicados no portal Nota Parana para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracgao de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

0 periodo base das notas fiscais € o més de abril de 2019.

Aspecto Identificado

A inicializagdo do processamento para geracdo de bilhetes e distribuicdo foi realizada e concluida no dia
21/07/2019. O sistema gerou 69.830.895 bilhetes, que apds homologado foram publicados no portal Nota Parand
no dia 26/07/2019.

0 processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, ndo apresentando
inconformidade.

" Mazars. Ao seu lado para
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Risco Identificado
Nenhum risco identificado.
Recomendagao

Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geragao de bilhetes e publicagao.

Sorteio "Nota Parana”

Cadastro Inicial

Mamero Sorfeio; 45

Data Referéncia: 014/2018
Data da Loterial Federal; 07/0&8201%
Data Limite para adesdo: 20/07/2019

Data Limite para divulgacdo dos 06/0G2012
ilhetes:

Cwantidade prémiog: 230000
Walor bilhete: RZ 30.00

Lista de prémios

Ordem Valor Cluantidade
RS 200.000 00 1
2 RS 120.000,00 1
RE 80.000,00 1
4-33 RS 1.000, 00 30
34-233 RS 250,00 200
234-2233 RS 50,00 2000
2234 - 10486 R3 20,00 G233
10467 - 250000 RS 10,00 239534

Pagina 1|de 1

Bilhetes gerados: 69530895
Paricipantes: 1716857

Data publicacdo Diario Oficial:

12

1 a § de 8 registro(s)
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Verificagao de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informacgdes do arquivo de distribuicao gerado pelo sistema Receita/PR que relaciona o
CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e verificar duplicidade
de bilhetes.

Nota

Para a verificacao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA".

Aspecto Identificado

Apos a finalizagdo do processamento e a geragao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente o
HASH baseado na fungao MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_45_CPF_x_Bilhete.txt
= Hash: 6C3877F18573306BE330E161F98E84D2

0 nimero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema Receita/PR,
e nao identificamos bilhetes duplicados no arquivo.

Evidéncias

Numero de HASH do sistema Receita/PR.

Comparativo de HASH - Mazars

= . Hel
lII_||!|'|] Verify / Create Hash =
@ File  (Ovolume (O Tewt
File |E:"-.I'-1.-’-‘-Z.-’-‘-.F|S'~.ﬁ.uditu:uria'x5EF.ﬁ. - Mota Parand\ 458 Sorteio - Agosto 20709412 Fe|

Hazh Funciton | MD5 o |lpper case output

Frogress

D ata Hazhed |'|-43 GB |

Calculated Hazh |EE38??F1 8573306EE 33061 F1FISES4D2 | |MD5 |

Comparison Hash | BC3I877F18573306BE330E161FIZES4D 2 | @,

Hazhes are equal
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0 arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_45_CPF_x_Bilhete
CPF MUMERO_DO_BILHETE
1 3313066907 1
2 20860273000145 2
3 53573510906 3
4 59841427915 4
5 2009731000170 5
] 5712920926 &
i 2292953911 7
8 V8613841000161 3
g 37129570920 9
10 3244010904 10
" 47410361972 1
12 24425320930 12
13 63555547920 13
14 2530358990 14
15 30841771987 13
Sistema de auditoria de dados IDEA
Explorador de Arquivos ? W Sorteio_45_CPF_x_Bilhets” Jl BILHETES DUPLICADOS
ll @ ]I' @ -@_] & | E E == ==/ Filtrar
Arquivos do IDEA Banco_de_dados Data Usuario
Nome . Registros Tama ||[+] Sorteio_45_CPF_x_Bilhete.|MD
- Sorteio_045 250.014 £ ||[=J BILHETES DUPLICADOS.IMD
. W Sorteio_d5_CPF_x Bilhete 65.830.895 2.864 =) Detectar chaves duplicadas ~ 22/08/2019 - 17:09 victor.nascimento
@ BILHETES DUPLICADOS 0 S MNome do arquive: CAMAZARS\Auditoria\SEFA - Nota Parand\45° Sorteio - Agosto
@ TOTAL DE BILHETES 1.716.657 & 2019\IDEA\BILHETES DUPLICADOS.IMD
a Sorteio_45_CPF_x_Bilhete_x_Premio 250,000 11
a Sorteio_45_CPF_x_DocumentoFiscalValido 34,698,338 1.72¢
W Sorteio_45_CPF_x_Saldo 1.716.657 160 MNimero de registros: 0
Campo de controle: Menhum total de controle
Total de controle: Menhum total de controle
MNome do arquive: CAMAZARS\Auditoria\SEFA - Nota Parand\45° Sorteio - Agosto

2019\IDEASorteio_45_CPF_x_Bilhete.IMD

Mdmero de registros: 69830895

Chave usada: MNUMERO_DO_BILHETE/A
Opcdo de duplicagdo: Elernentos de saida duplicados.
Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_45_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMame = “BILHETES DUPLICADOS.IMD"
task.PerformTask dbMName, "

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMame)
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Scritp (Instrucéo) do IDEA

Sorteio_45_CPF_x_Bilhete.IMD

Importar arquivo delimitado  22/08/2019 17:00:00 victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\1° Fase - Pré Sorteio\Sorteio_45_CPF_x_Bilhete.txt
NiGmero de registros: 69830895

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\Sorteio_45_CPF_x_Bilhete.RDF
dbName = "Sorteio_45_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\1° Fase - Pré Sorteio\Sorteio_45_CPF_x_Bilhete.txt",
dbName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\Sorteio_45_CPF_x_Bilhete.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados  22/08/2019 17:03:00 victor.nascimento

Set db = Client.OpenDatabase("Sorteio_45_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  22/08/2019 17:07:00  victor.nascimento

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_45_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas 22/08/2019 17:09:00 victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\BILHETES DUPLICADOS.IMD
Ndmero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\Sorteio_45_CPF_x_Bilhete.IMD
NiGmero de registros: 69830895

Chave usada: NUMERO_DO_BILHETE/A

Opcao de duplicagdo:  Elementos de saida duplicados.

Set db = Client.OpenDatabase("Sorteio_45_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbName, ™

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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5.3

MAZARS

Verificagao dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base de abril de
2019 e regras descritas na resolucao 626/2015.

Nota
Para a verificagao e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Ap6s a finalizagao do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o sistema
realiza o calculo do nimero de HASH baseado na fungcdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_45_CPF_x_Saldo.txt
= Hash: C6A24EA02CCO9EE7FO0A3F390AB6DBCAD

0 ndmero de HASH gerado em nossos testes estda em conformidade com o nimero gerado pelo sistema Receita/PR
e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Comparativo de HASH - Mazars

- . Hel
l||_||[|'|] Verify / Create Hash =
(®) File () W olume () Test
File |E:HMﬁZﬁ.HSkﬁ.uditnriaHSEFﬁ. - Hota Paranat45? Sorteio - Agosto 2013412 Fe|

Hash Funciton | MD5 v Upper caze output

Progresz

D'ata Hashed |5E.52 ME |

Calculated Hash |EE&24EﬁDEEED9EE?FD&3F39MB EDECAD | |MD5 |

Camparizon Hash |EEﬁ.EdE.ﬁ.DEEEDEEE?FDAEFEED.&BEDBE.&.D | @,

Hazhes are equal
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0 arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

' Sorteio_45_CPF_x_Saldo
CPF | DATA_PROCESSAMENTC | QNT_DE_MOTAS | SALDO_TOTAL QNT_BILHETES | V_SALDO_IDEA
1 85596 | 21/07/2019 23 1.976,96 40 40
2 329991 : 21/07/2019 17 5315719 107 107
3 374199 | 21/07/2019 23 1.18813 24 24
4 403717 : 21/07/2019 43 2.079,68 42 42
5 537837 | 2170772019 3 396,93 a )
i 650994 : 21/07/2019 20 1.240,74 25 25
7 665916 | 21/07/2019 10 1.385,56 28 28
a8 673935 ; 21/07/2019 2 148,30 3 3
9 677922 | 21/07/2019 & 957,37 20 20
10 681954 : 21/07/2019 1 51,39 2 2
il 682967 | 21/07/2019 1 26,47 1 1
12 694932 | 21/07/2019 20 5.865,48 118 118
13 696936 | 21/07/2019 4 575,53 12 12
14 702973 : 21/07/2019 ] 656,68 14 14
15 704911 : 2170772019 13 1.393,80 28 28
16 711969 : 21/07/2019 & 1.429,56 29 29
17 712930 : 2170772019 3 440 45 9 9
18 720950 : 21/07/2019 5 1.139,85 23 23
19 730912 : 21/07/2019 12 1.680,94 34 34
20 731994 : 21/07/2019 3 412,80 9 )
21 732966 | 2170772019 3 222,48 3 5
22 734900 : 21/07/2019 3 179,17 4 4
23 735981 { 2170772019 5 246,48 17 17
24 736953 | 21/07/2019 28 986,25 20 20
25 737925 { 21/07/2019 24 1.246,07 25 25
Sistema de auditoria de dados IDEA
Explorador de Arquivos 2 @ Sorteio_45_CPF_x_Salde” § DIFERENCA BILHETES SEFA X IDEA |
& | E & Z= =/ Filtrar
Arquivos do IDEA Banco_de_dados Data Usuario
Mome - Registros  Taman... Modifica |+] Sorteio_45 CPF_x_Saldo.IMD
- Sorteio_045 250.014 4.405 22/08/2C || = DIFERENCA BILHETES SEFA X IDEA.IMD
E' a Sorteio_45_CPF_x_Bilhe... 69.830.895 2.864.175 22/08/2C =1 Extracdo de registros 22/08/2019 - 16:48 victer.nascimento
. W BILHETES DUPLICA... 0 16 22/08/2C Mome do arquive: CAMAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto
@ TOTAL DE BILHETES 1.716.657 63.721  22/08/20 2019\IDEA\DIFERENCA BILHETES SEFA X IDEA.IMD
@ Sorteio_45_CPF_x_Bilhe... 250.000 11.488 22/08/2C
- Sorteio_45_CPF_x_Doc... 34.698.338  1.728.156 22/08/2(
E]“ Sorteio_45_CPF_x_Saldo 1.716.657 160.957  22/08/2C Mumere de registros: o
o P DIFERENCA BILHET... o 18 22/08/2C Campo de controle: MNenhurn total de controle
Total de controle: Menhurn total de controle
Extrair de: CAMAZARS Auditorial SEFA - Mota Parand\45° Sorteio - Agosto
2019 IDEANSorteio_45_CPF_x_Saldo.|MD
Mumero de registros: 1716657
Indexado por: Menhum indice
Intervalo de extragdo: 1- 1716657
Critério de extragdo: QMT_BILHETES <> V_SALDO_IDEA
Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_43_CPF_x_Saldo.IMD")
Set task = db.Extraction
task.IncludeAllFields
dbMame = "DIFEREMCA BILHETES SEFA X IDEAIMD"
task.AddExtraction dbMarne, ", " QNT_BILHETES <> V_SALDO_IDEA "
task.PerformTask 1, db.Count
Set task = Mothing
Set db = Mothing
Client.OpenDatabase (dbMame)
17
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Scritp (Instrucéo) do IDEA

Sorteio_45_CPF_x_Saldo.IMD

Importar arquivo delimitado  22/08/2019 16:48:00 victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parand\45° Sorteio - Agosto 2019\1° Fase - Pré Sorteio\Sorteio_45_CPF_x_Saldo.txt
NdUmero de registros: 1716657

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\Sorteio_45_CPF_x_Saldo.RDF
dbName = "Sorteio_45_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\1° Fase - Pré
Sorteio\Sorteio_45_CPF_x_Saldo.txt", doName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto
2019\IDEA\Sorteio_45_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos  22/08/2019 - 16:48 victor.nascimento

Campo #1:

Nome do campo:  V_SALDO_IDEA
Descrigao do campo:

Tipo de campo:  Numeérico virtual
NdGmero de decimais do campo: 0
Equacao do campo:  @Int(@Int( SALDO_TOTAL )/50+1)
Set db = Client.OpenDatabase("Sorteio_45_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqgn = "@Int(@Int( SALDO_TOTAL )/50+1)"
field.Name ="V_SALDO_IDEA"
field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = egn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

Extragao de registros 22/08/2019 - 16:48  victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\DIFERENCA BILHETES SEFA X IDEA.IMD
NiGmero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\Sorteio_45_CPF_x_Saldo.IMD
NdGmero de registros: 1716657

Indexado por:  Nenhum indice

Intervalo de extracao: 1-1716657

Critério de extracao: QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_45_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dbName, ", " QNT_BILHETES <> V_SALDO_IDEA "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validas para o sorteio e seus valores, e comparar com o arquivo
“Sorteio_45_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sao equivalentes.

Nota

Para a verificagao e cdlculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da Mazars,
“IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_45_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do
sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamento de todos
os registros por CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao arquivo
processado pelo Receita/PR “CPF x Saldo”. Nao identificamos diferenga entre o saldo dos arquivos durante o
processamento e cruzamento de informagoes dos dois arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA

Explorador de Arquivos ® W DIFERNEGA DE QNT DE BILHETES... |
[J @ ]Il w @j & E E E‘“ E: Filtrar
Arquivos do IDEA Banco_de_dados Diata Usuario
MNome - Registros  Tar ||| (=] DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD
a Sorteio_(45 250.014 =] Extragdo de registros 22/08/2019 - 16:56 victor.nascimento
BB Sorteio_43_CPF_x_Bilhete £9.230.895 2.2 Neme do arquivo: CHMAZARS Auditoria\5EFA - Mota Parana'45° Sorteio - Agoste
@) BILHETES DUPLICADOS 0 2019 DEANDIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD
E|° TOTAL DE BILHETES 1.716.657
E|° TOTAL DE CPF E BILHETES X TOT... 1.7168.657 1
o DIFERENCA DO ARQUIVO CP... 0
W REGISTROS NAG IDENTIFICA... 0 Nimero de registros: 0
U'"° Sorteio_45_CPF_x_Bilhete_x_Premio 250.000 Campo de controle: Menhum total de controle
- Sorteio_45_CPF x_DocumentoFiscalValide — 34.608.338 1.7 Total de controle: Menhurn total de controle
E‘“ Sumario 1.716.657 Extrair de: CHAMAZARS\Auditoria\SEFA - Nota Parand\45° Serteio - Agosto
Ba ARCUIVO CPF SALDO X DOC VA... 1.716.657 1 20190 DEANARCUIVO CPF SALDO X DOC VALIDOS.IMD
...\J) DIFERMECA DE QNT DE BILH... 0
=i Sorteio_45_CPF_x_Salde 1.716.657 1
o DIFEREMCA BILHETES SEF4 X IDEA, 0 Nimero de registros: 1716657
Indexade por: Nenhum indice
Intervalo de extragdo: 1-1716657
Critério de extragdo: V_TOTAL_BILHETES <> QMNT_BILHETES
Cadigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")

Set task = db.Extraction

task.IncludedllFields

dbMName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task. AddBxdtraction dbMame, ", " V_TOTAL_BILHETES ==
CMT_BILHETES "

task.PerformTask 1, db.Count

Set task = MNothing

Set db = Nothing

Client.OpenDatabase (dbMame)
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Script (Instrucdo) do IDEA

Sorteio_45_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  22/08/2019 16:51:00 victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parand\45° Sorteio - Agosto 2019\1° Fase - Pré

sorteio\Sorteio_45 CPF_x_DocumentoFiscalValido.txt

NiUmero de registros: 34698338

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto
2019\ldea\Sorteio_45_CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_45_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\1° Fase - Pré
Sorteio\Sorteio_45_CPF_x_DocumentoFiscalValido.txt", dbName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto
2019\ldea\Sorteio_45_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumario.IMD

Sumario  22/08/2019 - 16:55 victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\Sumario.IMD
NdUmero de registros: 1716657

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Sumariode:  C:\MAZARS\Auditoria\SEFA - Nota Parand\45° Sorteio - Agosto 2019\IDEA\Sorteio_45_CPF_x_DocumentoFiscalValido.IMD
NiGmero de registros: 34698338

Campo numérico a totalizar:  VALOR_TOTAL

Campos a sumarizar por:  CPF

Estatisticas selecionadas:  Soma

Set db = Client.OpenDatabase("Sorteio_45_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization

task.AddFieldToSummarize "CPF"

task.AddFieldToTotal "VALOR_TOTAL"

dbName = "Sumario.IMD"

task.OutputDBName = dbName

task.CreatePercentField = FALSE

task.StatisticsTolnclude = SM_SUM

task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Juntar bancos de dados  22/08/2019 - 16:56  victor.nascimento

Nome do Arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto\IDEA\Sumario.IMD
Nome do campo:  V_TOTAL_BILHETES

Tipo de campo:  Numeérico virtual

NdGmero de decimais do campo: 0

Equacao do campo:  @Int( @Int(VALOR_TOTAL_SOMA )/50+1)
Descrigao do campo:

Set db = Client.OpenDatabase("Sumario.IMD")

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqgn = "@Int( @Int(VALOR_TOTAL_SOMA )/50+1)"

field.Name ="V_TOTAL_BILHETES"

field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = egn
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field.Decimals = 0
task.AppendField field
task.PerformTask
Set task = Nothing
Set db = Nothing

Set table = Nothing
Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  22/08/2019 - 16:56  victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parand\45° Sorteio - Agosto 2019\IDEA\ARQUIVO CPF SALDO X DOC VALIDOS.IMD
NdUmero de registros: 1716657
Campo de controle: ~ Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\Sumario.IMD
NdGmero de registros: 1716657
Juntar arquivo secundario:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\Sorteio_45_CPF_x_Saldo.IMD
NdGmero de registros: 1716657
Tipo de juncao:  Todos os registros no arquivo primario.
Chave usada:  CPF/A + VALOR_TOTAL_SOMA/A +V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + QNT_BILHETES/A
Criacao de bancos de dados virtuais:  Nao
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_45 CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL", "A"
task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extragao de registros 22/08/2019 - 16:56  victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parand\45° Sorteio - Agosto 2019\IDEA\DIFERNECA DE QNT DE BILHETES NOS
ARQUIVOS.IMD

NiGmero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrairde:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\ARQUIVO CPF SALDO X DOC VALIDOS.IMD
NiUmero de registros: 1716657

Indexado por:  Nenhum indice

Intervalo de extracao: 1 -1716657

Critério de extragdo: ~ V_TOTAL_BILHETES <> QNT_BILHETES

Criacao de bancos de dados virtuais:  Nao

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dbName, ", " V_TOTAL_BILHETES <> QNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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Verificagao das informagdes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execugao dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras do
sorteio estdao em conformidade no sistema. Os testes foram realizados diretamente no banco de dados utilizando
instrugoes SQL.

Relacionamos abaixo os testes executados:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/07/2019 deverao receber bilhetes
para o sorteio de agosto/2019;

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete para
o sorteio;

Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais validos
para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana nao podem ser somadas para distribuicao dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribuicao dos bilhetes;

Cidad_éos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
(SJCL)Jratﬁ;?c;ade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou sorteio
bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e nao deve ter falhas no intervalo;

Nao podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

Cidadaos com menos de 50 reais em compras devem ter 1 bilhete;

Aspecto Identificado

Acompanhamos a execugao dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso, sem
apresentar qualquer inconsisténcia.

Risco Identificado
Nenhum risco identificado.

Evidéncias:

22 Mazars. Ao seu lado para

estar sempre a frente.




Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/07/2019 deverao receber
bilhetes para o sorteio de agosto/ 2019;

ﬂ Oracle 501 Developer : NFPRProducio
&

Arquive Editsr  Exibir Navegar Executar
Bede 90 XG0 O-0- 1 &-

Byormudes ¥ | [IRelatirics ®
BT
B, Conexes
# | nerRHomologagss
=l MFPRProducls
+ || Tabelss Pitrada)
) Views
@ ([ Views de Edigho
5 [ Incices
# {1 Pacotes
# L] Procedures
- Funles
1) _:=||-'t5
# ] Tabelas de Fias
3.8 Triggers
& Triggers Crossedition
& g Tipcs
% {1 Sequinoas
1 (M Views Materisizadas
3 -[5 Logs de Views Materiakzadas
@ L Sndeimen
@ [ Sndrimes Fibkoes
# |, Links de Banoo de Dados
3| ] Links de Banoos de Dados Pibloos

} SR

Controle de Versdo  Ferramentas  Ajuda

2] | rmaproducio = |
FErRBR 32 2uga

Pelarull Cuery Bulder

=l SELECT

CORINT {*]

FROM
HFFR. TB_NFPESOETEIO 3,
NFFR. TB_NFPESORTEIOSALDO ZALDO,
NFFR. TE_WFFESORTEIODADOSUTSUARIO O

WHERE
S5.RRE0ETEIOD = 4% RHD
5. IDFORTEDD = SALDO. IDSORTEID RHD
SALDO. IDUSUARIO = 0. IDUSUARTD R

0. INDEITUACAOSORTEID = O

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

F
@ Oracle 401 Developer HEPRProdugin

:erqu'nm Editar  [uibir Mavegar Executar CgntroledeVersio feramentss Huda

Be8g 90 XEH Q-0
1
| Bicanesies = (Fresiros ©
Ll
2} Conesies
&3 WeRroncbgxa
= [ Wik
4] Tabelas [Fivaca)
B vens
- Vi de Eedicho
& [ Inces
- Bnoctes
3 ] Procedures
- Funges
B Flas
# ] Tabelas de Flas
-1 Trigpers
- Triggers Crogsediion
# g Toee
H 1 Sequinaes
H ﬂ-ml-’a:mdaadas
i Logs de Views Matwriakzadas
B Snbrmcs
- Snfnmog Plblcos

Bl da B e Padas
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—

O.DTREFERENCTA = TO_DATE {'Z0l3040L°,

| ShnerRprodugio
Piaald B0 @ke¢d

Pardha  Cuery fulder

= SELECT

COUNT (¥)

PR
NFRR, TE_WFFRIORTELD 5,
HFTR, TE_MFFRIOETEINZALDD SALDO,
NPER.TE_WFPRIOBTEIODADOSDSUARIO O

WHEFE
5. NRE0BTEID = 4F R
3. IDI0RTEID = ZALDD, IDSORTEID AHD
SALDO. INUSUARIO = 1. IDUSTURI0 WD

U.ITREFERENCIA = TO_DATE ('Z0L30400°, 'TYTTRRDD') RHD W, INDSTTUACADTROGRANA = O

Mazars. Ao seu lado para
estar sempre a frente.




NEE MAZARS

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete

para o sorteio;

i
u, Orache 301 Deeelopsss - NFPRPiodug o

Arquive  Diitar  [obir  Mavegar  [wecutar  Controde de Verdo  Ferementss  Ajuds

Eagg 90 XED O-0- &-

ARishorgg: ¥

o il Tabelss (Fivade)

B e

(B Veews e Extcho

(ol [rdees

Ul Pacates:

) Procedures

3 Furcies

3 s

£ Tabelss de Flsd

L8 Trggers

| Triggers Crossssdibon
gl Tieos

| Fepabroes

i vievs Maneralizaces
(4 Lo de Virws Materisizadn
L Endnmaos:

Wl S Piblens

3l Unks de Banco de Clacos
W] Links de Bancos e Dudos: PObSoos
A Drmtsrios

[ EeligBes

FERERDEREEEEDRE D EEEE

L W PRProer O

Folawd 30 Ruea
Fandhs  Cuery Budde
= SELECT coanl [oeunt | 30, IHFEUARID] |
FRIN
NFFR. TB_NFFFROCFISCAL D,
NFFR.TE_NPHDOCFISCALCALCULADG BC,
RTFR. TH_NTFRICATE MISADOSUSTARTID =1
WHERE
b. IEOCFISCAL = DC.IDDOCFISCAL D

DC.CBEENIACERDC = L AND
UL CHPICEF = b, CRFTESTRENET aMD

1. IESTIFBOCUHENTD = | D
U, ESTTUACAGSORTEID = 1 EHD
a1, ISTTUACAOFROGRARA = 1

Cr B

17, IHVTARTO

HEV TN

| CONMET ("] = ]

L. ITREFERERCIA = TO_DATE {"20190&0L',

'TTTTHHLD:" | A

D DTERISSAD >+ TO_DATE ['20050401°, "YYVIERDD') &MD D.PTEAISSAD < TO_PATE [‘Z0LS0500°, 'YYVTEADD ') &HD

F,
| a Drache 501 Develaper : NFFRProducka

[ Conendes =
+AT S
[ Conextes
$- [ WFPEHomalogeci
= [ wPeprodugke
- i Tobelas (Fitrads)
L Vs
(A viees de Ediglo
| fndces
il Pacotes
&) Procedures
15 Furdes
) Flas
{7 Tabelas de Filas
M Triggers
{28 Triggess Crossedition
g Tpos
i ;

LT T

LB Log e Ve Mastibvishanclag
1] Snfinimos

|l Links de Banco de Dades

|l Links de Bancos de Dados Pibloos
5 Deetinon

(% Edighes

~| Applcaton Express

[ Esquermas XML

L8 Java

‘) Repomndra de BD 04

[ Programador

3
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*
+
&
*
.
i1
+
B
+
+
*
| Vs Materiskzndas
&
*
+
[
+
E S
-
.
x
.
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Arquive  Editar  Exibir Mavegar Ewecutar  Cgntrole de Versie Ferramentas  Ajuda

Gode 90 AEH O0-0- &-

[RE=rr r————

FEHBBR 33 Bued

=l SELECT count (*]
FRong
KFFR.TE_NFPFRSORTEIOSALDMO 35
WERE
3. IDSORTEIOD = 35 AHD
S5 OTDDILHETES == L RHD
23, UTOPHOTASVALIDAS = | AHD
55.IDOSIARIO IN |
= SELECT U, TDOSUTARIO
PRI
HFPR.TE_NFPROOCFISCAL D,

HHEHE
DC.COHENSAGERDOC = 1 RHI¥

S0. INDTIFODOCIMENTD = L RNDY
S0, INDSITUACADSORTEIO = 1 RAD
0. INDETTUACADFROGRAMA = |
EHOUF 10
S, IDOSUARTO
HETHG
COUNT (*) = 1}

50.CHRICPF = D, CPFOESTREMET AHD
SO0.DTREFERENCIA = TO_DATE ('Z01%0401°, *YYEVMRDD'] BHD

KFFR.TE_NFFRDOCFISCALCALCULALD OoC,
WFPE. TE_NFPRSOETEDODADOSUSIARID 50

D IDDOCFISCAL = DC. IDDOCFISCAL &HD
I DTEHISSA0 »>= TO_DATE |'201%0401°, "VYEYHREDD") RHD D, DTEHISSA0 < TO_DATE (°2008050L', "VVVMED') ARD

Mazars. Ao seu lado para
estar sempre a frente.




(e)

M )
2

Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais

BEMAZARS

validos para o programa) no més de referéncia + 1;

B Oracle SOL Developer : NFPRProdugic
Arquivo  Editar  Exibir Navegar Executar Controle deV

B0 90 REL O-0- &-

& [ Views Matesiazadas
{28 Logs de Views Materializadas
&3] Sinérimos

|l Links de Banco de Dadas

-3 Sinérimos Pibieos ]

ersio  Ferramentas  Ajuda

Bycenedes x [FlRalatdiie x [2) | & MEPRProdugia * |
+@YR FLEBYR BA RBU¢al osnds
(@, Conexdes Plandha  Query Buider
-3 WFPRHomobgasle | prEETES
= I WPeReroducio SELECT DOC, CPFUESTREMET A5 CPF, SUM(VLTOTALIOC), 55.VLNOTASVALIDAS A5 VAL_TOTAL, TRUNC{SUM{VLTOTALDOC)/S50+1), $35.UTDEILMETES BILEETES_GERADO3
- (] Tabelas (Fitrado) vl
- Views NFPR.TE_NFFEDOCFISCAL DOC,
& B8 views de Edgio NFPR.TE_NFPRDOCFISCALCALCULADD DOCCALC,
# {a indees NFPR.TE_NFPRUSUARIOFF €,
# L Pacotes NFFR,TB_NFPRSCRTELOSALDO 52
-] Procedures \MERE
- igh Fungdes DO, IDDOCFISCAL = DOCCALC, IDDOCFISCAL AHD
- Flas DOC.DTEMISSA0 BETMEEN TO_DATE ('0L/D4/201%', 'DD/IGUYYYY') AND TO_DATE ('30/04/2019 11:59:59°, 'DOD/MM/YYYY HH:MI:SS FN') RND
B é_ﬁ“"‘“*ﬁ‘“ DOC. INDSITUACAD = 1 WD L = KORMAL
G- {8 Triggers DOCCALC. COMENSAGEMDOC = L D
-4 Triggers Crossedtion D00 . CPFDESTREMET = C.CPF WD
# g Toos €, IDUSUARIO = 53, IDUSUARID MM
# [ Sequénaas 1 ZORTE

35, IDSORTELID = 45

GROUP BY

DOC. CPFOESTREMET, 55 VLNOTASVALIDAS, 55.(TDBILMETES
HAVING TRUNC (SUM (VLTOTALDOC) /5041) <> 55.0TDBILEETES

Notas invélidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;
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o
@ Oracle 0L Developer: NFPREroducie
Arquive [Editar [xibir Nawvegar [Executar Comtrole deVersio  ferramentas  Ajuda
Beda 90 4E0H O0-0- &
B Conextes ® [ [lRalatérics X @ igﬁm x|
AL PUBBA B8 BRJE omem
[ Conenes Pladha  Cuery Bulder
& E waHmooga;io BILEETES
3 [ ebreduie SELECT DOC,CPFUESTREMET AS CPF, SUM[VLTOTALDOC), 53.VIWDTASYALIDAS, TRUNC[SUM [VLTOTALDOC)/S0+1), 53,0TOBILHETES
& G Tabelas (Fitracs) i
-] Views WFIR. T8_NFERDOCFISCAL DOC,
-] Views ce Bl HEER, TH_NFPRDOCFISCALCALCULADD DOCEALC,
- [0 Indces NEPR.TB_WFPEUSUAEIOET €,
# g Pecates FFFR, TB_NFPRSORTEIOSALDO 35
& Lg] Procedres HERE
o %F““P&‘ DOC, TDDOCFISCAL = DOCCALC, TOROCFISCAL AHD
-1 as bOC,DTENTSSAD >= TO_DATE ('20050401', 'YYVPSED') WD DOC.DTENISSAO < TO_DATE [20190501°, *YYYVMMDD') AHD
-1 Tobelos de Plas DOC, TROZTTUACAD = 1 MID I = HORIAL
B Triggers DOCCALE . COMFRSAGEMDOC = | RHD t AL
- Trgers Crogsedton DO, CEFUESTRENET = C,CPF D
o '5.1 Toos. €. IDUSTARID = 55, IDUSUARIO AMD
- (1 Sequlngias #5, IDSORTEID = 45 - NI
& [l Views Materiakracas CRIIP Y
1L Logs e views Materialzades DOC. CPFOESTREMET, $5.VLNOTASVALIDAS, %5.(TOBILHETES
-] Sndrimes HEVIHG SUM(VETOTALDOC) < 33, VINOTASVALIDAS
- Sindrimas Priblicos
¥l [ Unks de Banca de Diados
1| Links de Bancos de Dados Plbleos
# { Dretdnos
-1 Ecdgies

Mazars. Ao seu lado para
estar sempre a frente.




(f) Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios
sejam bloqueados preventivamente;

- et
| B Oracle 0L Developer : NFPRProduco
Arquive [Editar  Exibir Mavegar Executar Cgnirole deVersio [ferramentas  Ajuda
B0 90 XE0L O O &-
B conentes * | [lnelatiios x ] [ srpreroducto * |
Ll R PRlEER 20 Ragd
[, Conexfes Plandws | Query Bulder
- 'j WFPRiHomalagacBo = SEECT D.CPFIESTREMET, 55.VLNOTASYALIDAS, SUM(D.YLTOTALDOC)
=g WFPRProdusBe FEm
% G Tabsias (Fiwada) NFFR. TB_NFFRDOCFISCAL D,
B Ll Views NFFR, TB_NFFRLOCFISCALCALCULALO DC,
H- [ Weves de Euiclo NFFR. TE_WFPRE0FTEIODADOSUSUARIO 511,
& L indces NFFR, TE_WFFRSORTEIOSALDO 53
& Ll Facotes WHERE
& L) Procedures L. IDDOCFISCAL = D, IDDOCFISCAL RO
- (8 Fungles BC, COMENSAGERDOD = 1 RHD I ME % ARA K
i L) Flas DO COMEWSAGEMCREDITO = 4 WD AUTOMATICA
(] Tabelas de Flas D.DTEMISSAD >= TO_DATE ["201$040L', 'YYYMODD') AHD D.DTENISSAD < TO_DATE ('ZOL90500', "YYVYVISWMD') END
-8 Trggers SU.DTREFERENCIA = TO_DATE {'20190401°, 'TYYYINDD') RD
L8 Tnggers Crossedibon 51, INDTIPODOCUMENTO = L &ND
+ Bi TWS_ SULINDSITUACAOFROGRAMA = 1 RND
Ll Sequndes 51, INDSTTUACAOSORTEID = | AND
- [ views Materiskzadss SUI, CHPICPF = D, CPFDESTRERET AHD
- (] Lewps de Views Matesiakzados U, IDUISUARIO = 55, IDDSUARIO AHD
& g srdeimea %5, IDSORTELD = 45 BHD
- L) Fndnimos Pibicos %5, INDELOQUEADD < 1
@ | gl Links de Bance de Dados GP BY
(gl Uinks de Bancos de Ddos Plbsicos ©.CPFIESTRENET, 33, VINOTASVALIDAS
- f Diretinios
%15 Edigles
47| Applcaton Evpress
o [TB e e 08

(9) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130
nao podem ser somadas para distribuicao dos bilhetes;

. o
a Dracle 501 Devsloped : NFPRProducio
Arguive [Star Exibir  Novegar [xecwlar Contrele de Versds [emamentss  Ajuds
(Be0g 9% XEHO-0- &-
| Bonemies = (laclatiron * ] | AfPRprdugie |
(BT PRl 3G Begd
| & ) nFRromologacia = SELECT
E amm R
-] Tabelss fFivad) NFFR, TE_NFFROOCFISCAL D,
& [ s KFFR. TE_KFFEDOCFISCALCALCTLADG DO
= .ﬂrmﬂeEﬁk WHERE
i (ol drchces 0. IDOOCFISCAL = DC. IDGOCFISCAL EMD
# [ Facotes DC. COMERSAGERDOC = 1 &HD NTO VALIDO PARA 0 PROGRANA
& L] Proceduren D DTERISSAD »= TO_DATE {*Z0L%0401°, *TYTYSEG) BAD D.DTENISSAD < TODATE (‘20080501°, ‘YYYYHMID') WD
# (G Fungles D, FLTOTALDOE > 500050
-1 Filas
% [ Tabelss de Fla
B —r
[ Cracle 501 Developer: KIPRPeoducie
Arguive [ditar [wibir Hevegar [wecutsr (petrole deVesdo [eraments  Ajuda
Gedg 90 XG0 0 -0 &-
Rcorenes # | [JRsstines ® 2] | menrmdagio +
*HETE FlBER B3Q 2ued
[ Conestes Fanha | (uery Bulder
¥ ) vmronsegacia S SELECT *
=] PRPradik PRI
-G Tebeles Fitrack) HFFRL T MFFEDOCFISCAL O,
-1 Views HFFRLTB_NFFROOCFISCALCALCULADG DC
- ) Viewes che Echico T
[ Indes D IUDICFISCAL = DC, IROCFISCAL MO
Ll Pocnies DC, CHEENSMGEIDIC = | BHD MENTD ¥k AP
L] Procedures D.DTEMISSRD >= TO_DATE ['20090401°, 'TEVYEMDD| RHD D.DTEMIZSA0 < TO_DATE ('Z0080501°, 'TOUYEMDD'| RED
% g Fungies B VLTOTALBOC > S00000
- Flas
- Tebelas de Fias
- | Triggers
i[9 Trigoers Crossedion
- g Tipo
B[ 1 Seudresan
F B e Mook pacdon
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(h) Cidadaos participantes, porém sem nenhum documento fiscal com seu CPF ndao devem ter nenhum bilhete de

(i)

sorteio;

- L

B Oracin 0L Des whop : BFFRPeodugic

A fafitar  [alde  Maweger [eeoetsr  Cgabrode de Vernds  Fememenis  Ajads

Fode 9= XEH O -0 &

B corerden » | Aalatiricn = - e rRrrodecis -

+BTS FPHBREWR 3R Besd

18 Cormeuden (Parsba Qe Puer

| & ) vwearavsiogai = SELECT {TRET|")

= I WrrRPrducis U
il o Tabekm Fitadc] EFFR.TH_NFFRDOCTISCAL T30,
- {H] Viess EFFR.TH_NFTROOCTISCALCALCULADD DOCCALC
4 | Ve da Priciic S
il () breees BOC, IBOSCFISCAL = DOCCALC. TIDOCFISCAL BMD
H -l Pecales DOC. PTENTFAA] BETMEFN TO_DATE {'0L/04/200%', 'DOJAR/EVE' ) BND TO_DATE ('30/04/200% 11z§9:55', 'OOIDUYENT BH-AI:ES ALY END
b -:E]D‘“"“"'“ POC, INDETTUACAS = 1 BB R
. .1_,"1.--:3n POCCALC, CPAINSAGINDAOC = | MDD
&L Plas BOC. CPIBESTREMET 1N |
# [ Tabeln de Fis
il Triggens SELECT T3 CHRICFT
&L Triggens Crosmedion i
H gl Ty NTFFR. TH_NFFEIORTITODADOSUSIARTS 0
1 jw W
-] Virssy. Marteriakoucio . BT PGS IEERTD - | M
5 !_ﬂl.:ps: Ve Maberahoades T.DTREFERERCIA & "01/04/Z015' BMD
] T ODSITUACADFROGRANA = 1 BMD
G-l o Pobllcos: . [ I TOACAORTELD = | S
i (gl Lk de Bares de Dadas (U5, CTRETIRENCEA, TH. IETIMOOCUEENTD, 5. CHFCPF] HOT TH |

} # fl] Urics de Barwoos e Dacos Publcns

G Dretdeos = SELECT B DTPEFERENCIA, A ISDTIFOIOCTMENTD, A.CEFICEF
il [ Erides TRIE
L ) Soutoxion Express EITR.TH_NFTFSORTIIO0ADOSUSIARID &,
-] Eopams 100, EFHEL TE_NFIRSURTELOOADOECALITLY B
il (5 Jawn wamE
1l Recsiana de 0 04 L. INOTIMEOOMENT = L BN
# 5 Programadar &, PTREFERENCIA = ‘DLAJAEDLES
il [J Lmers 5. INDSTTUACAQFROSRAMNA = | &ED
B gl Ouers Linsinos b INDAITUACAISIRTEDD = & MG
B, VTREFIRENCIA = B.DTREFERERCTA Eip
A, INDTIHDOOINENTO = B. INDTIMDOCUNENTD AND
R CNFICHFF = B.CHF2CIF )
I
v
O e o e | e e e

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou

sorteio bilhete numerado;

rﬂ Orache SO Developer : NFPRProdugio
Arquive  [ditsr fuibir Nowegar Executsr  Comtrode de Versio  ferraments  Ajuda

BeBg 90 YEDH O-0- &

m&rleclﬁn = .' Relatdrics ®

+lYE

# |5 Snbrimos

|G Sndrimes Pubbooss
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# |§4 Logs de views Materiskendas

FEBEYR B4 BAued

Flandhs Query Builder
= SELECT 3. IDSORTEIO, 5. 0TOBILHETES, COUMT (*)
FRa
NFFR. TB_NFFRSORTEIO S,
RFFE. TH_NFPREOGTEIOSALDG 55,
HFFR. TD_NFPESORTEIOBILHETE B,
RFFR. TH_NFFRS0RTE IOBI LHETENMERADD BN
WHERE
5. IDSORTEID = 55. IDSORTEIO AMD
5. IDSORTEID = 45 R
55, IDSALDG = B, IDSALM &S
E.IDBILHETE = EN. IMBILHETE
G EY
5. IDSORTEID, 5. TDEILHETES

Mazars. Ao seu lado para
estar sempre a frente.




(i)

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

r,
Oracle EDL Developer : NFPRProducdo
t &

Beda 9@ AA0n O0-90
By conextes x

+@YS

ARelatdrics X

i [E WFPRHomobogacko

& fid wPRProdugi
3G Tabelas (Fitrads)
- L Views
[ wews de Edglo
@ (8 frcices

Ll Pacntes

@ 1] Procedures

I -_ﬂ. Fungies

&I Fls

B |2 Tabelas de Fias

E

Arquive Editar Exibir HNavegar [xecutar Controbe de Versio ferramentas  Ajuda

& -
o wrRPredugio * |

>Rl B0 fred

Flandha Queery Busiier
= SELECT WIN{HFEILHETE) , WX ({WFEILHETE)

FEOM KFFR.TE_NFPRSORTEIOEI LHETENUMERALD
where IDBILHETE im

[select 1dBilhete from nfpr.th nfprSorceioBilhete where idSaldo in
[select id3aldo from nipe.th _nEpeSceteicodaldo wkere IDSORTEIO = 35 13:l

B Oracle saL Developer : NFPRProdugio

Arquive  Editar Ewibir Navegar Executar

Controle de Versio

Ferramentas &Juda

Boda 90 X ED Q-0 &-

By conexies *
+HTS
[ Conexfes
# B WFPRHomoiogacio
=N NFPRProdugho

-] Tabelas (Filtradc)

O Vews

(- Views de EdigBo

- Indices

- L Pacates

¥ Procedures

@ FR Funcies

ERelatirigs

L] [2meprerodugio |

>ERed 3a @ued

Plandhs | Query Buides

where IDBILHETE im

= SELECT COUNT (*) FROM NFFR.TB_NFERSORTEIOBILHETENUMERADO

(zelect idBilhere from nfpr.th nfprioreeicbilhece where idSalds im
[select idSalde from nfpr.th_nfprSorteicSalde where IDSORTEIO = 45 )):

N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade);

B oracle 50l Developer : NFPRProducio

Arquive  Editar  Exibir

[ Conesies

+RTYS
(&, Conexfes
& [ WPRHomologagio
5 [ werprodigio
-] Tabelas (Filtrada)
- (B Views
- (8 views de Ediclo

Relatirios ¥
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Mavegar Executar Controle de Versao

Bodd 90 XE0 0 -0 &~

Ferramentas  Ajuda

|- | wrpRProdugio «

PERBA BRQ Bued

Iz SELECT HWFEILHETE, COUMNT(*®)
where 1dEllhete in
1

GROUP BY NREILHETE
HRVIHG COUWT (=) >

FRON HFFR.TE_NFPREORTEIOBILEETENUMERADQ

[select idBilhere [rom nfpr.th nfpr3orteioBilhets where id3alds in
{select idSalde from nepe.th_nfpriocteiofaldo where IDSORTEID = 45 )

Mazars. Ao seu lado para
estar sempre a frente.




(1) Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

& Oracle 5L Developer : NFPRPredugdo

Arquive [Editar [Exibir Mavegar Executar Controle de Versdo Ferramentas Ajuda

Gebd 90 XEM O-0- &

[ Conexdes *  [[Aslatinics = L B mrPRProdugio *
+@YE PRl 24 fuegd
(2, Conexdes Flandha | Query Buider
%3 NFPRromdlogaco e smEcr
= I rerrPreducio FRION
# ) Tabelas (Fitrada)

NFFE.TE_NFFRIORTEIOSALDO 33

e iﬁ#‘mﬁ MERE

& () Views de Ediglo $5. IDSORTEIO = 45 HD
- o Indices 55.0TDBILHETES = L AMD
+ Li Pacotes

F3. VLNOTASVALIDAS >= SI:l

# (5] Procedures

m A e

(m) Cidaddos com menos de 50 reais em compras devem ter 1 bilhete;

@ Oracle 50L Developer : NFFRFrodugie
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Processo do Sorteio
Descrigdo Sumaria do Processo

Para gerar a relagao dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo V)

0 processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializacao do notebook com o sistema do IPT

Verificar se nao hd informagdes armazenadas no Disco Rigido. “HD"

Verificagao do Hash do aplicativo do IPT

Acompanhar a digitagao dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geragao dos bilhetes eletronicos numerados

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

@mMmoowp

Sistema utilizado: Sorteio Nota Parana
A. Verificar a inviolabilidade dos lacres de seguran¢a dos equipamentos
Objetivo do Teste

Verificar que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmao.

Resultado dos trabalhos

No dia 08/08/2019, foi realizado o procedimento de abertura do cofre com o nimero de patriménio 100.001.471.404,
onde estava armazenado o notebook utilizado para a execugao do sorteio dos bilhetes premiados. Conforme a ata
do quadragésimo quarto sorteio, o notebook foi lacrado no dia 09/07/2019 em um envelope de seguranga com o N
° 13368250 e assinado pelos auditores. (Anexo II)

Nao identificamos indicios de violagao no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizagdao do notebook em todos os processos do quadragésimo quinto sorteio, apos o final do
sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranga do envelope N° 14919413.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo Il1)

=  Presidente da Sessao: MARTA JANDIRA QUAGLIA GAMBINI
=  Secretario da Sessao: PAULO DA SILVA DONATO
= Auditor Mazars: SILVINO SOUZA NETO
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Evidéncias:

Numero de patrimonio do cofre utilizado para custddia do notebook.

Trecho da ata do quadragésimo quarto sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorteio 44 CPF_x_Bilhete.txt) com seu cédigo hash
7A69FB51DB158113B01FE1D1506AA769. Conferido com o cédigo registrado na Resolugao n® 534/2019,
publicado no Diario Oficial do Estado do Parana em 01/07/2019 - Edi¢ao n® 10467.

A pasta do sorteio 44 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n° 13368250. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas & SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10:31h encerrou-se a sesséo aberta ao publico.

Envelope de seguranca. N ° 13368250 do sorteio anterior.

31
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Ap6s o término do sorteio, o equipamento foi lacrado em um novo envelope de seguranga: N° 14919413

O s Lt ,_n.-aL] 14919413

Foi criada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N° 14919413
(Anexo IlI)

32

Foi confirmado o arquivo de bilhetes gerados (Sorteio 44 CPF_x_Bilhete.ixf) com seu cadigo hash
2AG9FB51DB158113B01FE1D1506AA769. Conferido com o codigo registrade na Resolucédo n® 534/2019,
publicado no Didrio Oficial do Estado do Parana em 01/07/2019 - Edicao n® 10467

A pasta do sorteio 45 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
indepandente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919413. O enuc_l.:npe rgi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/5).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

Mazars. Ao seu lado para
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B. Inicializagao do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessao do quadragésimo quinto sorteio do programa Nota Parand, conexao dos cabos no
equipamento, assegurar que nenhum sistema operacional esta instalado no equipamento, inicializagao do sistema
operacional via CD e atualizagao da data e hora do sistema.

Aspecto Identificado

A sessao do quadragésimo quinto sorteio do programa Nota Parana foi iniciada as 09:36 do dia 08/08/2019.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel técnico do

sorteio, e os procedimentos de inicializacao do equipamento.

Atualizacao da data e hora.

ubuntu@ubuntu: ~

sdministrator (user "root"), use "sudo <command=".

C. Verificar se nao ha informagoes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parand nao contém nenhum tipo de informagao em seu
Disco Rigido (HD).

Aspecto Identificado

Durante a sessao do sorteio da Nota Parand, o auxiliar técnico demonstrou que o notebook utilizado ndo contém
nenhum tipo de dados ou informagao em seu disco rigido.

fdevfsda - GParted
GParted Edit

View Device Partition Help

__/dev/sda (149.05GiB) :

unallocated
145.05 GiB
b | | Sorteiods
Partition File System Size Used Unused Flags
unallocated unallocated 149.05 GiB
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D. Verificagao do Hash do aplicativo do IPT

Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteragao no “cédigo fonte” do
aplicativo.

Aspecto Identificado
0 aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme abaixo:

=  Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561

0 nimero de HASH gerado em nossos testes esta em conformidade com o nimero gerado do programa utilizado
durante o sorteio, nao identificamos nenhuma diferenca entre os aplicativos.

Evidéncias:
HASH do programa do sorteio.

ubuntu@ubuntu: ~
md5 sum el mdir
um sorteio.jar
No such file or di

1

ubumntu

ubuntu

ubuntu wbumntu

ubuntu wbuntu

tbhuntu

ubuntu C
ubuntu ubuntu T me. TxXT
ubuntu = <

ubuntu v L Sorteio.mds
ubuntu ubuntu i 5 [ ]
ubuntu wbuntu

ubuntu wvbuntu

L3

HASH gerado pela Mazars.
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llllm Verify / Create Hash Help

9 File Volume Text

File -S\Auditoria\SEFA - Nota Parand\Soteio_Eletronico_Nota_Fiscal_Parana.jar B
Hash Funciton Upper case output [V

Progress
Data Hashed 88.41KB
Calculated Hash E156138D2C4D620B956F8CC3AEB1CS61 MD5

Comparison Hash

The comparison hash is an optional field

E. Acompanhar a digitagdo dos dados cadastrais do sorteio no aplicativo do IPT
Objetivo do Teste
Verificar se as informagdes necessarias para execug¢ao do sorteio foram inseridas adequadamente, acompanhar a
execucao do sorteio e apresentagado dos 3 primeiros bilhetes sorteados aos participantes do evento.
Aspecto Identificado
Acompanhamos a insercao dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria
= Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: SILVINO SOUZA NETO
CPF: 032.805.269-81

Dados do Primeiro Responsavel

= MARTA JANDIRA QUAGLIA GAMBINI
= CPF:604.926.279-91

= Numero do sorteio: 45

= Numero de prémios: 250000

= Numero de bilhetes: 69830895

= Loteria: 5412

= Semente: 3771 2808 4470 1446

= Diario oficial: 26/07/2019

Dados do Segundo Responsavel

= PAULO DA SILVA DONATO

= CPF:466.501.649-68

= Numero do sorteio: 45

= Numero de prémios: 250000

= Numero de bilhetes: 69830895
= Loteria: 5412

= Semente: 3771 2808 4470 1446
= Diario oficial: 26/07/2019
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Apds a digitacao dos dados, o sorteio foi realizado, gerando um arquivo contendo os numeros dos bilhetes
premiados.

= Arquivo: Sorteio_045.ipt
= HASH: A16B6E66023FC8AD2EFD5BB638C71ECY

Os trés primeiros bilhetes sorteados foram:
=  1°Prémio - Bilhete: 4130080

= 2°Prémio - Bilhete: 1441590

=  3°Prémio - Bilhete: 17079452

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo Ill)

Evidéncia

Dados Auditoria.

SSEFA_IPPR mn L L S e s st s p :::.:5:.;.:5'.:.:5'.:.::“.::.:.:5:.;.:5'.:.:5'.:.::_:.'5:_;.:5:_;. a" [

Auditoria | 12 Responsavel | 22 Responsavel | Sorteio | Sobre

Empresa: mazars auditoras independentes | CNP): 073268400001 98

Auditer: silvino souza nato CPF: 5328:52698“ [

Dados primeiro responsavel.

h.‘-.‘ SEFAIPR .- ::.:.:E:.;.:E:.:.:E..:.::... e e e e e S T e T e e e e e e e s e
Auditoria | 12 Responsavel | 2° Responsavel | Sorteio | Sobre

Mome completo: |F-1f-.RT.-'1'-‘.-'-‘-N:IIF!.I:I. QUAGLIA GAMEIMI | CPF: |EI:I£'5'2E-2F'E'91

Nimero do sorteio: |45 | Data do diarie eficial: |26/07/2019

Nimero de bilhetes: |G9530825 Nimero de prémios: |2'53I2|"_'ID |

Loteria: 5412 E&‘ Semente: |??7'.'3"ECIE:1¢?CI'[4£IE

Dados segundo responsavel.
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| Auditoria | 12 Responsavel | 22 Rﬂﬂpurﬁ.’wel " sorteio | Sobre

Nome completo: [PAULO DA SILVA DONATO | CPF: [46650164968
Himero do sorteio: ITl Data do diarie oficdal: |26/07/2019
Mimero de bilhetes: IW Mimero de prémios: IW|
Loteria: [5412 | Semente: [3771280844701446)
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F. Verificar a geragao dos bilhetes eletronicos numerados

Numero de Hash do resultado do sorteio.

Arquivo - Resultado
Arquive: Sorteio_045.ipt

Hash: A16B6EGG023FCEADZEFDSEEE3ECTIECS

Comparativo de nimero de Hash do sorteio e Mazars.

ﬂ|_|'|g1] Verify / Create Hash Help

®File (O volume (O Tewt
File |E:'xh-1.-’-‘-2.-’-‘-.HS"«.ﬂ.uditcuria'x5EF.ﬁ. - Mota Paranah4b® Sorteio - Agosto 2013820 F:

Calculate

Hazh Funciton | kD5 w Upper case output

Frogress

D ata Hashed |4-I33 B |

Calculated Hash |m FEEEER0Z23FCaAD 2EFDSEEE3RCT1ECY | | MO5 |

Comparizon Hash |m BBEE GE023FCaAD 2EFDSEREIRCFIECT | @

Hazhes are equal

Divulgag¢ao dos 3 primeiros bilhetes sorteados.

B new 1 _.lSurteiu_CLE.ipt £d = Sorteio_045.ipt E3
1 Data e hprarico: Ouinta-fgira, 08/08/201% - 09:54:50
2 Homero do gorkeig: 45
5 Namerno de primins: 250000
4  MNomero de hilheres: 69830895
5  Loteria: 5412
& Semente: 3771280844701446
7 Didrio oficial: 26/07/2019
g EmRIRSa 98 audinozia & CNPJ: mazars awdikerss indspsndsnkss / 07.326.840/0001-58
= Mome do auwditor & CPF: gilving squza nekp / 032.805.265-81
10 HNome do 1° responsavel & CPF: MARTA JANDIRA QUAGLIZ GAMBINI / 604.9
11 HNome do 2° responsével & CPF: PAULC DA SILVA DONATC / 466.501.645-6
12 Yersao da interface: 1
13 Yersio do gerader: 20 / 20
14 gg;,dﬁg do Java: 1.&6.0 2& (Sun Microsystems Inc.)
15 41320080 |
16 1441550
17 17079452 |
18 48597742 |
19 58345301 |
|
|
|
|

26.275-91
g

20 50273708
21 33065885
22 63363454
23 1167655

[T e SR I VI 5 B Y LI oS I B
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G. Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste
Verificar se a associagao dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado
0 arquivo “Sorteio_045.ipt” foi importado para o sistema Receita/PR para associagdo dos bilhetes premiados com
os CPF s dos contribuintes dos participantes. Apds o processamento o sistema gerou o arquivo contendo o resultado

dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_45_CPF_x_Bilhete_x_Premio
= HASH: EA9984272E561F2059558F41044E1888

Nao identificamos inconsisténcia no processo.
Evidéncia
Arquivo com resultado do sorteio e associagao dos bilhetes.

Arquivo 3 - CPF x Bilhete x Prémio
Arguive: Sorteio_45_CPF_x_Bilhete_x_Premio fxt
Hash: EAS934272E561F2059555F41044E1858

Comparativo de HASH dos arquivos de associagao dos bilhetes. Hash gerado pela Mazars

o . Hel
1II_||[|'|] Verify / Create Hash =
@ File Ovolume () Teut
File |E:‘\M.ﬂZﬁ.HS'\.ﬁ.uditDria‘\SEFﬂ - Mota Paranad\452 Sorteio - Agosto 2079422 F<'|

Hazh Funciton | MD5 w pper caze output

Frogress

Data Hazhed |E-E":| ME |

Calculated Hash | E49954272E 561 F 20595557 41 044E 1555 | | MD5 |

Comparizon Hazh |E.-*-.HHE#E?EEEE'IFEDEEEEEFM 044E1892 | @.

Hazhes are equal
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Teste Mazars com o software IDEA

Explorador de Arquivos

HESP &R

Arguivos do IDEA

~
MNome

= Sorteio_045
a FILTRO - BILHETES E PREMIOS

- Sorteio_45_CPF_x_Bilhete

@ BILHETES DUPLICADOS

W TOTAL DE BILHETES

-4 TOTAL DE CPF E BILHETES X TOT...
W DIFERENGA DO ARQUIVO CP...
@ REGISTROS NAQ IDENTIFICA...
[—]a Sorteio_45_CPF_x_Bilhete_x_Premio

W COMPARACAQ - CPFBILHETESEP...
P DIFERENGCA ASSOCIACAO SEFA ...
[—ja Sorteio_43_CPF_x_DocumenteFiscalValido
- Sumirio

ARQUIVO CPF SALDO X DOC VA...
DIFERNEGA DE QNT DE BILH...
a Sorteio_45_CPF_x_Saldo

WP DIFERENCA BILHETES SEFA X IDEA

40

@ ASSOCIAGAO - SORTEIO X CPFE...

Registros
250.014
250.000
250.000

69.830.895
0
1.716.657
1.716.657
0

0

250.000
250.000

0
34,608,338
1.716.657
1.716.657
0
1.716.657
0

Tar

2.8

1

ONT DE BILHETES ... ‘ TOTAL DE CPF E BILHETES X TOTA... ' FILTRO - BILHETES E PREMIOS" () DIFERENCA
$E T EE:

Banco_de_dados Data

=) DIFERENGCA ASSOCIACAQ SEFA X ASSOCIACAQ IDEA.IMD

22/08/2019 - 17:14

CAMAZARS\Auditoria\SEFA - Mota Parand\45° Sorteio - Agosto
2019\IDEA\DIFEREMNCA ASSOCIACAQ SEFA X ASSOCIACAO IDEA.IMD

Filtrar
Usudrio
=] Extracdo de registros victor.nascimento

MNome do arquivo:

Mimero de registros: 0
Campo de controle: Menhum total de controle
Menhum total de controle

CAMAZARS\Auditoria\SEFA - Nota Parand\45° Sorteio - Agoste
201 IDEANCOMPARACAQ - CPF BILHETES E PREMIOS X ASSOCIACAD

Total de controle:
Extrair de:

DO IDEA.IMD
Mimero de registros: 250000
Indexado por: Menhum indice
Intervalo de extragdo: 1- 250000

Critério de extragdo: CPF <> CPF1 .AMD. BILHETE <> BILHETE_PREMIADC .AND.

PREMIO <> PREMICH

Cédigo IDEAScript: Set db = Client.OpenDatabase(" COMPARACAQ - CPFBILHETES E
PREMIOS X ASSOCIACAQ DO IDEAIMD™)

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEAIMD"
task. AddExdraction dbMame, "', " CPF <> CPF1 .AMD. BILHETE <=
BILHETE_PREMIADO \AND. PREMIO <> PREMIOT"
task.PerformTask 1, db.Count

Mazars. Ao seu lado para
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Script do IDEA

Sorteio_45_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  22/08/2019 - 17:13  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\2° Fase - Sorteio\Sorteio_45_CPF_x_Bilhete_x_Premio.txt

Numero de registros: 250000

Nome da defini¢ao de registro: ~ C:\MAZARS\Auditoria\SEFA - Nota Parand\45° Sorteio - Agosto 2019\IDEA\Sorteio_45_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_45_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\45° Sorteio - Agosto 2019\2° Fase - Sorteio\Sorteio_45_CPF_x_Bilhete_x_Premio.txt", dbName,
FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\Sorteio_45_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Juntar bancos de dados  22/08/2019-17:13  victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO
IDEA.IMD
Numero de registros: 250000
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\Auditoria\SEFA - Nota Parand\45° Sorteio - Agosto 2019\IDEA\Sorteio_45_CPF_x_Bilhete_x_Premio.IMD
Numero de registros: 250000
Juntar arquivo secundario:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 201 9\IDEA\ASSOCIACAO - SORTEIO X CPF E BILHETES.IMD
Numero de registros: 250000
Tipo de jungdo:  Todos os registros no arquivo primario.
Chave usada: CPF/A + BILHETE/A - CPF/A + BILHETE_PREMIADO/A
Criacao de bancos de dados virtuais:  Nao
Set db = Client.OpenDatabase("Sorteio_45_CPF_x_Bilhete_x_Premio.IMD")
Set task = db.JoinDatabase
task.FileToJoin "ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "BILHETE", "BILHETE_PREMIADOQ", "A"
dbName = "COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD

Extracdo de registros  22/08/2019 -17:14 victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD
Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\45° Sorteio - Agosto 2019\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD
Numero de registros: 250000

Indexado por:  Nenhum indice

Intervalo de extragao: 1-250000

Critério de extragdo:  CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1

Criacao de bancos de dados virtuais:  Nao

Set db = Client.OpenDatabase("COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENGCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD"

task.AddExtraction dbName, ", " CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1 "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

41 Mazars. Ao seu lado para
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MAZARS

Aspectos Gerais

Recomendagoes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de Backup caso
o0 primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve possuir as mesmas
configuragoes e ser mantido sob custddia em local e em um segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informagodes

E realizado backup das informacdes pela CELEPAR, porém este estd armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, nao existe backup externo, impossibilitando a recuperagao das informagoes.

42 Mazars. Ao seu lado para

estar sempre a frente.
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Anexos

8.1 Anexol-Resolugao N° 626/2015

b

RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposicdes
contidas na Lei n. 18.451, de 6 de abril de 2015, e no Decreto n. 2.069, de 3 de agosto
de 2015,

RESOLVE:

Art. 1° Instituir, nos termos do Regulamento do Sorteio “Nota Parand”, conforme
Anexo Unico, sistema de sorteio de prémios no ambito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parand, “Nota Parand”, de que trata a Lei n. 18.451, de 6
de abril de 2015, para pessoa fisica que tenha adquirido mercadoria, bens ou servicos, e
que esteja devidamente identificada no respectivo documento fiscal por meio de sua
inscricdo no CPF - Cadastro de Pessoas Fisicas da RFB - Secretaria da Receita Federal
do Brasil.

Art. 2° A manifestacdo de concordancia com os termos do Regulamento do Sorteio
“Nota Parand” € um dos requisitos para participar do sorteio e deverd ser realizada pelo
consumidor, pessoa fisica, no portal “Nota Parand”, no endereco eletrnico
www.notaparana.pr.gov.br, mediante utilizacdo de senha de acesso.

Art. 3° Em cada sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios,
nos seguintes valores:

I-1 (um) de R$ 50.000,00 (cinquenta mil reais);

II -1 (um) de R$ 30.000,00 (trinta mil reais);

I - 1 (um) de R$ 20.000,00 (vinte mil reais);

IV - 30 (trinta) de R$ 1.000,00 (mil reais);

V - 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

VI - 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

VII - 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

VIII - 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00
(dez reais).

§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser
inferior & quantidade de prémios, haverd reducéo, na mesma proporg¢do, da quantidade
de prémios a ser distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sdo liquidos, jd descontado o
imposto de renda incidente.

Mazars. Ao seu lado para
estar sempre a frente.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUGCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand.

Art. 4° Esta Resolucdo entra em vigor na data de sua publicacao, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO
REGULAMENTO DO SORTEIO “NOTA PARANA”

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parand” estabelece as normas para o
sorteio de que trata o0 § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacdo dos sorteios, os periodos de validade, os prazos, o
cronograma e outras informacoes complementares a este Regulamento serdo divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolucao.

CONDI(}ﬁES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand,
“Nota Parand”;

3.2. tenha manifestado concordincia com os termos deste Regulamento, inclusive
autorizando a utilizacdo de seu nome, imagem e voz, bem como a indicac¢do do bairro e
do municipio em que reside, para a divulgacdo da presente promocdo, sem quaisquer
onus para a SEFA;

3.3. faca jus a bilhete(s) eletronico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a R$ 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA.

Mazars. Ao seu lado para
estar sempre a frente.
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RECEITA ESTADUAL PARANA

GOVERNCO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

5. A manifestacdo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletronico www.notaparana.pr.gov.br, e serd valida para
todos os sorteios que se seguirem a data da sua realizacdo, observado o prazo
estabelecido na Resolucdo a que se refere o item 2.

5.1. Apds a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na
Resolucdo a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicdo de mercadoria, bem ou servigo, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisi¢ao, de acordo com as condigoes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacdo.

7.1. Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

7.1.1. Serdo somados os valores constantes dos documentos fiscais habeis devidamente
registrados no Sistema da “Nota Parand” com cdlculo de crédito homologado;

7.1.2. O numero de bilhetes adicionais corresponderd a parte inteira do quociente entre o
somatdrio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte ndo inteira dessa diviséo.

8. Somente serdo considerados, para efeitos de geracao de bilhetes, os documentos
fiscais eletronicos que atendam as condicdes previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentagao.

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacdo do sorteio, no prazo estabelecido na
Resolucdo a que se refere o item 2, mediante utilizacao de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio, no
portal “Nota Parana”.

PREMIOS
11. Em caso de alteracdes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta

Mazars. Ao seu lado para
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand,

Resolucdo, deverdo essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucdo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracdo dos contemplados serd realizada de forma eletronica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemdtico, que terd por base nimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolucdo a que se refere o item 2.
12.1. O algoritmo matemdtico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual caberd a publicacdo do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracdo dos bilhetes, de execucdo do sorteio eletronico e de
apuracao dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parand”.

15. O crédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parana”;

15.2. deverd ser utilizado na forma e nas condicoes estabelecidas pela SEFA, nos termos
de legislacao especifica;

15.3. serd cancelado se nao for utilizado no prazo de um ano contado da data da
disponibilizacao do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou ndo-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA.

17. Fica estabelecido o foro central da Comarca de Curitiba para a solucao de quaisquer
questoes referentes ao presente Regulamento.

Mazars. Ao seu lado para
estar sempre afrente.
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Nota Parana GOVE!

Ata de Sorteio
RNO @ ‘

DO ESTADO DO PARANA

RETAF

Pagina I de 2

Autor Data Hora inicio Hora Fim
Paulo da Silva Donato 09/07/2019 09h30 10h31
Objetivo

Sorteio n® 44

Local [ 9% Delegacia da Receita Estadual de Maringa, Av. Prudente de Morais, 211, Maringa, PR
Convidados

Nome Empresa/Orgéao Presente (S/N)
Marta Jandira Quaglia Gambini SEFA/CRE; Presidente da Sessao S

Paulo da Silva Donato SEFA/CRE; Secretario da Sessédo S

Silvino Souza Neto Mazars Auditores Independentes S/S S

Helio de Paula Moraes Técnico da Celepar S

Simone de Almeida Virmond Suporte Técnico da Celepar S

Pauta

- Sorteio Nota Parana n® 44

Assuntos discutidos

1. Abertura da sessao
O presidente da sessdo apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.

2. Verificacao da auditoria
O auditor independente verificou que o lacre do envelope de seguranca n? 13368173 nao estava violado e
abriu o envelope.

3. Procedimentos de sorteio

O presidente da sess&o retirou o notebook do envelope na presenca do auditor independente. O Técnico
da Celepar inseriu o DVD do software do sorteio e atualizou a data/hora do sistema, 09/07/2019 e 09:34:00
Printou a tela. Na sequéncia demonstrou que o HD do notebook esta vazio e printou a tela.

Foi verificado o codigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o codigo
hash: e156138d2c4d620b956f8cc3aeb1c561. Foi gerado o print da tela deste codigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geragao dos premiados:

« Auditoria — Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Silvino Souza Neto; CPF 032.805.269-81.

o 12 responsével — Marta Jandira Quaglia Gambini; CPF 604.926.279-91
Numero do sorteio: 44 / Data do Diario Oficial: 06/07/2019
Numero de bilhetes: 69.301.558 / Numero de prémios: 250.000
Loteria: 5403 / Semente: 2061355617091013.

e 22 responsavel — Paulo da Silva Donato; CPF 466.501.649-68
Numero do sorteio: 44 / Data do Diario Oficial: 06/07/2019
Numero de bilhetes: 69.301.558 / Numero de prémios: 250.000
Loteria: 5403 / Semente: 2061355617091013.

A técnica da Celepar, Simone de Aimeida Virmond, deu inicio ao sorteio.
Realizado o procedimento de geracdo dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte

codigo hash: 18ee9155599e89038f5629aa9a5f1d84 (arquivo “Sorteio_044.ipt"). Foi salwm da tela
deste cédigo hash. o )

fate
X FISCAL
55-8

Mazars. Ao seu lado para
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Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo codigo hash (.md5) nos
pen drives. Uma cépia foi entregue ao auditor independente e outra ao secretario da sessao.

4. Resultado do sorteio
Foi exibida a tela com os primeiros bilhetes premiados.

O pen drive com a cépia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a rotina de associagéo com o CPF dos ganhadores.

Foi executada a rotina de associagdo com o CPF dos ganhadores e gravado o arquivo com identificagao
dos 250.000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1 2 Prémio — R$ 50.000,00 — Bilhete n® 42454305 para o CPF/CNPJ 142.488.067-03

22 Prémio — R$ 30.000,00 — Bilhete n? 9833438 para o CPF/CNPJ 089.898.599-48

32 Prémio — R$ 20.000,00 — Bilhete n? 9450157 para o CPF/CNPJ 997.351.059-34

5. Anotagdo do hash do resultado do sorteio e assinatura

Realizada a associagéo dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte cédigo
hash 78E7B287DC646DF0C30D2B9073201F36 do respectivo arquivo

(Sorteio_44 CPF_x_Bilhete_x_Premio.txt).

Foi confirmado o arquivo de bilhetes gerados (Sorteio_44 CPF_x_Bilhete.txt) com seu codigo hash
7A69FB51DB158113B01FE1D1506AA769. Conferido com o cédigo registrado na Resolugéao n® 534/2019,
publicado no Diario Oficial do Estado do Parana em 01/07/2019 - Edi¢ao n° 10467.

A pasta do sorteio 44 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 13368250. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10:31h encerrou-se a sessdo aberta ao publico.

Assinaturas

Assinatura do Presidente da sessao Marta Jandira Quaglia Gambini A}M

Assinatura do Secretario da sessao Paulo da Silva Donato/""

L/ =RG—153
Assinatura da Auditora da Mazars Silvino Souza Neto ‘%

Mazars. Ao seu lado para
estar sempre afrente.
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Autor Data Hora inicio Hora Fim
Paulo da Silva Donato 08/08/2019 09h36 10h36
Objetivo

Sorteio n® 45

Local [ 92 Delegacia da Receita Estadual de Maringd, Av. Prudente de Morais, 211, Maringa, PR
Convidados

Nome Empresa/Orgao Presente (S/N)
Marta Jandira Quaglia Gambini SEFA/CRE; Presidente da Sessao S

Paulo da Silva Donato SEFA/CRE; Secretario da Sessao S

Silvino Souza Neto Mazars Auditores Independentes S/S S

Marcio Costa Técnico da Celepar S

Pauta

- Sorteio Nota Parana n° 45

Assuntos discutidos

1. Abertura da sessao

O presidente da sess&o apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.

2. Verificagao da auditoria

O auditor independente verificou que o lacre do envelope de seguranca n? 13368250 nao estava violado e
abriu o envelope.

3. Procedimentos de sorteio

O presidente da sess&o retirou o notebook do envelope na presenca do auditor independente. O Técnico
da Celepar inseriu o DVD do software do sorteio e atualizou a data/hora do sistema, 08/08/2019 e 09:42:00
Printou a tela. Na sequéncia demonstrou que o HD do notebook esta vazio e printou a tela.

Foi verificado o codigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o cédigo
hash: e156138d2c4d620b956f8cc3aeb1c561. Foi gerado o print da tela deste cédigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geragao dos premiados:

e Auditoria — Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Silvino Souza Neto; CPF 032.805.269-81.

e 12 responsavel — Marta Jandira Quaglia Gambini; CPF 604.926.279-91
Numero do sorteio: 45 / Data do Diario Oficial: 26/07/2019
Namero de bilhetes: 69.830.895 / Nimero de prémios: 250.000
Loteria: 5412 / Semente: 3771280844701446.

e 2°responsavel — Paulo da Silva Donato; CPF 466.501.649-68
NUmero do sorteio: 45 / Data do Diario Oficial: 26/07/2019
Namero de bilhetes: 69.830.895 / Numero de prémios: 250.000
Loteria: 5412 / Semente: 3771280844701446.

O técnico da Celepar, Marcio Costa, deu inicio ao sorteio.
Realizado o procedimento de geragédo dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte

codigo hash: a16b6e66023fc8ad2efd5bb638c71ec9 (arquivo “Sorteio_045.ipf"). Foi salvo o print da tela
deste codigo hash. —

i <
. i >
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Foram geradas cépias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo codigo hash (.md5) nos
pen drives. Uma cépia foi entregue ao auditor independente e outra ao secretario da sessao.

4. Resultado do sorteio
Foi exibida a tela com os primeiros bilhetes premiados.

O pen drive com a cépia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a rotina de associagao com o CPF dos ganhadores.

Foi executada a rotina de associagdo com o CPF dos ganhadores e gravado o arquivo com identificagao
dos 250.000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1 2 Prémio — R$ 200.000,00 — Bilhete n® 41320080 para o CPF/CNPJ 80.765.001/0001-66

2 ° Prémio — R$ 120.000,00 — Bilhete n® 1441590 para o CPF/CNPJ 05.336.124/0001-66

39 Prémio — R$ 80.000,00 — Bilhete n® 17079452 para o CPF/CNPJ 75.189.498/0001-81

5. Anotagéo do hash do resultado do sorteio e assinatura

Realizada a associagao dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte cédigo
hash EA9984272E561F2059558F41044E1888 do respectivo arquivo
(Sorteio_45_CPF_x_Bilhete_x_Premio.txt).

Foi confirmado o arquivo de bilhetes gerados (Sorteio_44_CPF_x_Bilhete.txt) com seu codigo hash
7A69FB51DB158113B01FE1D1506AA769. Conferido com o cddigo registrado na Resolugéo n°® 534/2019,
publicado no Diério Oficial do Estado do Parana em 01/07/2019 - Edicao n® 10467

A pasta do sorteio 45 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919413. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10:36h encerrou-se a sessao aberta ao publico.

IAssinaturas T

Assinatura do Presidente da sess@o Marta Jandira Quaglia Gambini ﬁ%{
Assinatura do Secretario da sessao Paulo da Silva DonamW 3

=

Assinatura da Auditora da Mazars Silvino Souza Neto _<

—<

Mazars. Ao seu lado para
estar sempre afrente.
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8.5 Anexo V - Resolugdo N° 652/2019 - Publicacao do Hash dos Bilhetes

DO ESTADC DO PARAMA
SECRETAA [ FATENDA

o e

RECEITA ESTADUAL
RESOLUCAO SEFA N° 652/2019
Publicada no DOE 10486 de 25.7.2019

SUMULA: Disponibiliza a consulta aos bilhetes eletranicos

perados ao consumidor para fins de swa participagdo no
sorteio de prémios ne dmbite de Programa de Estimulo o

Cidadania Fiscal do Extado do Parand.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Le i n. 8483, de 3 de junho de 1987, e considerando as disposighes
contidas na Lei 18451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015,
e no Regulamento do Sorteio “Mota Parand™ anexo & Resolugho SEFA 626, de 3 de agosto
de 20135,

RESOLVE:

Art. L.° Ficam disponibilizados no portal Nota Parand, endereco eletrinico
www.nota parana.pr.gov.br, 08 nimeros dos bilhetes eletrdnicos gerados para o consumidor
para fins de sua participacio no sorteio nimero 45 do Programa de Estimulo 4 Cidadania
Fiscal do Estado do Parand.

Art. 2. Com o objetivo de assegurar a integridade do arquivo eletrnico que
contém a relagio de todos os nimeros dos bilhetes e seus respectivos titulares foi gerado,
para fins de sua identificacio e antenticacio, a seguinte chave dnica de codificacdo digital
- “hash code”, obtida com a aplicaciio do algoritmo MD35 - “Message Digest Algorithm
37, de dominio pdblico : 6C3IETTFIESTIMGEEIIIEL6IFYSES4DI.

Art. 3." Esta Resolugio entra em vigor na data de sua publicacio.
Secretaria de Estado da Fazenda, 23 de julho de 2019,

RENE DE OLIVEIRA GARCIA JUNIOR
SECRETARIO DE ESTADO DA FAZE NDA

Mazars. Ao seu lado para
estar sempre afrente.




