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Relatério dos auditores independentes
Curitiba, 09 de dezembro de 2019

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 — 102. Andar
Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestagdo de servicos nro,008/2015 — CRE Protocolo no. 13.772.300-0 de 28 de dezembro
de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com o objetivo de verificar
a integridade do quadragésimo nono sorteio do programa Nota Fiscal Parand, tendo como referéncia a Resolugdo 626/2015,
de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.O. em 05 de agosto de 2015. As normas utilizadas
para execugdo de nossos trabalhos encontram-se dispostas na “Familia NBR ISO/IEC 27000 e em determinados fundamentos
de praticas do “COBIT 5”.

Com base no resultado dos procedimentos aplicados nao identificamos nenhum aspecto que indicasse que a infraestrutura,
seguranga fisica e logica dos sistemas e banco de dados nao estavam consubstanciados na legislagdo vigente, bem como, que
a geracdo dos numeros dos bilhetes no atendeu aos procedimentos descritos na Resolugdo 626/2015, de 03 de agosto de
2015, nos itens 6 e 7 do anexo Unico, publicado no D.O. em 05 de agosto de 2015.

Ademais, o 492 sorteio da Nota Parana realizado no dia 09 de dezembro de 2019, considerando o resultado e o escopo dos
procedimentos de auditoria aplicados, atendeu principios de integridade, seguranca e transparéncia.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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DefinigGes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a solugdo de um problema
em um numero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagdo e Comunicagdo do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersdo, em geral representada em base
hexadecimal, que permite a visualizagdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, é um sistema de armazenamento de alta capacidade, que por ndo ser volatil,
é destinado ao armazenamento de arquivos e programas.

IPT — Instituto de Pesquisa Tecnoldgicas, é um instituto vinculado a Secretaria de Desenvolvimento Econémico, Ciéncia,
Tecnologia e Inovagdo do Estado de Sao Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD ou outro) e
gue ndo precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é executado diretamente

a partir do CD e da memoria RAM.

MD?5 - Message-Digest Algoritmo 5 é uma fungdo de dispersdo criptografica (ou fungdo hash criptografica) de 128 bits
unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagdo de integridade de arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum "browse" de
navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrugdes implementadas com linguagem SQL, uma [sub-rotina] ou [fung¢do], geralmente sdo procedimentos
manuais idealizados e documentados por analistas de sistemas e programadores que trabalham com banco de dados ou
escrevendo o cddigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informag&o utilizado no pela Secretaria do Estado da Fazenda no programa Nota Parana.

SEFA — Secretdria do Estado da Fazenda.

TXT — Arquivo de Texto.

WEB - Sistema de informacdes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade de conteuldos

através da internet. Para tal é necessaria ligagdo a internet e um navegador (browser) onde sdo visualizados os contetdos
disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox, Internet Explorer, Opera, etc.
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Sobre a premiagao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n2 18.451/2015. No Paragrafo 22 do
art. 32 desta lei ficou especificado que a cada valor em compras definido pela Secretaria da Fazenda e registrada em
documentos Fiscais Eletronicos, o adquirente fard jus a um cupom numerado para concorrer ao sorteio de prémios
gratuitamente, na forma disciplinada pela Resolugdo SEFA n. 626/2015 (Anexo ).

Sobre os prémios

No sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores:
= 1 (um) de R$200.000,00 (duzentos mil reais);

= 1 (um) de RS 120.000,00 (cento e vinte mil reais);

= 1 (um) de RS 80.000,00 (oitenta mil reais);

= 30 (trinta) de RS 1.000,00 (mil reais);

= 200 (duzentos) de RS 250,00 (duzentos e cinquenta reais);

= 2.000 (dois mil) de RS 50,00 (cinquenta reais);

= 8.233 (oito mil, duzentos e trinta e trés) de RS 20,00 (vinte reais);

= 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de RS 10,00 (dez reais).
§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade de prémios,

haverd reducdo, na mesma proporg¢do, da quantidade de prémios a ser distribuida, eliminando-se, inicialmente, os de
menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

CondigGes para participar do sorteio

Poderad participar do sorteio o consumidor, pessoa fisica, que:

v’ esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand, “Nota Parand”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacdo de seu nome,
imagem e voz, bem como a indica¢do do bairro e do municipio em que reside, para a divulgacdo da presente promocgao,
sem quaisquer 6nus para a SEFA;

v’ faca jus a bilhete(s) eletrdnico(s)

Sistema de distribui¢do dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de cada sorteio,
independentemente de seu valor, gerard um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada RS 50,00 (cinquenta reais) em Documentos Fiscais
Eletronicos registrados na SEFA, incluido o valor da primeira aquisi¢cdo, de acordo com as condi¢Ges estabelecidas na Lei n.
18.451, de 2015, e em sua regulamentacgao.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da “Nota Parana”
com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatdrio a que se refere o item e
RS 50,00 (cinquenta reais), desprezando-se a parte ndo inteira dessa divisdo.
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Somente serdo considerados, para efeitos de geragdo de bilhetes, os documentos fiscais eletronicos que atendam as
condigOes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentagdo.

Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informagao — Softwares e Controles de Seguranga

Para suportar o processo de premiagdo da Nota Parand, a SEFA conta com os sistemas da informagdo e controles de
seguranga, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestagdo de participar dos sorteios e possibilita acompanhar as notas
fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizagdo de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o qual possui as
seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria federal, data
de limite de adesdo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuigcao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na resolugdo 626/2015 (Anexo
). Os bilhetes sdo gerados considerando os valores registrados de cada nota fiscal do consumidor.

Ap0s gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de bilhetes que cada
consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos bilhetes. Para
gerar os numeros sorteados, o sistema utiliza os quatro ultimos numeros dos quatro prémios da loteria federal,
denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e apds isto, sdo gerados os bilhetes
premiados.
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3 Processos do Sorteio

3.1 Geragao de Bilhete
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3.2  Auditoria do Sorteio
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3.3 Sorteio
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3.4 Importagao do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as exigéncias
estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N2 608790 e seus anexos.

Na prévia do sorteio:

= Inspecdo Prévia do Sistema e Procedimentos;

= Verificagdo da infraestrutura do sistema (Hardwares);

= Verificagdo da seguranga fisica e l6gica do ambiente de processamento de dados (Softwares);
= Verificagdo da geragdo dos numeros de bilhetes;

= Acompanhamento da execug¢do do processo de sorteios;

=  Execugao de testes nos controles;

= Verificagdo da efetividade dos controles e procedimentos;

= Verificagdo da lacragao dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apds a ultima utilizagao;
= Verificar se a geragao dos bilhetes eletronicos numerados;

= Acompanhar a escolha dos voluntarios para digitagao dos dados;

= Divulgacdo e inclusdo do numero de conhecimento publico no sistema;

= Verificar se os nUmeros sorteados seguiram os padrdes do processamento;

= Validar os numeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geragao e Dispersao de Bilhete

Descrigdo Sumaria do Processo

Para a execugdo do sorteio, é necessario que sejam gerados os nimeros de bilhetes os quais serdo distribuidos de forma
uniforme a todos os consumidores aptos a participar do sorteio da premiagao Nota Parana. Apos a distribuicdo, os bilhetes
sao publicados no portal Nota Parana para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracgdo de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracdo de bilhetes e sua publicacdo no portal, a fim de, verificar o nivel de seguranca e
integridade do processo.

O periodo base das notas fiscais é o més de agosto de 2019.
Aspecto Identificado

A inicializacdo do processamento para gerac¢do de bilhetes e distribuicdo foi realizada e concluida no dia 21/11/2019. O
sistema gerou 76.750.720 bilhetes, que apds homologado foram publicados no portal Nota Parand no dia 03/12/2019.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, ndo apresentando
inconformidade.
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Risco Identificado
Nenhum risco identificado.
Recomendagao

N3do se aplica.

Evidéncias:

Inicio e conclusdo do processamento de geragdo de bilhetes e publicagdo.

Cadastro Inicial

Hamero Sorfeio: 4%

Data Referéncia: 082018
Data da Loterial Federal: 07TA2/2019
Data Limite para adesdo: 20/11/2019

Data Limite para divulgacdo dos 06122012
bilhetes:

Quantidade prémios: 230000

Valor bilhete: RS 50,00

Lista de prémios

Qrdem Valor Cluantidade
1 RS 200.000,00 1
2 RS 120.000,00 1
3 RS 20.000,00 1
4-33 RS 1.000,00 30
34-233 RS 250,00 200
234-2233 R5 50,00 2000
2234 - 104566 RS 20,00 5233
10467 - 250000 R35 10,00 239534

Pagina 1/de 1

Bilhetes gerados: 76730720
Parficipantes: 1832918

Data publicacdo Diario Oficial:

1 a § de & registro|s)
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Verificacdo de parametros de Integridade do Arquivo CPF x Bilhete
Objetivo do Teste

Verificar a integridade das informacdes do arquivo de distribuicdo gerado pelo sistema Receita/PR que relaciona o CPF com
o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e verificar duplicidade de bilhetes.

Nota

Para a verificagdo de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

Aspecto Identificado

Apbds a finalizagdo do processamento e a geragdo do arquivo “CPF X Bilhete”, o sistema gerou adequadamente o HASH
baseado na fungao MDS5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_49 CPF_x_Bilhete.txt

= Hash: AAD4843CCDBAE336A9A623CCD618A064

O ndmero de HASH gerado em nossos testes estd em conformidade com o ndmero gerado pelo sistema Receita/PR, e ndo
identificamos bilhetes duplicados no arquivo.

Evidéncias

Numero de HASH do sistema Receita/PR.

Comparativo de HASH — Mazars

mn . Hel
lII_||]]'|] Verify / Create Hash =
@ File  Ovolume () Text
File |5|:urtei|:| - Dezembro 2019418 Faze - Pré S-:urteiu:-'xSu:urteiu:u_dEl_EF'F_:-:_Bilhete.t:-:t|

Hazh Funciton | MD& o Upper caze output

Progress

Data Hashed |1-5? GEB |

Caleulated Hash |ﬁ.4D4843EEDBﬁE33&&3&523EED E184064 | |MD5 |

Comparizon Hash |.-’-'-.4D 4843CCORBAE 33643A623CCOET 3A0R | @,

Hazhes are equal
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O arquivo contém o numero do bilhete e CPF do consumidor.

W Sorteio_49_CPF_x_Bilhete
CPF NUMERO_DO_BILHETE
1 3372471962 1
2 80860273000145 2
3 49166633968 3
4 9206256996 4
5 TROT08744 5
i] 55535968900 B
ri 91427915 7
a 80909731000170 a
9 5712530526 9
10 2097243977 10
11 2313110958 11
12 3338473931 12
13 2323406920 13
14 78613841000161 14
15 371295704920 15
Sistema de auditoria de dados IDEA
Explorador de Arquivos 7 W BILHETES DUPLICADOS
HESPF R SIE E E 82| Fiter
Arquivos do IDEA Banco_de_dados Data Usuario
Nome Registros Tar || (=] BILHETES DUPLICADQS.IMD
-l Sorteio_049 250.014 =) Detectar chaves duplicadas  09/12/2019 - 15:02 victor.nascimento
= a Sorteio_49_CPF_x_Bilhete 76,750,720 3 MNome do arquive: CAMAZARS\Auditoria\SEFA - Nota Parana\49® Sorteio - Dezembro
- BILHETES DUPLICADOS 0 20190 DEANBILHETES DUPLICADOS.IMD
- TOTAL DE BILHETES 1.832.916
@ Sorteio_49_CPF_x_Bilhete_x_... 250.000
W Sorteio_49_CPF_x_Documen... 38,158,976 14 MNimero de registros: 0
W Sorteio_49_CPF_x_Saldo 1.832.916 1 Campo de controle: MNenhum total de controle
Total de controle: MNenhum total de controle
Mome do arquivo: CAMAZARS\Auditonia\SEFA - Nota Parana\49° Sorteio - Dezembro
2019\ |DEA\Sorteio_49_CPF_x_Bilhete.IMD
Mirmero de registros: 76730720
Chave usada: MNUMERO_DO_BILHETES A
Opcde de duplicagdo: Elementos de saida duplicados,
Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_4%_CPF_x_Bilhete.|MD")
Set task = db.DupKeyDetection
task.IncludeAllFields
task.Addiey "MUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE
dbMame = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbMame, ""
Set task = Nothing
Set db = MNothing
< > Client.OpenDatabase (dbMame)

Mazars. Ao seu lado
para estar sempre a




MAZARS

Scritp (Instrugdo) do IDEA

Sorteio_49_CPF_x_Bilhete.IMD

Importar arquivo delimitado  26/11/2019 - 15:42  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro 2019\1° Fase - Pré
Sorteio\Sorteio_49_CPF_x_Bilhete.txt

NUmero de registros: 76750720

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parand\49° Sorteio - Dezembro
2019\IDEA\Sorteio_49_CPF_x_Bilhete.RDF

dbName = "Sorteio_49_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\49° Sorteio - Dezembro 2019\1° Fase - Pré
Sorteio\Sorteio_49 CPF_x_Bilhete.txt", dbName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro
2019\IDEA\Sorteio_49_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados  26/11/2019 - 15:49  victor.nascimento

Indexado por:  NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_49_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  26/11/2019 - 15:57  victor.nascimento

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_49 CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas  09/12/2019 - 15:02  victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro 2019\IDEA\BILHETES DUPLICADOS.IMD
NUmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro 2019\IDEA\Sorteio_49_CPF_x_Bilhete.IMD
NUmero de registros: 76750720

Chave usada: NUMERO_DO_BILHETE/A

Opgéo de duplicagdo:  Elementos de saida duplicados.

Set db = Client.OpenDatabase("Sorteio_49_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbName, "

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Mazars. Ao seu lado
para estar sempre a




5.3

MAZARS

Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base de agosto de 2019 e
regras descritas na resolucdo 626/2015.

Nota
Para a verificagdo e cdlculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Ap0s a finalizagdo do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o sistema realiza
o cdlculo do nimero de HASH baseado na fungdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_49 CPF_x_Saldo.txt
= Hash: AB0O0O33F26D7AACFCDE8B8C58D7356315

O ndmero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema Receita/PR e, ndo
identificamos diferenca na quantidade do nimero de bilhetes gerados aos consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Comparativo de HASH — Mazars

1i||'|m] Verify / Create Hash Help
(®) File (1 olume () Test
File | Sorteio - Dezembro 2013418 Faze - Pré SorteiohS DrtEiD_45_|:F'F_:-:_5a|ljl:l.t:-:t| Calculate
Hazh Funciton | MD5 o Upper case output
Progresz

D'ata Hazhed |52.E4 E |

Calculated Hash |ma 0033F 26D 7AACFCDESBECRED 756315 | |MD5 |

Comparizon Hash |.-'-‘-.E|:I|333FEED AaACFCDEBRACEED 75615 | @,

Hazhes are equal

Mazars. Ao seu lado
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MAZARS

O arquivo contém o numero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_49_CPF_x_Saldo |

CPF DATA_PROCESSAMEMNTO |(QNT_DE_MOTAS |SALDO_TOTAL |QNT_BILHETES |V_SALDO_IDEA

1 25506 : 21/11/2019 22 1.082 25 40 40
2 320001 : 21/11/2019 39 14.446,57 289 289
3 374199 : 21/11,/20019 24 1.560,65 32 32
4 403717 : 21/11,2019 58 2.310,99 a7 a7
5 537837 : 21/11/2019 2 266,63 b B
G 650004 : 21/11/2019 17 852,50 18 18
T 665916 : 21/11,/2019 5 799,19 16 16
8 673935 ; 21/11/2019 3 383,89 2 2
9 675989 : 21/11/2019 B 39117 12 12
10 677922 : 21/11/2019 7 998 35 20 20
i 621954 ;| 211172019 2 52,55 2 2
12 688967 : 21/11/2019 b 439 51 10 10
13 604932 | 21/11/2019 22 6.702,20 135 135
14 696986 : 21/11/2019 B 207,74 5 5
15 702978 | 211172019 9 1.0G3,57 22 22
16 J04011 : 21112019 13 1.291,25 26 26
17 711969 : 21/11,/,2019 13 2179 66 44 44
18 712030 : 21/11,2019 1 4322 1 1
19 720950 : 21/11,/20019 4 880,75 18 18
20 730012 £ 21/11/2019 18 6.639,70 133 133
21 732966 : 21/11,/2019 12 356,32 3 3
22 T34000 : 21/11,2019 9 1.095,73 22 22
23 735981 : 2111720019 3 839,96 17 17
24 736953 : 21/11/2019 32 1.485,04 30 30
25 737925 | 211172019 8 546,75 11 11

Sistema de auditoria de dados IDEA

Explorador de Arquivos W DIFERENCA BILHETES SEFA X IDEA |

11@ @ & E % §= %: Filtrar

Banco_de_dados Data Usuario

Arquivos do IDEA

A
MNome

- Sorteio_049
7@ Sorteio_49_CPF_x_Bilhete
W Sorteio_49_CPF_x_Bilhete_x_Premio

=@ Sorteio_49_CPF x_Saldo

W Sorteio_49_CPF_x_DocumentoFiscalV...

Registras
250.014
76,750,720
250,000
38.158.976
1.832.916
0

=) DIFERENCA BILHETES SEFA X IDEA.IMD
=] Extragdo de registros 26/11/2019 - 13:01

Nome do arquivo: CAMAZARSAuditoria\SEFA - Nota Parana\49® Sorteio - Dezembro
2015\ DEANDIFEREMCA BILHETES SEFA X IDEA.IMD

victer.nascimento

Nimero de registros: 0
Campo de controle: Nenhum total de controle
Menhum total de controle

CAMAZARS Auditoria SEFA - Mota Parand\ 4% Sorteio - Dezembro
2019\ DEA\Sorteio_49_CPF_x_Salde.IMD

Total de controle:
Extrair de:

Namero de registros: 1832916
Indexade por MNenhum indice
Intervalo de extragdo: 1-1832916

Critério de extragdo: OMT_BILHETES <= V_SALDO_IDEA

Cadigo IDEAScript: Set db = Client.OpenDatabase(" Sorteio_48_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"
task.AddExtraction dbMName, ", " GNT_BILHETES <> V_SALDO_IDEA "
task.PerformTazk 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMName)

Mazars. Ao seu lado
para estar sempre a




MAZARS

Scritp (Instrugdo) do IDEA

Sorteio_49_CPF_x_Saldo.IMD

Importar arquivo delimitado  26/11/2019 - 13:01  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro 2019\1° Fase - Pré
Sorteio\Sorteio_49_CPF_x_Saldo.txt

NUmero de registros: 1832916

Nome da definicao de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro

2019\IDEA\Sorteio_49 CPF_x_Saldo.RDF

dbName ="Sorteio_49 CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\49° Sorteio - Dezembro 2019\1° Fase - Pré
Sorteio\Sorteio_49 CPF_x_Saldo.txt", dobName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro
2019\IDEA\Sorteio_49_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos  26/11/2019 - 13:01  victor.nascimento

Campo #1:

Nome do campo: V_SALDO_IDEA
Descricdo do campo:

Tipo de campo:  Numeérico virtual
NUmero de decimais do campo: 0
Equacdo do campo:  @Int(@Int( SALDO_TOTAL )/50+1)
Set db = Client.OpenDatabase("Sorteio_49_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int(@Int( SALDO_TOTAL )/50+1)"
field.Name ="V_SALDO_IDEA"
field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = egn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

Extracdo de registros  26/11/2019 - 13:01  victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro 2019\IDEA\DIFERENCA BILHETES SEFA X
IDEA.IMD

NUmero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de: C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro 2019\IDEA\Sorteio_49 CPF_x_Saldo.IMD
NUmero de registros: 1832916

Indexado por:  Nenhum indice

Intervalo de extracdo: 1 -1832916

Critério de extracao: QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_49_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dbName, ", " QNT_BILHETES <> V_SALDO_IDEA "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Mazars. Ao seu lado
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5.4

MAZARS

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar com o arquivo
“Sorteio_49_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo equivalentes.

Nota
Para a verificagdo e cdlculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Processamos o arquivo Sorteio_49 CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do sistema
que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamento de todos os registros por
CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao arquivo processado pelo Receita/PR
“CPF x Saldo”. N3do identificamos diferenga entre o saldo dos arquivos durante o processamento e cruzamento de
informagdes dos dois arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA

Explorador de Arquivos |\ DIFERNECA DE QNT DE BILHETES...
[J C%J W & E % §'= %: Filtrar
Arquivos do [DEA Banco_de_dados Data Usuano
Nome : Registros ||+ ARQUIVO CPF SALDO X DOC VALIDOS.IMD
- Sorteio_ 049 250.014 |-} DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD
i @ Sorteio_49_CPF x Bilhete 76.750.120 =) Extracdo de registros 26/11/2019- 13:14 victor.nascimento
=9 Sorte?o_rig_CPF_x_EiIhete_x_Prelmio 230000 Nome do arquive: C\MAZARS\Auditoria\SEFA - Nota Parand\49° Sorteio - Dezembro
£ @ Sorteio_49_CPF x Documentofiscall..  38.158.976 2019\IDEA\DIFERNEGA DE ONT DE BILHETES NOS ARQUIVOS.IMD
aa Sumario 1.832.916
aa ARQUIVO CPFSALDO X DOC.., 1.832.916
i..{J) DIFERNEGA DE QNTDEBIL.. 0
- Sorteio_49_CPF x_Saldo 1.832916
Nimero de registros: 0
Campo de controle: Nenhum total de controle
Total de controle: Nenhum total de controle
Extrair de: CAMAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro

2015\DEAVARQUIVO CPF SALDO X DOC VALIDOSIMD

Nimero de registros: 1832916

Indexado por: Nenhum indice

Intervalo de extragdo: 1-1832916

Critério de extrado: V_TOTAL_BILHETES <> QNT_BILHETES

Cadigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")
Set task = db.Extraction
task.IncludeAllFields
dbMame = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task. AddExtraction dbName, ", " V_TOTAL_BILHETES <

Mazars. Ao seu lado
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MAZARS

Script (Instrugdo) do IDEA

Sorteio_49_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  26/11/2019 - 13:05 victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Paran&\49° Sorteio - Dezembro 2019\1° Fase - Pré

Sorteio\Sorteio_49 CPF_x_DocumentoFiscalValido.txt

NUmero de registros: 38158976

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parand\49° Sorteio - Dezembro

2019\Idea\Sorteio_49 CPF_x_DocumentoFiscalValido.RDF

dbName ="Sorteio_49 CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\49° Sorteio - Dezembro 2019\1° Fase - Pré

Sorteio\Sorteio_49 CPF_x_DocumentoFiscalValido.txt", dbName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio -
Dezembro 2019\Idea\Sorteio_49 CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumario.IMD

Sumaério  26/11/2019 - 13:13  victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro 2019\IDEA\Sumario.IMD
NuUmero de registros: 1832916

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Sumériode:  C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro
2019\IDEA\Sorteio_49 CPF_x_DocumentoFiscalValido.IMD

NUmero de registros: 38158976

Campo numérico a totalizar:  VALOR_TOTAL

Campos a sumarizar por:  CPF

Estatisticas selecionadas:  Soma

Set db = Client.OpenDatabase("Sorteio_49 CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization

task.AddFieldToSummarize "CPF"

task.AddFieldToTotal "VALOR_TOTAL"

dbName = "Sumério.IMD"

task.OutputDBName = dbName

task.CreatePercentField = FALSE

task.StatisticsTolnclude = SM_SUM

task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Adicionar Campos  26/11/2019 - 13:13  victor.nascimento

Campo #1:

Nome do campo: V_TOTAL_BILHETES
Descricdo do campo:

Tipo de campo:  Numeérico virtual

NUmero de decimais do campo: 0

Equacdo do campo:  @Int( @Int(VALOR_TOTAL_SOMA )/50+1)
Set db = Client.OpenDatabase("Sumario.IMD")

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int( @Int(VALOR_TOTAL_SOMA )/50+1)"
field.Name ="V_TOTAL_BILHETES"
field.Description ="

field. Type = WI_VIRT_NUM

field.Equation = egn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Mazars. Ao seu lado
para estar sempre a




MAZARS

Set table = Nothing
Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  26/11/2019 - 13:14  victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parand\49° Sorteio - Dezembro 2019\IDEA\ARQUIVO CPF SALDO X DOC
VALIDOS.IMD
NUmero de registros: 1832916
Campo de controle: ~ Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro 2019\IDEA\Sumario.IMD
NUmero de registros: 1832916
Juntar arquivo secundario:  C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro
2019\IDEA\Sorteio_49_CPF_x_Saldo.IMD
NUmero de registros: 1832916
Tipo de jungdo:  Todos os registros no arquivo primario.
Chave usada: CPF/A + VALOR_TOTAL_SOMA/A + V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + QNT_BILHETES/A
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_49 CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL", "A"
task.AddMatchKey "V_TOTAL_BILHETES", "ONT_BILHETES", "A"
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dobName, "™, WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extracdo de registros  26/11/2019 - 13:14  victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro 2019\IDEA\DIFERNECA DE QNT DE
BILHETES NOS ARQUIVOS.IMD

NUmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de: C:\MAZARS\Auditoria\SEFA - Nota Parana\49° Sorteio - Dezembro 2019\IDEA\ARQUIVO CPF SALDO X DOC
VALIDOS.IMD

NUmero de registros: 1832916

Indexado por:  Nenhum indice

Intervalo de extracdo: 1 -1832916

Critério de extracao: V_TOTAL_BILHETES <> QNT_BILHETES

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dbName, "™, " V_TOTAL_BILHETES <> QNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

5.5 Verificagdo das informacgdes Inseridas no Banco de Dados

Objetivo do Teste
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(a)

(b)
(c)

(d)

(e)
(f)

(8)
(h)
(i)
(i)
(k)
(1)

(m)

(a)

MAZARS

Acompanhar a execugdo dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras do sorteio
estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados utilizando instrugdes SQL.

Relacionamos abaixo os testes executados:

Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/11/2019 deverdo receber bilhetes para
o sorteio de dezembro/2019;

Cidad3os bloqueados ndo podem receber bilhetes para o sorteio;

Todos os cidaddos com pelo menos 1 documento fiscal vélido para o programa deverdo ter ao menos 1 bilhete para o
sorteio;

Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada RS 50,00 em compras (documentos fiscais validos para
o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios sejam
bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130 n3o
podem ser somadas para distribui¢ao dos bilhetes;

Cidad3os participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de sorteio;
Quantidade de bilhetes da tabela sorteio deve serigual a quantidade de registros da tabela sorteio bilhete ou sorteio bilhete
numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

N3o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

Cidad3os com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

Cidad3aos com menos de 50 reais em compras devem ter 1 bilhete;

Aspecto Identificado

Acompanhamos a execucao dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso, sem apresentar
qualquer inconsisténcia.

Risco Identificado

Nenhum risco identificado.

Evidéncias:

Somente os cidad3dos que aceitaram os termos do regulamento do sorteio até 20/11/2019 dever3o receber bilhetes para
o sorteio de dezembro/ 2019;
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(b) Cidad3os bloqueados ndo podem receber bilhetes para o sorteio;

e ©
FERWRO 3R 2xed

Pardha Cury Bulder
= SFLECT
OO (T
FRK
HFFE. TE_NFFRSINTEID 5.
WFFE, TE_MFRRSORTEILAALDD 2ALDO,
EITF, TO_NFFRSORTE IO A OARARLD 1
THERE
S HFI0RTEID = 45 D
5, TRE0RTELID = ZALDD, IDSORTETD RHD
FALDD. EDTSUARIO = T, IDUFIREI0 RD

D.ITPEFEFERCIA = TOD _DWTE ["Z0L2080L', "TWIVEDD') BMD 0. DDSITOACAOPRDERANK = 0

L

[ et s Conmuita =
B g 5oL Todes i Linkes Extraidag: §em 1,137 sgundss
¥ comTT

(c) Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverdo ter ao menos 1 bilhete para o
sorteio;
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PlBRR GA RRea
Plordhs  Query Bulder
= SELECT count {count | S0, IDUSTARTO) )

FRd
RFPE.TE_NFPEROCFISCAL Iv,
RFFE. TE_WFFRDOCFISCALCALCULADD IO,
RFPE.TE_NFPRSORTE IODADOSUSOARID 5

WHERE
[ IDDOCFISCAL = DC.IDDOCFISCAL 3ED
[ ITENISSA0 >= TO_DATE | '201%0801', '"YYVYMRDD®) SHD D DTEMISSA0 < TO DATE ("20190201°, “"YEYYEMDD') RHDY
OC. CEHENSACEMD O = | BHD
3. CHPJCFF = D. CPFDESTRENET AHD
S0, PTREFERENCIA = TO_DATE |'201%0801°, "TVEYHRDD ) ReD
S0, INDTIFODOCUMENTD = | AMHD:
S0, INDSITOACKOSORTEIO = 1 &HD
a0, INDETTUACAOFROGRARR = | ANT

GRIOUF Iy
50, IMISOARTO

HEVTHG
COLINT (*) = 1

Fa
[ Resultads da Cormuita
_f .'_J. hﬂ _i S0 | Todas asLinhas Exirasdes: | em 205,55 segurdos
B counmicounTisU.mUSUARTD]) |
L 21TEas

A NEPRPrTshe
FdBEl 33 Busd

Flardha ey Bualder
= SLFECT comnt (%]
R
HEFFR. TE_NFFRSORTEIOSALDD 23
W
33. IBIURTEL] = &5 RSO
3. QTORILEETES »= 1 EHD
5. QTONOTASVALIDAS = L AED
35. IRFTUARED TH

= SELECT J1. IBEIUARED
FHRIOM
HFFE. TO_MFFRDOCFLSCAL D,
HFFE. TE_NFFROOCFLBCALCALOTLADLD DG,
HFFE. TE_MFFRSORTE IOOADOSTEITARIS 51U

WHETE
D IRFCFISCAL = DC.IDDOCFESCAL &HD
D.DTENIESAD 2= TO_DATE [“Z0150E20L1', "VWYYEMDL' [ AN D.DTENISSRD < TO_DATE ('20050%00°,; 'TOOVMMDD'] BHD

DE.COMEMSAGERDSC = I G
SU.CRTSCFF = . CRFIISTRIFET RED
SU.CTREFERENCIA = T _DATE ('Z0L130800°,; ‘WIOWHEDD') EHD
SU.INDTIFDOOEENTD = | EHD
S INDSITUACAOSORTED = 1 e
S ERDSITUACADFROGRANS = |
ERILF BY
S, IEFSUARED
T
comer vy = 1]

FS

e Sk e Serpt = [ Resutedo daCo... F

o B B9 ik 50U | Todes s Letas Evirssiss: 1 e 155,365 sequndes
§ coukm

1 21TEER

(d) Cada cidaddo participante do sorteio deve ganhar 1 bilhete a cada RS 50,00 em compras (documentos fiscais validos para
o programa) no més de referéncia + 1;
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4 EFRFrodogo ¢
PEBWG 34 Buod

Plandha Qhosry Buider
= SELECT DOC, CPFDESTREMET RS CPF, SO (YLTOTALDOC), 55, VLHOTASYALIDAS A5 VAL TUTAL, TROWC (SUE [YITOTALDOCD) /50+1), 55.0TDEILEETES EILHETES GERADOE
PR
HFPE. TB_KFFFDOCFISCAL DOC,
HFFR.TH_NFFRDOCFISCALCALCTILADD DOCCALC,
NFPE. TH_NFFRUSDARIOFF €,
HFPR. TB_RFFRIORTEIOSALDO 55

EHEERE
DOC, INDOCFISCAL = DOCCALC. IDDOCFISCAL AHD
DOC, PTERISSA0 BETWEEN TO_DATE (' I:Il-""ﬁ IR, "ED/JERAOTYYY) WHD TO_DATE (°3L/05/300% 1L:59:5%°, 'DRGHNATYYY ER:NI:SS FE°) AHD

DOC, INDSITUACAD = | RED I = HOREAL
DOCCALC, COMENSAGENDOC = L RAD ] ALIDD FARR 0 PROGEAMA
DOC. CFFDESTRERET = C.CPF WD

. IDOSUARTD = 55. IDOSUARTO RAMD

55, IDSORTEID = 49 WM S0RTE

GRIF BY

bOC. CEFDESTREMET, 55.VLROTASYALTDAS, 55.QTIRILHETES

HAVING TRONC (SUM [VLTOTALDOC) /50+1] < 33.(TDEILHETES

F
o) Saide e Sevipt X [ st s Conmita

o B B [§ 50 | Todas as Linhas Exirakias: O e 95,620 segundos
B cr |8 smpu § vaTo. ) muec. | s

(e) Notas invalidas para o Programa Nota Parana ndao podem ser somadas para distribuicdo dos bilhetes;

1 WEPRProduco
>LRYA 3Q Rued

[Plandha  Query Buider
= SELECT DOC,CPFDESTREMET AS CPF, SUM(VLTOTALDOC), 55.VLNOTASVALIDAS, TRUNC(SUM(VLTOTALDOC)/50+1), $3,0TDBILHETES

FROM
NFPR.TB_RFPRDOCFISCAL DOC,
NFPR.TB_NFPRDOCFISCALCALCULADO DOCCALC,
NFPR.TB_RFPRUSUARIOPF C,
NFPR.TB_RFFRSORTEIOSALDO S5

WHERE
DOC. IDDOCFISCAL = DOCCALC. IDDOCFISCAL i
DOC.DTERISSAO >« TO_DATE ('20190801°, 'YYYNQDD') XD DOC.DTEMISSAO < TO_DATE ('20150501', 'YYYYMMDD') AND [ UMENTOS | ME
DOC. INDSITUACAD = 1 &WD RMA
DOCCALC. COMERSAGENDOC =« | AND YALI PARA 0 FPROGRAMA
DOC.CPFDESTREMET « C.CPF mND
C.IDUSUARIO « 55.IDUSUARIO AND
55.IDSORTEIO = 49

GROUP BY
DOC.CPFDESTREMET, 55.VLNOTASVALIDAS, 55.0TDBILMETES

HAVING SUM(VLTOTALDOC) < SS.VLROTAS'-’AL!DAS{

[P N —
\alSaida do Sapt X [)aemmaoa x

f 5 @) (3 s | Todas as Linhas Extraidas: 0 em 77,099 segundos
- Bor  [§ sen..[§ wora]§ wunce.§ qmen..|

(f) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugdo 1130 nao
podem ser somadas para distribui¢cdo dos bilhetes;
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& do *

>EHineld 34 qgagda

Planiha Query Bulder

= SELECT D.CPFDESTREMET, 353.VINOTASVALIDAS, SUM(D.VLTOTALDOC)
FROM
NFPR.TE_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADO DC,
NFPR.TE_NFPRSORTEIGDADOSUSUARIO SU,
N¥PR.TE_NFPRSORTEIOSALDO 33
WERE
D.IDDOCFISCAL = DC.IDDOCFISCAL aND
DC.COMENSAGEMDOC = L AND e
DC.COMENSAGEMCREDITO « 4 M@ BLOGUEADO A AT
D.DTEMISSAQ >= TO_DATE ('20190801', "YYYYMMDD') XN D.DTEMISSAD < TO_DATE {'20190901°, 'YYYVIDD') MOD
SU.DTREFERERCIA = TO_DATE ('20190801°, 'YVYVIMDD') WD
SU.INDTIPODOCUMENTO = 1 AND
SULINDSITUACAOFROGRAMA = 1 AND
SU. INDSITUACAOSORTEIO « 1 D
SU.CHPICPF = D.CPFDESTREMET D
3U.IDUSUARIO = 3S.IDUSUARIO D
33.IDSORTEIO = 49 WD ng
$3.INDBLOQUEADD <> 1
GROUP 1Y

D.CPFOESTRENET, 55.VLNOTASVALIDAS

a

avw

| Saida do Sopt x| [P Resuitado ds Consuita X

o G B i QU | Todas as Lrhas Extraides: 0 en 51,52 segundos
§ OrDes.. § wnOTA..|[§ SMD....

(8) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130 n3o
podem ser somadas para distribui¢ao dos bilhetes;

x

s mePRProducis v |
Flawld 20 Suea

Flaniha Query Bulder

= SELECT ~

FROM
WFPR.TE_MFEEDOCFISCAL B,
WFPR.TE_NFFRDOCFISCALCALCULADD DO

WHERE
D.IDDOCFISCAL = DC. IDDOCFISCAL WM
DC. CCHERSAGEMDOC = 1 AMD EN & APk P OGRAM
D.DPTEMISSA0 >= TO_DATE ('Z0LS050L', 'YYTYMMDD') ®HD D.DTEMISSA0 < TO_DATE (‘20190901°, ‘YEVIMMDD®) WHD
D.VLTOTALDOC > SO0000

-
oSaéds doSarpt = | [ Resuitado da Co... *

A B 58 S 5o | Tocdas as Linhas Extraidas: 0 em 0,632 segundos

B mooce [ oeEmr|fl emar B caoicom. |l oeoe .| oroes. | capiom. |l oavea. [l mooel.. |§ serEpDoc|l suesem. |l mapoc | OTems... :ﬂ NLTUIA...:E TPOOC :E
K

PR o
FElBWR 20 Bueda
Pariia | Query Bulder
= SELECT *
PRt
WFPR. TB_NFPRDOCFISCAL D,
WFPR. TH_NFPRDOCFISCALCALOULADO BC
NHERE
D, IBDOCFISCAL = BC. IDDOCFISCAL B
DC, COMENSAGEMDOC = 1 AMD MEN A GRAR
D, PTENISSAD »= TODATE (“201$0401°, 'TYYYINDG-) AMD D.DTEMESSAD < TO_DATE |'20150801°, “YYYYMRDD ') AMD
D FLTOTALBOC > 100000 AND
DLTRDOC <> 1 FERER

] Saida do Soript % | [ Remitade da Cou 2
A B 88§k 53 | Todas as Uinhas Extrakdes: (f em 0,517 segundes

i moor. [ orear|§ meear |§ caoiow ] owxe. | ovoes.. i caoiowl )] owvea. |l mooe .. ] souepoc| sese.. | wwooc | ovees. | wiona [§ wooc B

(h) Cidad3os participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de sorteio;
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b 'S
FiBwl A f2usa
Plndha Gy Bulder
= SELECT O]
L
ETPR.TE_WFFRIOCFISCAL DoC,
ETPR.TE_EFFRIOCTTACALCALOULAGD DOCCALD

Wi
D, EDROCFIACAL = PICCALC, TRDOCFIRCAL
Dol FTEHI S3AD BETEEN TO_BATE ('01/08,200% , "BO/AAANTYT ) B TI_DATE (-3

DS EESITIMOAD = | RHD HIPE
DOCCALD  [(DEENIAGERIGC = 1 AND =
DL CFFOESTRINET IN |

SILECT 5. CRFICKT

il

NFFR. TR _WFFRIORTEL D ASOIISIARTG 1
aman

UF INNTIFOFUTRENTY = | AND

S ITRITIRENCLA = 'O31/08/2019" RHE

U INDEITUACAI FROCRANL = 1 RHD
TS, INDSTTUACAISIRTELD = 1 &L
(. OTREFERERCTA, U ISTIFODOCIMENTS, US. CHFICFF) HOT TH |

= SEECT §,PTREFERERCTL, &, INDTTFIGCIRENTO, &, CHFICFF
(Rl
AFFR. TE_NFFREOFTELDASOEIEIART] &,
NTFR. TE_NFFRIOFTELODASOSCALCULAO B

W
A OETIMOICIRENTY = | EHD
A.DTFEFCREECTA = “0L/00/2005 &S0
E. IISITOACADFRIGRANA = | 26D
E. IEAITOACAADETEDS = | BN
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Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou sorteio

bilhete numerado;

s MPRPreducio &
FEEBE 30 2ued

Flanihs ey Bulcher

= SELECT Z.TD30ORTEIOQ, S5.QTCEILHETEE, COUMET ("}
FROM
HFFR.TE_NFPFREORTEIOD 3,
MFFE. TH_NFFRSORTEIOSALDD 535,
HITE, TH_NFFRSUHTELUDILHETE B,
HITE, TO_NFFRESORTEIND ILMETENGRERADD IH
HWHEFE
B.IDFORTEIO = 3. IDSOETEID EHD
S.IDFORTEIO = 45 RED
29, IDEALDD = B, ILEALDD RED
E.IDETLHETE = BN, IDBILHETE
IHIUP HY
=« IMFOFTELID, 5.0TRDILEETES

-
o | Taids o Sorpt X [ Remutade da Co... ®

AF R B (g 50U Todas s Linhas Extraiies: 1 em 990, 559 sequrded

B mscemEo @ omoeaneTEs @ counTi
L a% TETEOTID TETSATID

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e

ta EBRCTYTY HEIEL AR FAC )

ndo deve ter falhas no intervalo;
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s mrPRProdusie -

FPhlEwl RO 2agda
Pardha Qutry Buider

= SELECT MIM(MREILHETE) ., WX (HEBILHETE)

File RFPE.-TE_NFFRSCHTE ORI LHETENUMERADO
where IDBILHETE im

ixelect idBilhete from ofpc. th_nfpeforteicBilhete where idSalde im

[2elect id3alde frem nfpr.ch pfpricersicfalde where IDIORTEID = &0 J):

L

o= Sakia do Soipt. X

AP S Ik s | Todss asLinhes Extrasies: 1em 553,367 segundos

B rrapeEnrETE) [ HANPRERAETE) |
i 1

(B> Rematads da Co... *

T&IS0TI0

PR

PRHlEER B0 2erea

Flardns Qe Bl

= SELELCT COUNT (=) FEOH NFFR.TE _RFFRSOATE DORILMETENURERADD
where IFBILHETE in
{melect idBilkete from nfpr.th _nfpeSorceiofilhece where idSaldo din
[aelect

fdZaldo Crom BERE. th_nCpriScEteéicdaldo where IDSORTEIOD = 4% )i:

s

[l et do Script * | [P Remidtndo daCou.. ®
A G S Sk 50U | Tedss asLinhas Extraidas: 1em 9320, 375 segurdos
H coumm

TETS0TI0
(k) N3o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade);
L MFPRProducdo * |

Edawet

|
G 2ued

Flandha Guery Buider

=5 SF1ECT NREILMETE, CIUMT (~*)

FRIOM HFFE.TE_RFFRSORTEIOEI LHETENUMERADD

where 1dEllhece im

(select i1dEilhece [rom nfpr.th nfpriorteiobilhete where id3aldo im
1

(zelect idfalde from nfpr.th nfpriorteiofalds where IDSORTEIOD = 49 )
GROUP BY WREILHETE
HAVING COUMT (%) > L

-

=i Saida do Soipt ®

a5 ) [§ 530 | Todas as Linhas Extraidas: 0 em 1004,513 segundos
@ rmmenH... [§ cowm) |

[ Resultado da Ca... =
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Cidaddos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

s MFPRProducde ©

PEHBEO BR Regad
Plandha Queery Builder
= SELECT T
R
NFFER.TE_NFFRSORTEIOSZALLD 335
WHERE
33, IDSORTEID = 49 RMD

33.0TPEILHETES = 1 MW
S5_VLROTASYALIDAS == 5D

-
| Sakda do St = [ Resultada da Co... *
o 5 B G 59U | Todas as Linhas Extrakas: 0 em 4, 234 segundos

§ msaoo [§ musua . [§ msoar. [§ orcac. [§ oroeo.. [§ wwora [§ omen.. [§ moewo..[§ oren...|

Cidad3aos com menos de 50 reais em compras devem ter 1 bilhete;

4 WEPRProdughs

PRBRl O Bhea

Flanha  Query Buider

= SELECT [.CPFUESTREMET, 535.(QTDBILHETES, SUp({D.VLTOTALDOC)

FHIIH
HFFR.TB_KFFRDOCFISCAL I,
NFPR.TB_NFFRDOCFISCALCALCULAID IC,
HFFR.TB_NFFREORTEIODADOSUSUARIO 51,
HFFR.TB_KFPRIORTEIQSALDD 33

WHERE
0. IDDOCFISCAL = BC.IDDOCFISCAL AHD
DC, CDMERSAGEMDOC = | 2D DOCIRERTD YALIDD PARA

AlLR

D DTERISSA0 >= TO_DATE ["Z0L20801°, "YYTYMADD') AMD D.DTEMISZA0 < TO_DATE ('20L90%01', 'YEYYAMDD') WHD

S0L.DTREFEEENCIA = TO_DATE [°20050800°; “YYTYMMDD') RHD
S0, IRDTIFODOCUMERTO = | RMD
S0, IRDEITUACADPROGRANA = | &R
50, INDSITUACADSORTEID = 1 RHD
SU.CRRJCRF = D.CFFDESTREMET AHD
30, IDUSUARID = 33, IDUSUARID AHD
55, IDSORTEID = 49 mD
55.JTDBILHMETES O» 1
GHIUF BY
D, CPFIESTREMET, 23.(TUEILHETES
HEV It
SR (D, VLTUTALDOC) < 5'1

a4
o] 5aida do Seript ® [ Rasuitade da Consuits =

A 5 B 59 | Todss as Likhas Exirakdes: 0 em 130,67 segundos
B oroes. ] oo [§ amp.. |

Processo do Sorteio
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Descricao Sumaria do Processo

Para gerar a relagdo dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os quatro ultimos
digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo 1V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

Verificar a inviolabilidade dos lacres de segurancga dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializagdo do notebook com o sistema do IPT

Verificar se ndo ha informagdes armazenadas no Disco Rigido. “HD”

Verificagao do Hash do aplicativo do IPT

Acompanhar a digitagdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geragdo dos bilhetes eletrénicos numerados

Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.

6 mMmMOO® >

Sistema utilizado: Sorteio Nota Parana
A. \Verificar a inviolabilidade dos lacres de seguranga dos equipamentos
Objetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmo.

Resultado dos trabalhos

No dia 09/12/2019, foi realizado o procedimento de abertura do cofre com o nimero de patrimonio 100.001.471.404, onde
estava armazenado o notebook utilizado para a execugdo do sorteio dos bilhetes premiados. Conforme a ata do
quadragésimo oitavo sorteio, o notebook foi lacrado no dia 11/11/2019 em um envelope de seguranga com o N @
14919409 e assinado pelos auditores. (Anexo Il)

N3o identificamos indicios de violagdo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do quadragésimo nono sorteio, apds o final do sorteio, o
equipamento foi lacrado e guardado no cofre. Cédigo de seguranga do envelope N 2 14919397.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo Il1)

=  Presidente da Sessdo: MARTA JANDIRA QUAGLIA GAMBINI
=  Secretario da Sessdo: PAULO DA SILVA DONATO
=  Auditor Mazars: MARIA GABRIELLE OLIVEIRA ALVES

Evidéncias:

Numero de patriménio do cofre utilizado para custddia do notebook.
=T . ' e > 2
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Trecho da ata do quadragésimo oitavo sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorteio 48 CPF_x_Bilhete.ixt) com seu codigo hash
F736BA7A26F730F79868C5372031733A. Conferido com o codigo registrado na Resolugao n°
1.078/2019, publicado no Diario Oficial do Estado do Paranéa em 28/10/2019 - Edi¢ao n® 10552.

A pasta do sorteio 48 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de segurancga.

O notebook e os DVDs foram lacrados no envelope de seguranga n? 14919409. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto

(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10:36h encerrou-se a sessao aberta ao pablico.

Envelope de seguranca. N 2 14919409 do sorteio anterior.

N\

Foi criada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N2 14919397 (Anexo )
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ma copla do software do sorteio nferido o hash do aplicativo e lacrada com o onginal

6. Encerramento da sessao

Nca 1-S8 3 SessaC

Inicializagcao do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessdao do quadragésimo nono sorteio do programa Nota Parana, conexao dos cabos no equipamento,
assegurar que nenhum sistema operacional esta instalado no equipamento, inicializagao do sistema operacional via CD e
atualiza¢do da data e hora do sistema.

Aspecto Identificado

A sessio do quadragésimo oitavo sorteio do programa Nota Parand foi iniciada as 09:27 do dia 09/12/2019.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel técnico do sorteio,

e os procedimentos de inicializacdo do equipamento.

Atualizacdo da data e hora.

ubuntu@ubuntu: ~

To run a command as administrator (user "root"),
See "man sudo_root" for details.

Sudo <command>"

ubuntu@ubuntu:

ubuntu@ubuntu:

ubuntu@ubuntu:~$ sudo date 120209352019
Mon Dec 9 09: : 00 BRST 2019
ubuntu@ubuntu: date

Mon Dec 9 09: :41 BRST 2019
ubuntu@ubuntu:-$

Verificar se nao ha informag¢6es armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parana ndo contém nenhum tipo de informagdo em seu Disco
Rigido (HD).

Aspecto Identificado

Durante a sessdo do sorteio da Nota Paranag, o auxiliar técnico demonstrou que o notebook utilizado ndo contém nenhum
tipo de dados ou informagdo em seu disco rigido.
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fdev/sda - GParted

GParted Edit View Dewvice Partition Help

o /dev/sda (149.05GiB) :

unallocated
145.05 GiB
Partition File System Size Used Unused Flags
unallocated unallocated 145.05 GiB

D. Verificagao do Hash do aplicativo do IPT

Objetivo do Teste

Verificar o numero de Hash do sistema de sorteio a fim de verificar que ndo houve alteragdo no “cddigo fonte” do aplicativo.
Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme abaixo:

=  Arquivo: Sorteio.jar
= HASH: E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o numero gerado do programa utilizado durante
o sorteio, nao identificamos nenhuma diferenca entre os aplicativos.

Evidéncias:
HASH do programa do sorteio.

ubuntu@ubuntu: ~

To run a command as administrator (user "root"), use “sudo <command>".
See "man sudo_root" for details.

ubuntu@ubuntu:

ubuntu@ubuntu:

ubuntu@ubuntu: sudo date 120909352019
Mon D 9 09:35:00 BRST 2019
ubuntu@ubuntu:-$ date

Mon Dec 9 £9:35:41 BRST 2019
ubuntu@ubuntu:-$

ubuntu@ubuntu sudo gparted

:~$ md5sum Sortelo.
mdSsum: Sorteio.: No such file or directory
ubuntu@ubuntu:~$ mdSsum Sorteio.
Sorteio.jar Sorteio.md5 Sorteio.svg
ubuntu@ubuntu:~$ md5sum Sorteio.jar
€156138d2c4d620b956f8cc3aeblc561 Sorteio.jar
ubuntu@ubuntu:-$ [

HASH gerado pela Mazars.
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l|l|'|_l.J|] Verify / Create Hash Help
@ File () Volume () Test

File S%auditoia\SEFA - Mota ParandSateio_Eletronico_Mota_Fiscal_Parana.jar E] Calculate
Hash Funciton Upper case output

Progress |

Data Hashed 8841 KB
Calculated Hash  E156138D 2C40620B356FECC3AEB1CE61 MDE

Comparizon Hash

The comparizon hash is an optional field

E. Acompanhar a digitagao dos dados cadastrais do sorteio no aplicativo do IPT
Objetivo do Teste

Verificar se as informacgdes necessarias para execucdo do sorteio foram inseridas adequadamente, acompanhar a execugdo
do sorteio e apresentacgao dos 3 primeiros bilhetes sorteados aos participantes do evento.

Aspecto Identificado
Acompanhamos a inser¢dao dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria

=  Empresa: MAZARS AUDITORES INDEPENDENTES
= CNPJ: 07.326.840/0001-98

=  Auditor: MARIA GABRIELLE OLIVEIRA ALVES

= CPF:447.941.548-36

Dados do Primeiro Responsavel

= MARTA JANDIRA QUAGLIA GAMBINI
= CPF:604.926.279-91

=  Numero do sorteio: 49

=  Numero de prémios: 250000

=  Numero de bilhetes: 76750720

= Loteria: 5447

=  Semente: 5791 8477 6048 6017

= Diario oficial: 03/12/2019

Dados do Segundo Responsavel

=  PAULO DA SILVA DONATO

= CPF:466.501.649-68

= Numero do sorteio: 49

=  Numero de prémios: 250000

=  Numero de bilhetes: 76750720
=  |oteria: 5447

= Semente: 5791 8477 6048 6017
=  Diario oficial: 03/12/2019

Ap0s a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nimeros dos bilhetes premiados.

= Arquivo: Sorteio_049.ipt
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=  HASH: CA7DF0O35E34E595C30B9E11F500537AF
Os trés primeiros bilhetes sorteados foram:
= 192 Prémio - Bilhete: 65797275

= 29 Prémio - Bilhete: 459910
= 392 Prémio - Bilhete: 67783043

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo Il1)
Evidéncia

Dados Auditoria.

.E' SEFA /PR -
Auditoria | 12 R

27 Responsave

["sorteio | sobre

I
Empresa: Mazars Auditores Irlll!nlfepe-“dEHLEb CNPJ: [07326840000158

Auditor: Maria Gabrielle Oliveira Alves CPF: |44794154836 |

Dados primeiro responsavel.

& SEFA/PR
Auditoria | 12 Responsavel | 2@ Responsavel | Sorteio | Sobre

Nome completo: [MARTA [ANDIRA QUAGLIA GAMBINI | CPF: (60492627991 |
Nimero do sorteio: m Data do diario oficial: lm
Mimero de bilhetes: IW Mimero de prémios: IW|
Loteria: (5447 Sementea: |E.—"§'.EI-1?TIS"_'I-1EIECI'1?

Dados segundo responsavel.

& SEFA/PR i 7
[ Auditoria | 12 Responsavel | 22 Regpglséuel [ sertelo | Sobre

Mome completo: [PAULO DA SILVA DONATO | CPF: [45650164968 |
Namero do sorteio: m Data do diario ofical: Im
Mimero de bilhetes: IW Mimero de prémios: |W|
Loteria: [5447 | Semente: [570184776048601 7]
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F. Verificar a gerag¢do dos bilhetes eletronicos numerados

Numero de Hash do resultado do sorteio.

Arquivo - Resultado
Arguivo: Sorteio_049.ipt
Hash: CATDFO33E34ES9SCI0B9ENFS0053TAF

Comparativo de numero de Hash do sorteio e Mazars.

lllj| Verify / Create Hash e
(®) File ) W olume () Test
File |N|:|ta Paranad%43® Sorteio - Dezembro 20019522 Fase - Su:urteiu:u'xS-:urteiu:u_El#S.ipt| Calculate
Hazh Funciton | MD5 w pper caze output
Progresz

Data Hazhed |4-53 ME |

Calculated Hash |m?D FO5E 34E 5950208 9E 11FR00537AF | |MD5 |

Camparisan Hash |m?D FO:35E 34E595C30B'9E 11FR005374F | @

Hazhes are equal

Divulgacdo dos 3 primeiros bilhetes sorteados.
= Sorteio_049.ipt E3 l

1 bata e horario: Segunda-feira, 09/12/2019 - 056:43:52

2 Hameze do sorkede: 48

Hamezro de prfmies: 250000

Nimeze ds Rilhskes: 76750720

Loteria: 5447

Semente: 5791847760486017

Didrie nfigial: 03/12/2019

Empresa ds audikenia & CHPJT: Mazars Audikerss Indspendenkes / 07.326.840/0001-88

HNome do auditor & CPF: Maria Gabrielle Qlivsiza Blyss / 447.541.548-3¢

10 Nome do 1° responsavel & CPF: MARTA JANDIRA QUAGLIA GAMBINI / €04.926.279-91

11 Nome do 2° responsayel & CPF: PAULC DA SILVA DONATC / 466.501.649-68

12 ¥Versan da interface: 1

¥erzdn do geradex: 20 / 20
.02

Mo s L

o

Versdon do Java: 1.6 & (Sun Microsystems Inc.)
65797275 1 1

458910 | 2

E7753043 |

45158211 |

27760740 |

T1T70185 |

|

|

|

Ll el e el el
| R BT

Wocn

31564373
52673487
69118148

[T I I L B S ]

T3]
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G. Comparar os niimeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste
Verificar se a associagdo dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado
0 arquivo “Sorteio_049.ipt” foi importado para o sistema Receita/PR para associa¢do dos bilhetes premiados com os CPF’s
dos contribuintes dos participantes. Apds o processamento o sistema gerou o arquivo contendo o resultado dos premiados,

o qual foi validado pela Mazars.

=  Arquivo: Sorteio_49 CPF_x_Bilhete_x_Premio
= HASH: CEF83EOC8CA4D6A29055373D18491E41

N&o identificamos inconsisténcia no processo.
Evidéncia
Arquivo com resultado do sorteio e associa¢do dos bilhetes.

Arquivo 3 - CPF x Bilhete x Prémio
Arquive: Sorteio_48 CPF_x_Bilhete_x_Premio txd

Hash: CEFE3E0CACA4DEAZ0055373015451E41

Comparativo de HASH dos arquivos de associacdo dos bilhetes. Hash gerado pela Mazars

- . Hel
1|I_||!]'|] Verify / Create Hash =
®File  (OVolume () Teut
File |E:"~M.-’-‘-Z.&HS'\.-‘-‘-.uditaria'&SEF.-’-‘-. - Mota Paranéd 492 Sarteio - Dezembro 201 9'&2|

Hazh Funciton | MD5 w |lpper caze output

Frogress

[Data Hashed |E-5':I ME |

Caloulated Hash |EE FE3EOCACA4DEAZ905537301 8431 EH | |MD5 |

Comparison Hash | CEFE3EDCBCA4DEA29055373018491E 41 | @

Hazhes are equal
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Teste Mazars com o software IDEA

Explorador de Arquivos

HERP &Y

Arquivos do IDEA

~
Nome

- Sorteio 049
- Sorteio_49_CPF x_Bilhete
Ba Sorteio_49_CPF_x_Bilhete_x_Premio

= COMPARACAQ - CPF BILHETESE ...
; . DIFERENGA ASSOCIACAQ SEF...
a Sorteio_49_CPF_x_DocumentoFiscalV...

- Sorteio_49_CPF x_Saldo

MAZARS

Registros
250.014
76.730.720
250.000
250.000

0
38.158.976
1.832.916

W DIFERENCA ASSOCIACAO SEFA X ..

E §= %: Filtrar

Banco_de_dados

=) Extracdo de registros

Nome do arquivo:

Numero de registros:
Campo de controle:
Total de controle:
Extrair de:

Numero de registros:
Indexado por:
Intervalo de extragdo:

Critério de extragio:

Cadigo IDEAScript:

Data Usuario

08/12/2019 - 15:26

CAMAZARS Auditoria\5EFA - Nota Parand\49° Serteio - Dezembro
2019\ IDEA\DIFEREMCA ASSOCIACAQ SEFA X ASSOCIACAD IDEAIMD

victor.nascimento

0

Menhum total de controle

Menhum total de controle

CAMAZARS\Auditoria\SEFA - Nota Parand\49° Serteio - Dezembro

2015\DEAVCOMPARACAQ - CPF BILHETES E PREMIOS X ASSOCIACAQ
DO IDEAIMD

250000
Menhum indice
1- 250000

CPF <= CPF1 .AMD. BILHETE <> BILHETE_PREMIADO .AND.
PREMIO <> PREMIOT

Set db = Client.OpenDatabase(" COMPARACAQ - CPF BILHETES E
PREMIOS X ASSOCIACAQ DO IDEAIMD")

Set task = db.Extraction

task.IncludedllFields

dbMame = "DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAQ IDEAIMD"
task.AddExtraction dbMame, ™", " CPF <> CPF1 .AND. BILHETE <>

AILLIFTE AAFPKALARA ARIN RAFRAIA . ARFKALAA 0
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Script do IDEA

Sorteio_49_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  09/12/2019 - 15:26  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parand\492 Sorteio - Dezembro 2019\22 Fase - Sorteio\Sorteio_49_CPF_x_Bilhete_x_Premio.txt

Numero de registros: 250000

Nome da definigdo de registro: ~ C:\MAZARS\Auditoria\SEFA - Nota Parana\492 Sorteio - Dezembro 2019\IDEA\Sorteio_49_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_49_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\492 Sorteio - Dezembro 2019\22 Fase - Sorteio\Sorteio_49_CPF_x_Bilhete_x_Premio.txt", doName, FALSE,
", "C:\MAZARS\Auditoria\SEFA - Nota Parana\492 Sorteio - Dezembro 2019\IDEA\Sorteio_49_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Juntar bancos de dados  09/12/2019 - 15:26  victor.nascimento

Nome do arquivo: ~ C:\MAZARS\Auditoria\SEFA - Nota Parana\492 Sorteio - Dezembro 2019\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD
Numero de registros: 250000
Campo de controle: ~ Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\Auditoria\SEFA - Nota Parana\492 Sorteio - Dezembro 2019\IDEA\Sorteio_49_CPF_x_Bilhete_x_Premio.IMD
Numero de registros: 250000
Juntar arquivo secundario:  C:\MAZARS\Auditoria\SEFA - Nota Parana\492 Sorteio - Dezembro 2019\IDEA\ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD
Numero de registros: 250000
Tipo de jungdo:  Todos os registros no arquivo primario.
Chave usada:  CPF/A + BILHETE/A - CPF/A + BILHETE_PREMIADO/A
Set db = Client.OpenDatabase("Sorteio_49_CPF_x_Bilhete_x_Premio.IMD")
Set task = db.JoinDatabase
task.FileToJoin "ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "BILHETE", "BILHETE_PREMIADOQ", "A"
dbName = "COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD"
task.PerformTask dbName, "", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERENGA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD

Extragdo de registros  09/12/2019 - 15:26  victor.nascimento

Nome do arquivo: ~ C:\MAZARS\Auditoria\SEFA - Nota Paran3\492 Sorteio - Dezembro 2019\IDEA\DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD
Numero de registros: 0

Campo de controle: ~ Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\492 Sorteio - Dezembro 2019\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD
Numero de registros: 250000

Indexado por:  Nenhum indice

Intervalo de extragdo: 1 -250000

Critério de extragdo: ~ CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1

Set db = Client.OpenDatabase("COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD"

task.AddExtraction dbName, "", " CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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7.1.1

7.1.2

MAZARS

Aspectos Gerais

Recomendacgdes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servird de Backup caso o
primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve possuir as mesmas
configuragGes e ser mantido sob custddia em local e em um segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informagdes

E realizado backup das informacdes pela CELEPAR, porém este estd armazenado no mesmo local fisico, recomendamos a
guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, nao existe backup externo, impossibilitando a recuperagao das informagoes.
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Anexos

8.1  Anexo | - Resolugdo N2 626/2015

an

RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULAL: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposicoes
contidas na Lei n. 18.451, de 6 de abril de 2015, e no Decreto n. 2.069, de 3 de agosto
de 2015,

RESOLVE:

Art. 1° Instituir, nos termos do Regulamento do Sorteio “Nota Parand”, conforme
Anexo Unico, sistema de sorteio de prémios no ambito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parand, “Nota Parand”, de que trata a Lei n. 18.451, de 6
de abril de 2015, para pessoa fisica que tenha adquirido mercadoria, bens ou servicos, e
que esteja devidamente identificada no respectivo documento fiscal por meio de sua
inscrigdo no CPF - Cadastro de Pessoas Fisicas da RFB - Secretaria da Receita Federal
do Brasil.

Art. 2° A manifestacdao de concordancia com os termos do Regulamento do Sorteio
“Nota Parand” € um dos requisitos para participar do sorteio e deverd ser realizada pelo
consumidor, pessoa fisica, no portal “Nota Parand”, no endereco eletronico
www.notaparana.pr.gov.br, mediante utilizacdo de senha de acesso.

Art. 3° Em cada sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios,
nos seguintes valores:

I-1 (um) de R$ 50.000,00 (cinquenta mil reais);

II -1 (um) de R$ 30.000,00 (trinta mil reais);

IIT - 1 (um) de R$ 20.000,00 (vinte mil reais);

IV - 30 (trinta) de R$ 1.000,00 (mil reais);

V - 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

VI - 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

VII - 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

VIII - 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00
(dez reais).

§ 1° Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser
inferior a quantidade de prémios, haverd redugdo, na mesma propor¢ao, da quantidade
de prémios a ser distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sdao liquidos, jd descontado o
imposto de renda incidente.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand.

Art. 4° Esta Resolugao entra em vigor na data de sua publicacdo, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO
REGULAMENTO DO SORTEIO “NOTA PARANA”

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parand” estabelece as normas para o
sorteio de que trata o § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacao dos sorteios, os periodos de validade, os prazos, o
cronograma e outras informacdes complementares a este Regulamento serdo divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolucdo.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacao de seu nome, imagem e voz, bem como a indicacédo do bairro e
do municipio em que reside, para a divulgacado da presente promocdo, sem quaisquer
onus para a SEFA;

3.3. faca jus a bilhete(s) eletronico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a R$ 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parand.

5. A manifestacao de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletronico www.notaparana.pr.gov.br, e serd vdlida para
todos os sorteios que se seguirem a data da sua realizacdo, observado o prazo
estabelecido na Resolugéo a que se refere o item 2.

5.1. Apos a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na
Resolucdo a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicao de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisicao, de acordo com as condicoes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacdo.

7.1. Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

7.1.1. Serdo somados os valores constantes dos documentos fiscais hdbeis devidamente
registrados no Sistema da “Nota Parand” com cdlculo de crédito homologado;

7.1.2. O numero de bilhetes adicionais corresponderd a parte inteira do quociente entre o
somatorio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte ndo inteira dessa divisao.

8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletronicos que atendam as condigdes previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentacdo.

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacdo do sorteio, no prazo estabelecido na
Resolugdo a que se refere o item 2, mediante utilizacao de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio, no
portal “Nota Parand”.

PREMIOS
11. Em caso de alteracbes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

Resolucdo, deverdo essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucao da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracao dos contemplados serd realizada de forma eletronica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemadtico, que terd por base numeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolugéo a que se refere o item 2.
12.1. O algoritmo matemdtico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual caberd a publicacao do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracdo dos bilhetes, de execucdo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parand”.

15. O credito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. deverd ser utilizado na forma e nas condicoes estabelecidas pela SEFA, nos termos
de legislacao especifica;

15.3. serd cancelado se ndo for utilizado no prazo de um ano contado da data da
disponibilizacao do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigagdes pecunidrias do Estado do Parand, de natureza tributdria ou néo-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA.

17. Fica estabelecido o foro central da Comarca de Curitiba para a solu¢do de quaisquer
questdes referentes ao presente Regulamento.
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8.2 Anexo Il - Ata do Quadragésimo Oitavo Sorteio
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8.3 Anexo lll - Ata do Quadragésimo Nono Sorteio
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Nota Parand
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8.4  Anexo IV - Sorteio da Loteria Federal 5447
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Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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8.5 Anexo V — Resolugdo N2 810/2019 - Publica¢io do Hash dos Bilhetes

0O ESTADO DO PARANA

SCCRTUASA DA FAZDNDA

RECEITA ESTADUAL
RESOLUCAO SEFA N° 1.287/2019

L
'
r

Disponibifiza a consuMa aos bilhetes eletronicos gerados a0 consumidor para
fins de sua participagdo no sorfelo de prémios no ambito do Programa de
Estimulo a Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, ¢ considerando as disposigoes
contidas na Let 18.451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, ¢
no Regulamento do Sorteio “Nota Parand” anexo & Resolugao SEFA 626, de 3 de agosto de
2015,

RESOLVE:

Art. 1.° Ficam disponibilizados no portal Nota Parand. endereco eletronico
www.notaparana.pr.gov.br, 0s nimeros dos bilhetes eletronicos gerados para o consumidor
para fins de sua participacdo no sorteio nimero 49 do Programa de Estimulo & Cidadania
Fiscal do Estado do Parand.

Art. 2.° Com o objetivo de assegurar a integndade do arquivo eletronico que
contém a relagio de todos os nimeros dos bilhetes ¢ seus respectivos titulares foi gerado,
para fins de sua identificagdo ¢ autenticagio, a seguinte chave unica de codificagio digital -
“hash code”. obtida com a aplicagdo do algoritmo MDS - “Message Digest Algorithm 5", de
dominio pablico: A4D4843CCDBAE336A9A623CCD61SA064.

Art. 3.” Esta Resolugio entra em vigor na data de sua publicagao.
Secretana de Estado da Fazenda, 27 de novembro de 2019.

René de Oliverra Garcia Junior

SECRETARIO DE ESTADO DA FAZENDA
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