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Relatério dos auditores independentes
Curitiba, 09 de margo de 2020

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 — 1092. Andar
Curitiba - PR

Prezados Senhores,

Em consondncia com o contrato de prestagdo de servigos nro,008/2015 — CRE Protocolo no. 13.772.300-0 de 28 de dezembro
de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com o objetivo de verificar
a integridade do quinquagésimo terceiro sorteio do programa Nota Fiscal Parand, tendo como referéncia a Resolugdo
1.094/2019, de 12 de novembro de 2019. As normas utilizadas para execugdo de nossos trabalhos encontram-se dispostas
na “Familia NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado dos procedimentos aplicados ndo identificamos nenhum aspecto que indicasse que a infraestrutura,
seguranca fisica e légica dos sistemas e banco de dados ndo estavam consubstanciados na legislagdo vigente, bem como, que
a geracdo dos numeros dos bilhetes ndo atendeu aos procedimentos descritos na Resolu¢do 1.094/2019, de 12 de novembro
de 2019.

Ademais, o 532 sorteio da Nota Parana realizado no dia 09 de margo de 2020, considerando o resultado e o escopo dos
procedimentos de auditoria aplicados, atendeu principios de integridade, seguranca e transparéncia.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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Definicoes:

ALGORITIMO - Conjunto de regras e procedimentos logicos perfeitamente definidos que levam a solu¢do de um problema
em um numero finito de etapas.

CELEPAR - Companbhia de Tecnologia da Informagdo e Comunica¢do do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersdo, em geral representada em base
hexadecimal, que permite a visualizagdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, é um sistema de armazenamento de alta capacidade, que por ndo ser volatil,
é destinado ao armazenamento de arquivos e programas.

IPT — Instituto de Pesquisa Tecnoldgicas, € um instituto vinculado a Secretaria de Desenvolvimento Econémico, Ciéncia,
Tecnologia e Inovagdo do Estado de S3o Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD ou outro) e
gue ndo precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é executado diretamente

a partir do CD e da memadria RAM.

MD5 - Message-Digest Algoritmo 5 é uma fung¢do de dispersdo criptografica (ou fungdo hash criptografica) de 128 bits
unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagao de integridade de arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum "browse" de
navegacdo na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - InstrugcGes implementadas com linguagem SQL, uma [sub-rotina] ou [func¢do], geralmente sdo procedimentos
manuais idealizados e documentados por analistas de sistemas e programadores que trabalham com banco de dados ou
escrevendo o cddigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informac&o utilizado no pela Secretaria do Estado da Fazenda no programa Nota Parana.

SEFA — Secretaria do Estado da Fazenda.

TXT — Arquivo de Texto.

WEB - Sistema de informacgGes ligadas através de hipermidia que permitem ao usudrio acessar uma infinidade de conteuddos

através da internet. Para tal é necessaria ligagdo a internet e um navegador (browser) onde sdo visualizados os contetdos
disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox, Internet Explorer, Opera, etc.
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Sobre a premiacao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n2 18.451/2015. No Paragrafo 22 do

art. 32 desta lei ficou especificado que a cada valor em compras definido pela Secretaria da Fazenda e registrada em

documentos Fiscais Eletronicos, o adquirente fard jus a um cupom numerado para concorrer ao sorteio de prémios
gratuitamente, na forma disciplinada pela Resolugdo SEFA n. 1.094/2019 (Anexo ).

Sobre os prémios

No sorteio serdo distribuidos 40.103 (quarenta mil cento e trés) prémios, nos seguintes valores:

= 1 (um)de RS 1.000.000,00 (um milhdo de reais);

= 2 (dois) de RS 200.000,00 (duzentos mil reais);

= 100 (cem) de RS 10.000,00 (dez mil reais);

= 40.000 (quarenta mil) de RS 10,00 (dez reais);

§ 1° Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade de prémios,

havera reducdo, na mesma proporg¢do, da quantidade de prémios a ser distribuida, eliminando-se, inicialmente, os de

menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

CondigOes para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v’ esteja cadastrado no Programa de Estimulo & Cidadania Fiscal do Estado do Parana, “Nota Parand”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacdo de seu nome,
imagem e voz, bem como a indicagdo do bairro e do municipio em que reside, para a divulgacdo da presente promoc¢ao,
sem quaisquer 6nus para a SEFA;

v’ faca jus a bilhete(s) eletrénico(s)

Sistema de distribui¢ao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servigo, realizada pelo consumidor, no periodo de validade de cada sorteio,
independentemente de seu valor, gerara um bilhete eletronico numerado.

No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada RS 200,00 (duzentos reais) em Documentos Fiscais
Eletronicos registrados na SEFA, incluido o valor da primeira aquisicdo, de acordo com as condig¢Ges estabelecidas na Lei n.
18.451, de 2015, e em sua regulamentacao.

Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da “Nota Parana”
com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatdrio a que se refere o item e
RS 200,00 (duzentos reais), desprezando-se a parte n3o inteira dessa divisdo.

Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletronicos que atendam as
condigGes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentagao.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Mazars. Ao seu lado para
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Sistemas da Informagao — Softwares e Controles de Seguranga

Para suportar o processo de premiacdo da Nota Parana, a SEFA conta com os sistemas da informacgdo e controles de
seguranga, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestagao de participar dos sorteios e possibilita acompanhar as notas
fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizagdo de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o qual possui as
seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria federal, data
de limite de adesdo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicdo de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na resolugdo 1.094/2019 (Anexo
). Os bilhetes sdo gerados considerando os valores registrados de cada nota fiscal do consumidor.

ApOs gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parang, informando a quantidade de bilhetes que cada
consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos bilhetes. Para
gerar os numeros sorteados, o sistema utiliza os quatro ultimos nimeros dos quatro prémios da loteria federal,
denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e apods isto, sdo gerados os bilhetes
premiados.
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3 Processos do Sorteio

3.1 Geragdo de Bilhete
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3.2  Auditoria do Sorteio
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3.3 Sorteio
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3.4 Importagao do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as exigéncias
estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N2 608790 e seus anexos.

Na prévia do sorteio:

= |nspegdo Prévia do Sistema e Procedimentos;

= Verificacdo da infraestrutura do sistema (Hardwares);

= Verificacdo da seguranga fisica e logica do ambiente de processamento de dados (Softwares);
= Verificacdo da geragdo dos numeros de bilhetes;

=  Acompanhamento da execugao do processo de sorteios;

= Execugdo de testes nos controles;

= Verificagdo da efetividade dos controles e procedimentos;

= Verificagdo da lacragao dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apds a ultima utilizagdo;
= Verificar se a geragdo dos bilhetes eletronicos numerados;

= Acompanhar a escolha dos voluntdrios para digitagao dos dados;

= Divulgagdo e inclusdo do numero de conhecimento publico no sistema;

= Verificar se os nUmeros sorteados seguiram os padrées do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geragao e Dispersao de Bilhete

Descri¢do Sumaria do Processo

Para a execucdo do sorteio, é necessario que sejam gerados os numeros de bilhetes os quais serdo distribuidos de forma
uniforme a todos os consumidores aptos a participar do sorteio da premia¢cdo Nota Parana. Apds a distribuicdo, os bilhetes
sdo publicados no portal Nota Parand para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geragao de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicagdo no portal, a fim de, verificar o nivel de seguranga e
integridade do processo.

O periodo base das notas fiscais € o més de novembro de 2019.
Aspecto Identificado

A inicializagdo do processamento para geracdo de bilhetes e distribui¢do foi realizada e concluida no dia 21/02/2020. O
sistema gerou 15.483.595 bilhetes, que apds homologado foram publicados no portal Nota Parana no dia 09/03/2020.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, ndo apresentando
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inconformidade.
Risco Identificado

Nenhum risco identificado.
Recomendagao
N3o se aplica.

Evidéncias:

Inicio e conclusdo do processamento de geragao de bilhetes e publicagdo.

Cadastro Inicial

MNamero Sorfeio: 33

Data Referéncia: 11/201%
Data da Loterial Federal: 07/03/2020
Data Limite para adesdo: 20/02/2020

Data Limite para divulgacdo dos 068/03/2020
bilhetes:

CQuantidade prémios: 40103
Valor bilhete: RS 200,00
Tipo Sorteio: CIDADAD
Lista de prémios
Ordam
1
2-3
4-103
104 - 40103

Pagina 1 de 1

Valar
RS 1.000.000,00
RS 200.000,00
RE 10.000,00
RS 10,00

CQuantidade

100
40000

1 a4 de 4 registrol{s)

Bilnetes gerados: 15483585
Participantes: 1964533

Data publicagdo Diario Oficial:
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Verificagao de parametros de Integridade do Arquivo CPF x Bilhete
Objetivo do Teste

Verificar a integridade das informagdes do arquivo de distribuigdo gerado pelo sistema Receita/PR que relaciona o CPF com
o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e verificar duplicidade de bilhetes.

Nota

Para a verificagdao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

Aspecto Identificado

ApOs a finalizagdo do processamento e a geragao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente o HASH
baseado na fungdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_53_CPF_x_Bilhete.txt

=  Hash: EBODEF5436C5F97276C81B81BA247D5B

O niimero de HASH gerado em nossos testes esta em conformidade com o niumero gerado pelo sistema Receita/PR, e ndo
identificamos bilhetes duplicados no arquivo.

Evidéncias

Numero de HASH do sistema Receita/PR.

Comparativo de HASH — Mazars

lllj] Verify / Create Hash Help
(®) Fil= ()% olume () Test
File [13® Sorteio - Margo 202041° Faze - Pré Sl:urteil:u"-.Sl:urteiD_ES_l:F'F_:-:_Bilhete.t:-:t| Calculate
Hash Funciton | MD5 w Upper caze output
Progress

D'ata Hashed |3|:|5.5 ME |

Calculated Hash |EBDDEF5435E5FE?2?EEE1 BE1BAZ47D5E | |MD5 |

Comparison Hash | EBODEF5436C5F97276051B81BA247D58 | @

Hazhes are equal
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O arquivo contém o numero do bilhete e CPF do consumidor.

W Sorteio_53_CPF_x_Bilhete
CPF MUMEROC_DO_BILHETE
1 371295705620 1
2 3465481950 2
3 4301390919 3
4 2530358990 4
5 4493073950 5
G 4661060912 b
I 5330350905 7
8 4356196910 a
4 24706957915 3
10 52719719900 10
1 31913972801 1
12 3987389982 12
13 23700042004 13
14 4716521990 14
15 46172092987 15
Sistema de auditoria de dados IDEA
Explorador de Argquivos " ¥ ] smeio_sa_ch_x_Bnhe;/ W BILHETES DUPLICADOS
HERX P & S E TEE A
Arquivos do IDEA Banco_de_dados Data Usudrie
Nome - Registros Tama.. M || Sorteio_53_CPF_x_Bilhete/MD
- @ Sorteio 053 40117 715 1 {[[=) BILHETES DUPLICADOS.IMD
@ Sorteio_53_CPF x_Bilhete 15483595 635.087 | =) Detectar chaves duplicadas  28/02/2020 - 17:53 victor.nascimento
'@ BILHETES DUPLICADOS 0 16 Nome do arquive: CAMAZARS\Auditoria\SEFA - Nota Paran\53 Sorteio - Margo
- TOTAL DE BILHETES 1.984.833 72930 . 2020\IDEA\BILHETES DUPLICADOS.IMD
@ Sorteio_53_CPF x Bilhete x.. 40103 1.854 |
a Sorteio_33_CPF_x_Docume... 21,598,293 1.093.. |
@ Sorteio_53_CPF x_Saldo 1.964.833 184223 Nimero de registros: 0
Campo de controle: Nenhum total de controle
Total de controle: Nenhum total de controle
Nome do arquive: CAMAZARS\Auditoria\SEFA - Nota Paran\53 Sorteio - Margo

2020\IDEA\Sorteio_53_CPF_x_BilheteMD

Numero de registros: 15483595

Chave uzada: MNUMERC_DO_BILHETE/A

Opgdo de duplicagio: Elementos de saida duplicados.

Cédige IDEAScript: Set db = Client.OpenDatabase("5orteic_53_CPF_x_BilheteIMD")

Set task = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMName = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbMame, "

Set task = Mothing

Set db = Nothing

Client.OpenDatabase (dbMName)

Scritp (Instrucdo) do IDEA

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

Sorteio_53_CPF_x_Bilhete.IMD

Importar arquivo delimitado  28/02/2020 - 17:19  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margo 2020\12 Fase - Pré Sorteio\Sorteio_53_CPF_x_Bilhete.txt
Ndmero de registros: 15483595

Nome da definigdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\IDEA\Sorteio_53_CPF_x_Bilhete.RDF
dbName = "Sorteio_53_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margo 2020\12 Fase - Pré Sorteio\Sorteio_53_CPF_x_Bilhete.txt",
dbName, FALSE, "", "C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margo 2020\IDEA\Sorteio_53_CPF_x_Bilhete.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados  28/02/2020 - 17:20 victor.nascimento

Indexado por:  NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_53_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  28/02/2020 - 17:21 victor.nascimento

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_53_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas  28/02/2020 - 17:53  victor.nascimento

Nome do arquivo: ~ C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\IDEA\BILHETES DUPLICADOS.IMD
Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margo 2020\IDEA\Sorteio_53_CPF_x_Bilhete.IMD
Ndmero de registros: 15483595

Chave usada: NUMERO_DO_BILHETE/A

Opgdo de duplicagdo:  Elementos de saida duplicados.

Set db = Client.OpenDatabase("Sorteio_53_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbName, ""

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Mazars. Ao seu lado para
estar sempre a frente.




5.3

MAZARS

Verificagao dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base de novembro de
2019 e regras descritas na resolugdo 1.094/2019.

Nota
Para a verificagdo e célculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Ap0s a finalizagdo do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o sistema realiza
o cdlculo do nimero de HASH baseado na fungdo MDS5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o niumero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_53_CPF_x_Saldo.txt
=  Hash: 8FAOOES8EE3983CA95905CA91F3C02A80

O numero de HASH gerado em nossos testes esta em conformidade com o nimero gerado pelo sistema Receita/PR e, ndo
identificamos diferenga na quantidade do nimero de bilhetes gerados aos consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Comparativo de HASH — Mazars

1i||'|_lj1] Verify / Create Hash Help
(®) File (% alume () Text
File |539 Sorteio - Margo 202002 Fase - Pré 5DrtEiD"'.SDrtEiD_EE_EPF_H_Sath.t:-:t| Calculate
Hazh Funciton | MD5 w lJpper caze output
Progress

D'ata Hazhed |55.34 b |

Caloulated Hash |EF.&DDEEEE3983E.&EIEEIDEE.&EI1 FaC02a80 | |MD5 |

Comparizon Hash |EF.&DDEEEE3983E&EEEIDED‘-‘-.EI'I F3C02480 | @,

Hazhes are equal

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

O arquivo contém o numero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_53_CPF_x_Saldo |

CPF DATA_PROCESSAMENTO | QNT_DE_MNOTAS | SALDO_TOTAL | QNT_BILHETES | V_SALDO_IDEA
1 83596 ; 21/02/2020 4 332 97 2 2
2 329991 : 21/02/2020 42 15.228,66 T 7T
3 374199 : 21/02/2020 10 794,25 4
4 403717 : 21/02/2020 57 2.505,68 13 13
5 513067 § 21/02/2020 3 1.941,33 10 10
] 537837 : 21/02/2020 1 297,48 2 2
i 650994 : 21/02/2020 4 670,47 4 4
8 656925 : 21/02/2020 1 127,93 1 1
9 BB5916 | 21/02/2020 10 2.601,09 14 14
10 673935 : 21/02/2020 ] 934,06 5 5
il 675989 : 21/02/2020 5 519,00 3 3
12 677922 | 21/02/2020 7 218,40 5 5
13 681954 | 21/02/2020 1 106,67 1 1
14 688967 : 21/02/2020 1 1.327,53 7 7
15 £94932 | 21/02/2020 10 3.542,25 18 13
16 702678 : 21/02/2020 7 252,93 2 2
17 704511 : 21/02/2020 22 5.237,29 27 27
18 711969 : 21/02/2020 29 4.191,58 21 21
19 720850 : 21/02/2020 12 1.621,56 g9 3
20 730912 £ 21/02/2020 15 2.732.58 14 14
21 7319094 : 21/02/2020 a 210,23 5 5
22 732066 : 21/02/2020 16 451, %9 3 3
23 734800 : 21/02/2020 8 1.805,79 10 10
24 735981 : 21/02/2020 14 1.333,85 ¥ 7
25 736953 : 21/02/2020 25 1.134,69 ] ]
Sistema de auditoria de dados IDEA

Explorador de Arquivos & W Sorteio_53_CPF_x_Salde” ) DIFERENCA BILHETES SEFA X IDEA |

[_J@ ]Il @ -@j & | E § E- 2z Filtrar

Arquivos do IDEA Banco_de_dados Data Uzuario

Mome . Registros  Tama.. M || Sorteio_53_CPF _x_Saldo./MD

- @ Sorteic_053 40117 715 | ||[=) DIFERENCA BILHETES SEFA X IDEA.IMD

@ Sorteic_53_CPF_x_Bilhete 15.483.505 635.087 | | B fa e 28/02/2020 - 17:09 B p——— ———
@ Sorteio_53_CPF_x_Bilhete ... 40103 1.834 | Nome do arquive: CAMAZARS\Auditoria\SEFA - Nota Parand\53° Sorteio - Marco
& @ Sorteio_53_CPF_x_Docume.. 21.983.293  1.0%5.. | 2020\|DEA\DIFERENCA BILHETES SEFA X IDEAIMD
&1 @ Sorteio_53_CPF_x_Saldo 1.964.833 184223 |
...{) DIFERENCA BILHETES S 0 18 .

Scritp (Instrucdo) do IDEA

MNimero de registros:
Campo de controle:
Total de controle:
Extrair de:

0
MNenhum total de controle

MNenhum total de controle

CAMAZARS\Auditoria\SEFA - Nota Parana'33° Sorteio - Margo
2020\ |DEA\Sorteio_53_CPF_x_Saldo.IMD

Mimero de registros: 1964833
Indexado por: MNenhum indice
Intervale de extragdo: 1-1964833

Critéric de extragdo:

Codige IDEAScript:

QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_33_CPF_x_Saldo./MD")

Set task = db.Extraction
task.IncludedllFields

dbMame = "DIFERENCA BILHETES SEFA X IDEA.IMD"
task.AddExtraction dbName, ", " QNT_BILHETES <> V_SALDO_IDEA™

task.PerformTask 1, db.Count
Set task = Mothing

Set db = Nothing
Client.OpenDatabase (dbMame)

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

Sorteio_53_CPF_x_Saldo.IMD

Importar arquivo delimitado  28/02/2020 - 17:09  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\53¢ Sorteio - Mar¢o 2020\12 Fase - Pré Sorteio\Sorteio_53_CPF_x_Saldo.txt
Ndmero de registros: 1964833

Nome da definigdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\IDEA\Sorteio_53_CPF_x_Saldo.RDF
dbName = "Sorteio_53_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margo 2020\12 Fase - Pré Sorteio\Sorteio_53_CPF_x_Saldo.txt",
dbName, FALSE, "", "C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margo 2020\IDEA\Sorteio_53_CPF_x_Saldo.RDF", FALSE
Client.OpenDatabase (dbName)

Adicionar Campos  28/02/2020 - 17:09 victor.nascimento

Campo #1:

Nome do campo: V_SALDO_IDEA
Descri¢do do campo:

Tipo de campo:  Numérico virtual
Ndmero de decimais do campo: 0
Equagdo do campo:  @Int(@Int( SALDO_TOTAL )/200+1)
Set db = Client.OpenDatabase("Sorteio_53_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn ="@Int(@Int( SALDO_TOTAL )/200+1)"
field.Name = "V_SALDO_IDEA"
field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = eqn

field.Decimals =0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

Extracdo de registros  28/02/2020-17:09 victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Marco 2020\IDEA\DIFERENCA BILHETES SEFA X IDEA.IMD
Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\53¢2 Sorteio - Margo 2020\IDEA\Sorteio_53_CPF_x_Saldo.IMD
Ndmero de registros: 1964833

Indexado por:  Nenhum indice

Intervalo de extragdo:  1-1964833

Critério de extragdo: ~ QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_53_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dbName, "", " QNT_BILHETES <> V_SALDO_IDEA"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Mazars. Ao seu lado para
estar sempre a frente.




5.4

MAZARS

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar com o arquivo
“Sorteio_53_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo equivalentes.

Nota
Para a verificagao e cdlculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Processamos o arquivo Sorteio_53_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do sistema
gue contém todos os documentos validos e seus respectivos valores, realizamos o agrupamento de todos os registros por
CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao arquivo processado pelo Receita/PR
“CPF x Saldo”. Ndo identificamos diferenga entre o saldo dos arquivos durante o processamento e cruzamento de
informacdes dos dois arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA

Explorador de Arquives ? & DIFERNECA DE QNT DE BILHETES...
[J f@ -Fﬂ @ -"':S'j & E E E=Ez| Filtrar
Arquivos do IDEA Banco_de dados Data Usudrio
MNeme - Registros = Extragde de registros 15/03/2020 - 22:57 victor.nascimento

@ Sorteio_053 40,117 More do arquivo: CAMAZARS\Auditoria\SEFA - Nota Parana\33° Sorteio - Margo

@ Sorteio_53_CPF x_Bilhete 15.483.595 2020\IDEANDIFERNECA DE ONT DE BILHETES NOS ARQUIVOS.IMD
a Sorteio_53_CPF_x_Bilhete_x_Premio 40,103
a Sorteio_33_CPF_x_DocumentoFiscalValido 21.9493.293
- Sumirio 1,964,833

- ARQUIVO CPF SALDO X DOC VALIDOS 1.964.833 Numere de registros: Y
_..gP DIFERMECA DE QNT DE BILHETES N... 0 Campo de controle: MNenhum total de controle
a Sorteio_53_CPF_x_Saldo 1.064.833 Total de controle: Menhum total de controle
Extrair de: CAMAZARS\Auditoria\SEFA - Nota Parana\33° Sorteio - Margo

20200\DEANVARCQUIVO CPF SALDO X DOC VALIDOSIMD

MNimero de registros: 1964833

Indexade por: MNenhum indice

Intervalo de extracdo: 1- 1964833

Critério de extragdo: V_TOTAL_BILHETES <= QMNT_BILHETES

Cadigo IDEAScript: Set db = Client.OpenDatabase("ARCQUIVO CPF SALDO X DOC
VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMName = "DIFERNECA DE QMT DE BILHETES NOS ARQUIVOS.IMD"
task. AddExtraction dbMame, ", " V_TOTAL_BILHETES <=
QMT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMame)

Script (Instrugdo) do IDEA

Sorteio_53_CPF_x_DocumentoFiscalValido.IMD

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

Importar arquivo delimitado  15/03/2020 - 22:52  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\53¢2 Sorteio - Mar¢o 2020\12 Fase - Pré
Sorteio\Sorteio_53_CPF_x_DocumentoFiscalValido.txt

Ndmero de registros: 21998293

Nome da defini¢do de registro: ~ C:\MAZARS\Auditoria\SEFA - Nota Parand\53¢2 Sorteio - Mar¢o
2020\Idea\Sorteio_53_CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_53_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\1¢ Fase - Pré
Sorteio\Sorteio_53_CPF_x_DocumentoFiscalValido.txt", dbName, FALSE, "", "C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margco
2020\Idea\Sorteio_53_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumario.IMD

Sumaério 15/03/2020 - 22:56 victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\IDEA\Sumario.IMD
Ndmero de registros: 1964833

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Sumdrio de:  C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\IDEA\Sorteio_53_CPF_x_DocumentoFiscalValido.IMD
Ndmero de registros: 21998293

Campo numérico a totalizar:  VALOR_TOTAL

Campos a sumarizar por:  CPF

Estatisticas selecionadas:  Soma

Set db = Client.OpenDatabase("Sorteio_53_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization

task.AddFieldToSummarize "CPF"

task.AddFieldToTotal "VALOR_TOTAL"

dbName = "Sumadrio.IMD"

task.OutputDBName = dbName

task.CreatePercentField = FALSE

task.StatisticsTolnclude = SM_SUM

task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Adicionar Campos  15/03/2020 - 22:56  victor.nascimento

Campo #1:

Nome do campo:  V_TOTAL_BILHETES
Descri¢do do campo:

Tipo de campo:  Numérico virtual

Ndmero de decimais do campo: 0

Equagdo do campo:  @Int( @Int(VALOR_TOTAL_SOMA )/200+1)
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int( @Int(VALOR_TOTAL_SOMA )/200+1)"
field.Name ="V_TOTAL_BILHETES"
field.Description =""

field.Type = WI_VIRT_NUM

field.Equation = eqn

field.Decimals =0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  15/03/2020 - 22:57  victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\IDEA\ARQUIVO CPF SALDO X DOC VALIDOS.IMD
Ndmero de registros: 1964833
Campo de controle:  Nenhum total de controle
Total de controle:  Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margo 2020\IDEA\Sumario.IMD
Ndmero de registros: 1964833
Juntar arquivo secundario:  C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margo 2020\IDEA\Sorteio_53_CPF_x_Saldo.IMD
Ndmero de registros: 1964833
Tipo de jungdo:  Todos os registros no arquivo primario.
Chave usada: CPF/A + VALOR_TOTAL_SOMA/A +V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + QNT_BILHETES/A
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_53_CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL", "A"
task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, "", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extracdo de registros  15/03/2020 - 22:57 victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\IDEA\DIFERNECA DE QNT DE BILHETES NOS
ARQUIVOS.IMD

Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Mar¢o 2020\IDEA\ARQUIVO CPF SALDO X DOC VALIDOS.IMD
Ndmero de registros: 1964833

Indexado por:  Nenhum indice

Intervalo de extragdo:  1-1964833

Critério de extragdo: ~ V_TOTAL_BILHETES <> QNT_BILHETES

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dobName, "", " V_TOTAL_BILHETES <> QNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Verificagdao das informagdes Inseridas no Banco de Dados
Objetivo do Teste

Acompanhar a execucgdo dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras do sorteio
estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados utilizando instru¢des SQL.

Mazars. Ao seu lado para
estar sempre a frente.




(a)

(b)

(d)

(e)
(f)

(g)

(h)

i)
(k)
()
(m)

(n)

MAZARS

Relacionamos abaixo os testes executados:

Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/02/2020 deverdo receber bilhetes para
o sorteio de mar¢o/2020;

Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverdo ter ao menos 1 bilhete para o
sorteio;

Cada cidad&o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras (documentos fiscais validos para
o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parand ndo podem ser somadas para distribui¢do dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios sejam
bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolu¢ao 1130 ndo
podem ser somadas para distribuicdo dos bilhetes;

Cidaddos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou sorteio bilhete
numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

Ndo podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade)

Cidaddos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

Cidaddos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugdao 1.094ndo
podem ser somadas para distribui¢cdo dos bilhetes.

Aspecto Identificado

Acompanhamos a execugao dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso, sem apresentar
qualquer inconsisténcia.

Risco Identificado

Nenhum risco identificado.

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

Evidéncias:

(a) Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/02/2020 deverdo receber bilhetes para
o sorteio de margo/2020;

e mePRProducio
B QR &ued
Plardha Query Bullder
= SELECT
COUNT (*)
FROM
HFER.TE_MNFPRSORTELID 5,
WFER. TB_NFPRSORTEIOSALDO SALDO,
HFER.TE_NFPREORTEIODADOSUSUARIO U
THERE
5.WRSORTEIO = 53 MDD
5. IDSORTEIO = ZALDO. IDSORTEIO RHD
ZALD0. IDUSUARTO = U, IDUSUARTO RHD
U.DTREFEFENCIA = TO_DATE ('2012110L1°, *YYY¥VIODD') RHD
. INDSITUACAOSORTEID = D NAD FARTI N

-

[ Resultado da Conaulta =

A 5 @) [§ 50U | Todas as Linhas Extraidas: 1em 1,135 segundos
i cowre

1 ]

(b) Cidaddos bloqueados ndo podem receber bilhetes para o sorteio;

| T |
PEBEA BRR Rugd
Planiha | Query Buider
= SELECT
COUNT [ *)
FROM
NFFR.TB_NFFRSORTELD §,
NFPR.TB_NFPRSORTEIDSALDO SALDO,
NFPR.TE_NFPRSORTELODADOSUSUARIO U
VWHERE
5.WRSORTEI0 = 53 AHD
5. IDSORTEI0 = SALDO. IDSORTEIO RHD
SALDO. IDUSUARIO = U. IDUSUARIO AHD
U.DTREFERENCIA = TO_DATE ('20181101°,

'YYYYMIDD ') AKD UL INDSITUACAOFROGRAMA = 0 —- 0 SIGNIFICA QUE

JEADO MO PROGRAMA "--

JLTADO ESPERADO: ZERD

. 3

[B> Resultado da Consulta =

A 3 ) [ st | Todas as Linhas Extraidas: 1em 0,394 segundos

§ coum |
1 0

Mazars. Ao seu lado para
estar sempre a frente.




(c)

MAZARS

Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete para o
sorteio;

[ MFPRProducde * |
FEEER R EWed

Flaniha Cueary Builder

HSELECT count {count (50, IDUSTARIO) )

ETRET
NFFR.TE_NFPFEDOCFISCAL D,
NFFR.TE_NFFRDOCFISCALCALCULADDO DC,
NFFR.TE_NFFRESORTEIODADOSTSUARIO 317

FHERE
D.IDDOCFISCAL = DC,IDDPOCFLSCAL AHD
D.DTEMISSAO >= TO_DATE ('20191101°, '¥TY¥MMDD') ARHD D.DTEMISSA0 < TO_DATE ('201%1z201', '¥YYTMMDD") #AHD
DC.CDMENSAGEMDOC = 1 fHD
SU. CHPICPF = D.CPFDESTREMET RED
SU.DTREFERENCIA = TO_DATE ('20151801', "¥W¥¥YHMMDD®) HHD
SU. INDTIPODOCUMENTO = 1 RHD
SU. INDEITUACAOSORTEID = L AHMD
SU. INDEITUACAOPROGRAMA = 1 —-AND

CROUF BY

SU. IDUSUARIO

HAVITHG

COUNT (") = 1

.

B Resultado da Consulta =

a5 5 B sou | Todas as Linhas Extraidas: 1em 272,035 segundos
B counTcounT(SU. IDUSUARION
L 224926

B i e e

Frawmd A fega

Flandha Qusery Busicher

= SELECT count (7]

FiRa
HFFR.TE_NFFRSOETEIOSALDO I3

SHEFE
S5.IDSOETEID = 53 RHIF
S5.0TOEILHETES »>= 1 &ND
S5, 0TOROTASFALIDAS = 1 WHD
23, IDITETARTIO TH |

= S ECT 50. IDFSEUTARIO
ETH
HFPE.TE_MFPFROOCFISCAL D
WFFR.TE _NFFRDOCFISCALCALCULADG DO,
HFFR.-TE_NFFRE0OFRTEIODADDSUSITARTO =0

SHEFRE
D IDDRCFISCAL = [MC. IDDOCFISCAL RHD
[ DTEMISSAD >= TO _DATE o ‘20121000, "YYVYFEMDD ') BN D.DTEAISSA0 < TO_DATE (*2012120L°, 'TYVEYEDDC § 2ED

DC.COEERSACEMDOC = 1 ZMD
SO.CHFICFF = D, CFFOESTREMET &HAD
SO.LTREFERENCTIA = TO _DATE ["Z0LSL101', °"YVEYEMMDD"] RHD
SO INDTIPODOCUMERTY = 1 AHD
S0, INDSITUACADSORETELID = 1 RHIx
S0, INDETTUACADFROCRANLE - |1 AR
GHROUF By
Ef. IDUSUARIO
LR
COUHT(*] = 1}

e
[ Resudtade da Consaina
o B 8 Sk 50U | Todss as Linhas Extraidas: 1 em 5,572 segundos
B oo™
1 224926

Mazars. Ao seu lado para
estar sempre a frente.




(d)

(e)

MAZARS

Cada cidad&o participante do sorteio deve ganhar 1 bilhete a cada RS 200,00 em compras (documentos fiscais validos
para o programa) no més de referéncia + 1;

e et T e
Plardha Query Buides
= SELECT DOC. CFFDESTREHET AS CFF, SUH(VLTOTALDOC), 35.VLHOTASVALIDAS AS WAL _TOTAL, TRORC{SUH(VLTOTALHOC) /Z00+1), S3.0TDEILHETES BILHETES GERADOS
PR
NFFR.TE_NFFRADOCFISCAL DOC,
NFPR. TE_WFFROOCFISCALCALCULADO DOCCALLC,
NFPE. TE_NFFRUOSUARIOPF C,
HFFR. TB_NFFREORTEIOSALDO 55
WHERE
DOC. IDDOCFISCAL = DOCCALC. IDDOCFISCAL RS

DOC.DTEMISSA0 BETWEEN TO_DATE ('OLsLLS 'y 'DE/HMMSYYYY') RED TO _DATE (“30/L1/200% L1:-55:55', ‘'DOCJMMSYYYY HE-MI-DSS FM') AHD
DOC.INDSITUACAD = L MDD 1
DOCCALC. COMENSAGENDOC = L AHD T FAFA ROGRANA

DOC. CPFRESTREMET = .CEFF RHD

C.IDUSUARID = 55, IDUSUARTO AN

35. IFIORTEID = 52 HIM S0RTEI

GROUF BY

DOC. CEFDESTREMET, S55.VLHOTASVALIDAS, S55.0TDBEILHETES
HAVING TRORC {SUM (VLTOTALROC) #504+1] <> 55.0TREILHETES

-
[B> Resultace da Consulta *

o & B G 5. | Todas as Linhas Extraidas: 0 e= 0,013 segundos
B crr B s, [§ wva To.. J TRuc..|§ s

Notas invalidas para o Programa Nota Parana ndao podem ser somadas para distribuicao dos bilhetes;

{é dugio *

FaEmwl A Ruea

Planidhas Query Bullder

= SFLECT DOC.CFFREITHEMET AS CFF, SUN[WLTOTALDOC), 33, VEROTASWALIDAS, TRURC (SUB|VLTOTALDOC)  Z00+L), S3.0TOEILHETES
FRIOH
NFFR. TE_NFFRDOCFTSCAL DOC,
NFFR.TE_NFFRDOCFISCALCALCULACD DOCCALD,
NFFR. TB_NFFRUSOARIOFF ©,
HFFR.TE_NFFREOETEIOSALDO =5

MHERE
DOC. IBDOCFISCAL = DOCCALC. IDC-OCFISCAL AHI
DOC.DTEMISSAD »= TO_DATE '20150100°, "YUYI(RMDD') AND DOC.DTENLSSAD < TO _MATE ['Z0091201°, "YYTYMEDD") &HD

DOC. INDSTTUACAD = 1 RAD 1 FMA
DOCCALC., COMENSAGERDOL = | &HD 1 SALIT ARA FROGRAMK
BOC.CFFRESTRENET = €. CFF &HD
C. IDUSUARIG = 55, IDIREUARID RHD
55, IDRORTEIO = 52 HI™ HTE
GROUF EY
O, CEFRESTREMET, 55, VLROTASVALIDAS, 55.0TDEILHETES
HAVIHEG SUB (FLTOTALDOC) <= 33.VLROTASVALIDAZS

-
bﬂ.ﬂ:ﬂmdﬂ.l’.ﬂmﬁdu K

o O, 5 [gh 5oL | Todas as Linhas Extraidas: 0 em 0,012 segundos
i oF B swapn... i wrora [ o [l qroen...

Mazars. Ao seu lado para
estar sempre a frente.




(f)

(g)

MAZARS

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os prémios sejam
bloqueados preventivamente;

[ e
FhRBEBEO 0 &aegda
Mardhs | (Query Eulder
S SAECT D.CFFOESTHEMET, SS.VLNOTASVALIDAS, 5UM|D.VLTOTALDOC)H
RO
HWFFR.TE_NFFREDOCFISCAL O,
WFPR., TB_NFRRDOCFISCALCALCULADD DC,
HFFR. TE_NFFRFORTEIODADDSIFFUARIOD 51U,
HFFR. TE_NFFESORTEIOSALED =3
WHERE
D.IODOCFISCAL = DC. ITDHSOCFISCAL SHD
DC.COMENSAGENDOC = 1 &SFD MEN . A F
DC.COMERZAGEMCREDITO = 4 RED TUEL A HATICAMENTE
[, PTEMISSA0 >= TO_DATE ('20121101', 'YEYYEMDD') BED D,.DTEMISSAD < TO_DATE ('2009120L¢, 'TYTTMMDD ') RHD
SU.DTREFERERCIA = TO_DATE ["Z01311001', 'VEYVYFRIDD ") &HED
1. INGTTFODOCUMENTO = 1 AHD
SU.IRDSITUACAOFROGREAMA = 1 FND
SU.INGSITUACAOSORTEIO = | RHD
SU.CNFJICFF = I.CPFDESTRENET &HD
SU. IDOSTARIO = =5, IDUSUARIO &ED
3F. IDSORTEIO = 52 &ND
SE._INGELOQUEAD D «<w 1
AT Y
D.CPFDESTREMET, 53.VLEOTASVALIDAS

-
[ Renadtads da Consita =

a5 R gk 590 | Todas as Linhas Extraddas: 0 em 0, 395 sepundes
B orroes [l wnoral [l s

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao 1130 nao
podem ser somadas para distribuicdao dos bilhetes;

\H NFPRProducie -
CEaun 30 2uea [T
Flanha | Query Bulde
= SELECT ®
PR
NFPR. TE_NFFRDOCFISCAL D,
NFER.TE_NFFEDOCFISCALCALCULADO DC
WERE
D.INDOCFISCAL = DC. IDOOCFISCAL WD
DC. COMENSACEMDOC = | MWD HENTO VA AR SRARK
D.DTENISSAD >= TO_DATE (*20190001°, “YYYYMMDO') AMD D.OTEMISSAO < TO_DATE [‘20LS1201°', ‘YVVINDD') M

B Resutado ds Conmuita =
A O B [§h 5G| Todas as Linhas Extraidas: O em 0, 503 sequrdes

@ mooce..§ oemwm | e § capice.§ oeoe.. |§ cProes. |§ caooa. Jf owes. ] moce.. § smepoc§ sesm..|§ wepoc |§ oTeMs.. | wtota.j Trooc | coaas..§ omass. |§ coves. | omece. |l e §

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

e APRRradeky ¢
rPENWA BR BRed S =
Fardhs (e Buider

P IDDOCFISCAL = BE. IDDOCTISCAL MO
PC. CDMERSAGDD as :
P DTERESSAD Be
P VETOTALDDE >
P THROC < &

TOMEDG '] A0 0.OTEEIIIAN < TO_DATE (*28151280°, 'YYTEDO") mE T =

aw
e Riesuac da Congua =

oF B0 B 5o | e s trhas Exvaie: £ m 0,537 segundss |
| mor. § oeea i wea [ coolf oere. | oms_ § ool § owes f woe.. | ool ses § woe (f oo f v § mooc § oo f omoss | oees . omece [f weaE. §

(h) Cidaddos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de sorteio;

Plardu Query Bulder
= SFLFECT OUMHT ()
FRIE
BFFR. TB_MFPRDOCFISCAL DOC,
BFFR. TO_MFPRDOCFISCALCALCULADD DOCCALC

WHIERE
COC. IDDOCFISCAL s DOCCALC, IDDOCFISCAL AHD

COC.DTEMISSEAD BETWEEN TO_DATE ['0L-11/200%°, 'DOGHMHSTTEY') AHD TO _DATE ['30C11/200% 11055058', "DDJHHATYYY HEDMIZES FH') SHD
[OC. INDEITUACKD = 1 3HD HUFFLL

COCCALC. CDHERSAGENDOC = 1 #HD ARA F AMA

COC.CFFOESTREEET IN |

= SFLFECT U3 CHPICFF

FROE
NFPR. TE_NFPRIORTEIODADOSUSIARIO TS

WHEHE
5. INUTEFODOCUNENT] = 1 AHD
05 ITREFERENCIA = 'DLALL/200%" RHD
05 INDSITUACADFROGRARR = | &ED
OF. INDFITUACACEIRTELID = 1 &HIv
{U5.0TEEFERERCIA, US, INDTIFODOCUMESNTD, FS.CHPJICFF) HOT IH [

= SELECT A.DTREFERENCIA, &.IHDTIPODOCUMENTOD, &.CHFJCFF

FROK
NFFR. TE_NFFRIORTEIODADDSTITARTO A,
NFFR. TE_NFFRIORTEIOCADOSCALCOLD B

THERE
E. INUTIPODOCURENTO = 1 RD
B . DTREFERENCIA = ‘0Ls11 -
&, INDSITRIRCAD FROGRAMA = | &N
&, INDSITUACAOSORTELD = 1 AHD ADEF k0 PEGULANED
B, DPTREFEFENCIA = D.DTREFERERCLIA AHD
& INMTIFODOCURENTD = B INDTIFODOCUSENTD Sk
&.CHFICFF = B.CHFJCFF )

RMD

-
[ Remitads da Conmita =

A Ll g 59 | Todes as Linhas Eiraides: 1 em 30,086 seqursos
B cowemi= |

1

Mazars. Ao seu lado para
estar sempre a frente.




(i)

(i)

MAZARS

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou sorteio

bilhete numerado;

| WFPRProduco

FEBYR RQ AR¥ed

Plandha | Query Buider

S SFLECT 2.IDSORTEIO, 2. QTDEILHETES, COUMT(*)

FRRm
WFPE.TE_NFFRSOETEIO 3,
KFFR.TE_WFFRSORTEIOZALDOD 55,
NFPE.TE_NFFRESOETEIOEILHETE B,
HFPR.EPIFPRSIJR'H:IDBILFII'EHD{EMO BN

WHERE
S.IDSORTEIO = 35, IDSORTEIOQ AHD
3. IDSORTEIO = 53 R
S5.IDSALIM = B, IDIFALDO AND
E.IDEILHETE = EN.IDEILHETE

GRIAIF BY
2. IDSOETELO, #.QTDEILHETES

.
(B> Resultads da Consulta X

A 5 U 8 50U | Todas as Linhas Extraidas: 1em 307,42 segundos
B meceren [ qmennetes | counr |
1 53 15483595 15483595

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

| - AFPRProdugdo

FEBWE BA Bued

Pardha CQuery Bulder
= SELECT MIN|WFBILHETE) , MEX(NREILHETE)
FROH NFFR.TH_HFPRSORTEIOBILHETERMERADD
where IDBILEETE in
[#elect 1dB11hecs from REPE. th_hfpeSorceloBilhece where 1d3aldo in
[select i1dSaldo from nipr.th nfprSorteicBalds where IDSORTEID = 53 J)»

-
[ Resuitado da Cormita =
o B (B 59U | Todas as Linhas Extradas: 1 e 63,237 segurdos
§ rogpwsuem) | mapeELET) |
1 1 15483588

Mazars. Ao seu lado para
estar sempre a frente.




(k)

MAZARS

| MFPRArOdUCIS |

FEmwA 28 Gued

Plariha Query Builder

= SELECT COUMT (*) FROM NFPR.TE_NFPRSORTEIOEILHETENUMERADO
wvhere IDEILHETE in
[select idBilhete from nfpr.tb_nfprSorteioBilhete where id3aldo im
(gelect idSaldo from nfpr.th_nfprforteicSaldo where IDSORTEID = 53 )):

== Resultado esperado: Malor bilhecve dewve 3er igual a quantidade de bilhetes geradc _-—I

-
[ Resultado da Consulta

" lﬂ, Eﬁ [i SQL | Todas as Linhas Extraidas: 1 em 55,093 segundos

& counTs |
1 15483585

N&o podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade);

'&W :]

EBER B3 gued

Planiha Query Builder

= SELECT NREILHETE, COUHT({*)

FROM NFPR.TE _NFFRSORTEIOEILHETENUMERADO

where idBilhece in

(select idBilhete from nfpr.th nfpriorteicBilhete where id3eldo im

(select id3aldoe from nfpr.th nfpr3octeioSalde where IDSORTEIOD = 53 )
)
GRIOUF BY WREILHETE
HEWVIHG COUNT (%) > 1

-- Resultado eapsrado: n

regisce |

A
[ Resuitado da Consulta = | [ Resutado da Con... =
A G Eh soL | Todas as Linhas Extraidas: 0 em 70,258 sequndos

§ reenn.. [§ count(s)

Mazars. Ao seu lado para
estar sempre a frente.




()

(m)

MAZARS

Cidaddos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

|2 NFPRFroduche *

IRl BE S&ued

Planiha | Query Bulder
E SFLECT *

FROM
NFFR. TB_NFPRSORTEIOSALDO 58

WHERE
£5. IDSORTEID = 53 AMD
S53.QTDEILHETES = L RHD
53. VLNOTASVALIDAS »>= Z00

—— BESULTADO ESFERADRO: NENHUM REGISTRO

R
[ Resuitads da Consuta = [B= Resutado da Con... *
o Gk ) & s | Todas as Linhas Extraidas: 0 em 0,695 sequndes

Cidaddaos com menos de 200 reais em compras devem ter 1 bilhete;

i mreRproducio |

msADo [§ musua.. |l msort.. |l orcac..l omno.. [§ vnora..fl oroen.. [ moewo.. |l Qroew...

PRRR BE B2¢d

Planiha Query Bulder

= SELECT D.CPFDESTREMET, 55.(TDBILHETES, SUB((D.VLTOTALDOC)
FROK
NFPR.TE_NFFRDOCFISCAL D,
HFFR. TE_NFFRDOCFISCALCALCULADO DC,
HFPR. TE_NFFRSORTEIODADOSUSUARIO 17,
NFPR.TE_NFFRIORTEIOSALDD 33

5U,DTREFERENCIA = TO_DATE ('20051L01', "YYYVIRDLD') RHD
SU. INDTIPODOCUMENTD = 1 RHD
S, INPEITUACAOFROCRARA = 1 AHD
50, INDSTTUACAOSORTEIO = L HHD
SU.CHEICPF = [. CPFDESTREMET AHD
S0 IDUSTARIO = 35.IDUSUARIO M
55, IDSORTEID = 53 AMD
32.0TDEILHETES <> 1
GROUP BY
b, CPFRESTREMET, 55.0TDBILHETES
HEVTHG
SUM (D. VLTOTALDOC) < 200

Fa

THERE
D. IDDOCFISCAL = DC. IDDOCFISCAL RHD
DC.CDMENSAGENDOC = 1| HD -- DOCUMENTD WALIDO FARA 0 PROGRAMA
[ DTEHMISSA0 »>= TO_DATE ("201%L1101°', 'YYYYMADD') @HD D.DTEHISSA0 < TO_DATE ('Z0L91201', "YYVYVHRDD®) RHD DOCUT Lo

> Resuitado da Consulta *
o UL 8 (8 50U | Todas as Linhas Extraidas: 0 em 275,583 segundos

i ceroes..[§ qmen... [§ swmp....|

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugdo 262 ndo podem
ser somadas para distribuicdo dos bilhetes;

Lk MR
Cahaal 3O f2uea ) rerwrroduto
Pardha ey Buder

=fpe. th_nfprasaciopf upf on wpf.idussazic = sa.idusuaric

cpfdestzemet, munidf.vitoraldes] s vitstaldor, wwmicase when 8f,vitotsldoc » 1 thes L elme df.vitotaldes cad) a3 vltotsldocl094, [(truncimwmicars whes df,vitstaldos » 10200 thes LC rlsr 4f.vitotsldoc eed]

on ALE. LAASIEIATAL = AP LA8SCEETAL

amd &f.dramizmac € to_dacel
amid &f.derscebimmmts 4 wo_dat
amd Afc.dtemssass e to_date|

< ko _dats|

af . cpddestzomat

) dBSFuruAZiza o8 dEAOFUIUACLSI. CPESEITCIRAL = URE.CRE
o

tdapcteie = &

and sa.qrabilhetes o dafcsumsizica.qrdbilhetel0Sa

il
P
[ Remitack: da Cormita *

AP R g S Todes s Likes Eviastes: 0 3
A o § omer. § goen... [§ wnoTa.

Processo do Sorteio
Descri¢do Sumaria do Processo

Para gerar a relagao dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os quatro ultimos
digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

Verificar a inviolabilidade dos lacres de seguranga dos equipamentos (Notebook e CD com o sistema do IPT)
Inicializagdo do notebook com o sistema do IPT

Verificar se ndo ha informagdes armazenadas no Disco Rigido. “HD”

Verificagdo do Hash do aplicativo do IPT

Acompanhar a digitagdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geracgdo dos bilhetes eletronicos numerados

Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.

OmMmMOoO O WP

Sistema utilizado: Sorteio Nota Parana
6.1 Verificar a inviolabilidade dos lacres de seguranga dos equipamentos
Objetivo do Teste

Verificar que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade dele.

Resultado dos trabalhos

No dia 09/03/2020, foi realizado o procedimento de abertura do cofre com o nimero de patriménio 100.001.471.404, onde

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

estava armazenado o notebook utilizado para a execug¢do do sorteio dos bilhetes premiados. Conforme a ata do
quinquagésimo primeiro sorteio, o notebook foi lacrado no dia 10/02/2020 em um envelope de seguranga com o N @
14919403 e assinado pelos auditores. (Anexo Il)

N3o identificamos indicios de violagdo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizagdo do notebook em todos os processos do quinquagésimo terceiro sorteio, apds o final do sorteio,
o equipamento foi lacrado e guardado no cofre. Cédigo de seguranga do envelope N 2 14919410.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo Ill)

= Presidente da Sessdo: MARTA JANDIRA QUAGLIA GAMBINI
= Secretdrio da Sessdo: PAULO DA SILVA DONATO
= Auditor Mazars: SILVINO SOUZA NETO

Evidéncias:

Numero de patriménio do cofre utilizado para custddia do notebook.

TR I TR

Trecho da ata do quinquagésimo primeiro sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorteio 51 _CPF _x_Bilhete.txt) com seu codigo hash
099FF8BBF3E86F596944DA1F9422BB47. Conferido com o cdédigo registrado na Resolugdo n® 31/2020,
publicado no Diario Oficial do Estado do Parana em 31/01/2020 - Edigao n°® 10617

A pasta do sorteio 51 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919403. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10:38h encerrou-se a sessao aberta ao publico.

Envelope de seguranca. N 2 14919403 do sorteio anterior.

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

Foi criada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N2 14919410 (Anexo IIl)

Foi confirmado o arquivo de bilhetes gerados (Sorteio_53 CPF_x_Bilhete.ixt) com seu codigo hash
EBODEF5436C5F97276C81881BA247D5B. Conferido com o codigo registrado na Resolucao n°
135/2020, publicado no Diério Oficial do Estado do Parana em 05/03/2020 - Edicao n® 10639

A pasta do sorteio 53 com 0s arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio. conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919410. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Paulo da Silva Donato (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata. destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 11:06 encerrou-se a sessao aberta ao publico.

6.2 Inicializa¢dao do notebook com o sistema do IPT
Objetivo do Teste

Acompanhar a sessdo do quinquagésimo terceiro sorteio do programa Nota Parand, conexdo dos cabos no equipamento,

assegurar que nenhum sistema operacional estd instalado no equipamento, inicializagdo do sistema operacional via CD e
atualizagdo da data e hora do sistema.

Aspecto Identificado

Mazars. Ao seu lado para
estar sempre a frente.
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A sessdo do quinquagésimo terceiro sorteio do programa Nota Parana foi iniciado as 10:00 do dia 09/03/2020.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel técnico do sorteio,
e os procedimentos de inicializagdo do equipamento.

Atualizagdo da data e hora.

ubuntu@ubuntu: ~

To run a command as administrator (user "root"™), use "sudo <command>".
See "man sudo root" for details.

ubuntu@ubuntu:-$%$ s
Mon Mar 9 10:09:00 BRT 2020
ubuntu@ubuntu:-$

udo date 030910092020.00

6.3 Verificar se ndo ha informagdes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parand nao contém nenhum tipo de informag¢dao em seu Disco
Rigido (HD).

Aspecto Identificado

Durante a sessdo do sorteio da Nota Parand, o auxiliar técnico demonstrou que o notebook utilizado ndo contém nenhum
tipo de dados ou informagao em seu disco rigido.

Jdev/sda - GParted

GParted Edit View Device Partition Help

Jdev/sda (149.05GiB) =

unallocated
149.05 GiB
Partition File System Size Used Unused Flags
unallocated unallocated 149.05 GiB — —

6.4 Verificagdo do Hash do aplicativo do IPT

Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteragdo no “cddigo fonte” do aplicativo.
Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme abaixo:

=  Arquivo: Sorteio.jar
= HASH: E156138D2C4D620B956F8CC3AEB1C561

O nimero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do programa utilizado durante
o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.

Mazars. Ao seu lado para
estar sempre a frente.
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Evidéncias:

HASH do programa do sorteio.

® © =5 ubuntu@ubuntu: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo root" for details.

ubuntu@ubuntu:~-$ sudo date 030910092020.060
Mon Mar 9 10:89:00 BRT 2020
:~$ sudo gparted

ubuntu@ubuntu:~$ md5sum Sorteio.jar
€156138d2c4d620b956T8cc3aeblc561 Sorteio.jar
ubuntu@ubuntu: -5 |j

HASH gerado pela Mazars.

Nlj) Verify / Create Hash Hele
@ File Wolume Text
File -S%Auditoria\SEFA - Mota Parand\Sotein_Eletionico_Mota_Fizcal_Paranajar I:l m
Hash Funciton MDsiv Upper case output |
Progress

DataHashed 88.41 KB

Calculated Hash  E1561380 2C4D620B956FBCC3AERT 561 MD5

Comparison Hash

The comparzon hash iz an optional field

6.5 Acompanhar a digitagao dos dados cadastrais do sorteio no aplicativo do IPT

Objetivo do Teste

Verificar se as informagGes necessarias para execugao do sorteio foram inseridas adequadamente, acompanhar a execugao
do sorteio e apresentagao dos 3 primeiros bilhetes sorteados aos participantes do evento.

Aspecto Identificado

Acompanhamos a inser¢do dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria

=  Empresa: MAZARS AUDITORES INDEPENDENTES
= CNPJ: 07.326.840/0001-98

= Auditor: SILVINO SOUZA NETO

= CPF:032.805.269-81

Dados do Primeiro Responsdvel

= MARTA JANDIRA QUAGLIA GAMBINI
= CPF:604.926.279-91

=  Numero do sorteio: 53

=  Numero de prémios: 40103

=  Numero de bilhetes: 15.483.595

= |oteria: 5474

=  Semente: 0161 6554 0795 7642

= Didrio oficial: 05/03/2020

Mazars. Ao seu lado para
estar sempre a frente.
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Dados do Segundo Responsavel

=  PAULO DA SILVA DONATO

= CPF:466.501.649-68

= Numero do sorteio: 53

=  Numero de prémios: 40103

=  Numero de bilhetes: 15.483.595
= Loteria: 5474

= Semente: 0161 6554 0795 7642
= Diario oficial: 05/03/2020

Ap0s a digitagdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nimeros dos bilhetes premiados.

= Arquivo: Sorteio_053.ipt
=  HASH: 89E057382425F2A78657CFE2D3984F7F

Os trés primeiros bilhetes sorteados foram:
= 12 Prémio - Bilhete: 11921186

= 29 Prémio - Bilhete: 12549869
= 32 Prémio - Bilhete: 11879441

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo Ill)
Evidéncia

Dados Auditoria.

S SEFA | PR e B e e L e :.:5'.: o ::.:.:5:.;.:5'.:.:5'.:.::“. ::.:.:5:.;.:5'.:.:5'.:.::.:.'5:.;.:5:.;. IJ‘ ]
Sorteio | Sobre

| Auditeria | 12 Responsavel | 22 Responsavel |

Empresa: MAZARS AUDITORES INDEFENMDENTE CNP): 07326540000193

Auditor: [SIDMNO SOUZA NETO CPF: |03280526981|

[

Dados primeiro responsavel.

SSEFA"’PR .:::...:E:.:.:E:...:E..:.::...::.:.:::.:.".:.".:.':.:.".:.'::.:. e T LT L L L L LT L D L S T S T
Auditoria | 12 Responsavel | 22 Responsavel " sorteio | Sobre

Mome completo: [MARTA JANDIRA QUAGLIA GAMEINI | CPF: (50492627991
Niamero do sorteio: (53 | Data do diario ofical: lm
Mimero de bilhetes: 15483585 Niamero de prémios: W
Loteria: (5474 Semente: |2i ‘Elﬁﬁ":dDTE?ﬂﬂ?

Dados segundo responsavel.

Mazars. Ao seu lado para
estar sempre a frente.
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S SEFA/PR

[ Auditoria | 12 Responsavel | 22 Responsavel " sorteio | Sobre

Nome completo:
Hamero do sorteio:
MNumere de bilhetes:

Loteria:

[PAULO DA SILVA DONATO | CPF
53 | Data do diario oficial
15483585 Niamero de prémios
5474 Semente

: [aBs50164068

: |05/03/2020

: 40103 |

H |:i 1655407957642

Mazars. Ao seu lado para
estar sempre a frente.
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6.6 Verificar a geragao dos bilhetes eletronicos numerados

Numero de Hash do resultado do sorteio.

Arquivo - Resultado
Arguive: Sorteio_053.pt
Hasgh: B9E0STIB2425F2ATE65TCFE2D3984FTF

Comparativo de nimero de Hash do sorteio e Mazars.

lllj| Verify / Create Hash S

@ File  Ovolume () Tew
File |-'.-’-‘-. - Mota Paranéd\532 Sorteio - Marco 2020028 Faze - Sn:nrtein:n'xSn:nrtein:n_DEE.ipt|

Hazh Funciton | MD5 w |lpper caze output

Progress

Diata Hazhed |?|:|5-5 kB |

Caloulated Hazsh |EEIE 057 382425F 24759557 CFE 2D 3934F 7F | |MD5 |

Comparizan Hash |EEIE 05730824 25F 2478557 CFE 2D3954F 7F | @

Hazhes are equal

Divulgagao dos 3 primeiros bilhetes sorteados.
|l Sorteio_053ipt E3 l

1 lData e horario: Segunda-feira, 09/03/2020 - 10:16:55

2 Namerp do gorkeiq: 53

5 Nomero de prémigs: 40103

4 Numerg de bilheges: 15483595

Loteria: 5474

Semente: Ol61655407957642

Diidrio oficial: 05/03/2020

Enpresa de auditoria & CNPJ: MAZARS AUDITCRES INDEPENDENTES / 07.326.840/0001-38
Nome do auditor & CPF: SILVINO SOUZA NETO f 032.805.269-81

10 Nome do 1° responséyel & CPF: MARTA JANDIRA QUAGLIA GAMBINT / 604.926.279-91

11 Nome do 2° responsavel & CPF: PAULO DA SILVA DONATC / 466.501.649-68

12  ¥ersao da interface: 1

13 ¥Versadp do gerador: 20 / 20
14 Versdo do Java: 1.6.0_26 (S5un Microsystems Inc.)

oy

[T%]

1L 11921186 | 1
16 12545565 | 2
17 11879441 | 3
18 6148062 | 4
159 10447260 | 5

Mazars. Ao seu lado para
estar sempre a frente.
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6.7 Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste
Verificar se a associagdo dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado
O arquivo “Sorteio_053.ipt” foi importado para o sistema Receita/PR para associacdo dos bilhetes premiados com os CPF’s
dos contribuintes dos participantes. Apds o processamento o sistema gerou o arquivo contendo o resultado dos premiados,

o qual foi validado pela Mazars.

= Arquivo: Sorteio_53_CPF_x_Bilhete_x_Premio
= HASH: B3579D824C74797AC5BC2C7E8BC95264

N3o identificamos inconsisténcia no processo.
Evidéncia
Arquivo com resultado do sorteio e associagdo dos bilhetes.

Arquivo 3 - CPF x Bilhete x Prémio
Arquive: Sorteio_53_CPF_x_Bilhete_x_Premio txd
Hagh: B3S79D824CT4797ACSBC2CTESBCO5264

Comparativo de HASH dos arquivos de associa¢do dos bilhetes. Hash gerado pela Mazars

1|'|_|'|H1] Verify / Create Hash Help
®File  (OValume (O Teut
File |tein:| - Margo 2020028 Faze - Sn:nrtein:n"\Sn:nrtein:n_ES_EF'F_:-:_EiIhete_:-:_F'remin:n.t:-:t| Calculate
Hazh Funciton | MD5 W Upper case output
Frogress

[Data Hashed |'|-':|'I MEB |

Calculated Hash |I335?EID 240 74797ACEREC2CTE SECIS264 | |MD5 |

Compaison Hash | B3579D824C74797AC5B C2CTEBBCIE264 | @

Hazhes are equal

Mazars. Ao seu lado para
estar sempre a frente.




Teste Mazars com o software IDEA

Explorador de Arquivos

HESPF R

Arguivos do IDEA

A
MNome

- Sorteio_053
@ Sorteio_53_CPF_x_Bilhete
- Sorteio_53_CPF_x_Bilhete_x_Premio

MAZARS

aa COMPARACAQ - CPF BILHETES E PREMIO...
------ W DIFERENGCA ASSOCIACAQ SEFA X ASS...

a Sorteio_33_CPF_x_DocumentoFiscalValido
(- Sorteio_53_CPF_x_Saldo

Registros
40117
15.483.595
40,103
40,103

0
21.998.293
1.964.833

W DIFERENCA ASSOCIACAQ SEFA X ...

& | E E E- Ec/ Filtrar
Banco_de_dados
=] Extragdo de registros

MNome do arquiveo:

Mimero de registros:
Campo de controle:
Total de controle:
Extrair de:

Mimero de registros:
Indexado por
Intervalo de extracdo:

Critério de extracdo:

Cadigo IDEAScript:

Data Usudrio

15/03/2020 - 23:11

CAMAZARS\Auditoria\SEFA - Mota Paranad\33% Sorteio - Margo
2020\ DEANDIFERENCA ASSOCIACAD SEFA X ASSOCIACAQ IDEAIMD

victor.nascimento

0
Menhum total de controle
Menhum total de controle

CAMAZARS\Auditoria\SEFA - Mota Paranad\33% Sorteio - Margo
2020NDEANCOMPARACAQ - CPF BILHETES E PREMIOS X ASSOCIACAD
DO IDEAIMD

40103
Menhum indice
1-40103

CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADC .AMND.
PREMIC <> PREMICT

Set db = Client.OpenDatabase("COMPARACAQ - CPFBILHETESE
PREMIOS X ASSOCIACAQ DO IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAO IDEA.IMD"
task.AddExtraction dbMame, ", " CPF <= CPF1 .AND. BILHETE <=
BILHETE_PREMIADO .AMD. PREMIO <> PREMIOT"
task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

Script do IDEA

Sorteio_53_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  15/03/2020 - 23:11 victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\22 Fase - Sorteio\Sorteio_53_CPF_x_Bilhete_x_Premio.txt

Numero de registros: 40103

Nome da definigdo de registro: ~ C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\IDEA\Sorteio_53_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_53_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\53¢ Sorteio - Margo 2020\22 Fase - Sorteio\Sorteio_53_CPF_x_Bilhete_x_Premio.txt", doName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margo 2020\IDEA\Sorteio_53_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Juntar bancos de dados  15/03/2020 - 23:11  victor.nascimento

Nome do arquivo:  C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margo 2020\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD
Numero de registros: 40103
Campo de controle:  Nenhum total de controle
Total de controle: ~ Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\IDEA\Sorteio_53_CPF_x_Bilhete_x_Premio.IMD
Numero de registros: 40103
Juntar arquivo secundério:  C:\MAZARS\Auditoria\SEFA - Nota Parana\532 Sorteio - Margo 2020\IDEA\ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD
Numero de registros: 40103
Tipo de jungdo:  Todos os registros no arquivo primario.
Chave usada:  CPF/A + BILHETE/A - CPF/A + BILHETE_PREMIADO/A
Set db = Client.OpenDatabase("Sorteio_53_CPF_x_Bilhete_x_Premio.IMD")
Set task = db.JoinDatabase
task.FileToJoin "ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "BILHETE", "BILHETE_PREMIADO", "A"
dbName = "COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD

Extragdo de registros  15/03/2020 - 23:11 victor.nascimento

Nome do arquivo: ~ C:\MAZARS\Auditoria\SEFA - Nota Parand\53¢ Sorteio - Margo 2020\IDEA\DIFERENGA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD
Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: ~ Nenhum total de controle

Extrairde:  C:\MAZARS\Auditoria\SEFA - Nota Parand\532 Sorteio - Margo 2020\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD
Numero de registros: 40103

Indexado por:  Nenhum indice

Intervalo de extragdo: 1-40103

Critério de extragdo:  CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1

Set db = Client.OpenDatabase("COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD"

task.AddExtraction dbName, "", " CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <> PREMIO1 "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Mazars. Ao seu lado para
estar sempre a frente.
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7.1.1

7.1.2
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Aspectos Gerais

Recomendagodes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de Backup caso o
primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve possuir as mesmas
configuragGes e ser mantido sob custddia em local e em um segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informagoes

E realizado backup das informacdes pela CELEPAR, porém este estd armazenado no mesmo local fisico, recomendamos a
guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperagdo das informagdes.

Mazars. Ao seu lado para
estar sempre a frente.
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8. ANEXOS

8.1  Anexo | — Resolugdo N2 1.094/2019

&

RECEITA ESTADUAL

RESOLUCAO SEFA N° 1.094/2019

Altera as Resolugdes SEFA n*® 628, de 3 de agosto de 2015, e n*
27, de 25 de janeiro de 20186, que instituiu o sistema de sorfeio
de prémios no dmbito do Programa de Estimulo & Cidadania
Fiscal do Estado do Parans.

O SECRETARIO DE ESTADO DA FAZENDA. com fundamento 5o inciso
111 do art. 27 da Ler 0 19848, de 31 de maso de 2019, combinado com o inciso X1 do seu
art. 4" ¢ com o mnciso XV do art. 5° da Resolugio SEFA n® 1,132, de 28 de julho de 2017 ¢
considerando o disposto na Ler 18.451, de 6 de abnl de 2015, € no Decreto n® 2.069 de 3 de
agosto de 2018,

RESOLVE:

Art. L* A alinea “b" do inciso 1 do caput do art. 1% da Resolugio SEFA n” 626,
de 3 de agosto de 2015, que passa a vigorar com a segumnte redagio. acrescentando-lhe o

parigralo dnico:

Art. 2% O an. 3" da Resolugio SEFA 0. 626, de 3 de agosto de 2015, passa a

vigorar com a seguinte redagdo:

dovs ) de RS TOO.O000.06 ( cem meild reais )
de RS 1000000 (dez mud rex

§ OO0 (owil | dde RE 1 ONNOX) (maid rex

I - os prémios para POSSORE JISIC

ane ) e BS OO XN EX) (o

dis ) e RS 2000 (00, 088 ( dees
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Art. 3% O item 7 ¢ o subitemn 7.1 do Anexo Unico -~ Regulamento do Sorteio
“Nota Parand”, da Resolugio SEFA N 626, de 3 de agosto de 2018, passam a vigorar com a

seguinte redagio:

Art & Esta Resolugio enlra em vigor na data de sua publicacio, produzindo

efeitos a partir de:

1+ 17 de janearo de 2020, em relagdo a alteragio da alinea “b™ do inciso U do
capul do art. 1° da Resolugdo SEFA n° 626, de 3 de agosto de 2015, prevista no art. 1 desta
Resolugio:
11 = 1" de novembro de 2019, em relagio s demaus alteragtes.

Secretana de Estado da Farenda, 29 de outubro de 2019

RENE DE OLIVEIRA GARCIA JUNIOR
SECRETARIO DE ESTADO DA FAZENDA

Mazars. Ao seu lado para
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Anexo Il — Ata do Quinquagésimo Primeiro Sorteio

Ata de Sorteio

Nota Parand

Auter ["Data

Objutive

Locs 9 Delas y 38 Kscrittn tadus! de Mannga, Av. F nie de M
Convidados
Nome EmpresaOrgao
] o J £
Pauta
0 Nota Paana n
Assuntos disoubidos
1. Abestura da sessio
widemie ds sessan aoresact smvelape lacrad " . o
2. Verficacho da avditons
3or ndependanie Wt } 8 40 anviCpe 08 Segurar 14
ot
J. Procedimentos de sortolo
PIRSCenix SR noint ' e 1 v " )
'] : ) 2ol ! & Jlul o '
“r e J i et ¢
wrf 11 \ ftwn paky 7
N 4156138d 2c4de20bLDSEM rd) 6 yv ot 1 a de
" o )
' 1 ' jo wittrada de dodos rx iware de g ) .
. asl
$ sin 4o Dia 1\
X Nume de Dré
oo
. ¥ 4 £
! ala ) )
Name
Nara o ¢ £
) 3
Hantz ) Lr O menio de geracho dos Dithetes | ada T
30 ha 3ddecdB38535b2ha%da2 5" e
‘ ] »

Hora inicio

rals 2 Mannga, PR

ey
St TG T

GOVERNO !Q)

"Hera Fim

| Prasante {S'N}

i aad
‘ IR T ] -~
onde
ual
Twis ) »
L “. [}
( Fq X

e A
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Ata de Sorteio

Nota Parana

GOVERNO @

Faana N
AMm goracsy 2% Cx f a5 b - p ! " - LT Lw 4 g
inves Umrea 3 ot ¢ 20 Uity 19 ™A ga &
4 Resuliado do soeio
» Ux 3 a i i nes g at 100
( ‘ M ‘ 10 ar ] dhaies D 305 ¢ » Esl ] o
capa ar 4 ein ( pdopran any AN L '
T » : 1t ociacdo W y ’ ncach
K " “eisdo ‘ a1 RS
Pramik 3% 20 Bihot 579
Y am £ Fidt st 8-8
am S 2 Bine 8.93
3. Anotacio do Asxh do resullndo do oMo & AsSInatura
Fosalizada 4 Ks0UacR0 s bihalns cromados ¢ CPF coa ga Se v g i Qe Junie ')
sh SATSBIAIGCACHIOYTPDOOCEAGSSSABAL o resps
‘" £ Y x Biat vy iy
Hrmad a io bitels e [ Socd OF ¢ R . p o '
SUEEBANY 10K . MMDAIFBe228B4 m w330 ragesl aR 3112020
) D ¥ 10 Est 10 Parana « 012020 « EdIga ([
pas w1k 1 3 1 Jrava Qg rve da lona & entregue para U R
» Qerada 4 ] {Iw i X cat ® Iagadn PNy
velape O 18t )
book OYDs t wra o » de Lagl 3 1421940 wiape Mo i
c b CRE SEFACR !
) ars Audiorea Indepandants
B pe o ‘ f Juardad 4 mento o » 3 pe o )
ey 4
f
a 3 é N as - 1N | ) ot Y sug
& Encerramaemo da sessdo
fum £ M A SHESA0 ADeNa A0 DUt
Assinaturas
1 . |
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Anexo lll - Ata do Quinquagésimo Terceiro Sorteio
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8.4  Anexo IV - Sorteio da Loteria Federal 5474

PREMIOS PRINCIPAIS == LO'erias

.: 7 1 1 SORTEIO REALIZADO
g EM SAO PAULO | 5P

XTRAGAO

(Sujeito 2 altzragies)

67642 5475 11/03/2020 SAO0 PAULOD/SP

1 série

[}

[
wd =
- w 3
7] z

n i o

g s PREMIO RS soo_ooo’oo W Plano de Sorteio N° 638
o S
o [ ’ 8 6 5 5 4 Extracédo n° 5474
(=] = 5 : :

[=] 7 DE MARCO DE 2020, SABADO

- E n
=1 < PREMIO RS 27.000,00 | _
g = B O pagamento dos prémios serd efetuado até 00 dias a3 partir da data do

sorten.

w il W Cs resultades consideram todes os cases de acumulagdo de prémios. O
m [=] 7 0 7 9 5 bilnate devers sar page pelo prémic de valer mais alevade.
n 2] 3 B Vocé pode receber seus prémics de até R 1.803,88 nas Casas Lotércas

E E: 3 & acima deste valor na Agéncia da Caixa mais perio de vocé.
m - el e ) PROXIMAS EXTRAGD

PREMIO RS 24.000,00 X1 GOES

s o EXTRACAD Ne DATA LOCAL DO SORTEIO
-l

~ PREMIO RS 19.000,00

£
¢
1
]
2
g
E
]
£
¢

12142

¥ PREMIO RS 18.329,00 W

P

Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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8.5 Anexo V - Resolugdo N2 031/2020 - Publica¢ido do Hash dos Bilhetes

HE.FANA @

RESOLUCAO SEFA N" 135/2020

SUMULA: Dvsponibilizs & consults sos bilheles slerdnicos gerados so
consumidor pars fins de sua prricpacio no sorfeio de prémios no
ambife do Programs de Estmuio & Cidsdaniy Figcal do Estado do
Parand.

0 SECRETARIO DE ESTADO DA FAZENDA, com fundamento no indso
XIV do art. 45 da Lei n. 8485 de 3 de junho de 1957, e condderando as disposigies
contidas na Lei 18,451, de 6 de abril de 2005, no Decreto 2,069, de 3 de agosto de 2015, e
no Regulamento do Soreio “Now Parand™ anex o i Resolugio SEFA 626, de 3 de agosto de
2015,

RESOLY E:

Art. 1." Ficam disponibilizados no portal Mota Parand, enderego eletronico
wawow nota parana.pr.gov, br, o8 nimeros dos bilhetes elembnicos gerados para o consunudor
para fins de sua participagio no sorteio nimero 53, do Programa de Bstinwlo & Cidadania
Fiscal do Estado do Parand.

Art. 2." Com o objetivo de assegurar a integridade do arquivo elembnico que
contém a relagio de todos os nomeros dos hilhetes @ seus respectivos titulares foi gerado,
para fins de sua identificagio e antent cagao, a s guinte chave Gnica de codificagio digital -
“hash code”, obtida com aaplicagio do algoritmo MDS - "Message Digest Algorithm 57, de
dominio piblico: EBIDEFS36CSFYTITHCE]BS1 BA24TDSE.

At 3" Esta Resolugio entra em vigor na data da sua publicagiio.

Secre @ria de Estado da Fazenda, 02 de margo de 2020,

RENE DE OLIVEIRA GARCIA JUNIOR,
SECRETARIO DE ESTADO DA FAZENDA.

Mazars. Ao seu lado para
estar sempre a frente.




