VIR M A ZARS

AUDITORIA DO SORTEIO DA NOTA PARANA -
Nro. 056 - ENTIDADE SOCIAL

SECRETARIA DA FAZENDA DO ESTADO DO PARANA

EM 14 DE JULHO DE 2020
RELATORIO DOS AUDITORES INDEPENDENTES

Mazars. Ao seu lado para
estar sempre a frente.



MAZARS

Sumario

1 Sobre apremiacao da NotaParana

1.1 Sobre os prémios

1.2 Condicoes para participar do sorteio

1.3 Sistema de distribuicdo dos bilhetes

2 Sistemas daInformacao - Softwares e Controles de Seguranca
3  Processos do Sorteio

3.1 Geracdo de Bilhete

3.2 Auditoria do Sorteio

3.3 Sorteio

NV OONNONGOL

34 Importacdo do resultado do sorteio

Procedimentos de Auditoria

(O, SN

Processo de Geracao e Dispersao de Bilhete

5.1 Geracdo de Bilhetes

5.2 Verificacdo de parametros de Integridade do Arquivo CPF x Bilhete
5.3 Verificacdo dos pardmetros de Integridade do Arquivo CPF x Saldo

54 Documentos Vdlidos para o Sorteio

55 Verificacdo das informacoes Inseridas no Banco de Dados

6 Processo do Sorteio

6.1 Verificar a inviolabilidade dos lacres de seguranca dos equipamentos

6.2 Inicializacdo do notebook com o sistema do IPT.

6.3 Verificar se ndo hd informacdes armazenadas no Disco Rigido

6.4 Verificacdo do Hash do aplicativo do IPT

6.5 Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT

6.6 Verificar a geracao dos bilhetes eletrénicos numerados
6.7 Comparar os niimeros dos bilhetes sorteados com a base dos contribuintes.

7  Aspectos Gerais

7.1 Recomendacées
7.1.1 Notebook

7.1.2 Backup das informacoes

8. ANEXOS

8.1 Anexo | - Resolucdo N° 1.094/2019

8.2 Anexo Il - Resolucdo N° 108 /2019

8.2 Anexo Il - Ata do Quinquagésimo Segundo Sorteio
8.3 Anexo IV - Ata do Quinquagésimo Sexto Sorteio

84 Anexo V - Sorteio da Loteria Federal 5479

8.5 Anexo VI - Resolugdo N° 353/2020 - Publicagdo do Hash dos Bilhetes

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

Definicoes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a solucao de
um problema em um ndmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informacdo e Comunicacao do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersao, em geral representada em
base hexadecimal, que permite a visualizacdo em letras e nimeros (O a 9 e Aa F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, é um sistema de armazenamento de alta capacidade, que por
nao ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnolégicas, é um instituto vinculado a Secretaria de Desenvolvimento Econémico,
Ciéncia, Tecnologia e Inovacao do Estado de Sao Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD
ou outro) e que ndo precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é
executado diretamente a partir do CD e da meméria RAM.

MD?5 - Message-Digest Algoritmo 5 é uma funcéo de disperséo criptografica (ou funcdo hash criptografica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificacdo de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum
"browse" de navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrucées implementadas com linguagem SQL, uma [sub-rotina] ou [funcdo], geralmente sdo
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informacao utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA - Secretaria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informacdes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade
de contelidos através da internet. Para tal é necessaria ligacdo a internet e um navegador (browser) onde sdo

visualizados os conteldos disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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Curitiba, 14 de Julho de 2020.

Relatoério dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 - 10°. Andar
Curitiba- PR

Prezados Senhores,

Em consonancia com o contrato de prestacao de servicos nro,008/2015 - CRE Protocolo no. 13.772.300-0 de
28 de dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram
estruturados com o objetivo de verificar a integridade do quinquagésimo sexto sorteio do programa Nota
Fiscal Paran3, tendo como referéncia a Resolucdo 1.094/2019, de 12 de novembro de 2019 e a Resolucao
108/2020, de 27 de fevereiro de 2020. As normas utilizadas para execucao de nossos trabalhos encontram-se
dispostas na “Familia NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5.

Com base no resultado dos procedimentos aplicados nao identificamos nenhum aspecto que indicasse que a
infraestrutura, seguranca fisica e légica dos sistemas e banco de dados ndo estavam consubstanciados na
legislacdo vigente, bem como, que a geracdo dos nimeros dos bilhetes ndo atendeu aos procedimentos
descritos na Resolucao 1.094/2019, de 12 de novembro de 2019 e a Resolucdo 108/2020, de 27 de fevereiro
de 2020.

Ademais, considerando o resultado obtido, as limitacdes inerentes e o escopo acordado dos procedimentos de
auditoria aplicados no 56° sorteio da Nota Parand realizado no dia 14 de Julho de 2020, nio veio ao nosso
conhecimento nenhum fato que indicasse que o sorteio tenha deixado de atender as regras do Programa Nota
Parana e os aspectos relacionados a integridade, seguranca e transparéncia dos procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8

L )
,;jf/'{." . 'i" f’{

(=

Everton Araken Paetzold

Sécio / Auditoria

Contador CRC PR 047.959/0-9

;..-""-.’:--,_

Mazars. Ao seu lado para
estar sempre a frente.




11

1.2

1.3

MAZARS

Sobre a premiacao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n° 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletronicos, o adquirente fard jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolu¢ao SEFA n. 1.094/2019, de
12 de novembro de 2019 (Anexo I) e a Resolucdo 108/2020, de 27 de fevereiro de 2020 (Anexo Il).

Sobre os prémios

No sorteio serdo distribuidos 20.010 (vinte mil e dez) prémios, nos seguintes valores:

= 10 (dez) de R$20.000,00 (vinte mil reais);
= 20.000 (vinte mil) de R$ 100,00 (cem reais);

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade
de prémios, havera reducdo, na mesma proporcao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condicdes para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parang, “Nota Parana”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacao de
seu nome, imagem e voz, bem como a indicacado do bairro e do municipio em que reside, para a divulgacao
da presente promocao, sem quaisquer 6nus para a SEFA;

v’ facajus a bilhete(s) eletronico(s)

Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerard um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletronicos registrados na SEFA, incluido o valor da primeira aquisicao, de acordo com as
condicbes estabelecidas na Lein. 18.451, de 2015, e em sua regulamentacao.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da
“Nota Parand” com calculo de crédito homologado;

O nlmero de bilhetes adicionais corresponderd a parte inteira do quociente entre o somatorio a que se refere
oitem e R$ 200,00 (duzentos reais), desprezando-se a parte nio inteira dessa divisao.

Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletrénicos que
atendam as condicdes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentacio.

Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

Mazars. Ao seu lado para
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MAZARS

Sistemas da Informacao - Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parana, a SEFA conta com os sistemas da informacéo e
controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidaddo efetuar a manifestacdo de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacido de “Login e senha de seguranca”.
Receita PR

Sistema desenvolvido pelaempresa CELEPAR, (empresade Tecnologiado Governo do Estado do Parana) o qual
possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adesdo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na resolucao a
Resolucio 1.094/2019, de 12 de novembro de 2019 (Anexo I) e a Resolucdo 108/2020, de 27 de fevereiro de
2020 (Anexo Il). Os bilhetes sdo gerados considerando os valores registrados de cada nota fiscal do
consumidor.

Apds gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de
bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnolégicas), responsavel por efetuar o sorteio dos
bilhetes. Para gerar os niimeros sorteados, o sistema utiliza os quatro Ultimos niimeros dos quatro prémios da
loteria federal, denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e apds isto,
sdo gerados os bilhetes premiados.
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3 Processos do Sorteio

3.1 Geracao de Bilhete
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Importacao do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as
exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= |nspecio Prévia do Sistema e Procedimentos;

= Verificacdo dainfraestrutura do sistema (Hardwares);

= Verificacdo da seguranca fisica e logica do ambiente de processamento de dados (Softwares);
= Verificacdo da geracdo dos niumeros de bilhetes;

=  Acompanhamento da execucao do processo de sorteios;

= Execucdo de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracido dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apés a Gltima utilizacao;
= Verificar se a geracdo dos bilhetes eletrénicos numerados;

=  Acompanhar a escolha dos voluntarios para digitacdo dos dados;

= Divulgacao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padroes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descricdo Sumaria do Processo

Para a execucao do sorteio, é necessario que sejam gerados os nimeros de bilhetes os quais serao distribuidos
de forma uniforme a todos os consumidores aptos a participar do sorteio da premiacdo Nota Parana. Apés a
distribuicao, os bilhetes sdo publicados no portal Nota Parana para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracio de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

O periodo base das notas fiscais € o més de janeiro de 2020.

Aspecto Identificado

A inicializacdo do processamento para geracdo de bilhetes e distribuicdo foi realizada e concluida no dia
22/04/2020. O sistema gerou 3.552.051 bilhetes, que apdés homologado foram publicados no portal
Nota Parana no dia 30/04/2020.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, ndo
apresentando inconformidade.

1 Mazars. Ao seu lado para
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Risco Identificado
Nenhum risco identificado.
Recomendaciao

Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geracao de bilhetes e publicacao.

Cadastro Inicial

Mamero Sorteio:
Data Refaréncia:
Data da Lotenal Federal:
Data Limite para adesdo:

Data Limite para divulgacdo dos
bilhetes:

Quantidade prémios:
Walor bilhets:
Tipo Sorfeio;
Lista de prémios
Ordem
1-10
11 - 20010

Pagina

36

0172020
8052020
20042020
08052020

20010
RE 200,00
EMTIDADE SOCIAL

Walor Cuantidade
RS 20.000,00 10
RS 100,00 20000

1/de 1

1 a2 de 2 registro|s)

Bilhetes gerados: 3552031
Parficipantes: 1214

Data publicacdo Diario Oficial:

A data daloteria federal na imagem acima manteve-se em 09/05/2020 no portal devido aos controles

internos da SEFA, no entanto, devido a pandemia da COVID-19 os sorteios ficaram suspensos e retornaram

em 14/07/2020.
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Verificacido de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informagdes do arquivo de distribuicdo gerado pelo sistema Receita/PR que
relaciona o CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e
verificar duplicidade de bilhetes.

Nota

Para a verificacdo de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

Aspecto Identificado

Apos afinalizacdo do processamento e a geracao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente
o HASH baseado na funcao MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_56_CPF_x_Bilhete.txt
= Hash: B6A3501DC8B453C69D94DE5F82452AB5

O numero de HASH gerado em nossos testes estd em conformidade com o ndimero gerado pelo sistema
Receita/PR, e nao identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.

Comparativo de HASH - Mazars

T . Hel
l||_||[|'|] Verify / Create Hash =P
(®) File ) W olume () Test
File |:i|:| Entidade - Maio 202041° Faze - Pré Su:urteiu:u"-.Su:urteiu:u_EE_I:F'F_:-c_Eilhete.t:-:t|

Hazh Funciton | MD5 o pper caze output

Progresz

D'ata Hashed |?9.D1 ME |

Calculated Hash |BEA35IZI1 DCAE453CRID 94D ERFE24524R5 | |MD5 |

Comparizon Hash |BE.-'1'-.35EI1 DCAB453CE30 34D ERFa24524R5 | @,

Hazhes are equal

13 Mazars. Ao seu lado para
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O arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_56_CPF_x_Bilhete.IMD
CPF MUMERC_DO_BILHETE

1 T8613841000161 1
2 13110653000175 2
3 T659104%000128 3
4 4200654000110 4
5 81161697000124 5
] 78028313000145 ]
T 75423954000106 7
8 9004762000130 3
g9 75222013000137 )
10 T7662500000113 10
11 T6591569000130 1
12 T7782332000108 12
13 7223960000240 13
14 T6578137003610 14
15 TE716026000100 13

Sistema de auditoria de dados IDEA

@) IDEA - BILHETES DUPLICADOS.IMD

Arguive  Editar  Visualizar Dados Andlise  Amostragem  Ferramentas  Janela  Ajuda
2 <a
2 2 B SR : @,
Explorador de Arquivos W BILHETES DUPLICADOS.IMD - X
HEPF R $ F E Bzl Fier

A

Arquivos do IDEA Banco_de_dados Data Usudrioc ~
Nome . Registros [ (2 Sorteio_56_CPF x_Bilhete.MD
- Sorteio_56 CPF x_Bilhete 3552051 |2 BILHETES DUPLICADOS.IMD
-9 BILHETES DUPLICADOS 0 ] Detectar chaves duplicadas  24/04/2020 - 11:53 luiz.barbosa
i@ TOTAL DE BILHETES o it Nome do arquivo: C\Users\luizbarbosa\Desktop!2 - DATA ANANVTICS\NOTA
- Sorteio_56_CPF x_DocumentoFiscalValido 15.334.181 PARANANSE® Sorteio Entidade - Maio 2020\DEA\BILHETES
- Sorteio_56_CPF x_Saldo 1214 DUPLICADOS.IMD
Mimero de registros: 0
Campe de controle: MNenhum total de controle
Total de controle: MNenhum total de controle
" Nomedoarquivo:  CAUsers\luizbarbosa\Desktoph2 - DATA ANAIVTICS\NOTA

PARANANSE® Sorteio Entidade - Maio
20204 DEA\Sorteio_56_CPF_x_BilheteMD

MNimero de registros: 3552051
Chave usada: NUMERQ_DO_BILHETE/A
Opgéde de duplicagdo: Elementos de saida du‘pllcadus‘
" Cédigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_36_CPF_x_Bilhete/MD")

Settask = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "MUMEROQ_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMName = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbMName, "

Settask = Nothing

Set db = Mothing

Client.OpenDatabase (dbName)

14 Mazars. Ao seu lado para
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Scritp (Instrucio) do IDEA

Sorteio_56_CPF_x_Bilhete.IMD

Importar arquivo delimitado  24/04/2020 - 11:47 luiz.barbosa

Importado de: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\1° Fase - Pré Sorteio\Sorteio_56_CPF_x_Bilhete.txt

Ndamero de registros: 3552051

Nome da definicdo de registro: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56°
Sorteio Entidade - Maio 2020\IDEA\Sorteio_56_CPF_x_Bilhete.RDF

dbName = "Sorteio_56_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\1° Fase - Pré Sorteio\Sorteio_56_CPF_x_Bilhete.txt", dbName, FALSE, "",
"C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio Entidade - Maio
2020\IDEA\Sorteio_56_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 24/04/2020-11:47 luiz.barbosa

Indexado por: NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_56_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados 24/04/2020-11:47 luiz.barbosa

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_56_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF","A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas 24/04/2020 - 11:53 luiz.barbosa

Nome do arquivo: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\IDEA\BILHETES DUPLICADOS.IMD

Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Nome do arquivo: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\IDEA\Sorteio_56_CPF_x_Bilhete.IMD

Namero de registros: 3552051
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Chave usada: NUMERO_DO_BILHETE/A
Opcaodeduplicacdo: Elementos de saida duplicados.
Set db = Client.OpenDatabase("Sorteio_56_CPF_x_Bilhete.IMD")
Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbName, ""

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo

Objetivo do Teste

Verificar aquantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base de Janeiro
de 2020 e regras descritas na resolugcdo SEFA n. 1.094/2019, de 12 de novembro de 2019 e a Resolugao
108/2020, de 27 de fevereiro de 2020.

Nota

Para a verificacdo e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Apods a finalizacdo do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o
sistema realiza o calculo do nimero de HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado
para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_56_CPF_x_Saldo.txt
= Hash: CA12DDCAE40FEE86B891E0816F80D6E9

O numero de HASH gerado em nossos testes estd em conformidade com o ndimero gerado pelo sistema
Receita/PR e, nao identificamos diferenca na quantidade do nimero de bilhetes gerados aos consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

16 Mazars. Ao seu lado para
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Comparativo de HASH - Mazars

lllj| Verify / Create Hash

@ File Ovolume () Teut

File | C:hUzershluiz barbozahDeskioph2 - DATA AMANTICSAMOTA PARARMAYNGER

Hazh Funcitan

Frogress

DS ~

pper caze output

Drata Hashed |

53.97 KB

Calculate

Help

Calculated Hagh |

CA12DDCAE40FEEREERSTEDSTRFE0DEED

||MD5 |

Comparizon Hash |

Ca12DDCAE40FEESRBAI1EQNI 6FEODEES

Hazhes are equal

@

O arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_56_CPF_x_Saldo.IMD |

CPF DATA_FPROCESSAMENTO QNT_DE_MOTAS | SALDO_TOTAL | QNT_BILHETES | V_SALDO_IDEA
1 56991000124 | 22/04/2020 9901 401.32812 2007 2007
2 66077000164 | 22/04/2020 6961 349.216,72 1747 1747
3 77234000137 | 22/04/2020 6543 409.830,24 2050 2050
4 82828000136 ; 22/04/2020 287 203.563,25 1018 o8
5 83015000160 ; 22/04,/2020 5401 90.361,67 452 452
6 86321000150 : 22/04,2020 21409 811.607,80 4059 4059
i 95591000128 | 22/04/2020 2894 152.880,83 763 765
8 104371000113 : 22/04,/2020 3447 173.663,99 869 869
9 105328000172 © 22/04/2020 2051 347.721,95 1739 1739
10 106307000171 © 22/04/2020 437 40.729,53 204 204
i 115698000190 | 22/04/2020 668 35.082,67 176 176
12 166536000181 | 22/04,/2020 1982 £5.944.21 330 330
13 186677000166 © 22/04/2020 15 229225 12 12
14 198318000129 | 22/04/2020 2945 399.929,11 2000 2000
15 202194000108 ; 22/04,2020 34453 1.607.419,31 2033 2038
16 275506000103 : 22/04,/2020 214 32.291, 71 162 162
17 284582000185 | 22/04/2020 in 16,102,538 21 21
18 300943000130 : 22/04,2020 12 2.725,94 14 14
19 304143000110 © 22/04,2020 701 1.247.631,80 6239 6239
20 316214000171 © 22/04/2020 19112 881.489,03 4408 4403
21 328207000190 | 22/04/2020 17418 515.848,47 2579 2579
22 359450000175 ; 22/04/2020 957 37.366,95 187 187
23 360090000121 © 22/04/2020 N7 156.151,61 781 781
24 363296000105 ; 22/04/2020 1750 84.356,96 422 422
25 365363000183 : 22/04,2020 13834 352.045,74 1761 1761

17
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Sistema de auditoria de dados IDEA

Explorador de Arquivos * W DIFERENCA BILHETES SEFA X IDE... hile
HEQrFRY $1E E E-Ec Firr
Arquivos do IDEA Banco_de_dados Data Usudrio ~
Nome . Registros || ] Sorteio_56_CPF x_SaldoMD
=@ Sorteio_36_CPF_x_Bilhete 3.552.051 ||(= DIFERENCA BILHETES SEFA X IDEA.IMD
-~ BILHETES DUPLICADOS 0 =) Extragdo de registros 24/04/2020 - 10:46 luiz.barbosa
=@ TE_]TAL DE BILHETES 1214 MNome do arquive: Cih\Users\luiz.barbosa\Desktoph2 - DATA ANAIYTICS\NOTA
- Sorteio_56 CPF x_DocumentoFiscalValido 15334181 PARANA\S6® Sorteio Entidade - Maio 2020\IDEA\DIFERENCA BILHETES

=@ Sorteio_56_CPF x_Saldo 1214 SEFA X IDEAIMD
... DIFERENCA BILHETES SEFA X IDEA 0

Mumero de registros:

Campo de controle: Menhum total de controle

Total de controle: Nenhurn total de controle
Extrair des ChUsers\luiz.barbosa'Desktop\2 - DATA ANANTICS\NOTA

PARANANSE Sorteio Entidade - Maio
20208 DEA\Sorteio_36_CPF_x_Saldo.IMD

Mumero de registros: 1214

Indexado por: Menhum indice

Intervalo de extragdo: 1-1214

Critério de extragdo: QMNT_BILHETES <> W SALDO_IDEA

Cédigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_36_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dbMame, ", " QNT_BILHETES <> V_SALDO_IDEA"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Mothing

< > Client.OpenDatabase (dbName) A

Scritp (Instrucdo) do IDEA

Sorteio_56_CPF_x_Saldo.IMD

Importar arquivo delimitado  24/04/2020 - 10:46 luiz.barbosa

Importado de: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\1° Fase - Pré Sorteio\Sorteio_56_CPF_x_Saldo.txt

Namero de registros: 1214

Nome da definicdo de registro: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56°
Sorteio Entidade - Maio 2020\IDEA\Sorteio_56_CPF_x_Saldo.RDF

dbName = "Sorteio_56_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\1° Fase - Pré Sorteio\Sorteio_56_CPF_x_Saldo.txt", dbName, FALSE, "",
"C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio Entidade - Maio
2020\IDEA\Sorteio_56_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos 24/04/2020-10:46 luiz.barbosa

Campo #1:
Nome docampo: V_SALDO_IDEA
Descricao do campo:

Tipo de campo: Numérico virtual

Ndmero de decimais do campo: O

Equacdodocampo: @Int(@Int(SALDO_TOTAL )/200+1)

Set db = Client.OpenDatabase("Sorteio_56_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int(@Int( SALDO_TOTAL )/200+1)"
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field.Name = "V_SALDO_IDEA"
field.Description =""

field. Type = WI_VIRT_NUM
field.Equation = egn
field.Decimals =0
task.AppendField field
task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

DIFERENCA BILHETES SEFA X IDEA.IMD

Extracdo deregistros 24/04/2020 - 10:46 luiz.barbosa

Nome do arquivo: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\IDEA\DIFERENCA BILHETES SEFA X IDEA.IMD

Ndamero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Extrairde: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio Entidade -
Maio 2020\IDEA\Sorteio_56_CPF_x_Saldo.IMD

Namero de registros: 1214

Indexado por: Nenhum indice

Intervalo de extracdo: 1-1214

Critério de extracdo: QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_56_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dbName, ""," QNT_BILHETES <> V_SALDO_IDEA"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar com o
arquivo “Sorteio_56_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo equivalentes.

Nota

Para a verificacdo e célculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da
Mazars, “IDEA”

19 Mazars. Ao seu lado para
estar sempre a frente.



MAZARS

Aspecto Identificado

Processamos o arquivo Sorteio_56_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados
do sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamento de
todos os registros por CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao
arquivo processado pelo Receita/PR “CPF x Saldo”. No identificamos diferenca entre o saldo dos arquivos
durante o processamento e cruzamento de informacdes dos dois arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA

Explorador de Arquivos ® W DIFERNEGA DE QNT DE BILHETES... v X
e P & & E B 5 B Fiter
Arquivos do IDEA Banco_de dados Data Usuario ~
Nome - Registros ||| =) DIFERNEGA DE ONT DE BILHETES NOS ARQUIVOS.IMD
A Sorteio_56_CPF x_Bilhete 3.552.051 [zl Extragdo de registros 24/04/2020 - 11:44 luiz.barbosa
@ Sorteio_36_CPF_x_DocumentofiscalValido 13.334.181 Nome do arquivo: C\Users\luiz.barbosa\Desktop\2 - DATA ANANVTICS\NOTA
=~ Sumiric 1214 PARAMNANSE® Sorteio Entidade - Maio 20200 DEAVDIFERNEGA DE QNT
= ARQUIVO CPF SALDO X DOC VALIDOS 1.214 DE BILHETES NOS ARQUIVOS.IMD
W DIFERNECA DE ONT DE BILHETES... 0
@ Sorteio_56_CPF _x_Saldo 1.214
Nimere de registros: 0
Campo de controle: MNenhum total de controle
Total de controle: Nenhum total de controle
Extrair de: Ch\Users\luiz.barbosa\Desktop'2 - DATA ANAIVTICS\NOTA

PARANAN\SE® Sorteio Entidade - Maio 2020\ DEAVARQUIVO CPF SALDO
X DOC VALIDOS.IMD

Nimere de registros: 1214

Indexado por: Nenhum indice

Intervale de extragdo: 1-1214

Critério de extragio: V_TOTAL_BILHETES <> QNT_BILHETES

Cédigo IDEAScript: Set db = Client.OpenDatabase(" ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dbName, ", " V_TOTAL_BILHETES <>

QNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nothing "

Script (Instrucdo) do IDEA

Sorteio_56_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  24/04/2020 - 11:03 luiz.barbosa

Importado de: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\1° Fase - Pré Sorteio\Sorteio_56_CPF_x_DocumentoFiscalValido.txt

Namero de registros: 15334181

Nome da definicdo de registro: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56°
Sorteio Entidade - Maio 2020\IDEA\Sorteio_56_CPF_x_DocumentoFiscalValido.RDF

dbName ="Sorteio_56_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\1° Fase - Pré Sorteio\Sorteio_56_CPF_x_DocumentoFiscalValido.txt", dbName,
FALSE, "", "C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio Entidade -
Maio 2020\IDEA\Sorteio_56_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Sumaério.IMD

20 Mazars. Ao seu lado para

estar sempre a frente.




MAZARS

Sumério 24/04/2020-11:05 luiz.barbosa

Nome do arquivo: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\IDEA\Sumdrio.IMD

Namero de registros: 1214

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Sumdriode: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio Entidade
- Maio 2020\IDEA\Sorteio_56_CPF_x_DocumentoFiscalValido.IMD

Namero de registros: 15334181

Campo numérico a totalizar: VALOR_TOTAL

Campos a sumarizar por: CPF

Estatisticas selecionadas: Soma

Set db = Client.OpenDatabase("Sorteio_56_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization

task.AddFieldToSummarize "CPF"

task.AddFieldToTotal "VALOR_TOTAL"

dbName = "Sumario.IMD"

task.OutputDBName = dbName

task.CreatePercentField = FALSE

task.StatisticsTolnclude = SM_SUM

task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Adicionar Campos 24/04/2020-11:05 luiz.barbosa

Campo #1:

Nome do campo: V_TOTAL_BILHETES
Descricao do campo:

Tipo de campo: Numérico virtual

Ndamero de decimais do campo: 0

Equacdo docampo: @Int( @Int(VALOR_TOTAL_SOMA )/200+1)
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int( @Int(VALOR_TOTAL_SOMA)/200+1)"
fieldName ="V_TOTAL_BILHETES"
field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = egn

field.Decimals =0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados 24/04/2020 - 11:44 |uiz.barbosa
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Nome do arquivo: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\IDEA\ARQUIVO CPF SALDO X DOC VALIDOS.IMD
Namero de registros: 1214
Campo de controle:  Nenhum total de controle
Total de controle: Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56°
Sorteio Entidade - Maio 2020\IDEA\Sumario.IMD
Namero de registros: 1214
Juntar arquivo secunddrio: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56°
Sorteio Entidade - Maio 2020\IDEA\Sorteio_56_CPF_x_Saldo.IMD
Namero de registros: 1214
Tipo de juncdo: Todos os registros no arquivo primario.
Chave usada: CPF/A+VALOR_TOTAL_SOMA/A +V_TOTAL_BILHETES/A - CPF/A +SALDO_TOTAL/A +
QNT_BILHETES/A
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_56_CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL","A"
task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, """, WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extracdo deregistros 24/04/2020- 11:44 luiz.barbosa

Nome do arquivo: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio
Entidade - Maio 2020\IDEA\DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Ndamero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Extrairde: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\56° Sorteio Entidade -
Maio 2020\IDEANARQUIVO CPF SALDO X DOC VALIDOS.IMD

Namero de registros: 1214

Indexado por: Nenhum indice

Intervalo de extracdo: 1-1214

Critério de extracdo: V_TOTAL_BILHETES <> QNT_BILHETES

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dbName, ""," V_TOTAL_BILHETES <> QNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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Verificacido das informacoes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execucio dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras
do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados
utilizando instrucdes SQL.

Relacionamos abaixo os testes executados:

Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/04/2020 deverao receber
bilhetes para o presente sorteio cujo periodo base das notas fiscais € o més de Janeiro de 2020, que por motivos
da pandemia COVID-19 foi realizado em Julho/2020;

Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucéo
1130 nao podem ser somadas para distribuicdo dos bilhetes;

Cidac!éos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
gl:;il’c(i)aade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

N3o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucéo
1.094 ndo podem ser somadas para distribuicdo dos bilhetes

Aspecto Identificado

Acompanhamos a execucdo dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso,
sem apresentar qualquer inconsisténcia.
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Risco Identificado
Nenhum risco identificado.
Evidéncias:

(@)  Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/04/2020 deverao receber
bilhetes para o sorteio de Julho/2020;

| (& NFPRProducio *
PERYQR BQR &ugd

Planilha Query Builder
= SELECT
COUNT (*)

FROM
NFPR.TE_NFPR3SORTEIO 3,
NFPR.TE_NFPRSORTEIOSALDO SALDO,
NFPR.TE_NFPRSORTEIODADOSUSUARIO U

THERE
5.HRS0RTEIQ = 56 WHD
3.IDS0RTEIC = SALDO.IDSORTEID RHD
SALDO. IDUSUARIO = TU. IDUSTARIO AHD
U.DTEEFERENCIA = TO_DATE ('20200101°, 'YYYYMMDD'] AND
U. INDSITUACAOSORTEIO = 0 -- 0 SIGNIFICA MAO PARTICIPANTE DO SORTEIO

BESULTADO ESPERADD: ZEROD

S

[ Resultado da Consulta *
4 E, aﬁ SQL | Todas as Linhas Extraidas: 1em 0,916 segundos

COUNT(®)
1 o
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(b)  Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

(B NFPRProducdo *
FERBR BB Kued
Planilha Query Builder
= SELECT
COUNT | *)
FROM
HFER.TE_NFFRSORTEIO §,
MFER.TE_NFPRSORTEIOSALDO SALDO,
HFPR. TE_NFPRSORTEIODADOSUSUARIO U
THERE
$.NRSORTEID = 56 7HD
3, IDSORTEIO = SALDO.IDSORTEIO AHD
5ALD0. IDUSUARIO = U. IDUSUARIO AHD
U.DTREFERENCIA = TO_DATE ('20200101', 'YYYYMMDD') RND U.INDSITUACAOPROGRAMA = 0 —- 0 SIGNIFICA QUE E3TA BELOQUEADO NO PROGRAMA -

RESULTADO ESPERADO: ZERD

A

[ Resultado da Consuita *
i 3 5 @ E 5QL | Todas as Linhas Extraidas: 1em 0,147 segundos

COUNT(%)
1 []

(c) Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

o HFPRProducio * |
FPEBYBR @ﬂ; @‘gf’@

Planilha Query Builder

= SELECT count {count (31, IDUSUARIO) )

FROM
NFPR.TB_NFPRDOCFISCAL D,
NFPR.TE_NFPRDOCFISCALCALCULADO DC,
NFPR.TE_NFFRSORTEIODADOSUSUTARIO 35U

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AHD
D.DTEMIZ3ZA0 >= TO_DATE ('20200101°', '"YYYYMMDD') RHD D.DTEMISSA0 < TO_DATE ('20200201', 'YYYYMMDD') RHD
DC. CDMENSAGEMDOC = 1 AHD
SU.CNPICPF = D.CHNPIJDESTREMET AHD
SU.DTREFERENCTA = TO_DATE ('zZ0200101', 'YYYYMMDD') AHD
SU. INDTIFODOCUMENTO = 2 FHD
SUL INDSITUACADSORTEIO = 1 RHD
UL INDSITUACAOPROGRAMA = 1 --AND

GROUP BY
SU. IDUSUARIO
HAVING
COUNT (*) = 1:
R: 99040 / 1341464
-

[ Resultado da Consuita x
‘2 Iﬂ, @ﬁ :3 SQL | Todas as Linhas Extraidas: 1 em 1621,638 segundos
il COUNT(COUNT(SU.IDUSUARIO))

1 i
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CEBEA BQR Eued
Flandha Query Builder
5 SELECT count (*)
FROM
NFPR.TE_NFPRSORTEIOSALDO 55
WHERE
33.ID30ORTEID = 56 RHD
55.)TDBILHETES »>= 1 RHD
33. 0TDNOTASVALIDAS = 1 RHD
58, IDUMSUARTO TH

{ ATFNAS UMA NOTA VALIDA

B SELECT 3U. IDUSUARIO

FROM
NFPR.TE_NFPRDOCFISCAL D,
HFPR. TB_WFPRDOCFISCALCALCULADD DC,
NFPE. TE_NFFRS0RTE LODADOSUSTARID 5U

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL RHD
D.DTEMISSAD >= TO_DATE ('20200101°, 'YYYVHMDD') RHD D.DTEMISSAD < TO_DATE ('Z0Z00zOL', 'YYWYTOIDD') #AND
DC.COMENSAGEMDOC = L RMD
4U.CNPICFF = D, CNPJDESTREMET AHED
SU.DTREFERENCIA = TO_DATE ('Z0200101', 'VYVYYMMDD') AHD
5U. INDTIPODOCUNENTD = 2 AHD
SU.INDSITUACADSORTEIO = L RHID
SULINDSITUACAOPROGEAMA = 1 --AND

GROUP BY
U, IDUSUARIOD

HAVIHG

COUNT (%) = 1);
B |

.. . -
[B> Resultado da Consulta * | [P Resultado da Con,.. %
'3 &, ) Gk 50U | Todas asLinhas Extraidas: 1 em 0,333 segundos
counT(s |
1 is

(d)  Cadacidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

PEREA B8 @BRed

Planilha Query Builder

[Z/SELECT DOC.CPFDESTREMET AS CPF, SUM(VLTOTALDOC), 35.VLNOTASVALIDAS RS VAL TOTAL, TRUNC (SUM(¥LTOTALDOC)/200+1), 35.QTDBILHETES EILHETES GERADOS
FROK
NFPR.TB_NFFRDOCFISCAL DOC,
NFPR.TE_NFPRDOCFISCALCALCULADO DOCCALC,
NFPER.TE_NFFRUSUARIOFF C,
NFPR.TE_NFPRSORTEIOSALDO 53
HWHERE
DOC.IDDOCFISCAL = DOCCALC.IDDOCFISCAL AHD
DOC.DTEMISZA0 BETWEEH TO_DATE ('0l1/01/2020', 'DD/JMMAYYYY') AHD TO_DATE ('31/01/2020 11:59:59', 'DD/MMAYVYY HH:MI: 35 PM') AHD
DOC.INDSITUACAD = 1 AHD -- 1 = NOEMAL
DOCCALC.CDMENSAGEMDOC = 1 AHD -- 1 = VALIDO PARL O PROGEAML
DOC.CPFDESTREMET = C.CFF AHD
C.IDUSUARIO = 53.IDUSUARIO AHD
S3.IDSORTEID = 56 -- NUM Z0RTEIC
GROUP BY
DOC.CPFDESTREMET, S5.VLNOTASVALIDAS, 53.(TDEILHETES
HAVING TRUNC (SUM(VLTOTALDOC) /200+1) <> 53.0TDEILHETES
-- Resultado esperado: NENHUM REGISTRO

av
[3» Restitado da Consuita % | [3» Resultado da Consulta 1 % [ Resultado da Consulta 2 %
r E @ﬂ @ SQL | Todas as Linhas Extraidas: 0 em 0,074 segundos

cer [ sumo.. [l vaTo..[ll TRUnc(. [ enreTe.
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(e)

(f)

NEE MAZARS

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;

(B NFPRProducdo *

FERBGE BRE &ved

Planilha Query Builder

FROM
NFPR. TE_NFPEDOCFISCAL DOC,
NFPR. TE_NFPEDOCFISCALCALCULADO DOCCALC,
HNFPER. TE_NFPRUSUARIOPF C,
NFPE.TE_NFPRIORTEIOZALDO 35

WHERE
DOC.IDDOCFISCAL = DOCCALC.IDDOCFISCAL AHD

DOC.INDSITUACAD = 1 AHD -- 1 = NOFMAL
DOCCALC. CDMENSAGEMDOC = 1 AHD -- 1 = VALIDO PARL 0 PROGEAIML
DOC.CPFDESTEEMET = C.CPF AHD
C.IDTSUARIO = 55, IDUSUARIO AHD
55.IDS0RTEIO = 56 -- NUM SORTEIO
GROUF BY
DOC.CPFDESTREEMET, 55.VLNOTASVALIDAS, 55.QTDEILHETES
HAVIHG SUM(VLTOTALDOC) <> 35.VLNOTASVALIDAS
-- REXULTADO ESPERADO: NENHUM REGISTRO

(= SELECT DOC.CPFDESTREMET A CPF, SUM(VLTOTALDOC), $5.VLNOTASVALIDAS, TRUNC(SUM(VLTOTALDOC)/Z0041), 53.0TDEILHETES

DOC.DTEMIZSA0 »>= TO_DATE ('Z0zZ0010l', '¥Y¥YMMDD') AHD DOC.DTEMIS3A0 < TO_DATE ('Z0Z2002Z01', 'TVYVMMDD') AHD -- DOCUMENTOS DO MES

AW

[> Resultado da Consulta % |[> Resultado da Consulta 1 * | [P Resultado da Consulta 2 %
W E @é} @ SQL | Todas as Linhas Extraidas: 0 em 0,111 segundos

CPF B sumpe..|@ vnora..]@ mRunce..|d qmsr.|

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os

prémios sejam bloqueados preventivamente;

| B FPRProducio *

PEBYA BRR &ue¢d

Flanilha Query Builder

= SELECT D.CPFDESTREMET, 55.VLNOTASVALIDAS, SUM(D.VLTOTALDOC)

FROM
WFPR.TE_NFPEDOCFISCAL D,
NFPR.TE_NFPRDOCFISCALCALCULADD DC,
NFPR.TE_NFPRSORTEIODADOSUSUARIO 5U,
NFPR.TE_NFPREORTEIOSALDO 35

THERE
D.IDDOCFISCAL = DC.IDDOCFISCAL RAHD
DC.CDMENSAGEMDOC = 1 AND -- DOCUMENTO VALIDO PARA O PROGRAMA
DC.CDMENSAGEMCREDITO = 4 RHD -- BLOQUEADD AUTOMATICAMENTE
D.DTEMISSA0 »>= TO_DATE ('z0200101', 'YYYYMMDD') AHD D.DTEMISSL0 < TO_DATE ('Z20200201°
SU.DTREFERENCIA = TO_DATE ('2020010L1', 'YYVYMMDD') AHD
U, INDTIPODOCUMENTO = 1 AHD
SUL INDSITUACAOPROGRAMA = 1 RAHD
SULINDSITUACAOSORTEIO = 1 AHD
SU.CHNPICPFF = D.CPFDESTREMET AHD
UL IDUSUARIO = 55.IDWSUARIO AHD

55.IDSORTEIO = 56 AHDP --- atencdo para o num o sorteio!!
35, INDELOQUEADD <> 1
GROUP BY

D.CPFDESTREMET, 5S5.VLNOTASVALIDAS
== RESULTADO ESFERADD: NENHUM REGISTRO

, 'YYYYMMDD') AHD -- DOCUMENTOS DO

| W
[ Resultado da Consulta * |[>‘ Resultado da Consulta 1 % | [B»Resultado da Consulta 2 x
o Q. EE a SQL | Todas as Linhas Extraidas: 0 em 0,53 segundos

cpeoes...|[§ wnoTa.. [ swMp....
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NEE MAZARS

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucéo
1130 nao podem ser somadas para distribuicdo dos bilhetes;

| & x| = 5
TSI =
M i ?uel’y'ialdar
5 SELECT *
pu——

MFPR. TB_MFFRDOCFISCAL D,
NFPR. TB_WFFRDOCFISCALCALCULADO DC
WHERE
D.IDDOCFISCAL = DC. IDDOCFISCAL RHD
DC.CORENSAGEMDOC = 1 MDD TMENTO VALIDD PARA 0 PROGRAMA
D.DTENTSSA0 >= TO_DATE (*20200101°, 'YYYYMMDD') AND D.DTENISSAO < TO_DATE ('20200201', 'YY¥YYIODD') WD
D.VLTOTALDOC > 500000

(> Resultads da Consults X |3 Resultado ds Consults 1 % [B»Resultado da Con... X
# 5, 8 [ 5L | Todas asLinhas Extraidas: 0 em 0,632 sequndos

[ mooce. [§ cwwarr[§ e [§ caoiow.J§ owme. [§ creoes . [§ caien. [y enaver [§ moce.. [§ ssuebocly sussen[§ weooc [ orems. [ wrora.[§ mooe [ epcuss.[i orons.[§ cowens.]§ omeee. [§ vee.[§ |

|G HerRProducso * | &
PR B3R Rued [ wrerodto <]
Plantha  Query Buider
-;-SELL](I x
FROM

NFPR.TE_NFPRDOCFISCAL D,
NFPR.TB_NFFRDOCFISCALCALCULADD DO

WHERE
D.IBDOCFISCAL = DC. IDDOCFISCAL BHD
DC.COMENSAGERDOC = 1 AWD -- DOCTIME: 0 PARA D PROGRAM

D.DTEMISSAD >= TO_DATE ('20200101 YYMMDD') WD D.DTENTSSAO < TO_DATE ('20200201', 'YYYYIODD') WD
D.YLTOTALDOC > 100000 RRD

D.TPDOC <3 1

v
I
| (> Resutado da Consuita * |[3» Resuitado da Consulta 1 % | (BResutado daCon... %

A 5 @3 Gk s | Todas as Lishas Extraidas: 0 em 0,598 segundos
o e et o e e T T e, B, e | | e e e B e Wl |

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
sorteio;

| MFPRProdugsa ©
PEBRE B0 Baed
Flandha | Query Buider
= SELECT COUNT{*}
FRON
BFFR. TE_NFPRDOCFISCAL DOC,
WFPR. TB_NFPRDOOCFISCALCALCULADD DOCCALC
WERE
DOC. IDDOCFISCAL = DOCCALC, IDDOCFISCAL AD
DOC.DTEMISSAD BETHEEN TO_DATE ['01/0L/2020', ‘DD/MM/YYYY') RHD TO_DATE (*3L,01/2020 11:59:59', 'DO/MM/TYYY MH:MI:SS PM') NND
DOC. INDSTTUACAD = 1 KHD
DOCCALC. COMENSAGEMDOC = L WD
DOC. CPFOESTREMET TH |

= SELECT U3.CHNPJCFF

ER
RFFR. TH_NFPREORTEIODADOSUSUARIO US

WERE
Us. INDTIPODOCIMENTO = 1 WD
U%.DTREFERENCIA = '01701/2020' RHD
UE. INDSITUACAOFROGRAMA = | RHD
V2, INDSITUACACSORTEIO = L AND
{U3.DTREFERENCIA, U3.INDTIPODOCUMENTO, U3.CHPJCPF) WOT IN |

= SELECT ®.DTREFERENCIA, . INDTIFODOCUTENTO, A.CHPJCFF

G
RFFR. TE_NFFRSURTEIODADOSUSUARIO &,
HFFR. TE_NFFRSURTEIODADOSCALCULO B

WERE
R INDTIPODOCUMENTO = 1 RHD
A.DTREFERENCIA = '01/
A. INDSITUACAOFROCRAMA = L AHD
R, INDSITUACADZORTEID = L AND
A.ITREFERENCIA = B.DTREFERENCIA RHD
A, INDTIPODOCUMERTO = E. IRDTIFODOCUMERTO AHE
A.CHFICFF = B.CHFICFF )

aw

3> Resitada da Conmita * | (3 Resultado da Consuita 1 * (B Resutads da Consulta 2 *
A B [ [§h 50 | Todas as inhas Extraidas: 1 em 40,369 segundos

B cowmm|

- 5

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;
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(i)

MAZARS

>PEBBR B8 gued

Planilha Query Builder

=/ SELECT 5.IDSO0RTEIO, %.QTDEILHETES, COUMT (*)
FROM
NFFE.TE_NFPRIORTEIO 3,
NFFR.TE_NFPRIORTEIOSALDO 535,
NFPR.TE_NFPREORTEIOEILHETE E,
NFPR.TE_NFPRIORTEIOEILHETENUMERADO EN

HERE
4.IDSORTEIO = 55.IDSCORTEIO AHD
G.IDSORTEIO = 56 AHD

55.ID3ALDO = E.ID3ALDO AHD
E.IDEILHETE = EN.IDEILHETE
GROUP BY
4.IDSORTEIO, 5.0TDEILHETES
-- RESULTADO EIFERADO. COLUNAS COM 05 MESMO3 VALORES.

ra. 4
[ Resultado da Consulta X |[> Resultade da Consulta 1 * | [ Resultado da Consulta 2

r E @E} @ SQL | Todas as Linhas Extraidas: 1em 33,067 segundos

msorte [§ qmoswetes [ count(?) |
1 56 3552051 3552051

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

{2 MFPRProducéo * |

CEBYR RR &Xe¢d

Planilha Query Builder

= SELECT MIH (NFEILHETE), MAX(NEEILHETE]
FROM NFPE.TE_NFPFRSORTEIOEILHETENUMEFRADO
where IDEILHETE in
(select idBilhete from nfpr.th nfpriorteioBilhete where id3aldo in
(select id3alda from nfpr.th nfpriorteiofaldo where IDSORTEIO = 56 ));

.

[ Resultado da Consulta |[::= Resultado da Consults 1 * | [ Resultado da Con.., %
f E] E’é} % SQL | Todas as Linhas Extraidas: 1em 6,327 segundos

MIN(NREILHETE) ([ MAX(NREILHETE) |
1 1 3552051
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MAZARS

By NFPRProducdo * |

CEREQ BR &Uued

Planilha Query Builder

= SELECT COUHT (*) FROM NFPR.TE NFPRSORTEIOBILHETENUMERADQ
where IDEILHETE in
(select idBilhete from nfpr.th nfpriorteicBilhete where id3aldo in
(select id3aldo from nfpr.th nfpriorteiofaldo where IDIORTEIO = 56 )):
-- Besultado esperado: Maior bilhete dewe ser igual a quantidade de bilhetes gerados

e W

[ Resultado da Consulta % |[3> Resultado da Consulta 1 x | [ Resultado da Consulta 2 x
'; E E’ﬂ % S0L | Todas as Linhas Extraidas: 1 em 12,026 segundos

COUNT(*)
1 3552051

Nao podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade);

& WFPRProducdo

CERBR RER &ue¢d

Planilha Query Builder

= SELECT NREILHETE, COUHT*)

FROM NFPR.TE_NFPRAORTEIOEILHETENUMERADO

where idEilhete in

(select jidBilhete from nfpr.tbh nfpriorteioBilhete where id3aldo in

(select id3aldo from nfpr.th nfpriorteioialdo where IDI0RTEIO = 56 )
]

GROUP BY NREILHETE

HAVTHG COUHT (*) > 1

-- Besultado esperado: nenhum registro

.

[ Resultado da Consulta * |[_:> Resultado da Consulta 1 * |[_:> Resultado da Consulta 2 * | [ Resultado da Consulta 3 *
B, ) Bk 50U | Todas as Linhas Extraidas: 0 em 15,045 segundos

B nrewH... [ count(|
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1) Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

& HFPRProducéo * |
PEBEOQ BR &YWed

Planilha Query Builder

ElSELECT *

FROM
NFPE.TE_NFPRIORTEIOZALDO 33

THERE
33.ID3I0ORTEIO = 56 AHD
33.0TDEILHETES = 1 AHD
33.VLNOTASVALIDAS >= Z00

-- FESULTADOD ESFERADO: NENHUM REGISTROD

. a

[= Resultado da Consulta X |[,',‘-5 Resultado da Consulta 1 % |[}= Resultado da Consulta 2 % | [B*Resultado da Consulta 3 %
L 4 E E‘ﬂ % S0L | Todas as Linhas Extraidas: 0 em 0,02 segundos

msabo [§ musua..|§ msort..|d orcac.|§ qmono.. |§ wnora..|d qmoew.. @ moeo..|d qroeL..

(m) Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

re—— —
[@W x
FPERBA 2R gugd
Planiha Query Buiider ] )
= SELECT D.CPFDESTREMET, 55.0TDBILHETES, SUm(D.VLTOTALDOC)
EROM
HFPR.TE_NFPRODOCFISCAL [,
NFPR.TE_NFPRDOCFISCALCALCULADO DC,
HFPR. TE_NFPRSORTEIODADOSUSUARIO 3U,
NFPR.TE_NFPRIORTEIOSALDO 353

HERE
. IDDOCFISCAL = DC.IDDOCFISCAL AHD
DC.CDMENSAGEMDOC = 1 RHD DOCUMENTD VALIDD PARA 0 PROGRAMA
D.DTEMISSAD == TU_D“',I"E (f20200101, 'YVVMMDD') AMD D.DTEMISSA0 < TU_D“‘[‘E (20200201, '"TVVYMNMDD') AND -- DOCUMENTOS DO MES

5U.DTREFERENCIA = TO_DATE ('20200101', '¥VVVIRDD') AHD
SULINDTIPODOCUMENTO = L RHD

SU.INDSITUACAOPROGRAMA = 1 JHD

SU. INDSITUACAOSORTEIO = 1 AHD

SU.CNFJCPF = D.CPFDESTREMET AMD

SU.IDUSUARIO = S5, IDUSTARIO RHD

33.IDIORTEID = 56 AHD

55.0TDBILHETES «> 1

GROUF BY

D.CFFDESTREMET, §5.QTDEILHETES
HREVTH

SUM (D. VLTOTALDOC) < 20|

ILTADO ESPERADD: NENHUMA LINHA4GE

F.

> Resultado da Consulta =
o B, @) Bk sOL | Todas as Linhas Extraidas: 0 em 0,376 segundos
il creoes.. 8 qmoew.. [l suvp.... |
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Notas com valores acimados limites determinados nas regras do sorteio em conformidade com aresolucao 262
ndo podem ser somadas para distribuicdo dos bilhetes;

& =]

v
WO 20 fuoa I werpoducle.

| Plandhs Query Buider

= select
4E.cnpjdestreser, swn[de, vieotaldoe) as viestaldoe, sum{case whes df,vitoraldse » LOOD0 then 10000 else dE.vitocaldss end) xa vitoealdeel0dd, |eeune|sus{case whes df wlcotaldoe > 10000 then L0000 else df,wiroraldoe end
from
nEpr. th_neprdoctiscal df
join
BEpE.Th_nfprdoctiscalealoulads SEc on dfc.1ddocfiscal = 4f.iddoctiscal
jain
nEpr. th_nfpraocteicdsdomsuacio sdu on
sdu. dtreferencia = to_date| 0200101, “yyymmdd']
amd 2d. indtipodocumento = 2 ¥ HEF
and 3du.CTpICPE = &F.CTp)deacy,
and 2y indsitaacesprograsy = 1

3. ndad buncaceaEEeio

dF.drenissan s to_dace('Z
amd df.dremissao < To_date

amd df . dee
and dtc, dx
and dtc. e 0 € bo_date( 202002
and dfo.cimensagendor = 1 ¥

amd df.cupjdesteenet is not mull
and df. enpidesceenst in

= meloct
capiept
trom
BEpE. th_nfpraorceiodsdomumnrio
vherr
deceferencia = Eo_date ('20200100°, yryyasdd:)
aml indtipodecuments = 2 L
amd indsituscsoprograms = 1
amd indsituaceosorteio = 1

greup by

dE.cnpldestremet

} dadosusuarics on dadomEsanrios.cTIpidestremet = upd.cnpl
where

tdsoxeein = EE ' E E

ard a3, qudbilbetes < daderusuation, qudbilhetel94

v
[ Resuitao da Consua =

I3 [ B 50U Todss s Livws Extrades: 0 em 123,233 segundos
§ o. § coen. § gmen. § wrota..(§ wioTA.

Processo do Sorteio
Descricdo Sumaria do Processo

Para gerar arelacido dos bilhetes sorteados, € utilizado o aplicativo do IPT, que utiliza como “semente” os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do
IPT)

Inicializacdo do notebook com o sistema do IPT

Verificar se ndo ha informacdes armazenadas no Disco Rigido. “HD”

Verificacdo do Hash do aplicativo do IPT

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geracdo dos bilhetes eletrénicos numerados

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

TS aTaas
D0 QO O

©

Sistema utilizado: Sorteio Nota Parana
Verificar ainviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a retirada
do equipamento e verificar a integridade dele.
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Resultado dos trabalhos

No dia 14/07/2020, foi realizado o procedimento de abertura do cofre com o nimero de patriménio
100.001.471.404, onde estava armazenado o notebook utilizado para a execucao do sorteio dos bilhetes
premiados. Conforme a ata do quinquagésimo segundo sorteio, o notebook foi lacrado no dia 19/03/2020 em
um envelope de seguranca com o N ° 14919410 e assinado pelos auditores. (Anexo I1)

Nao identificamos indicios de violacdo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do quinquagésimo sexto sorteio, apos o final
do sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do envelope N © 14919164.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo Ill)
=  Presidente da Sessdo: MARTA JANDIRA QUAGLIA GAMBINI

= Secretario da Sessdao: MARIA SUZANA LIPORI

= Auditor Mazars: SILVINO SOUZANETO

Evidéncias:

Numero de patriménio do cofre utilizado para custédia do notebook.

TR TR T T

Trecho da ata do Quinquagésimo segundo sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhates gerados
E157TTERFD? ATIE2IEG2TAZ ACATE1DAL2. Conferido com o cadigo registrado na Resolugao n® 134/2020
publicads no Diario Oficial do Estado do Parana em 05/03/2020 - Edicao n® 10638

Sorfeio 52 CPF x Bilhefe.ixf) com seu ¢odigo hash

A pasta do sorleio 52 com os arquivos foi gravada no pen drive da auditoria @ entregue para o auditor

I'I:!I'_r--'_"'ll".l':"nf-!

Foi gerada uma copia do software do soreio, conferido o hash do aplicativo & lacrada com o onginal n

masmo envelope de seguranga

) nalebook 8 os DVDs foram lacrados no envelope de seguranca n 14919410, O envelope 0l assinado
OCCEEA ~ B

por Mar lira L - i (SEFACRE), Paulo da i SEFA/NGHE) @ i

Mazars Auditores Independentes 5/5

0 envelope de seguranga foi guardado no cofre @ o procedimento acompanhado pela auditoria

ndapandente

Foram geradas 2 (duas) wias desta Ata, destinadas a SEFA e a empresa de auditoria
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Envelope de seguranca. N °© 14919410 do sorteio anterior.

Foi criada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N° 14919164
(Anexo )

Foi confirmado o arquivo de bilhetes gerados (Sorteio_56_CPF_x_Bilhete.txt) com seu cédigo hash
B6A3501DC8B453C69D94DESF82452AB5. Conferido com o codigo registrado na Resolucdo n°
353/2020, publicado no Diario Oficial do Estado do Parana em 30/04/2020 - Edicédo n° 10667.

A pasta do sorteio 56 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados ne envelope de seguranca n® 14919164. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessédo
As 10:05h encerrou-se a sessdo aberta ao publico.
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6.3

6.4

VIESE M A Z AR S

Inicializacao do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessdo do quinquagésimo sexto sorteio do programa Nota Parand, conexado dos cabos no
equipamento, assegurar que nenhum sistema operacional estd instalado no equipamento, inicializacdo do
sistema operacional via CD e atualizacido da data e hora do sistema.

Aspecto Identificado

A sessdo do quinquagésimo sexto sorteio do programa Nota Parana foi iniciado as 09:52 do dia 14/07/2020.
Acompanhamos a entrega do notebook, fonte de energiae CD com o sistema de sorteio ao responsavel técnico

do sorteio, e os procedimentos de inicializacdo do equipamento.

Atualizacdo da data e hora.

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo root" for details.

ubuntu@ubuntu:

ubuntu@ubuntu:-

ubuntu@ubuntu:- ido date 071409522020.00
Tue Jul 14 09: BRT 2020
ubuntu@ubuntu:

Verificar se ndo ha informagoes armazenadas no Disco Rigido
Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parana ndo contém nenhum tipo de informacdo em
seu Disco Rigido (HD).

Aspecto Identificado

Durante a sessdo do sorteio da Nota Paran4, o auxiliar técnico demonstrou que o notebook utilizado nao
contém nenhum tipo de dados ou informacdo em seu disco rigido.

Jjdev/sda - GParted

Edik Partition Help

s fdev/sda {149.05GiB) 2

unallocated
149.05 GiB
Partition File System Size Used Unused Flags
unallocated unallocated 145,05 GiB - -

Verificacdo do Hash do aplicativo do IPT
Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteracdo no “cédigo fonte”
do aplicativo.
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O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme
abaixo:

= Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do programa
utilizado durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.
Evidéncias:

HASH do programa do sorteio.

ubuntu@ubuntu: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

ubuntu@ubuntu:
ubuntu@ubuntu:
ubuntu@ubuntu:
Tue Jul 14 ©9:
ubuntu@ubuntu:-
ubuntu@ubuntu:
ubuntu@ubuntu

sudo date ©71409522020.00
:00 BRT 2020

$
$
$
52
S
S
S

sudo gparted

libparted

@ubuntu
ubuntu@ubuntu:
ubuntu@ubuntu: mdS5sum
md5sum md5sum. textutils
ubuntu@ubuntu:-$ md5sum Sorteiokjar
e156138d2c4d620b956T8cc3aeblc561 Sorteio.
ubuntu@ubuntu:-%

HASH gerado pela Mazars.

llI_H_'J'|] Verify / Create Hash HEE
@ File Wolume Text

File  S%AuditoriahSEFA - Mata Parand\Sateio_Eletronico_Maota Fiscal Parana.jar I:l Calzulate

Hazh Funciton | MD5 - Upper caze output |

Progress

Data Hashed 83.41KB
Calculated Hash  E156138D2C4DE20B956FBCC3AER1CE61 MD5

Comparizon Hazh

The comparizon hash iz an aptional figld

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT

Objetivo do Teste

Verificar se as informacdes necessarias para execucdo do sorteio foram inseridas adequadamente,
acompanhar a execucdo do sorteio e apresentacio dos 3 primeiros bilhetes sorteados aos participantes do
evento.
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Aspecto Identificado

Acompanhamos a insercdo dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES

CNPJ:07.326.840/0001-98

Auditor: SILVINO SOUZANETO
CPF:032.805.269-81

Dados do Primeiro Responsavel

MARTA JANDIRA QUAGLIA GAMBINI
CPF:604.926.279-91

Ndmero do sorteio: 56

Ndmero de prémios: 20010

Ndamero de bilhetes: 3.552.051

Loteria: 5479

Semente: 7136 4989 3724 4861

Diario oficial: 30/04/2020

Dados do Segundo Responsavel

MARIA SUZANA LIPORI
CPF:617.711.479-20

Ndmero do sorteio: 56

Ndmero de prémios: 20010
Ndamero de bilhetes: 3.552.051
Loteria: 5479

Semente: 7136 4989 3724 4861
Diario oficial: 30/04/2020

Apds a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os niimeros dos bilhetes
premiados.

= Arquivo: Sorteio_056.ipt
= HASH: CE2E8A952460EF110C776A314D811361

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 1451122

= 2°Prémio - Bilhete: 1966136

= 3°Prémio - Bilhete: 812880

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo 1)

37 Mazars. Ao seu lado para
estar sempre a frente.



MAZARS

Evidéncia

Dados Auditoria.

E SEFA ' PR '“::.“'::.“'::.:.::'“'::'“::.::5:':5":5' -
| Auditoria |_1? Responsavel

27 Responsavel " sorteio ]'Sdhre '

Empresa: MAZARS AUDITORES INDEFENDENTE CNP): (07326840000193

Auditor: |SIDNO SOUZA NETO CPF: |03280526981]

[

Dados primeiro responsavel.

Nome mmpietu: |MARTA JANDIFA QUAGLIA GAMEINI CPF: 60492627951 ]
MNamero do sorteio: E_ Data do diario oficial: [30/04/2020 |
Himero de bilhetes: (3552051 | Himero de prémios: 20010
Loteria: (5479 | Semente: |71 ﬁagat_-??:?émm |
Dados segundo responsavel.
S SEFA PR z ok R e :E... i '5'.:.:5:.:.:5'“.:5 2 5 “'5: AR e e i ::.:.'5'“ : E'E 3
_".'n.udltnrla 12 Responsavel | ZE‘.R.ESEIHS&.‘WEJ | sorteio | sobre
Nome t_umplelo: [MARLA SUZANA LIPORI CPF: 617711475920 |
Nimero do sorteio: [56 Data do diario oficial: [30/04/2020
Mimero de bilhetes: 3552051 | Nimero de prémios: 20010
Loteria: (5475 | Semente;: |7136408037244861 |

6.6 Verificar a geracao dos bilhetes eletrénicos numerados

Numero de Hash do resultado do sorteio.

Arquivo - Resultado
Arguive: Sorteio_056.ipt

Hash: CEZE3AS52480EF110CTTE8A3 140311361
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Comparativo de nimero de Hash do sorteio e Mazars.

ﬂl_ﬂm] Verify / Create Hash Help

(®) File (1 olume () Test
File: |3 Paran&\562 Sortein Entidade - Maio 2020422 Fase - suarteims.arteiu_nﬁs.ipt|

Hash Funciton | MO w Upper caze output

Progresz

D'ata Hashed |335.4 kE |

Caloulated Hash | CE 2E 84952450EF110C7 7643140811361 | |MD5 |

Comparizon Hash | CE2ER49524B60EF110C7 7643140811361 | @

Hazhes are equal

Divulgacdo dos 3 primeiros bilhetes sorteados.

Sorteio_056.ipt X

pata e horario: Terca-feira, 14/87/2020 - B9:59:48

Mimero do sorteio: 56

Mumero de prémios: 20018

Miomero de bilhetes: 3552051

Loterlia: 5479

Semente: 7136498937244861

Diario oficial: 3878472020

Empresa de auditoria & CNPJ: MAZARS AUDITORES INDEPENDENTES / ©7.326.B8408/0001-98

MNome do auditor & CPF: SILVINO SOUZA NETO / 832.885.269-81

Mome do 1% responsdavel & CPF: MARTA JANDIRA QUAGLIA GAMBINI / 684.926.279-91

Mome do 2% responsavel & CPF: MARIA SUZANA LIPORI / 617.711.479-28

Versao da interface: 1

Versao do gerador: 28 /7 28

Versao do Java: 1.6.8 26 (Sun Microsystems Inc.)
1451122 |
1966136 |
Bl2EBe | 3
2084622
25733081
2135668
34625 | 7
35347384 | B
2533216 | 8

Fud et

= ILF N Y

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste

Verificar se a associacdo dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
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Aspecto Identificado

O arquivo “Sorteio_056.ipt” foi importado para o sistema Receita/PR para associacdo dos bilhetes premiados
com os CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou o arquivo contendo
oresultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_56_CPF_x_Bilhete_x_Premio
= HASH:029FF7B8A43472E8CB00196CA943BDD1

Nao identificamos inconsisténcia no processo.
Evidéncia

Arquivo com resultado do sorteio e associacio dos bilhetes.

Arquivo 3 - CPF x Bilhete x Prémio

Arguive: Sorteio_56_CPF_x_Bilhete_x_Premio fxt
Hash: 29FFTBAA434T2ESCBOD0196CAS43EBDD1

Comparativo de HASH dos arquivos de associacio dos bilhetes. Hash gerado pela Mazars

1|'|_|'|m] Verify / Create Hash Help

@ File  Ovolume () Test
File ||:|a|:|e - Maio 2020022 Faze - Sorteiot5 DrtEiD_EE_EPF_H_Bi|hEtE_:-:_P'rEI‘ﬂiD.t:-:t|

Hazh Funciton | MD5 w Ilpper case output

Progress

D'ata Hashed |552.3 kB |

Calculated Hash |IIIEE|FF?E £,4234 72E SR 00T S6CAS42E0 D | |MD5 |

Comparizon Hazh |EIEEIFFF"E 8443472EECE00196CA943B0D1 | @.

Hazhes are equal
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Teste Mazars com o software IDEA

Explorader de Arquives ks W DIFERENGA ASSOCIACAO SEFA X ... - X
=) .2—" |l & E E B Ez|Filtrar
Arquivos do IDEA Banco_de dadoes Data Usudrio ~
Nome . Registros =) Extragdo de registros 14/07/2020 - 13:52 victor.nascimento
@ Sorteio_056 20.024 Nome do arquivo: MN20TS\SEFA - Mota Parand\56° Sorteio Entidade - Maio
@ Sorteio_56_CPF_x_Bilhete 3,552,051 2020\ DEANDIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD
=] a Sorteio_36_CPF_x_Bilhete_x_Premic 20,010
- COMPARACAQ - CPF BILHETES E PRE... 20.010
... DIFERENCA ASSOCIACAQ SEFA X A... 0 . .
- Sorteio_36_CPF_x_DocumentoFiscalValido 15334181 Numere de registros: -
- Sorteio_56_CPF_x_Saldo 1214 Campo de controle: MNenhum total de controle
Total de controle: MNenhum total de controle
Exctrair de: M:\2018\SEFA - Nota Parans\56° Sorteio Entidade - Maio
2020\ DEANCOMPARACAQ - CPF BILHETES E PREMIOS X ASSOCIACAO
DO IDEAIMD
MNimere de registros: 20010
Indexado por: MNenhum indice
Intervale de extragdo: 1-20010
Critério de extragdo: CPF <> CPF1 .,AND. BILHETE <> BILHETE_PREMIADO AMD.

PREMIO <> PREMIOT

Cadigo IDEAScript: Set db = Client.OpenDatabase(" COMPARACAQ - CPF BILHETES E
PREMIOS X ASSOCIACAO DO IDEAIMD")
Set task = db.Extraction
task.IncludeAllFields
dbMName = "DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAQ IDEAIMD"
task AddExtraction dbName, ™, " CPF <> CPF1 JAND. BILHETE <>
BILHETE_PREMIADC .AND. PREMIO <> PREMIOT"
task.PerformTask 1, db.Count
Set task = Mothing
Set db = Nothing

< > Client.OnenNatahase (dhNamel ¥

Script do IDEA

Sorteio_56_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado 14/07/2020- 13:52 victor.nascimento

Importado de: M:\2019\SEFA - Nota Parana\56° Sorteio Entidade - Maio 2020\2° Fase -
Sorteio\Sorteio_56_CPF_x_Bilhete_x_Premio.txt

Ndamero de registros: 20010

Nome da definicdo de registro: M:\2019\SEFA - Nota Parana\56° Sorteio Entidade - Maio
2020\IDEA\Sorteio_56_CPF_x_Bilhete_x_Premio.RDF

dbName ="Sorteio_56_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "M:\2019\SEFA - Nota Parana\56° Sorteio Entidade - Maio 2020\2° Fase -
Sorteio\Sorteio_56_CPF_x_Bilhete_x_Premio.txt", dbName, FALSE, "", "M:\2019\SEFA - Nota Parana\56°
Sorteio Entidade - Maio 2020\IDEA\Sorteio_56_CPF_x_Bilhete_x_Premio.RDF", FALSE
Client.OpenDatabase (dbName)

COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Juntar bancos de dados 14/07/2020- 13:52 victor.nascimento

Nome do arquivo: M:\2019\SEFA - Nota Parand\56° Sorteio Entidade - Maio 2020\IDEA\COMPARACAO
- CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Ndamero de registros: 20010

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Registros primarios sem correspondente.:. 0

Juntar arquivo primario: MA\2019\SEFA - Nota Parand\56° Sorteio Entidade - Maio
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2020\IDEA\Sorteio_56_CPF_x_Bilhete_x_Premio.IMD

Ndamero de registros: 20010

Juntar arquivo secundario: M:A\2019\SEFA - Nota Parana\56° Sorteio Entidade - Maio

2020\IDEA\ASSOCIACAO - SORTEIO X CPF E BILHETES.IMD

Ndamero de registros: 20010

Tipo de juncdo: Todos os registros no arquivo primario.

Chave usada: CPF/A+BILHETE/A-CPF/A+BILHETE_PREMIADO/A

Set db = Client.OpenDatabase("Sorteio_56_CPF_x_Bilhete_x_Premio.IMD")

Set task = db.JoinDatabase

task.FileToJoin "ASSOCIACAQ - SORTEIO X CPF E BILHETES.IMD"

task.IncludeAllPFields

task.IncludeAllSFields

task.AddMatchKey "CPF", "CPF", "A"

task.AddMatchKey "BILHETE", "BILHETE_PREMIADOQ", "A"

dbName = "COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD"
task.PerformTask dbName, "", WI_JOIN_ALL_IN_PRIM

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

DIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD

Extracdo deregistros 14/07/2020- 13:52 victor.nascimento

Nome do arquivo: M:\2019\SEFA - Nota Parand\56° Sorteio Entidade - Maio 2020\IDEA\DIFERENCA
ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD

Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Extrairde: M:N\2019\SEFA - Nota Parand\56° Sorteio Entidade - Maio 2020\IDEA\COMPARACAO - CPF
BILHETES E PREMIOS X ASSOCIACAQO DO IDEA.IMD

Ndamero de registros: 20010

Indexado por: Nenhum indice

Intervalo de extracdo: 1-20010

Critério de extracio: CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <>
PREMIO1

Set db = Client.OpenDatabase("COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO
IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA ASSOCIACAQO SEFA X ASSOCIACAO IDEA.IMD"

task.AddExtraction dbName, ""," CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO
<> PREMIO1"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)
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7 Aspectos Gerais

7.1 Recomendacdes

7.1.1 Notebook
Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de
Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve
possuir as mesmas configuracdes e ser mantido sob custédia em local e em um segundo envelope seguro.
Risco Associado
Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

7.1.2 Backup das informacgoes

E realizado backup das informacées pela CELEPAR, porém este estd armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperacao das
informacoes.
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ANEXOS
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8. ANEXOS

MAZARS

8.1 Anexol - Resolucao N° 1.094/2019

ESTA AFEFLA,

pr R A

“ m@
RECEITA ESTADUAL

RESOLUCAO SEFA N” 1L094/2019

Altera as Resolucdes SEFA n¥ 828, de J de agosto de 2008, & n¥
27, de 25 de faneiro de 2078, que instifwi o sislema de sorfeio
de prémios no dmbite do Programa de Estimulo & Cidadania
Fiscal do Estado do Parand.
0 SECRETARIO DE ESTADD DA FAZENDA. com fundamento no incss
11 o et 27 da Len @™ 19548, de 31 de maso de 2009, combnado oom o incisoe X100 do seu
arl. &7 & oom o meEo AY do art. 5% da Besologio SEFA n® 10132, de 258 de julho de 2007 e
considerando o dispostio na Ler 18451, de 6 de abnl de 2015, € no Decreto n® 2008 de 3 de
agoalo de 2005,

HESOLVE:
Art. L.° A alinea “b" do mcaso 1 do caput do ant. 1% da Besolugdoe SEFA n® 626,

de 3 de agosto de 2005, que passa a vigorar com a seguinle redagio, acrescemando-lhe o
pardigralo gnoeo:

hi tenka side fediceds como frrorecide pele orddite previee mo art, 2 do Lei n
TEARN2005, mo case de o doomenfo fiseal eletndmice mio mdicar o connmmldor, desde gue o
meumicipio de enridade sefa o mesme e evdfenn do dovemenno el
Panfpnnfo dmico. Na kipdiese previcta na alfeea “b™ do incisa 1T do capur deste amig
send conrniderade para o sorieio de prémies decumendo fivcel que renba side mseride e
duplicicade mo sivema “Mota Parnad

Art. Z% 0¥ art. 3 da Besolugio 3EFA n® 626, de 3 de agosio de 215, passa a
VIgOMRr oom a seguinle redagio:

Lrd A% i IT i alintriburd - PAFERLT & IF I i T
[=) L J § ML AS e g4 .: AR TR ] TP -I.' |} 15 i i 10 i 1 I _':I i (i} n
rourros & of owiros 0103 exclrsivamente para p TOEN JreLr il
I- B FANCINIEAS PRI A k (SR ]
2 {dwis) ae RS 1000, LR foem meil rears |
bep 100 foem b de RE J0 000, 0 [ (.
I ONH0 (i e BE TONMRND famd
IllI Ay PRI AN G AC M FEETOEN & COofloa TNy -l-.l:.- LEE TETEWF 8 RPN e s

Tl : |
D2 s ) o RS D00 CRR G (s endos s reanes
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FiNl T 1i l\.:"l_ i N i I s I
{ b G0 T FrlT i g &S FE 0 i Fi
& 17 N hipdnese o determiaardo el o g teadi ¢ Teedes feT i
nfErer @ puark .|.| :|l| premias, davent redicde, me e prompargd |I| @ -:"_Il_l:l_lll .|-| I.-_l 7
2 5ET III-'_'._ .I.:l.l. i -l"lll..'lll.ll' L RHTE .:.-_ Ty u'l [l I.I 1] W 1Err
§ I O3 valores dos prémics de que mata exie amige 5o Ngeides, jd desconfady

Art. 3% O dem 7 & o subitems 7.1 do Anexo Unioo - Regulamento do Sorteno
“Mota Parand”, da Resolucio SEFA N™ 626, de 3 de agosio de 2015, pasiam a vigorar oom a

seguinle redagio:

1 F. 1 I el F E
i THESTRG [l T LT O P ST OTRELLE o dh N SUXL LN e oS rel s

em Docimesrtos Fisoms Elerrdmicos repisrades ne SEFA, incladdo o valor da primeira ¢ JUEAT O, i
acards com ar condicdes evhambelecidaes nae Lei n® J845], de 2005, ¢ em swa re galomewincdo:
p s
L i 'l-II
L fie ) AR G B PO
7 i v 1T U T G TeT i H TR
Eralr Sl Ti (3 Fi ] (: (- L e, L -I-'- (- I -I | II IIIl i ll-
iuirador mo 5 a1 i "Mada Paraad aflcule de crdds . e g ar al
CHTGMT LFHET i T FHLT RO M fals I P
h AT G IO aTi T e ST MMTET paTrli i hP i TRl Y
Iy T IS S FEJETE mlinea T e 71, e RS 10O [l ex T ST
i T [l ; I g} I. 1§ L L}

ArL 4% Bara Resolucio enlra em vigor na data & sua publicacio, produemdoe
cleitos a partir de:

1= 17 de janewro de 2020, erm redacio 3 alteragio da alinea =b™ do meso I do
ciypul e @rt. 19 da Resologio 3EFA n® 626, de 3 de agosto de 2005, previsia no an. ¥ desia
Remolugse;

1 = 1" de povembro de 2019, em relagio 82 demais alleragives.

Secrefana de Eamsdoe da Farenda, 29 de oulubroe de 20049

RENE DE OLIVEIRA GARCLA JUNIOR
SECEETARIY DE ESTADC DA FASENIA
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8.2 Anexo |l - Resolucao N° 108 /2019

“ m@

RECEITA ESTADUAL

RESOLUCAO SEFA N° 108/2020

Al bra as Resclugoes Sefa n® 626 de J de agosb de 201 5 que i nsttuiu
O siskmade soridode prémios e n*627, de 3 de agosb de 2015 que
dscipling o cdliculo do arédito s ser stribuido 80 consumidor, ambas no
dmbito do Programa de Est¥muio & Cidadania Fiscal do Estado do
Parang.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
11 do art. 27 da Lei n® 19.848, de 31 de maio de 2019, combinado com o inciso X111 do seu
art. 4° e com o inciso XV do art. 5° da Resolugio Sefa n® 1.132, de 28 de julho de 2017, ¢
conside rando o disposto na Lei n® 18.451, de 6 de abril de 2015¢ no Decrew n® 2.069, de 3
de agosto de 2015,

RESOLVE:

Art. 1.7 Art. 1.° Ficam introduzidas as seguintes alteragdes na Resolugio Sefa n®
626, de 3 de agosto de 2015:
I-08§ 19do art. 1° passa a vigorar com a seguinte redag io:

“§ 1° Na hipotese prevista na alinea “b" do inciso ll do caput deste artigo ndo serd

Sist e, la pelamesnmi

hi potese em que

serd considerada vdalida tdo somente a primeira inclusdo.” (NR)
Il - o capute o seuinciso I, do art. 3%, passam a vigorar com a seguinke redagio:

“An. 3° Em cada sorteio serdo distribuidos 60.11 3 (sessenta mil, cento e treze)

prémios, sendo 20010 (vinte mil e dez) destinados exclusivamente para en

€ airelto pnvado

sem fous lucrativos e as outros 40.103 (quarenta nil cento e trés) exclusivamente para pessoas

fisicas e candomini as edilici

- os prémi
a) 10 (dez) prémios de R3 20.000,00 (vinte mil re

de RS 10000 (cem reais);” (NR)

s para entidades ter do os seguintes valores

b) 20.000 (vinte nul

Art. 2.° O § 4° do art. 2° da Resolugio SEFA n® 627, de 3 de agosto de 2015,
passa avigorar com a e guinte red agio:

“ go 3 s<ird prrad, {o rridi {ne wn 2 s ons 2 <t A
§ 4°Ndo serd considerado para cdlculo de crédito o documento fscal que tenha sido

{2

inserido em du izada pela

e no sisema do “"Naa Parand

mesma enndade, lmpotese em que sera consiaerada ve

exceto se a nsergdo for re

7 1do somente a primeira inclusdo.” (NR)
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Art. 3.” Esta Resolugio entra em vigor na data da sua publicagio, produzindo
efeitos a partir de:

I - 1°de novembro de 2019, em relagio 4 alteragio prevista no inciso Il do art.
Il\

I1- 1 de margo de 2020, em relagio as alteragdes previstas no inciso I do art. 1°
eno art. 2°

Seaetaria de Estado da Fazenda, 19 de fevereiro de 2020,

RENE DE OLIVEIRA GARCIA JUNIOR,
SECRETARIO DE ESTADO DA FAZENDA.
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Anexo Il - Ata do Quinquagésimo Segundo Sorteio

Ata de Sorteio
Nota Parana GOVERNO @
Pagina | de 2
Autor | Data | Hora inicio | Hora Fim
Objetivo
Scrteio n° 52
Local 3 Delega ja Receita Estadual de Maringa, Av. Prudente de Morais, 211, Maringa, PR
Convidados _ .
Nome | Empresa/Orgéo | Presente (S'N)
Pauta
| - Sorteio Nota Parana n
| Assuntos discutidos
1. Abertura da sessao
presidente da sessao apresentou o envelope lacracdo, contend K licativ 1 io n
rteio e a al
2. Verificacéo da auditoria
wditor independente verificou que o lacre do envelope de seguranca 14919403 ava vwolad
abriu O eny pe
3. Procedimentos de sorteio
presidente da sessao retr 10 € pe na presencs ) au 0
ja Celepar inse teio e atualizou a data’®t J0
Printou a 1 Na sequ 1 y HD do n« esla
Foi verificado o cédigo hash do software do sorleic desenvolwic 3¢ ) diqo
wsh' €156138d2c4d620b95618cc3aeb1¢561. Foi gerado o print da tela d
iciad vare d rie
) 1 enlrada de dad ( tware de geragao dos premia
« Audit
« 1" responsav
Nimero d WSO )ala do Dia icia A
Numero de bihete Namero de pre
C a semente
.
N t 1 d0 ) |
N ) NOr 1¢
L 1 me
de (o] e
lealizad procedimento de geragao dos bihetes pre wdos, foi gerado o arqu t 3L
siao hash: 1530139%ebc67dddfaec3da68e54992ad (arquivo “Sortei pf alvo o print
ja tela desle codigo hash
<. (G )
L‘rf*
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Ata de Sorteio
Nota Parana

1 yradas cof arquivo dos bilheles premiados (.pt) e de
an drive Jm ypia foi entregue ao auditor independente e outra ao
4. Resultado do sorteio
Foi exibida a tela com os primeiros bilhetes pre

5. Anotacao do hash do resultado do sorteio e assinatura

2.691/00
1.899'000
7.119/00(

zada a associagao dos bilhet )S CC CPF ¢ foi ger
IFSAS {0 respectivo
elo 52 PF x
Foi firmado ArquIv e biéhold [ ¥ rfe ( F x hete. txf
515776BFD2A23F23E927A2AC sonfendo ¢« &digo re i¢ I
publicado no Diario Oficial d rana em 05:03/2020 - Edicao r 0639
rie )$ Arquiv foi gravada no pen arive J 1 ¢
e
yerada £ } tware & f nlerido a5t [ ) a
0 € anca
ne JOOK ¢ DVD n lacrados no envelop JUrarnk 4919410
por (SEFA/CRE i SEFA/ 1
Mazars Auditores Independente s
nvelof je seguran jJardado no f [ y procedimento  ace
jopende
Fora rada jas) vias desla Ala, destinadas a SEFA e 4 empre auditor
6. Encerramento da sessao
A h encerrou-se a sessio aberta ao publico
Assinaturas
Assinatura do Presidente da sessao Marta Jandira Quaglia Gambin |

Assinatura do Secretario da sessao

Assinatura da Auditora da Mazars

Paulo da Silva Donato

Silvino Souza Neto

xern
A0
m Sé
nireq
rada
anve
%% !

Est

m dentificaca

hador¢

ira AuGHLor

r )

{ ASSH )

1 audnt 1
L

Irquivo
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nd 1 copsa do arquivo ( bdhetes pr 1a Este arquivo foi
ado para nputador e feito o upload para a rolina de assox yanhador
jo asso ¢ T PF gar m identificacic
emplad De abaix an
Bilhete n 3 para o UPF
dilhete n* 794144 para o CPF/C
3ilhete n® 1480042 para P
5 Ano!acao do hash do resultado do sorteio e assinatura
zada a associacio dos bilhetes pre SPF ¢ foi gerado o seguinte codige
,‘-",\)'D,,‘Fw»\,t F7B1B538C¢ re )
ortelo 52 CPF x Bilhete x Premio.tx
Foi confirmado arquive de bihetles gerad ete. txf m se
176 BFD2A23F23E927A2AC47E1DAA42. Conle tradc R A
blicado no Diario Oficial do Estado do Parana e 639
A pasta 1€ y ! OS arquiv foi wvada no pen arive audiloria e entregue [ auditor
dependent
3 1 T [ | ftware d toi niend ash d f ) @ lacrada m r
O ¢ lope de segl nca
notebook ¢ vD am rad nvelope de JUraNgs pe foi assinad
por (SEFA/CRE 1
Mazars Auditores Inc endent %
nvelof i eguran [ uardado no fro ¢ ) jimento acomg hado pela audilc
jependents
Fora rada (duas) vias desla Ala, gestinad FA e 4 empresa de auditona
6. Encerramento da sessao
A h encerrou-se a sessao aber 10 publico
Assinaturas = ST
(
{
Assinatura do Presidente da sessao Marta Jandira Quaglia Gambin | "L“"-

Assinatura do Secretario da sessao

Assinatura da Auditora da Mazars

Ata de Sorteio

Nota Parana

GOVERNO @

ilhetes prer

wditor independente e outra ao secretario da sessa

Paulo da Silva Donato ey ! ME@&M“
. ‘ al-‘._ x455-8

Silvino Souza Nelc
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|Ata de Sorteio
Nota Parana GOVERNO @

Péagina | de 3
Autor Data Hora inicio Hora Fim
Mana Suzana Lipon 14/07/2020 09h52 10h05
Objetivo
Sorteio n° 56
Local | 9* Delegacia da Receita Estadual de Mannga, Av. Prudente de Morais, 211, Maringa, PR
Convidados
Nome Empresa/Orgéo Presente (S/N)
Marta Jandira Quaglia Gambini SEFA/CRE: Presidente da Sessio S
Mana Suzana Lipon SEFA/CRE: Secretario da Sess&o S
Silvino Souza Neto Mazars Auditores Independentes S/'S S
Hélio de Paula Moraes Técnico da Celepar S
Pauta

- Sorteio Nota Parana n° 56

Assuntos discutidos

1. Abertura da sessio

O presidente da sessfio apresentou o envelope lacrado, contendo o notebook e o aplicativo utiizado no
sorteloe a ata.

2. Verfficagdo da auditoria

O auditor independente verificou que o lacre do envelope de seguranga n® 14919410 ndo estava violado e
abriu o envelope.

3. Procedimentos de sorteio

O presidente da sessio retirou 0 nolebook do envelope na presenga do auditor independente. O Técnico
da Celepar inseriu 0 DVD do software do sorteio e atualizou a data/hora do sistema, 1407/2020 e 09:52:00
Printou a tela. Na sequéncia demonstrou que o HD do notebook esta vazio e prinbu a tela.

Fo verificado o codigo hash do software do sorteio deserwolvido pelo IPT, O software gerou o codigo
hash: e156138d2c4d620b956f8cc3aeb1c561. Foi gerado o print da tela deste codigo hash.

Fol iniciado o software do sortelo.

Iniciou-se o procedimento de entrada de dados no software de geragio dos premiados:

+ Auditora - Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Sivino Souza Neto; CPF 032.805.269-81

+ 1°responsgvel — Marta Jandira Quaglia Gambini; CPF 604.926.279-91
Namero do sorteio: 56 / Data do Diario Oficial: 30/04/2020
Namero de bilhetes: 3.552.051 / NOmero de prémios: 20.010
Loteria: 5479 / Semente: 7136498937244561

¢ 2° responsdvel -~ Mana Suzana Lipori; CPF 617.711479-20
NOomero do sorteio: 56 / Data do Diano Oficial: 30V04/2020
Namero de bilhetes: 3.552.051 / Namero de prémios: 20.010
Loteria: 5479 / Semente: 71365498037244861

O técnico da Celepar, Héio de Paula Moraes, deu inicio ao sorteio.
Realizado o procedimento de geragdo dos bihetes premiados, fol gerado o arquivo (.ipt) com seguinke

codigo hash: CE2EBA952460EF110C776A314D811361 (arquivo "Sorteio_056 jpf"). Foi salvo o print da
tela deste codigo hash.

52 Mazars. Ao seu lado para
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Ata de Sorteio
Nota Parana GOVERNO @

Pagina 2 de 3

Foram geradas cépias do arquivo dos bilhetes premiados (.ipt) e de seu respectvo codigo hash (md5) nos
pen drives. Uma copia foi entregue ao auditor independente e outra ao secretario da sessfo.

4. Resultado do sorteio
Fol exibida a tela com os primeiros bilhetes premiados.

O pen drive com a cépia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a rotina de associag®o com o CPF dos ganhadores.

Fol executada a rolina de associacgio com o CPF dos ganhadores e gravado o arquivo com identificagio
dos 20.010 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1° Prémio — RS 20.000,00 - Bilhete n® 1451122 para o CPF/CNPJ 04.028.565/0001-38
2° Prémio — R$ 20.000,00 - Bilhete n® 1966136 para o CPF/CNPJ 80.612.815/0001-60
3° Prémio -~ R$ 20.000,00 — Bilhete n® 812880 para o CPF/CNPJ 80.612.294/0001-41
4° Prémio — R$ 20.000,00 - Bilhete n® 2004622 para o CPF/CNPJ 76.578.137/0070-11
5° Prémio -~ R$ 20.000,00 - Bilhete n® 2573301 para o CPF/CNPJ 77.280.642/0001-16
6° Prémio — R$ 20.000,00 - Bilhete n® 2135668 para o CPF/CNPJ 78.247.780/0001-66
7° Prémio = R$ 20.000,00 - Bilhete n°® 34625 para o CPF/CNPJ 04.565.017/0001-47
8° Prémio = R$ 20.000,00 - Bilhete n® 3547384 para o CPF/CNPJ 78.187.671/0001-09
9° Prémio = R$ 20.000,00 - Bilhete n® 2533216 para o CPF/CNPJ 76.562.198/0002-40
10° Prémio -~ R$ 20.000,00 - Bilhete n® 542373 para o CPF/CNPJ 75.388.264/0001-63

5. Anotacgdo do hash do resultado do sorteio e assinatura

Realizada a associagiio dos bilheles premiados com o CPF dos ganhadores, foi gerado o seguinke codigo
hash 029FF7B8A43472E8CB00196CA943BDD1do respectivo arquivo
(Sorteio_56_CPF_x_Bihete_x_Premio.ixf).

Fol confimado o arquivo de bilhetes gerados (Sorneio_56_CPF_x_Bihete txf) com seu cédigo hash
B6A3501DC8B453C69D4DESF82452AB5. Conferido com o cbdigo registrado na Resolugdo n°
353/2020, publicado no Diario Oficial do Estado do Parana em 3004/2020 - Edigo n® 10667

A pasta do sorteio 56 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Fol gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919164, O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Mara Suzana Lipon (SEFA/CRE) e Silvino Sowza Neto
(Mazars Auwdibores Independentes §S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a4 SEFA e a4 empresa de auditoria.

6. Encerramento da sessio
As 10:05h encemrou-se a sessfo aberta ao pablico.
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Ata de Sorteio

Nota Parana

Pégina 3 de 3

\Assinaturas

Assinatura do Presidente da sessdo

Marta Jandira Quaglia Gambini

Assinatura do Secretério da sessio

Maria Suzana Lipori

Assinatura da Auditora da Mazars

Sivino Souza Neto
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8.4 AnexoV - Sorteio da Loteria Federal 5479

LOTERIA FEDERAL DO BRASIL

500 MIL

MAIS DE 18.100 PREMIOS NESTA EXTRAGAO

k]
=
@
]
-

rémio maior em

[

PREMIOS PRINCIPAIS

1 if71:N5

PREMIO RS 500.000,00 ]

34989

PRIéMIO RS 27.000,00 W
03724
k. - PREMIO RS 24.000,001

94861

)

PREMIO RS 19.000,00

14855

" PREMIO RS 18.329,00 ]

4y Loferias

SORTEIO REALIZADO
EM SAO PAULO / SP

Plano de Sorteio N° 637

Extracgao n° 5479
11 DE JULHO DE 2020, SABADO

B O pagamento dos prémics serd efetuado até 00 dias 2 partir da data do
sortein.

W 0= resultados consideram todos os cascs de scumulagdo de prémios. O
bilhete devers ser page pelo prémic de valor mais elevado.

W Vocé pode receber seus prémios de até RS 1.803,02 nas Casas Lotéricas
e acima deste valor na Aggegencia da Caxa mais perio de vocé.

PROXIMAS EXTRAGOES
EXTRACKD Mo DATA LOCAL DO SORTEIO
(Sujeito 2 alteracfes)
5480 is/f07/2020 SAQ PAULOD/SP
5481 25/07/2020 SAO PAULO/SP

Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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8.5 Anexo VI - Resolucdo N° 353/2020 - Publicacdo do Hash dos Bilhetes

RESOLUCAO SEFA N 353/2020

Disponibiiza a I aos Dbilhetes eletronicos gerados ao
consumidor para fins de sua participacéo no sorteio de prémios no
ambito do Programa de Estimulo & Cidadania Fiscal do Estado do
Parand

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do an. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposi¢hes
contidas na Lei 18.451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, no
Regulamento do Sorteio “Nota Parand™ anexo & Resolugio SEFA 626, de 3 de agosto de
2015 e no Protocolo n. 16.553.760-2,

RESOLVE:

Art. 1.” Ficam disponibilizados no portal Nota Parand, enderego eletrbnico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletrOnicos gerados para as entidades
sem fins lucrativos, para fins de sua participagio no sorteio nimero 56 — ENTIDADE
SOCIAL, do Programa de Estimulo a Cidadania Fiscal do Estado do Parand.

Art. 2." Com o objetivo de assegurar a integridade do arquivo eletrinico que
contém a relagdo de todos os nimeros dos bilhetes e seus respectivos titulares foi gerado,
para fins de sua identificagio e autenticagio, a seguinte chave unica de codificagio digital -
“hash code”, obtida com a aplicag¢idio do algoritmo MDS5 - “Message Digest Algorithm 57, de
dominio publico: B6A3501DCSB453C69DY94DESF82452ABS.

Art. 3.” Esta Resolugio entra em vigor na data da sua publicago.
Curitiba, em 27 de abril de 2020.

RENE DE OLIVEIRA GARCIA JUNIOR,
SECRETARIO DE ESTADO DA FAZENDA.
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