YBR MAZARS

AUDITORIA DO SORTEIO DA NOTA PARANA -
Nro. 061 - CIDADAO

SECRETARIA DA FAZENDA DO ESTADO DO PARANA

EM 11 DE AGOSTO DE 2020
RELATORIO DOS AUDITORES INDEPENDENTES

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

Sumario

1 Sobre apremiacao da Nota Parana

1.1 Sobre os prémios

1.2 Condicoes para participar do sorteio

1.3 Sistema de distribuicdo dos bilhetes

2 Sistemas daInformacao - Softwares e Controles de Seguranca
3  Processos do Sorteio

3.1 Geracdo de Bilhete

3.2 Auditoria do Sorteio

3.3 Sorteio

NV ONNONGUL

34 Importacdo do resultado do sorteio

Procedimentos de Auditoria

(S, N

Processo de Geracao e Dispersao de Bilhete

5.1 Geracdo de Bilhetes

5.2 Verificacdo de parametros de Integridade do Arquivo CPF x Bilhete
5.3 Verificacdo dos pardmetros de Integridade do Arquivo CPF x Saldo

54 Documentos Vdlidos para o Sorteio

55 Verificacdo das informacoes Inseridas no Banco de Dados

6 Processo do Sorteio

6.1 Verificar a inviolabilidade dos lacres de seguranca dos equipamentos

6.2 Inicializacdo do notebook com o sistema do IPT.

6.3 Verificar se ndo hd informacdes armazenadas no Disco Rigido

6.4 Verificacdo do Hash do aplicativo do IPT

6.5 Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT

6.6 Comparar os niimeros dos bilhetes sorteados com a base dos contribuintes.
7  Aspectos Gerais

7.1 Recomendacées

7.1.1 Notebook

7.1.2 Backup das informacoes

8. ANEXOS

8.1 Anexo | - Resolucdo N° 1.094/2019
8.2 Anexo Il - Ata do Quinquagésimo Sétimo Sorteio

8.3 Anexo Il - Ata do Sexagésimo Primeiro Sorteio

84 Anexo IV - Sorteio da Loteria Federal 5481

8.5 Anexo V - Resolugdo N° 584/2020 - Publicacdo do Hash dos Bilhetes

Mazars. Ao seu lado para
estar sempre a frente.

GUANANDNDBDBDANDNADNODLWWWWWWNRRRRRERR
R OOWOOANBDBNNNMNMNOVOINTGTOGUVGANNROUWR R EO




MAZARS

Definicoes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a solucdo de
um problema em um ndmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informacdo e Comunicacao do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersao, em geral representada em
base hexadecimal, que permite a visualizacdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte
cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade, que por
nao ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnolégicas, € um instituto vinculado a Secretaria de Desenvolvimento
Econdmico, Ciéncia, Tecnologia e Inovacao do Estado de Sdo Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD
ou outro) e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional
é executado diretamente a partir do CD e da meméria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcio de dispersao criptografica (ou funcdo hash criptografica)
de 128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificacdo de integridade
de arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum
"browse" de navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrucées implementadas com linguagem SQL, uma [sub-rotina] ou [funcao], geralmente sdo
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que
trabalham com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informacao utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA - Secretaria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informacoes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade
de contelidos através da internet. Para tal é necessaria ligacdo a internet e um navegador (browser) onde sio

visualizados os contelidos disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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Curitiba, 11 de agosto de 2020.
Relatoério dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 - 10°. Andar
Curitiba- PR

Prezados Senhores,

Em consonancia com o contrato de prestacao de servigos nro,008/2015 - CRE Protocolo no. 13.772.300-0
de 28 de dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram
estruturados com o objetivo de verificar a integridade do sexagésimo primeiro sorteio do programa Nota
Fiscal Parana, tendo como referéncia a Resolucdo 1.094/2019, de 12 de novembro de 2019. As normas
utilizadas para execucao de nossos trabalhos encontram-se dispostas na “Familia NBR ISO/IEC 27000 e em
determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado dos procedimentos aplicados nao identificamos nenhum aspecto que indicasse que a
infraestrutura, seguranca fisica e légica dos sistemas e banco de dados ndo estavam consubstanciados na
legislacdo vigente, bem como, que a geracdo dos numeros dos bilhetes ndo atendeu aos procedimentos
descritos na Resolucao 1.094/2019, de 12 de novembro de 2019.

Ademais, considerando o resultado obtido, as limitacdes inerentes e o escopo acordado dos procedimentos
de auditoria aplicados no 61° sorteio da Nota Paranarealizadonodia 11 de agosto de 2020, ndo veio ao nosso
conhecimento nenhum fato que indicasse que o sorteio tenha deixado de atender as regras do Programa Nota
Parana e os aspectos relacionados a integridade, seguranca e transparéncia dos procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8

Assinado de forma digital por EVERTON

EVERTON ARAKEN ox - ocicr st - seaetriads
PAETZOLD:02398 Ee ral do Brasil - RFB, ou=RFB e-

EM BRANCO),
ou=Autenticado por AR CERTPLUS,
976920 n=EVERTON ARAKEN
PAETZOLD:02398976920
Dados: 2020.09.03 18:02:08 -03'00"

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9

Mazars. Ao seu lado para
estar sempre a frente.




11

1.2

1.3

MAZARS

Sobre a premiacao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n® 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente fara jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolugdo SEFA n. 1.094/2019
(Anexo l).

Sobre os prémios
No sorteio serdo distribuidos 40.103 (quarenta mil cento e trés) prémios, nos seguintes valores:

= 1 (um)deR$ 1.000.000,00 (um milhdo de reais);
= 2 (dois) de R$ 200.000,00 (duzentos mil reais);
= 100 (cem) de R$ 10.000,00 (dez mil reais);

= 40.000 (quarenta mil) de R$ 10,00 (dez reais);

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade
de prémios, haverareducao, na mesma proporcao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda
incidente.

Condicdes para participar do sorteio
Podera participar do sorteio o consumidor, pessoa fisica, que:
v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parang, “Nota Parana”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacio de
seu nome, imagem e voz, bem como a indicacao do bairro e do municipio em que reside, para a divulgacao
da presente promocao, sem quaisquer 6nus para a SEFA;

v’ facajus a bilhete(s) eletronico(s)
Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de
cada sorteio, independentemente de seu valor, gerard um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletrénicos registrados na SEFA, incluido o valor da primeira aquisicio, de acordo com
as condicoes estabelecidas na Lein. 18.451, de 2015, e em sua regulamentacao.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da
“Nota Paranad” com calculo de crédito homologado;

O numero de bilhetes adicionais corresponderd a parte inteira do quociente entre o somatério a que se refere
oitem e R$ 200,00 (duzentos reais), desprezando-se a parte nio inteira dessa divisao.

Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletrénicos que
atendam as condicbes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentacio.

Cada bilhete gerado terd validade apenas no sorteio do seu respectivo

3 Mazars. Ao seu lado para

estar sempre a frente.
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periodo.
Sistemas da Informacao - Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parand, a SEFA conta com os sistemas da informacéo e
controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidaddo efetuar a manifestacdo de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacdo de “Login e senha de seguranca”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o
qual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adesdo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolucdo 1.094/2019 (Anexo I). Os bilhetes sdo gerados considerando os valores registrados de cada nota
fiscal do consumidor.

Apds gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de
bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos
bilhetes. Para gerar os nimeros sorteados, o sistema utiliza os quatro Gltimos nimeros dos quatro prémios
da loteria federal, denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e apds
isto, sdo gerados os bilhetes premiados.

Mazars. Ao seu lado para
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3 Processos do Sorteio

3.1 Geracao de Bilhete
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Importacao do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as
exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= |nspecio Prévia do Sistema e Procedimentos;

= Verificacdo dainfraestrutura do sistema (Hardwares);

= Verificacdo da seguranca fisica e logica do ambiente de processamento de dados (Softwares);
= Verificacdo da geracdo dos niumeros de bilhetes;

=  Acompanhamento da execucao do processo de sorteios;

= Execucdo de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracido dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apés a Gltima utilizacao;
= Verificar se a geracdo dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacdo dos dados;

= Divulgacao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padroes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descricdo Sumaria do Processo

Para aexecucao do sorteio, é necessario que sejam gerados os nimeros de bilhetes os quais serdo distribuidos
de forma uniforme a todos os consumidores aptos a participar do sorteio da premiacdo Nota Parana. Apés a
distribuicao, os bilhetes sdo publicados no portal Nota Parana para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracio de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

O periodo base das notas fiscais € o més de marco de 2020.

Aspecto Identificado

A inicializacdo do processamento para geracdo de bilhetes e distribuicdo foi realizada e concluida no dia
23/06/2020. O sistema gerou 13.511.100 bilhetes, que apdés homologado foram publicados no portal
Nota Parana no dia 29/06/2020.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, nao
apresentando inconformidade.

1 Mazars. Ao seu lado para
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Risco Identificado
Nenhum risco identificado.
Recomendaciao

Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geracao de bilhetes e publicacao.

Cadastro Inicial

MNamero Sorteio:
Data Referéncia:
Data da Loterial Federal:
Data Limite para adesdo:

Data Limite para divulgacdo dos
bilhetes:

Quantidade prémios:
Walor bilhete:
Tipe Sorieio:
Lista de prémios
Qrdem
1
2-3
4-103
104 - 40103

Pagina

&1

0372020
250072020
200062020
07072020

40103
RS 200,00
CIDADAQ

Valor Cluantidade
RS 1.000.000,00 1
RS 200.000,00 2
RS 10.000,00 100
R35 10,00 40000

1/de 1

1 a 4 de 4 registro|s)

Bilnetes gerados; 13511100
Parficipantes: 1993533

Data publicagdo Diario Oficial:

A data daloteria federal na imagem acima manteve-se em 25/07/2020 no portal devido aos controles

internos da SEFA, no entanto, devido a pandemia da COVID-19 os sorteios ficaram suspensos e retornaram

em 11/08/2020.
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Verificacido de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informacdes do arquivo de distribuicdo gerado pelo sistema Receita/PR que
relaciona o CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e
verificar duplicidade de bilhetes.

Nota

Para a verificacdo de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

Aspecto Identificado

Apods afinalizacdo do processamento e a geracio do arquivo “CPF X Bilhete”, o sistema gerou adequadamente
o HASH baseado na funcao MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_61_CPF_x_Bilhete.txt
= Hash: 3146CB9BF2BOF51A7FD59A8CFC056CD6

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema
Receita/PR, e nao identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.

Comparativo de HASH - Mazars

li||'|m] Verify / Create Hash Help
(®) File () W olume () Text

File 12 Sarteio - Agaosto 2020419 Fase - Pré SorteiohS curteiu:u_E'I_EP‘F_:-:_BiIhete.t:-ct|
Hash Funciton | MD5 w Upper casze output
Progress

D ata Hashed |255.2 ME |

Calculated Hash |31 4ECE9RF2E0F5147FD R34 8CFCORECDE | |MD5 |

Comparizon Hash |31 4ECB9RF2BOFE1AFFDEIABCFCORECDE | @,

Hazhes are equal

13 Mazars. Ao seu lado para
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O arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_61_CPF_x_Bilhete

Sistema de auditoria de dados IDEA

CPF MUMERO_DO_BILHETE
1 33177912884 1
2 59841427915 2
3 45363113042 3
4 2530358990 4
5 1873497970 3
i 497041928 ]
7 4343774902 7
8 5330350005 a
2, 14343355934 9
10 41363671937 10
il 24706957915 1
12 5271919900 12
13 31913972801 13
14 1785750976 14
15 30873290932 15

Explorador de Arquivos

HEP R
Arquivos do IDEA

MNome

- Sorteio 061

5. @ Sorteio_61_CPF x_Bilhete

@) BILHETES DUPLICADOS

@ TOTAL DE BILHETES

w Sorteio_&1_CPF_x_Bilhete_x_Premio

@ Sorteio_61_CPF_x_Saldo

@ Sorteio_61_CPF_x_DocumentoFiscalV...

Registros
40117
13.511.100
0
1.995.533
40,103
19.200.676
1.995.533

Tamanho
715
354184
15
74,069
1.854
936,300
187.102

W BILHETES DUPLICADOS

& E E -8

Banco_de _dados
+| Sorteio_61_CPF_x_Bilhete.IMD
= BILHETES DUPLICADQS.IMD

=) Detectar chaves duplicadas

Filtrar

Meme do arquivo:

MNumero de registros:
Campo de controle:
Total de controle:

Meme do arquive:

MNimero de registros:
Chave usada:

Opcéo de duplicagdo:
Cadigo IDEAScript:

Data Usudrio

20/08/2020 - 21:21

MN20T94SEFA - Mota Parana\61% Serteio - Junho 20200 DEANBILHETES
DUPLICADOS.IMD

victer.nascimento

0
Menhum total de controle
MNenhum total de controle

MN20T9VSERA - Nota Parana\61% Serteio - Junho
2020\DEA\Sorteio_61_CPF_x_BilheteMD

13511100
MUMERO_DO_BILHETE/A
Elementos de saida duplicados.

Set db = Client.OpenDatabase("Sorteio_61_CPF_x_Bilhete IMD")
Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbMame, ""

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMame)

14
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Scritp (Instrucio) do IDEA

Sorteio_61_CPF_x_Bilhete.IMD

Importar arquivo delimitado 20/08/2020 - 18:08 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parand\61° Sorteio - Junho 2020\1° Fase - Pré
Sorteio\Sorteio_61_CPF_x_Bilhete.txt

Ndamero de registros: 13511100

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parand\61° Sorteio - Junho
2020\IDEA\Sorteio_61_CPF_x_Bilhete.RDF

dbName ="Sorteio_61_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\61° Sorteio - Junho 2020\1° Fase -
Pré Sorteio\Sorteio_61_CPF_x_Bilhete.txt", dbName, FALSE, "", "C:\MAZARS\Auditoria\SEFA - Nota
Parana\61° Sorteio - Junho 2020\IDEA\Sorteio_61_CPF_x_Bilhete.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados 20/08/2020 - 18:49 victor.nascimento

Indexado por: NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_61_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados 20/08/2020 - 19:10 victor.nascimento

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_61_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "CPF","A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base de
marco de 2020 e regras descritas na resolucdo 1.094/2019.

Nota

Para a verificacdo e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Apos a finalizacdo do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o
sistema realiza o cdlculo do nimero de HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado
para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_61_CPF_x_Saldo.txt
= Hash: 976AFDESE2F3D56EA18D1241AB610FFF

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema
Receita/PR e, nao identificamos diferenca na quantidade do nimero de bilhetes gerados aos consumidores.

15 Mazars. Ao seu lado para
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Evidéncias:
Numero de HASH do sistema Receita/PR

Comparativo de HASH - Mazars

1i||'|m] Verify / Create Hash Help
(®) File (% olume () Text
File: |31  Sorteio - Agosto 2020418 Faze - Pré Su:urteiu:u'xSu:urteiu:u_E1_EF'F_:-:_SaIu:Iu::.t:-ct| Calculate
Hazh Funciton | MD5 w pper caze output
Progress

D'ata Hashed |5?.|:|5 ME |

Caloulated Hash | 976AFDE SE 2F 3D56EEA 1501241 ABE1OFFF | | MD5 |
Comparison Hash |EIF"B.&FDEEE 2F3AD5REA18D1241AB 61 OFFF | @

Hazhes are equal

O arquivo contém o niimero dos bilhetes gerados por CPF e saldo acumulado de compras.

Explorador de Arquivos 1 ] Sorteio_61_CPF_x_Saldo}
i) @J ]]] @ of CPF | DATA_PROCESSAMENTO | QNT_DE_NOTAS | SALDO_TOTAL | ONT_BILHETES | V_SALDO_IDEA
Arquivos do IDEA 1 855096 | 23/06/2020 19 2.240,19 12 12
A 5 2 329991 | 23/06/2020 23 12.552,16 63 63
Nome Registros 3| 3199 2305200 16 133630 7 7
- Sorteio 061 w17 4 403717 | 23/06/2020 4 238,12 2 12
o Sorteio_61_CPF_x_Bilhete 13.511.100 5 513067 | 23,/06/2020 2 4522 1 1
o Sorteio_61_CPF_x_Bilhete_x_Premio 40103 5 537837 23,;05;;2@2@ 5 771:5;_ 4 4
i a Sorteio_61_CPF_x_DocumentoFiscalV... 19.200.676 7 50994 | 23/06/2020 6 264,05 2 2
i3 Sorteio 61 CPF x Saldo 185,533 8 662909 23/06/2020 2 31,93 1 1
4 665916 23/06/2020 7 1.058,03 6 G
10 673935 | 23/06/2020 3 1.054,78 6 (i
" 675989  23/06/2020 6 558,98 3 3
12 677922  23/06/2020 8 1.064,96 6 6
13 686913 23/06/2020 9 1.660,74 9 9
14 683967 | 23/06/2020 ] 486,85 3 3
15 694932 | 23/06/2020 16 2.917,79 15 15
16 696986  23/06/2020 14 1.045,32 6 6
17 702978 | 23/06/2020 10 728,03 4 4
18 704911 | 23/06/2020 15 1.695,82 9 9
19 711969 | 23/06/2020 17 2.446,91 13 13
20 720950 | 23/06/2020 4 717,61 4 4
21 730912 | 23/06/2020 13 1.334,58 7 7
22 731994 | 23/06/2020 4 367,50 2 2
23 732966 | 23/06/2020 13 403,36 5 5
24 734900 | 23/06/2020 5 351,84 2 2
25 735981  23/06/2020 7 1.103,92 6 G
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MAZARS

Sistema de auditoria de dados IDEA

Explorador de Arquivas 7 W DIFERENCA BILHETES SEFA X IDEA
[J f@ ]Il w -@_] & | E E E- E=/ Filtrar
Arquivos do IDEA Banco_de_dados Data Usudrio
Mome . Registros 4] Sorteio_61_CPF_x_Saldo.IMD
a Sorteio_061 40,117 (=] DIFERENCA BILHETES SEFA X IDEA.IMD
3 Sorteio_§1_CPF_x_Bilhete 13.511.100 =] Extragdo de registros 20/08/2020 - 11:25 victor.nascimento
a Sor‘teio_E'I_CPF_x_BiIhae_x_Premio 40103 Nome do arquive: M:\201945EFA - Nota Parana\61® Sorteio - Junho
@ Sorteio_61_CPF_x_DocumentoFiscalV.. — 19.200676 2020\|DEA\DIFERENCA BILHETES SEFA X IDEA.IMD
Ba Sorteio_61_CPF_x_Saldo 1.995.533
...J) DIFERENCA BILHETES SEFA X IDEA 0
Nimero de registros: 0
Campo de controle: Menhum total de controle
Total de controle: MNenhum total de controle
Extrair de: M:\20194SEFA - Mota Parana\61? Sorteio - Junho

20200 DEANSorteio_61_CPF_x_Saldo.IMD

MNimero de registros: 1995533

Indexado por: MNenhum indice

Intervalo de extracdo: 1-1995533

Critério de extragdo: QMNT_BILHETES <> V_SALDO_IDEA

Codigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_61_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA BILHETES SEFA X IDEA.IMD"
task.AddExtraction dbMame, ", " QNT_BILHETES <> V_SALDO_IDEA"
task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMame)

Scritp (Instrucio) do IDEA

Sorteio_61_CPF_x_Saldo.IMD

Importar arquivo delimitado  20/08/2020-11:18 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parand\61° Sorteio - Junho 2020\1° Fase - Pré
Sorteio\Sorteio_61_CPF_x_Saldo.txt

Ndamero de registros: 1995533

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parand\61° Sorteio - Junho
2020\IDEA\Sorteio_61_CPF_x_Saldo.RDF

dbName = "Sorteio_61_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\61° Sorteio - Junho 2020\1° Fase -
Pré Sorteio\Sorteio_61_CPF_x_Saldo.txt", dbName, FALSE, "", "C:\MAZARS\Auditoria\SEFA - Nota
Parana\61° Sorteio - Junho 2020\IDEA\Sorteio_61_CPF_x_Saldo.RDF", FALSE
Client.OpenDatabase (dbName)

Adicionar Campos 20/08/2020-11:20 victor.nascimento

Campo #1:
Nome docampo: V_SALDO_IDEA
Descricao do campo:

Tipo de campo: Numérico virtual

Ndamero de decimais do campo: 0O

Equacdo docampo: @Int(@Int(SALDO_TOTAL )/200+1)
Set db = Client.OpenDatabase("Sorteio_61_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int(@Int( SALDO_TOTAL )/200+1)"

field.Name = "V_SALDO_IDEA"

field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = egn
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field.Decimals =0
task.AppendField field
task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing
Set field = Nothing

5.4 Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar com o
arquivo “Sorteio_61_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo equivalentes.

Nota

Para a verificacdo e célculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da
Mazars, “IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_61_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados
do sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamento
de todos os registros por CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao
arquivo processado pelo Receita/PR “CPF x Saldo”. Nao identificamos diferenca entre o saldo dos arquivos
durante o processamento e cruzamento de informacdes dos dois arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA

Explorador de Arquivos 2

HERFRY

Arquivos do IDEA

W DIFERNEGA DE QNT DE BILHETES...

& | E E E= E=/ Filtrar

Banco_de_dados Data Usuario

MNome Registros =] Extragdo de registros 20/08/2020 - 17:52 victor.nascimento

v Sorteio_061 40.117 MNome do arquive: M:\2019\SEFA - Nota Parana\61° Sorteio - Junho

W Sorteio_61_CPF_x_Bilhete 13.511.100 2020\ DEANDIFERMECA DE ONT DE BILHETES NOS ARQUIVOS.IMD
a Sorteio_61_CPF_x_Bilhete_x_Premic 40,103

Ba Sorteio_61_CPF_x_DocumentoFiscalV... 19.200.676

. - @ Sumiério 1.995.533 .

5@ ARQUIVO CPF SALDO X DOC . 1.995.533 Numero deregistros: 0

...ig DIFERNECA DE QNT DE B 0 Campo de controle: MNenhum total de controle

- Sorteio_61_CPF_x_Saldo 1.895.533 Total de controle: MNenhurmn total de controle

18

Extrair de:

MM201HSEFA - MNota Parana\61® Sorteio - Junho 20200DEAVARGUIVO
CPF SALDO X DOC VALIDOS.IMD

MNimero de registros: 1995533
Indexade por Nenhum indice
Intervalo de extragdo: 1- 1995533

Critéric de extragdo:

Cédigo IDEAScript:

V_TOTAL BILHETES <> QMT BILHETES

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERMECA DE ONT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbMName, "", " V_TOTAL_BILHETES <=
QMNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Mothing

Set db = Mothing

Client.OpenDatabase (dbName)

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

Script (Instrucio) do IDEA

Sorteio_61_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado 20/08/2020-12:11 victor.nascimento
Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parand\61° Sorteio - Junho 2020\1° Fase - Pré
Sorteio\Sorteio_61_CPF_x_DocumentoFiscalValido.txt

Namero de registros: 19200676

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parand\61° Sorteio - Junho
2020\Idea\Sorteio_61_CPF_x_DocumentoFiscalValido.RDF

dbName ="Sorteio_61_CPF_x_DocumentoFiscalValido.IMD"
Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\61° Sorteio - Junho 2020\1° Fase -
Pré Sorteio\Sorteio_61_CPF_x_DocumentoFiscalValido.txt", dbName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\61° Sorteio - Junho
2020\Idea\Sorteio_61_CPF_x_DocumentoFiscalValido.RDF", FALSE
Client.OpenDatabase (dbName)

Sumaério.IMD

Sumdrio 20/08/2020 - 16:55 victor.nascimento

Nome do arquivo: M:\2019\SEFA - Nota Parana\61° Sorteio - Junho 2020\IDEA\Sumario.IMD
Ndamero de registros: 1995533

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Sumdriode: M:\2019\SEFA - Nota Parana\61° Sorteio - Junho
2020\IDEA\Sorteio_61_CPF_x_DocumentoFiscalValido.IMD

Namero de registros: 19200676

Campo numérico a totalizar: VALOR_TOTAL

Campos a sumarizar por: CPF

Estatisticas selecionadas: Soma

Set db = Client.OpenDatabase("Sorteio_61_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization

task.AddFieldToSummarize "CPF"

task.AddFieldToTotal "VALOR_TOTAL"

dbName = "Sumdrio.IMD"

task.OutputDBName = dbName

task.CreatePercentField = FALSE

task.StatisticsTolnclude = SM_SUM

task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Adicionar Campos 20/08/2020- 16:55 victor.nascimento

Campo #1:

Nome do campo: V_TOTAL_BILHETES

Descricao do campo:

Tipo de campo: Numérico virtual

Ndamero de decimais do campo: 0O

Equacdo docampo: @Int( @Int(VALOR_TOTAL_SOMA )/200+1)

Set db = Client.OpenDatabase("Sumario.IMD")

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int( @Int(VALOR_TOTAL_SOMA)/200+1)"

fieldName ="V_TOTAL_BILHETES"

field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = egn

field.Decimals =0
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estar sempre a frente.




MAZARS

task.AppendField field
task.PerformTask
Set task = Nothing
Set db = Nothing
Set table = Nothing
Set field = Nothing
ARQUIVO CPF SALDO X DOC VALIDOS.IMD
Juntar bancos de dados 20/08/2020- 17:28 victor.nascimento
Nome do arquivo:  M:\2019\SEFA - Nota Parani\61° Sorteio - Junho 2020\IDEA\ARQUIVO CPF
SALDO X DOC VALIDOS.IMD
Ndamero de registros: 1995533
Campo de controle:  Nenhum total de controle
Total de controle: Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  M:\2019\SEFA - Nota Parana\61° Sorteio - Junho 2020\IDEA\Sumario.IMD
Ndamero de registros: 1995533
Juntar arquivo secundario:  M:\2019\SEFA - Nota Parand\61° Sorteio - Junho
2020\IDEA\Sorteio_61_CPF_x_Saldo.IMD
Ndamero de registros: 1995533
Tipo de juncdo: Todos os registros no arquivo primario.
Chaveusada: CPF/A+VALOR_TOTAL_SOMA/A+V_TOTAL_BILHETES/A - CPF/A+SALDO_TOTAL/A
+ QNT_BILHETES/A
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_61_CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL","A"
task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, "", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)
DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD
Extracdo de registros 20/08/2020-17:52 victor.nascimento
Nome do arquivo:  M:\2019\SEFA - Nota Parana\61° Sorteio - Junho 2020\IDEA\DIFERNECA DE QNT
DE BILHETES NOS ARQUIVOS.IMD
Ndamero de registros: 0
Campo de controle:  Nenhum total de controle
Total de controle: Nenhum total de controle
Extrairde: M:\2019\SEFA - Nota Parana\61° Sorteio - Junho 2020\IDEA\ARQUIVO CPF SALDO X
DOC VALIDOS.IMD
Ndmero de registros: 1995533
Indexado por: Nenhum indice
Intervalo de extracdo: 1-1995533
Critério de extracdo: V_TOTAL_BILHETES <> QNT_BILHETES
Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")
Set task = db.Extraction
task.IncludeAllFields
dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbName, ""," V_TOTAL_BILHETES <> QNT_BILHETES "
task.PerformTask 1, db.Count
Set task = Nothing
Set db = Nothing
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5.5

MAZARS

Client.OpenDatabase (dbName)

Verificacido das informacoes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execucio dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras
do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados
utilizando instrucoes SQL.

Relacionamos abaixo os testes executados:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/06/2020 deverao receber
bilhetes para o sorteio de agosto/2020;

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

Cadacidad3o participante do sorteio deve ganhar 1 bilhete acada R$ 200,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucao
1130 nao podem ser somadas para distribuicdo dos bilhetes;

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete
de sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;
Nao podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucao
1.094n30 podem ser somadas para distribuicdo dos bilhetes.

Aspecto Identificado

Acompanhamos a execucdo dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso,
sem apresentar qualquer inconsisténcia.
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Risco Identificado
Nenhum risco identificado.
Evidéncias:

(@)  Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/06/2020 deverao receber
bilhetes para o sorteio de agosto/2020;

B MFPRProducdo * |
CEaual BE &ve d

Flanilha Query Builder

= SELECT
COUHT (%)
FROM
NFPR.TE_NFFRSORTEIO S,
NFPER.TE_NFPRSORTEIOSALDO SALDO,
NFPR. TE_NFIRSORTEIODADOSUSTTARIO 17

THEERE
S.NRIORTEIO = &l AHD
S.IDS0ORTEIO = SALDO.IDIORTEIOQ AHID

SALDOD. IDUSUARTD = U.IDUSTARTO AHED

T.DTEEFERENCIA = TO_DATE ('=Z20Z00301', 'YYY¥¥MMDD ') AHD

T, INDSITUACAOSORTEIO = O —— O SIGNIFICA MNAO PARTICIPANTE DO SO0RTEIQ
—— EESULTADO EISPERADO: ZERO

.

[ Resultado da Consulta * | [ Resultado da Con... =

-r IE! EE'} @ SQL Todas as Linhas Extraidas: 1 em 4,859 segundos

COUNT(=)
1 a
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(b)

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

By HFPRProducso * |
PERBRA RE &R

Planiha Query Builder
= SELECT
COUHT (*)
FROK
NFPR.TE_NFFRSORTEIO 3,
NFPR.TE_NFPRSORTEIOSALDO 3ALDO,
NFPR.TE_NFPRSORTEIODADOSTSUARIO I
'WHERE
3.NRSO0RTEIO = 61 AHD
3.IDSORTEIO = 3ALD0.IDSORTEIO RHD
SALDO. IDUSUARIO = 17, IDUSUARIO RHD

U.DTREFERENCIA = TO_DATE ('Z0200301', 'YYVYMMDD') RHD U, INDSITUACADPROGRAMA = 0 -- 0 SIGHNIFICA OUE ESTA BLOQUEADD NO PROGRAMA "-- RESULTADO ESPERADO: ZERD

AW

[ Resultado da Consulta [ Resultado da Con... x

o E, Gﬂ |§ SQL | Todas as Linhas Extraidas: 1em 0,86 segundos

COUNT(®)
1 0

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos
1 bilhete para o sorteio;

>PEBBR BQ @ued

Planilha Query Builder

=SELECT count (count {317, IDUSTARIO) )
FROM
NFPR.TE_NFPRDOCFISCAL D,
NFPR.TE_NFPRDOCFISCALCALCULADO DE,
NFPR.TE_NFPRSORTEIODADOSTTSUARIO ST
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AHD
D.DTEMISSAD >= TO DATE ('20200301°,
DC.CDMENSAGEMDOC = 1 AHD
SU.CNPICPF = D.CPFUDESTREMET AHD
SU.DTREFERENCIA = TO_DATE ('20200301', 'YYVYMMDD') AHD
SU. INDTIPODOCUMENTO = 1 AHD
SU. INDSITUACAOSORTEIOD = 1 AHD
SU. INDSTTUACAOPROGRAMA = 1 —-AND
GROUP BY
SU. IDUSUARIO
HAVIHG
COUHT (%) = 1
-- R: 99040 / 1341464

'"TYYYMMDD ') AHD D.DTEMISZA0 < TO_DATE ('z0200401', 'YY¥V¥MMDD') AHD)

-

(3> Resultado da Consulta 1 *

| 4 LE, EE} @ SQL | Todas as Linhas Extraidas: 1em 253,095 segundos
COUNT({COUNT(SUL.IDUSUARIC))
1 253899
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(d)

NEE MAZARS

(o HFPRProducio *
PERYRA RR &ured

Planilha Query Builder

33, IDUSUARIO TH |

-- USUARIOS COM APENAS UMAL NOTA VALIDA

= SELECT 3T, IDUSUARIO

FROM
NFPE.TE_NFPRDOCFISCAL D,
NFPR.TE_NFPRDOCFISCALCALCULALO DC,
NFPR.TE_NFPREORTEIODADOIUSUARIO 55U

THERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AHD
D.DTEMIS3A0 >= TO_DATE |'Z0200301', 'YY¥YMMDD') AHD D.DTEMIZSA0 < TO_DATE ('=0zZ00401', '¥YYYMMDD') AHD
DC.CDMENZAGEMDOC = 1 AHD
GU.CHPJCPF = D.CPFDESTREMET AHD
SU.DTREFERENCIA = TO_DATE ('20200301', 'YYY¥VMMDD'] AHD
SULINDTIPODOCUMENTO = 1 RHD
SULINDSITUACAOSORTEIO = 1 AHD
SU.INDSITUACAOPROGRAMA = 1 --AND

GROUP BY
U, IDUSTARID

HAVING
COUHT (*) = 1)

S

[ Resultado da Consulta %

I 3 E @E} @ SQL | Todas as Linhas Extraidas: 1 em 247,993 segundos

COUNT(®)
1 253899

Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras (documentos
fiscais validos para o programa) no més de referéncia + 1;

. =

PERBA BR BU¢E s

Planitha | Query Buikder
BILHETES
SELECT DOC,CPFDESTREMET AS CPF, SUM(VLTOTALDOC), 55.VLNOTASVALIDAS &S VAL_TOTAL, TRUNC (SUM(CASE WHEN VLTOTALDOC > L0000 THEN 10000 ELSE VLTOTALDOC EMD)/200+l), 55.QTDBILEETES BILHETES_ GERADOS
FROM
NFPR.TE_NFPRDOCFISCAL DOC,
KFPR. TE_NFPRDPOCFISCALCALCULADO DOCCALC,
NFPR. TB_NFPRUSUARIOPF C,
NFPR. TB_NFPRSORTEIOSALDO 53
WHERE
DOC. IDDOCFISCAL = DOCCALC. IDDOCFISCAL AID
DOC.DTEMISSA0 BETWEEN TO_DATE ('01/02/2020', 'DD/MM/YYYY') RMD TO_DATE ('29/02/2020 11:59:59', 'DD/IDL/YYVY HH:MI:33 PM') AHD
DOC. INDSITUACAD = 1 AND it |
DOCCALC. CDMENSAGEMDOC = 1 AND
DOC.CPFDESTREMET = C.CPF AND
C.IDUSUARIO = 53, IDUSUARIO AHD
55. IDSORTEIO = 59 KUM 30RTEID
GROUP BY
DOC. CPFDESTREMET, 53.VLNOTASVALIDAS, $2.QTDBILHETES
HAVING TRUNC (SUM (CASE WHEN VLTOTALDOC > 10000 THEN 10000 ELSE VLTOTALDOC EMD)/200+1) <> 55.0TDBILHETES

n

ado: NENHUM REGISTRO

v

(B> Resutado da Consulta %
'3 5 B) 55 SOL | Todes as Linhas Extraidas: 0 em 3705, 496 sequndos
Bor |3 swon. g vao.[d wmune.[§ euee.
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(e) Notas invalidas para o Programa Nota Parana nao podem ser somadas para distribuicdo dos bilhetes;

e
PERYA BQ &Bued

Planiha Query Builder
NFFE.TE_NFFRUSURRLIUFF

HFPE.TE_NFPRSORTEIOSALDD 55
WHERE DOC.IDDOCFISCAL = DOCCALC. IDDOCFISCAL
RHD DOC.DTEMISSA0 »>& TO_DATE ('20200301', '"YYYYMMDD')

AHD DOC.DTEMISSA0 < TO_DATE ('Z20200401°', "YOmDmD')
RHD DOCUMERTOS DD MES
DOC, INDSITUACAD = 1
THID 1 RORMAL
DOCCALC. CDMENSAGEMDOC = L
AHD L = WALIDO FAF

DOC.CPFDESTRENET =

RHD ¢, IDUSUARID = 3%. IDUSUARIO
AHD 55.IDS0RTEIO = 51 MM S0RTEID

GFROUP BY DOC.CPFDESTREMET,
55, VLHOTASVALIDAS
35.0TDEILHETES

HAVING SUM(

CASE
THEN WLTOTALDOC > 10000
THEH 10000
EL5E WLTOTALDOC
<» B5.VLNOTASVALIDAS;

ADD EJPERADD: NENHUM REGISTRO

EHD }

-- FE

Term

A

[ Resutado da Consulta

'3 & @) Gk 5Q1 | Todas as Linhas Extraidas: 0 em 3198, 171 sequndos
T 0 iiTéﬁ...]lﬁ] .1;'#;{!.:)...;@. mmc[ ——
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(f) Notas blogueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam bloqueados preventivamente;

W‘l
>PEBYA B3 BM¢a

Planilha Query Builder

(5 SELECT D.CPFDESTREMET, 53.VLNOTASVALIDAS, SUM(D.VLTOTALDOC)
FROM
NFPR.TE_NFFRDOCFISCAL D,
NFPR.TE_NFPRDOCFISCALCALCULADO DC,
HFPR.TE_NFPRSORTEIODADOSUSUARIO 510,
NFPR.TE_NFPRSORTEIOSALDO 25

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL RHD
DC. CDMENSAGEMDOC = 1 AHD DOCUMENTO VALIDO FPARA O PROGR
DC. CDMENSAGEMCREDITO = 4 AND —- ELOQUEADD AUTOMATICAMENTE

D.DTEMIZSA0 >= TO_DATE ('2020030L', 'YYYYHMDD') AND D.DTEMISS3A0 «£ TO_DATE ('20200401', 'YYVYIRDD') AHD -
SU.DTREFERENCIA = TO_DATE ('20200301', 'Y¥WYVIMDD') RHD

SULINDTIPODOCUMENTO = 1 AHD

SU.INDSITUACAOPROGRAMA = 1 AHD

SU.INDSITUACAOSORTEIO = 1 RHD

SU.CNPJCPF = D.CPFDESTREMET AHD

SUL IDUSUARTIO = 3535, IDUSUARIO AND

- DO

35.IDS0FTEIO = £l AHD atengfio para o nimero do sorteio!!
5%. INDBLOQUEADD <> 1
GROUP BY

D.CPFDESTREMET, 35.VLNOTASVALIDAS

F% 3

[ Resultado da Consulta % | [P Resultado da Consulta 1 %

A 3 B @ soL | Todas as Linhas Extraidas: 0 em 508,916 sequndos
cproes... [l ot [l suMp....|

(9) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucao
1130 nao podem ser somadas para distribuicdo dos bilhetes;

Sl ePRProducdo |
FEHRBR BG Eued

Pandha | Query Buider

(€1

HFPR.TB_NFFRDOCFISCAL D,

HFPR.TB_NFPRDOCFISCALCALCULADD DC
WHERE

D.IPDOCFISCAL = DC. IDDOCFISCAL

DC,COMENSAGENDOC = L WD -- DOC

D.DTENTSSKO >= TO_DATE (202003

D.VLTOTALDOC > 500000

) PARA 0 PROGRAMA
o 'VOYYIDDY) AMD D.OTEMISSAD ¢ TO_DATE {'20200401', 'YYYVIOOD') QD OCUMENTOS

v
[ Resuitado da Consulta ©

o 3 ) 3 5oL | Todes as Linhas Extraidss: 0 em 0,423 segundos

wooce. i oee[j wen [§ oo [§ oee i cres.[§ coon J§ owes.[§ mooe.. [§ ssumocj seser..[§ weooc [§ omws..[§ wrore [ mooc [§ cocuss..[§ orass.[§ covens.[§ omece. [§ wesse. [§
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MAZARS

L HFPRProducso |
CEn9R RG gued |3 neerprodsid
Plandha  Query Buider
S SELECT *
FROM
WFPR.TE_NFPRDOCFISCAL D,
WFER. TE_NFPRDOCFISCALCALCULADD DC

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL RHD
DC.COMENSAGERDOC = 1 RMD -- DOCUMENTO VALIDO PARA 0 PROGRALL

D.DTEMISSA0 >= TO_DATE ('20200301', 'YYYYIMDD') AHD D.DTENISSAO0 < TO_DATE ('20200401', 'YVYVIODD') MO DOCUMENTOS DO MES
D.VLTOTALDOC > 100000 AHD
D.TPDOC <> 1 -- DIFERENTE DE HFE

v =
ibm;mdacumu x

A 5 T 3 5ou | Todas as Linhas Extraidas: 0 em 0,415 segundos
ooocr.[§ owem[§ wear [§ caoiow.§ owse.[§ croes. [§ caoiom. J§ cnaver. il wore... [§ ssueoc§ seser...[§ weooc orevs...[§ wrora.[§ wooc [§ cocuas. i orass. i coves.[§ omece. [§ wese. [§

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete
de sorteio;

{2 FPRProducio |
FPEBYE BG Bauagd

Planiha  Query Builder
H

HFFPR.TB NFPRSURTEIODADOSUSUARIO U3

U5, INDTIFODOCUMENTO = 1 AHD

T3.DTREFERENCIA = '01 Z0' AND

U5, INDSTITUACAOPROGRANA = 1 FHD

U5, INDSITUACAOSORTEIO = 1 RED

(U5.DTREFERENCIA, U5, INDTIPODOCUMENTO, US.CHNPJCPF) HOT IN |

IERSFI FECT fA.DTREFERENCIA, h.INDTIPODOCUMENTO, R.CHPJCPF

KFFR.TEB_MNFFFR
HFFR.TEB NFPRS0RTEIODADOSCALCULO B

INDTIFODOCUMENTO = 1 RHD
.DTEEFERENCIA = '01/03/2020' AHD

 INDSITUACAOFROGRAMNA = 1 RHD

. INDSITUACA = 1 AMD -- L = ADERIU A0 REGULAMENTO
.DTREFERENCIA = H.DTREFERENCIAZ AHD

JINDTIPODOCUMERTO = B. INDTIPODOCUMENTO RHD

.CNPJCPF = B.CHPJCPF )

S

[B> Resultade da Consulta %
;f % ﬁ a SOL | Todas as Linhas Extraidas: 1 em 12,739 segundos

i count()

1 0
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(i) Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete
ou sorteio bilhete numerado;

PEEBR BRR Bued
Planilha Query Builder
APREZENTA R INFURHJ\E:&U D4 QUANTIDADE DE BILHETES DA TAEELA SORTEIO E A QUANTIDADE DE REGISTROZ DAS TABELAS DE BILHETES E EILHETES NUMERADOS.
SELECT 3.IDSORTEIO, §.QTDEILHETES, COUNT(*)
FROY
NFPR.TB_NFPRSORTEIO 35,
NFPR.TB_NFPRSORTEIOSALDO 23,
HNFPR.TE_NFPRSORTEIOBILHETE B,
NFPR.TE_NFPRSORTEIOEILHETENUMERADO BN
WHERE
5.IDSORTEID = 55.IDSORTEIO AHD
5.IDSORTEID = 61 AHD
33.ID3ALDD = E.IDSALDD RHD
B.IDEILHETE = EN.IDEILHETE
GROUP BY
5.ID3ORTEIO, 3. DTDBII.HETESI

Fe 2 -
[B> Resultado da Consulta =

A B ©) B squ | Todas as Linhas Extraidas: 1em 278,499 segundos
@ msorTE0[§ qmoenreTES [§ counT()

1 61 13511100 13511100
(j) Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;
'mm x 1

PEHBEUR RR Sued
Planilha Query Builder
= SELECT MIN (NREILHETE), MAX({NFBILHETE)
FROM NFPR.TE_NFPREORTEIOBILHETENUMERADOD
where IDEILHETE in

(select idEilhete from nfpr.th_nfpriorteioBilhece where id3aldo in
(zelect id3alde from nfpr.th nfpri3orteiofaldo where IDIORTEIO = 51 }):

-

[B= Resultado da Consulta
# lﬁ. Hﬂ- & SQL | Todas as Linhas Extraidas: 1em 47,036 segundos

[} MIN[NRBMETEJJE MAX(NREILHETE) |
1 1 13511100
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Gowrnprodugho x|

EBYR BRR SHued

;’hrlilm ”-Q.IEF!’B.IMET

= SELECT MIN (NREILHETE), MAX(NRBILHETE)
FROM NFPR.TE_NFPRSORTEIOBILHETENUMERADO

wherve IDEILHETE in
(select idBilhete from nfpr.tbh_nfpriorteiobllhete where idSaldo in
[{select id3aldo from nfpr.th nfpr¥orteioSaldo where IDIORTEID = 51 ]J;I

o W

[ Resultado da Consulta =
A & 6 [ sqL | Todas as Linkas Extraidas: 1 em 47,036 sequndos

8 MINORELIETE) [§ MAX(NRBILHETE)
1 1 13511100
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(k)

Nao podem existir bilhetes com um mesmo nlimero no mesmo sorteio; (Duplicidade);

(i NFPRProducio *

PERBYA 3G Bued

Planiha Query Builder
| CT NREILHETE, COUNT (™)

NFFE. TB_NFPRSORTEIOBILHETENUMERADD
he iilhete im

{select idBilhete from nfpr.th nfprSorreicBilhete where ids

alda im

(zelect i ldo from nfpr.th nfp rteioSaldo where IDSORTEIOD = 61 )

ROUP BY NREILHETE
[AVING COUNT (™) > 1

AT

[B> Resultado da Consulta *

s 5 ) G 5oL | Todas as Linhas Extraidas: 0 em 64,583 segundos
@ nRELH... comrr(-}|

Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

G werPraducio

>EBBA BR Bue¢d

Planiha | Query Builder
= SELECT *

FROK
HFPR.TE_NFPRSORTEIOSALDO 55

WHERE
55, IDSORTEIN = &1 AHD
35.0TUEILHETES = 1 AHD
55. VLNOTASVALIDAS »>= 200

F. 4

[ Resuitado da Consulta *
o &‘J iq.ﬂ l* SQL | Todas as Linhas Extraidas: O em 0,663 segundos
' @ msawo [§ musua..[§ msoar...[§

|8 ﬁTr_m_c_..'__@: QTDNO..
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(m)

MAZARS

Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

i MFPRProducic *

PERYR BRQA &ue¢d

ALIDD PARA 0O PROGRAMA
00301*, 'YYYYMMDD AHD D.DTEMISSA0 < TO_DATE | 200401, "YTYYYMMDD') AHD -- DOCUHMENTI
301", 'YVYYIMDD') T

-

[ Resuitado da Consulta
A B ) Bk soL | Todas as Linhas Extraidas: 0 em 3028,643 segundos

@ crross...[§ omen.. [§ smp...

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucdo

262 ndo podem ser somadas para distribuicido dos bilhetes;

Ay FPRProducio *
FERABYA BQ &ued

Planiha Query Builder
and df.cpfdestrenst in |

1, que representa CPF
L 1, que
lor 1, fque representa a A

-

[=| 5aida do Saript x| [B> Resultado da Consulta *
'3 & @) Gk squ | Todss as Linhas Extraidas: 0 em 580,07 sequndas
B or |8 qmoen. |8 omen.|§ wrora.]§ wroma..|
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6.1

MAZARS

Processo do Sorteio
Descricdo Sumadria do Processo

Para gerar a relacdo dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os
quatro ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar ainviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do
IPT)

Inicializacdo do notebook com o sistema do IPT

Verificar se ndo ha informacdes armazenadas no Disco Rigido. “HD”

Verificacdo do Hash do aplicativo do IPT

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geracdo dos bilhetes eletrénicos numerados

g) Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

b

=
22T

(
(
(
(
(
(

Sistema utilizado: Sorteio Nota Parana
Verificar ainviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a retirada
do equipamento e verificar a integridade dele.

Resultado dos trabalhos

No dia 11/08/2020, foi realizado o procedimento de abertura do cofre com o nimero de patriménio
100.001.471.404, onde estava armazenado o notebook utilizado para a execucdo do sorteio dos bilhetes
premiados. Conforme a ata do quinquagésimo sétimo sorteio, o notebook foi lacrado no dia 14/07/2020 em
um envelope de seguranca com o N ° 14919164 e assinado pelos auditores. (Anexo I1)

Nao identificamos indicios de violacdo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do sexagésimo primeiro sorteio, apos o final
do sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do envelope N © 14919395.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo I11)
=  Presidente da Sessdo: MARTA JANDIRA QUAGLIA GAMBINI

= Secretario da Sessdao: MARIA SUZANA LIPORI

= Auditor Mazars: SILVINO SOUZANETO

Evidéncias:

Numero de patriménio do cofre utilizado para custédia do notebook.
5 T o Bt i tih SR e Sl M Py F A e g
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MAZARS

Trecho da ata do quinquagésimo sétimo sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorteio 57 CPF_x_Bilhete txt) com seu codigo hash
875FBFC874483BE853B61484008FABFA. Conferido com o cadigo registrado na Resolugéo n® 354/2020,
publicado no Diario Oficial do Estado do Parana em 30/04/2020 - Edicao n” 10667.

A pasta do sorteio 57 com os arquivos fol gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919164. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S5/S).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas & SEFA e a empresa de auditoria.

6. Encerramento da sesséo
As 10:30h encerrou-se a sessao aberta ao publico.

Envelope de seguranca. N © 14919164 do sorteio anterior.

14919164

33
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6.2

MAZARS

Foi criado uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N°
14919395 (Anexo 1)

Foi confirmado o arguivo de bilhetes gerados (Sorfeio_67_CFPF_x_Bilhete.txt) com seu codigo hash
3146CB9BF2BOF51ATFDS9ABCFCO056CD6. Conferido com o codigo registrado na Resolugdo n°
584/2020, publicado no Diario Oficial do Estado do Parana em 29/06/2020 - Edicao n® 10716.

A pasta do sorteio 61 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os OVDs foram lacrados no envelope de seguranga n® 14919395. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Meto
(Mazars Auditores Independentes S/5).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e & empresa de auditoria.

6. Encerramento da sessao
As 10h10 encerrou-se a sessao aberta ao publico.

Inicializacdo do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessdo do sexagésimo primeiro sorteio do programa Nota Parana, conexdo dos cabos no
equipamento, assegurar que nenhum sistema operacional estd instalado no equipamento, inicializacao do
sistema operacional via CD e atualizacdo da data e hora do sistema.

Aspecto Identificado

A sessdo do sexagésimo primeiro sorteio do programa Nota Parana foi iniciado as 09:59 do dia 11/08/2020.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel

técnico do sorteio, e os procedimentos de inicializacdo do equipamento.

Atualizacdo da data e hora.

ubuntu@ubuntu: ~

ubuntu@ubuntu: -3
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6.3

6.4

MAZARS

Verificar se ndo ha informagoes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parana ndo contém nenhum tipo de informacao em
seu Disco Rigido (HD).

Aspecto Identificado

Durante a sessao do sorteio da Nota Parand, o auxiliar técnico demonstrou que o notebook utilizado nao
contém nenhum tipo de dados ou informacdo em seu disco rigido.

fdev/sda - GParted

GParted Edit View Dewvice Partition Help

_fde-vff.da (145.05 GiB) =

unallocated
149.05 GiB
Partition File System Size Used Unused Flags
unallocated unallocated 149.05 Gig -

Verificacdo do Hash do aplicativo do IPT
Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteracdo no “cédigo fonte”
do aplicativo.

Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme
abaixo:

= Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do programa
utilizado durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.
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6.5

VB M A Z AR S

Evidéncias:
HASH do programa do sorteio.

ubuntu@ubuntu: ~

To run a admini - (user "root"), use
See "man sudc wot" for detail

ubuntu@ubuntu:
ubuntu@ubuntu:
ubuntu@ubuntu:
Tue Aug 11 @9

s
5
5.
9:8
s
5

ubuntu@ubunt
ubuntu@ubuntu:

orteio. jar

HASH gerado pela Mazars.

"sudo =c

Wllj] Verify / Create Hash

@) File Wolume Text

Hash Funciton | MD5 - Upper caze output [

Progress

Data Hashed 88.41 KB

Calculated Hash  E15613802C4DE20R 956FBCC3AERTCEET

Comparizan Hash

The comparizon hash iz an aptional field

MD5

Help

File 5%AuditoriahSEFA - Mata Parand\Sateio_Eletronico_Maota Fiscal Parana.jar I:l Calculate

Acompanhar a digitacao dos dados cadastrais do sorteio no aplicativo do IPT

Objetivo do Teste

Verificar se as informacdes necessdrias para execucdo do sorteio foram inseridas adequadamente,
acompanhar a execucdo do sorteio e apresentacdo dos 3 primeiros bilhetes sorteados aos participantes do

evento.

Aspecto Identificado

Acompanhamos a insercado dos dados no aplicativo do sorteio, os dados digitados foram:

Dados da Auditoria

= Empresa: MAZARS AUDITORES INDEPENDENTES
= CNPJ:07.326.840/0001-98

= Auditor: SILVINO SOUZANETO

= CPF:032.805.269-81

36

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

Dados do Primeiro Responsavel

MARTA JANDIRA QUAGLIA GAMBINI
CPF:604.926.279-91

Ndmero do sorteio: 61

Ndmero de prémios: 40103

Ndmero de bilhetes: 13.511.100
Loteria: 5481

Semente: 6757 78918370 6765

Diario oficial: 29/06/2020

Dados do Segundo Responsavel

MARIA SUZANA LIPORI
CPF:617.711.479-20

Ndmero do sorteio: 61

Ndmero de prémios: 40103
Ndmero de bilhetes: 13.511.100
Loteria: 5481

Semente: 6757 78918370 6765
Diario oficial: 29/06/2020

Apds a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nimeros dos bilhetes
premiados.

= Arquivo: Sorteio_059.ipt
= HASH: 33EFA3561CB95EC5312715D62A8BAE68

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 8581087

= 2°Prémio - Bilhete: 737570

= 3°Prémio - Bilhete: 4341042

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo 1)

Evidéncia
Dados Auditoria.
ESEFA;PR e e e ::_.5::'5'_': S e e e I i IJ‘

| Auditoria | 1° Responsavel | 2 Responsavel | Sorteio | Sobre |

Empresa: MAZARS AUDITORES INDEFENDENTE CNP): (07326840000193

Auditor: |SIDNO SOUZA NETO CPF: |03280526981]

[
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Dados primeiro responsavel.

S5EF&FPR U‘E

| Auditoria | 12 Responsavel | 22 Responsavel | Sorteio | Sobre |

Nome completo: |.‘fiFf_i“~J—‘-“$DI?ﬂ QUAGLIA GAMBINI | CPF: T
Niumero do sorteio: [61 | Data do diario oficial: [25/06/2020
Namero de bilhetes: |1_ 3511100 | Namero de prémios: |.-1:-1|33
Loteria: |54E] Semente: |GTETTSQIESTDL’1?GE

Dados segundo responsavel.

SSERAIPR 00 0 0 B
Auditoria | 17 Responsavel | Fﬂespunsaﬁl | sorteio | Sobre |

Nome completo: |‘-’.-:F!|£ SUZANA LIFORI | CPF: |617711

Numero do sorteio: [61 | Data do diario oficial:

NOmero de bilhetes: |.l__3_$_.1_1_ 100 NOomero de prémios:

Loteria: 5481 | Semente: [67577680183706765

Verificar a geracdo dos bilhetes eletrénicos numerados

Numero de Hash do resultado do sorteio.

Arquive - Resultado
Arquiva: Sorteio_061.ipt

Hash: 23EFAZS81CBOSECSI12T15DE2ARBAERE

Comparativo de nimero de Hash do sorteio e Mazars.

lljj] Verity / Create Hash Help
@ File Owolume () Test
File: |:.f-‘« - Mota Parand%61? Sarteio - Junho 2020420 Fase - SorteioS orteio_061 .i|:|t| Calculate
Haszh Funciton | D& ~ Upper case output
Progress

Data Hashed |?U1.? KB |

Caloulatad Hash |33Em3551c3955c5312?1 EDE2ASEAERS | |MD5 |

Comparisan Hash |33EFA3551EBSEEE5312?1 EDEZASBAERS | @
Hashes are equal

Selected Hazh Function Description

D5 [Mezsage-Digest algonthm 5] iz an intemet standard crpptographic hash function. MD5 has been found
to not be collision resistant and therefore not suitable for many security applications,

Dlue toits popularity, MDS s still used in many situations where security iz not of high importance or for legacy
purpozes.
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Divulgacao dos 3 primeiros bilhetes sorteados.

[=| Sorteio_061.ipt E3 |

1 lData e horario: Terca-feira, 11/08/2020 - 10:06:34
2 Himerg do sorreio: €1
5 Nomero ds premigg: 40103
4 Nimero de bilheges: 13511100
5 Lokeria: 5481
& Semente: 675T739183708765
7 DiArio ofigial: 29/06/2020
%  Eppresa de audinoria & CNPJ: MAZARS AUDITORES INDEPENDENTES / 07.326.340/0001-98
9 Nome do auditor & CPF: SILVINO SOUZAR NETO / 032.805.269-81
10  Mome do 1° responsayel & CPF: MARTA JANDIRA QUAGLIA GAMBINI / &04.926.279-91
11  HNome do 2° responsayel & CPF: MARIA SUZANA LIPORI / €17.711.479-20
12  Versdn da interface: 1
13 VYersin do gerader: 20 / 20
14  Yersdo do Java: 1.6.0 26 (Sun Microsystems Inc.)
15 8581087 1 1
737570 | 2
4341042 |
10640410 |
6655336 |
5273610 |
13379962 |
I
I
I

Ll i ol
[< T .

T

=1 o W

12564866
54043919
1003982

[54]

oW
[=]

2

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

Objetivo do Teste

Verificar se a associacdo dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado

O arquivo “Sorteio_061.ipt” foi importado para o sistema Receita/PR para associacio dos bilhetes premiados
comos CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou o arquivo contendo

oresultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_61_CPF_x_Bilhete_x_Premio
= HASH:D957BB20BA1A74E816AEB79AB7025088

Nao identificamos inconsisténcia no processo.
Evidéncia

Arquivo com resultado do sorteio e associacao dos bilhetes.

Arquivo 3 - CPF x Bilhete x Prémio
Arquiva: Sortelo_G81_CPF_x_Bilhete_x_Premio. tx

Hash: DB5TBEZ0BA1ATAER18AEBTRABTO25088
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Comparativo de HASH dos arquivos de associacao dos bilhetes. Hash gerado pela Mazars

[T ' Hel
1||_||[[|] Verify / Create Hash elp
(®) File ) Walume () Text
File |'teio -Junho 2020420 Fase - SDrteio'\SDrtein_B1_I:F'F_H_BiIhete_H_F'remio.th‘

Hash Funciton | MDS v Upper case output

Proaress

[ata Hazhed |1-EI1 ME |

Caloulated Hash |D95?BB2DBA1A?4E B BAE B 7AAR FO2E055 | ‘MDE |

Camparizon Hash |D95?88208A1A?4E B1EAEBTAAB FO25088 | @

Hashes are equal

Teste Mazars com o software IDEA

Explorador de Arquivos ® W DIFERENCA ASSOCIACAO SEFA X ...

[J f@ ]Il @ -@j & | E E E- ==/ Filtrar

Arquivos do IDEA Banco_de_dados Data Usuario

MNome - Registros =] Extragdo de registros 21/08/2020 - 03:59 victor.nascimento
- Sorteio_DG1 40117 Mome do arquivo: M:A2019\SEFA - Nota Parana\61? Sorteio - Junho

W Sorteio_61_CPF_x_Bilhete 13.511.100 20204 DEANDIFERENCA ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD
a Sorteio_61_CPF_x_Bilhete_x_Premio 40,103
COMPARACAO - CPF BILHETESE ... 40.103
W DIFERENGCA ASSOCIACAQ SEF... 0

@ Sorteio_61_CPF_x_DocumentoFiscalV.. 19200676 Nimero de registros: 0
@ Sorteio_61_CPF_x_Saldo 1.995.533 Campo de controle: MNenhum total de controle
Total de controle: MNenhum total de controle
Extrair de: M:\2019\5EFA - Nota Parana\61° Serteio - Junhe
20200 DEANCOMPARACAQ - CPF BILHETES E PREMIOS X ASSOCIACAQ
DO IDEAIMD
Mimere de registros: 40103
Indexado por: Menhum indice
Intervalo de extragdo: 1-40103
Critério de extragio: CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND.

PREMIO <= PREMICT

Cédigo IDEAScript: Set db = Client.OpenDatabase("COMPARACAD - CPF BILHETES E
PREMIOS X ASSOCIACAO DO IDEAIMD")
Set task = db.Extraction
task.IncludeAllFields
dbMame = "DIFERENCA ASSOCIACAQ SEFA X ASS0CIACAO IDEAIMD"
task. AddExtraction dbMame, ", " CPF <> CPF1 .AND. BILHETE <>
BILHETE_PREMIADO .AND. PREMIO <> PREMIOT"
task.PerformTask 1, db.Count
Set task = Nothing
Set db = Nothing

< > Client.OnenNatahase (dhMamel
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Script do IDEA

Sorteio_61_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado 21/08/2020-03:58 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parand\61° Sorteio - Junho 2020\2° Fase -

Sorteio\Sorteio_61_CPF_x_Bilhete_x_Premio.txt

Ndamero de registros: 40103

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parand\61° Sorteio - Junho

2020\IDEA\Sorteio_61_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_61_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\61° Sorteio - Junho 2020\2° Fase -

Sorteio\Sorteio_61_CPF_x_Bilhete_x_Premio.txt", dbName, FALSE, "", "C\AMAZARS\Auditoria\SEFA -

Nota Parand\61° Sorteio - Junho 2020\IDEA\Sorteio_61_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Juntar bancos de dados 21/08/2020-03:59 victor.nascimento

Nome do arquivo:  M:\2019\SEFA - Nota Parana\61° Sorteio - Junho 2020\IDEA\COMPARACAO - CPF

BILHETES E PREMIOS X ASSOCIACAQO DO IDEA.IMD

Ndamero de registros: 40103

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Registros primarios sem correspondente.:. 0

Juntar arquivo primario:  M:\2019\SEFA - Nota Parana\61° Sorteio - Junho

2020\IDEA\Sorteio_61_CPF_x_Bilhete_x_Premio.IMD

Ndamero de registros: 40103

Juntar arquivo secundario:  M:\2019\SEFA - Nota Parand\61° Sorteio - Junho

2020\IDEA\ASSOCIACAO - SORTEIO X CPF E BILHETES.IMD

Ndamero de registros: 40103

Tipode juncido: Todos os registros no arquivo primario.

Chave usada: CPF/A+BILHETE/A-CPF/A+BILHETE_PREMIADO/A

Set db = Client.OpenDatabase("Sorteio_61_CPF_x_Bilhete_x_Premio.IMD")

Set task = db.JoinDatabase

task.FileToJoin "ASSOCIACAOQ - SORTEIO X CPF E BILHETES.IMD"

task.IncludeAllPFields

task.IncludeAllSFields

task.AddMatchKey "CPF", "CPF", "A"

task.AddMatchKey "BILHETE", "BILHETE_PREMIADOQ", "A"

dbName = "COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD"
task.PerformTask dbName, """, WI_JOIN_ALL_IN_PRIM

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

DIFERENCA ASSOCIACAO SEFA X ASSOCIACAOQO IDEA.IMD

Extracdo deregistros 21/08/2020-03:59 victor.nascimento

Nome do arquivo: M:\2019\SEFA - Nota Parana\61° Sorteio - Junho 2020\IDEA\DIFERENCA

ASSOCIACAO SEFA X ASSOCIACAO IDEA.IMD

Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Extrairde: M:\2019\SEFA - Nota Parana\61° Sorteio - Junho 2020\IDEA\COMPARACAO - CPF

BILHETES E PREMIOS X ASSOCIACAQO DO IDEA.IMD

Ndamero de registros: 40103

Indexado por: Nenhum indice

Intervalo de extracdo: 1-40103

Critério de extracdo: CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <>

PREMIO1

o Mazars. Ao seu lado para
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Set db = Client.OpenDatabase("COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO
IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA ASSOCIACAQO SEFA X ASSOCIACAO IDEA.IMD"

task.AddExtraction dbName, ""," CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND.
PREMIO <> PREMIO1"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Aspectos Gerais

Recomendacodes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de
Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve
possuir as mesmas configuracdes e ser mantido sob custédia em local e em um segundo envelope seguro.
Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informacgoes

E realizado backup das informacdes pela CELEPAR, porém este estd armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperacao das
informacoes.
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8. ANEXOS

MAZARS

8.1 Anexol - Resolucao N° 1.094/2019

ESTA AFEFLA,

pr R A

“ m@
RECEITA ESTADUAL

RESOLUCAO SEFA N” 1L094/2019

Altera as Resolucdes SEFA n¥ 828, de J de agosto de 2008, & n¥
27, de 25 de faneiro de 2078, que instifwi o sislema de sorfeio
de prémios no dmbite do Programa de Estimulo & Cidadania
Fiscal do Estado do Parand.
0 SECRETARIO DE ESTADD DA FAZENDA. com fundamento no incss
11 o et 27 da Len @™ 19548, de 31 de maso de 2009, combnado oom o incisoe X100 do seu
arl. &7 & oom o meEo AY do art. 5% da Besologio SEFA n® 10132, de 258 de julho de 2007 e
considerando o dispostio na Ler 18451, de 6 de abnl de 2015, € no Decreto n® 2008 de 3 de
agoalo de 2005,

HESOLVE:
Art. L.° A alinea “b" do mcaso 1 do caput do ant. 1% da Besolugdoe SEFA n® 626,

de 3 de agosto de 2005, que passa a vigorar com a seguinle redagio, acrescemando-lhe o
pardigralo gnoeo:

hi tenka side fediceds como frrorecide pele orddite previee mo art, 2 do Lei n
TEARN2005, mo case de o doomenfo fiseal eletndmice mio mdicar o connmmldor, desde gue o
meumicipio de enridade sefa o mesme e evdfenn do dovemenno el
Panfpnnfo dmico. Na kipdiese previcta na alfeea “b™ do incisa 1T do capur deste amig
send conrniderade para o sorieio de prémies decumendo fivcel que renba side mseride e
duplicicade mo sivema “Mota Parnad

Art. Z% 0¥ art. 3 da Besolugio 3EFA n® 626, de 3 de agosio de 215, passa a
VIgOMRr oom a seguinle redagio:

Lrd A% i IT i alintriburd - PAFERLT & IF I i T
[=) L J § ML AS e g4 .: AR TR ] TP -I.' |} 15 i i 10 i 1 I _':I i (i} n
rourros & of owiros 0103 exclrsivamente para p TOEN JreLr il
I- B FANCINIEAS PRI A k (SR ]
2 {dwis) ae RS 1000, LR foem meil rears |
bep 100 foem b de RE J0 000, 0 [ (.
I ONH0 (i e BE TONMRND famd
IllI Ay PRI AN G AC M FEETOEN & COofloa TNy -l-.l:.- LEE TETEWF 8 RPN e s

Tl : |
D2 s ) o RS D00 CRR G (s endos s reanes
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FiNl T 1i l\.:"l_ i N i I s I
{ b G0 T FrlT i g &S FE 0 i Fi
& 17 N hipdnese o determiaardo el o g teadi ¢ Teedes feT i
nfErer @ puark .|.| :|l| premias, davent redicde, me e prompargd |I| @ -:"_Il_l:l_lll .|-| I.-_l 7
2 5ET III-'_'._ .I.:l.l. i -l"lll..'lll.ll' L RHTE .:.-_ Ty u'l [l I.I 1] W 1Err
§ I O3 valores dos prémics de que mata exie amige 5o Ngeides, jd desconfady

Art. 3% O dem 7 & o subitems 7.1 do Anexo Unioo - Regulamento do Sorteno
“Mota Parand”, da Resolucio SEFA N™ 626, de 3 de agosio de 2015, pasiam a vigorar oom a

seguinle redagio:

1 F. 1 I el F E
i THESTRG [l T LT O P ST OTRELLE o dh N SUXL LN e oS rel s

em Docimesrtos Fisoms Elerrdmicos repisrades ne SEFA, incladdo o valor da primeira ¢ JUEAT O, i
acards com ar condicdes evhambelecidaes nae Lei n® J845], de 2005, ¢ em swa re galomewincdo:
p s
L i 'l-II
L fie ) AR G B PO
7 i v 1T U T G TeT i H TR
Eralr Sl Ti (3 Fi ] (: (- L e, L -I-'- (- I -I | II IIIl i ll-
iuirador mo 5 a1 i "Mada Paraad aflcule de crdds . e g ar al
CHTGMT LFHET i T FHLT RO M fals I P
h AT G IO aTi T e ST MMTET paTrli i hP i TRl Y
Iy T IS S FEJETE mlinea T e 71, e RS 10O [l ex T ST
i T [l ; I g} I. 1§ L L}

ArL 4% Bara Resolucio enlra em vigor na data & sua publicacio, produemdoe
cleitos a partir de:

1= 17 de janewro de 2020, erm redacio 3 alteragio da alinea =b™ do meso I do
ciypul e @rt. 19 da Resologio 3EFA n® 626, de 3 de agosto de 2005, previsia no an. ¥ desia
Remolugse;

1 = 1" de povembro de 2019, em relagio 82 demais alleragives.

Secrefana de Eamsdoe da Farenda, 29 de oulubroe de 20049

RENE DE OLIVEIRA GARCLA JUNIOR
SECEETARIY DE ESTADC DA FASENIA
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8.2 Anexo Il - Ata do Quinquagésimo Sétimo Sorteio

Ata de Sorteio
Nota Parana GOVERNO @
Pagina | de 2
Autor Data Hora inicio Hora Fim
Maria Suzana Lipori 14/07/2020 10h08 10h30
Objetivo
Sorteion® 57
Local | &* Delegacia da Receita Estadual de Maringa, Av. Prudente de Morais, 211, Maringa, PR
Convidados
Nome Em presa/Orgéo Presente (S/N)
Marta Jandira Quaglia Gambini SEFA/CRE: Presidente da Sesséo S
Maria Suzana Lipori SEFA/CRE; Secretario da Sessao S
Silvino Souza Neto Mazars Auditores Independentes S/S S
Hélio de Paula Moraes Técnico da Celepar S
Pauta
- Sorteio Nota Parana n® 57
Assuntos discutidos

1. Abertura da sessédo
O presidente da sessfo apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.

2. Verificagao da auditoria
O auditor independente verificou que o lacre do envelope de seguranga n® 14919410 ndo estava violado e
abriu 0 envelope.

3. Procedimentos de sorteio

O presidente da sessdo retirou o notebook do envelope na presenga do auditor independente. O Técnico
da Celepar inseriu 0 DVD do software do sorteio e atualizou a data/hora do sistema, 14/07/2020 e 10:08:00
Printou a tela. Na sequéncia demonstrou que o HD do notebook esta vazio e printou a tela.

Foi verificado o cédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o cédigo
hash: e156138d 2c4d620b956f8cc3aeb1c561. Foigerado o print da tela deste cédigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geragio dos premiados:

+ Auditoria - Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Silvino Souza Neto; CPF 032.805.269-81.

+ 1°responsavel - Marta Jandira Quaglia Gambini;, CPF 604 .926.279-91
Numero do sorteio: 57 / Data do Diario Oficial: 30/04/2020
Numero de bilhetes: 14.383.083/ Numero de prémios: 40.103
Loteria: 5479 / Semente: 7136498937244861.

+ 2° responsavel - Maria Suzana Lipon; CPF 617.711.479-20
Numero do sorteio: 57 / Data do Diario Oficial: 30/04/2020
Numero de bilhetes: 14.383 083 / Nomero de prémios: 40.103
Loteria: 5479 / Semente; 7136498937244861

O técnico da Celepar, Hélio de Paula Moraes, deu inicio ao sorteio.
Realizado o procedimento de geragdo dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte

codigo hash: 81579A2E8FFFDDFAD76C52C596FDCAEE (arquivo “Sorteio_057.ipl"). Foi salvo o
print da tela deste codigo hash.
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Ata de Sorteio
Nota Parana GOVERNO

Pagina 2 de 2

Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo codigo hash (.md5) nos
pen drives. Uma cépia foi entregue ao auditor independente e outra ao secretario da sesséo.

4. Resultado do sorteio
Foi exibida a tela com os primeiros bilhetes premiados.

O pen drive com a cépia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a rotina de associag@o com o CPF dos ganhadores.

Foi executada a rotina de associag@o com o CPF dos ganhadores e gravado o arquivo com identificagéo
dos 40.103 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1° Prémio - RS 1.000.000,00 - Bilhete n® 12718984 para o CPF/CNPJ 135.080.329-49

2° Prémio - RS 200.000,00 - Bilhete n® 12594239para o CPF/CNPJ 565.659.419-04

3° Prémio — RS 200.000,00 - Bilhete n° 2592828 para o CPF/CNPJ 015.327.689-40

5. Anotacdo do hash do resultado do sorteio e assinatura

Realizada a associagdo dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte cédigo
hash 48069A0244A8337BBA2F66E77C 3F9E3Edo respectivo arquivo
(Sorteio_57_CPF_x_Bilhete_x_Premio. tx().

Foi confirmado o arquivo de bilhetes gerados (Sorteio_57_CPF_x_Bihete.txt) com seu cédigo hash
875FBFC874483BE853B61484008FABFA. Conferido com o cédigo registrado na Resolugdo n® 354/2020,
publicado no Dirio Oficial do Estado do Parana em 30/04/2020 - Edigcao n® 10667

A pasta do sorteio 57 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma cdpia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919164, O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/ICRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O enwelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente,

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditona.

6. Encerramento da sesséo
As 10:30h encerrou-se a sessdo aberta ao publico.

Assinaturas
Assinatura do Presidente da sessdo Marta Jandira Quaglia Gambini
IAssinatura do Secretério da sesséo Maria Suzana Lipori
Assinatura da Auditora da Mazars Silvino Souza Neto
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8.3 Anexo lll - Ata do Sexagésimo Primeiro Sorteio

Ata de Sorteio
Nota Parand GOVERNO {-ﬂj
Pagina | da I
Aubor Data Hora inicio Hora Fim
Maria Suzana Lipor 1 10HCATD hSY 101D
et
Sorieio n® 61
Local | & Delegacia da Receita Estadual de M:nngii. Ay, Prudenie de Moraes, 211, Mnrlnga. PR
Convidados
| Home EmpresaiOrgao Prosonie (5/H)
Marta Jandira Cuaglia Gambini SEFA/CRE: Presidents da Sessdo 5
Maria Surana Lipor SEFA/CRE: Secretbrio da Sessdo 5
Sikvino Souza Helo Mazars Audilores Indepesnd=ntes S5 5
Helic de Paula Maorass Técnico da Celepar B

Pauta
[ = Sorteio Naola Farana me 61
Assuntos discutidos

1. Abortura da sessia

) presidents da s=s=h0 apressniou o anvelops lacrado, conlendo o nolsbook & o aplicalivo ublizado no
sarteio & a ata

2. Verificacio da auditoria

0 auditor independente verificou que o lboe do ervslope de SEQURENC n® 145189184 nio estava violado =
abriu o smaeiope.

3. Procedimentos de sorteio

{0 presidente da sessbo relirou o nolebook do envelope na presenga do audilor independente. O Técnico
da Celepar inse=nu o DWD do software do sorieic & atualizou a data’hors do sistema, 10082020 & 08023
Printou a iela. Na ssquéncia demonsirou gue o HD do molebook esta vazio = priniow a =,

Foi verficado o codigo hash do software do sorteio desemvolvido pelo IPT. O software gerou o codigo
hashr o1 861 38d2cddE20b88SfEcc3anh1cBE]. Foi gerado o pint da iela desie cadigo hash.

Foi iniciado o softwars do sarisia,

Inicicu-z= o procedimanio de enirada de dados no software de peragio dos premisdos:

» Auditona = Mazars Auditores independentes; CHPJ 07 268400000198
Sihino Souza Neto; CPF 032 8056 209-81
# 1° responsdwel - Marfa Jandira Guagla Gambint, CPF 604 926 27591
Mimermn da sarieio: G1 / Data do Didrio Oficial: 29082020
Mimero de bilhetes: 12511100 f Mamemn de prémics: 400103
Loleria; 8401 J Semente: G787 TAS103TOGTEE

» 2° responsdvel = Maria Suzana Lipor; CPF 617.711.478:20
Mimeno do sorieio: 81 { Data do Didno Oficial: 290062020
Mimero de bilebes: 13511100 § Mameno de prémices: 20,102
Loleria; 5401 ) Semente: E7ETTAS18ITIETEE

O ¥ecnico da Cel=par, Héioc de Paula Moraes, dew inkcio ao sarieia.

Reabzade o procedimenio de geragdo dos Diheles premiados, fiai gerado 0 @guvo |apl) com seguinie

oodigo hash: SAEFASSHICBYSECII 1271502 ARKBARGE (aquivo *Soneia_ 087" ). Foi salvo o print
da i=la oeste codigo hash.
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Foram geradas copias do arguivo dos bilhedes premiados (.ipl) & de s=u respeciva codiga hash (o mdS) nos
pen drives. Uma copia foi entregue 20 auditor independente = outra 20 secretinio da sessio.

4. Resultado do sorio
Froi mmibida & tela com cs pimeiros bibeles premiados.

{0 p=n drive com a copia do arquivo dos bilhetes premiados foi nsendo rum computador. Esle arquivo ol
capiado para o computador = feiip o uplcad para a rotira de associagio com o CPF dos gantadores.

Foi executada a rofna de associagdo com o CPF dos ganhadores & gravado o amuivog com identificacao
dos 40.103 bilhotes contemplados. Deslacamcs abaibio 0s ganhadones dos pimeios prémios:

1 * Prémio = RE§ 1.000.000,00 - Bilhete n® 8581007 para o CPFACHP B30.162. 700900

2 ® Prémic — RS 200.000,00 = Bibhete n® TAITET0 para o CPRCHP] 354.890.642-04

3 ® Prémic = RS 200.000,00 - Bikhele n® 4341042 para o CPRCKPY 061_178.619-53

5. Anotacho do hash do resultado do sortelo e assinatura

Fealrada a associagio dos bilhetes premiados com o CPF dos ganhadores, foi gerado o ssguinte codigo
hash DASTRABXORATATAEAIEAEBTSARTIZE08E do respecivo amuivo

| Sorteia &1_CPF_x_Biheta_x_Premio.txf).

Foi confirmado o argquivo de bibeles gerados (Soreia §1_CPF x_ Biheds. fxf] com sew codigo hash
NM4ECHIBFZROFS ATFDSSASRCF COSGCDE. Conferdo com o codigo megisimado na Resolugio n®
S84/2020, publicado no Didno Ofical do Estado do Parana em 29/06/2020 - Edigao n® 10716

& pasia do soreio §1 com os arquives. foi gravada no pen drive da awditona = eniregue para o auditor
indepe=ndente.

Foi perada uma copia do software do sorieio, confenido o hash do aplicalive e lacrada com o original no
mesmo envelope de seguranga.

0 nolebock & os OWDs forem laoados no emeelope de sequrana n® 14919396, O erveelope foi assinado

por Marta Jandira Quaglia Gambini (SEFA/CRE]), Mara Suzana Lipon {(SEFACRE) e Silvino Souza Nelo
(Mazars Auditores Ind=pendenies S5}

0 emeslope de seguranga foi guardado no cofre & o peocedimentc acompanhado pela sudiloria
irdepe=noenbe

Foram geradas 2 (duas) vias desta Az, desSradas & SEFA & & empresa de auditona

6. Encorramento da sessio
As 10b10 encermou-ss a sessho aberta ao pdblico.

A s nerburaes
|Assinatsra do Presidente da sessio Marta Jandira Quaglia Gambini
|Assinatura do Socretario da sossdo Maria Suzana Lipori
jAszinatura da Auditocra da Mazars Zilvino Souza Meto
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8.4 AnexolV - Sorteio da Loteria Federal 5481

MAIS DE 18.100 PREMIOS NESTA EXTRAGAO

PREMIOS PRINCIPAIS == LOfer'.aS

. 7 7 SORTEIO REALIZADO
EM SAO PAULO |/ SP
PREMIO RS 500.000,00 ) Plano de Sorteio N° 637

47891 Extracéo n° 5481

25 DE JULHO DE 2020, SABADO

PREMIO RS 27.000,00 W

W O pagamento dos prémios serd efetusdo até 90 dias @ partir da dats do
sartes.
W O= resultados consideram todos os cascs de scumulagdo de prémios. O

bilhate devard sar page pelo prémic de valor mais elavada.
W Wocé pode receber seus prémics de até B3 1.903,98 nas Casas Lotéricas

e acima deste valor na Agge@ncia da Caixa mais perio de vocé.

PREMIO RS 24.000,00 |

EXTRACKD NoO DATA LOCAL DO SORTEIO
(Sujeite a2 alteragdes)

56765 5482 01/08/2020 S5A0 PAULO/SP

5483 os/o8/2020 S5A0 PAULO/SP

1 série

500 MIL

=
)
£
[}
O
(=]
-l
2
w
=]
w
'8
g
-3
1]
=
o
-l

PREMIO RS 19.000,00

89189

¥ PREMIO RS 18.329,00 W

E
[}
13
)
2
[}
E
2
E
@

P

Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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MAZARS

8.5 AnexoV - Resolugcao N° 584/2020 - Publicacao do Hash dos Bilhetes

pARANA@

SOVERNO [ ‘“[
SECRETARIA D

RESOLUCAO SEFA N° 584/2020

Disponibiliza a consulta aos bilhetes detrénicos gerados ao
consumidor para fins de sua participagdo no sorteio de prémios no
dmbito do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposi¢Oes
contidas na Lei 18.451, de 6 de abril de 2015, no Decreto 2.069, de 3 de ai.,mlo de 2015, no
Regulamento do Sorteio “Nota Parand” anexo a Resolucio SEFA 626, de 3 de agosto de
2015, e no Protocolo n. 16.684 428-2,

RESOLVE:

Art. 1. Ficam disponibilizados no portal Nota Parand, enderego eletrdnico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletrénicos gerados para o consumidor
para fins de sua participagio no sorteio nimero 61 - CIDADAO, do Programa de Estimulo
a Cidadania Fiscal do Estado do Parand.

Art. 2. Com o objetivo de assegurar a integridade do arquivo eletrénico que
contém a reldg‘m de todos os nimeros dos bilhetes e seus respectivos titulares foi gerado,
para fins de sua identificagido e autenticacdo, a seguinte chave unica de codificacdo digital -
“hash code”, obtida com a aplicagdo do algoritmo MD5 - “Message Digest Algorithm 57, de
dominio publico: 3146CBYBF2BOFSIA7FDI9ASCEFCO056CD6.

Art. 3.” Esta Resolugiio entraem vigor na data da sua publicagio.
Curitiba, em 25 de junho de 2020.

René de Oliveira Garcia Junior
Secretino de Estado da Fazenda
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