VIR M A ZARS

AUDITORIA DO SORTEIO DA NOTA PARANA -
Nro. 063 - CIDADAO

SECRETARIA DA FAZENDA DO ESTADO DO PARANA
EM 11 DE AGOSTO DE 2020
RELATORIO DOS AUDITORES INDEPENDENTES

Mazars. Ao seu lado para
estar sempre a frente.



MAZARS

Sumario

1 Sobre apremiacao da Nota Parana

1.1 Sobre os prémios

1.2 Condicoes para participar do sorteio

1.3 Sistema de distribuicdo dos bilhetes

2 Sistemas daInformacao - Softwares e Controles de Seguranca
3  Processos do Sorteio

3.1 Geracdo de Bilhete

3.2 Auditoria do Sorteio

3.3 Sorteio

NV ONNONGUL

34 Importacdo do resultado do sorteio

Procedimentos de Auditoria

(S, N

Processo de Geracao e Dispersao de Bilhete

5.1 Geracdo de Bilhetes

5.2 Verificacdo de parametros de Integridade do Arquivo CPF x Bilhete
5.3 Verificacdo dos pardmetros de Integridade do Arquivo CPF x Saldo

54 Documentos Vdlidos para o Sorteio

55 Verificacdo das informacoes Inseridas no Banco de Dados

6 Processo do Sorteio

6.1 Verificar a inviolabilidade dos lacres de seguranca dos equipamentos

6.2 Inicializacdo do notebook com o sistema do IPT.

6.3 Verificar se ndo hd informacdes armazenadas no Disco Rigido

6.4 Verificacdo do Hash do aplicativo do IPT

6.5 Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT

6.6 Comparar os niimeros dos bilhetes sorteados com a base dos contribuintes.
7  Aspectos Gerais

7.1 Recomendacées

7.1.1 Notebook

7.1.2 Backup das informacoes

8. ANEXOS

8.1 Anexo | - Resolucdo N° 1.094/2019
8.2 Anexo Il - Ata do Quinquagésimo Sétimo Sorteio

8.3 Anexo Il - Ata do Sexagésimo Terceiro Sorteio

8.4 Anexo IV - Sorteio da Loteria Federal 5483

8.5 Anexo V - Resolugdo N° 709/2020 - Publicagdo do Hash dos Bilhetes

Mazars. Ao seu lado para
estar sempre a frente.

UL AANDMDNDNADMNOLDWWWWWNRRRRRRR
WNOOWATOARWWWONOARTRITULWWWOORNWR R RO




MAZARS

Definicoes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a solucdo de
um problema em um ndmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informacdo e Comunicacao do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersao, em geral representada em
base hexadecimal, que permite a visualizacdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte
cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade, que por
nao ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnolégicas, € um instituto vinculado a Secretaria de Desenvolvimento
Econdmico, Ciéncia, Tecnologia e Inovacao do Estado de Sdo Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD
ou outro) e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional
é executado diretamente a partir do CD e da meméria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcio de dispersao criptografica (ou funcdo hash criptografica)
de 128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificacdo de integridade
de arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum
"browse" de navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrucées implementadas com linguagem SQL, uma [sub-rotina] ou [funcao], geralmente sdo
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que
trabalham com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informacao utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA - Secretaria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informacoes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade
de contelidos através da internet. Para tal é necessaria ligacdo a internet e um navegador (browser) onde sio

visualizados os contelidos disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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Curitiba, 11 de agosto de 2020.
Relatoério dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 - 10°. Andar
Curitiba- PR

Prezados Senhores,

Em consonancia com o contrato de prestacao de servigos nro,008/2015 - CRE Protocolo no. 13.772.300-0
de 28 de dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram
estruturados com o objetivo de verificar a integridade do sexagésimo terceiro sorteio do programa Nota
Fiscal Parana, tendo como referéncia a Resolucdo 1.094/2019, de 12 de novembro de 2019. As normas
utilizadas para execucao de nossos trabalhos encontram-se dispostas na “Familia NBR ISO/IEC 27000 e em
determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado dos procedimentos aplicados nao identificamos nenhum aspecto que indicasse que a
infraestrutura, seguranca fisica e légica dos sistemas e banco de dados ndo estavam consubstanciados na
legislacdo vigente, bem como, que a geracdo dos numeros dos bilhetes ndo atendeu aos procedimentos
descritos na Resolucado 1.094/2019, de 12 de novembro de 2019.

Ademais, considerando o resultado obtido, as limitacdes inerentes e o escopo acordado dos procedimentos
de auditoria aplicados no 63° sorteio da Nota Paranarealizadonodia 11 de agosto de 2020, ndo veio ao nosso
conhecimento nenhum fato que indicasse que o sorteio tenha deixado de atender as regras do Programa Nota
Parana e os aspectos relacionados a integridade, seguranca e transparéncia dos procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8

Assinado de forma digital por EVERTON

EVERTON ARAKEN Araken paetzotp:02398976920
DN: c=BR, 0=ICP-Brasil, ou=Secretaria da
PAETZOLD:02398 & ot srancon comrantcado
por AR CERTPLUS, cn=EVERTON ARAKEN

97692 0 PAETZOLD:02398976920

Dados: 2020.09.03 18:03:38 -03'00"

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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1.2

1.3

MAZARS

Sobre a premiacao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n® 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente fara jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolugdo SEFA n. 1.094/2019
(Anexo l).

Sobre os prémios
No sorteio serdo distribuidos 40.103 (quarenta mil cento e trés) prémios, nos seguintes valores:

= 1 (um)deR$ 1.000.000,00 (um milhdo de reais);
= 2 (dois) de R$ 200.000,00 (duzentos mil reais);
= 100 (cem) de R$ 10.000,00 (dez mil reais);

= 40.000 (quarenta mil) de R$ 10,00 (dez reais);

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade
de prémios, haverareducao, na mesma proporcao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda
incidente.

Condicdes para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parang, “Nota Parana”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacio de
seu nome, imagem e voz, bem como a indicacao do bairro e do municipio em que reside, para a divulgacao
da presente promocao, sem quaisquer 6nus para a SEFA;

v’ facajus a bilhete(s) eletronico(s)

Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de
cada sorteio, independentemente de seu valor, gerard um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletrénicos registrados na SEFA, incluido o valor da primeira aquisicio, de acordo com
as condicoes estabelecidas na Lein. 18.451, de 2015, e em sua regulamentacao.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da
“Nota Paranad” com calculo de crédito homologado;

O numero de bilhetes adicionais corresponderd a parte inteira do quociente entre o somatério a que se refere
oitem e R$ 200,00 (duzentos reais), desprezando-se a parte nio inteira dessa divisio.

Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletrénicos que
atendam as condicdes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentacio.

Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

3 Mazars. Ao seu lado para

estar sempre a frente.
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Sistemas da Informacao - Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parand, a SEFA conta com os sistemas da informacéo e
controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidaddo efetuar a manifestacdo de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacdo de “Login e senha de seguranca”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o
qual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adesdo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolucdo 1.094/2019 (Anexo I). Os bilhetes sdo gerados considerando os valores registrados de cada nota
fiscal do consumidor.

Apds gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de
bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos
bilhetes. Para gerar os nimeros sorteados, o sistema utiliza os quatro Gltimos nimeros dos quatro prémios
da loteria federal, denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e apds
isto, sdo gerados os bilhetes premiados.

Mazars. Ao seu lado para
estar sempre a frente.
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3 Processos do Sorteio

3.1 Geracao de Bilhete
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3.2 Auditoriado Sorteio
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3.3 Sorteio
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3.4 Importacio do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as
exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= |nspecio Prévia do Sistema e Procedimentos;

= Verificacdo dainfraestrutura do sistema (Hardwares);

= Verificacdo da seguranca fisica e logica do ambiente de processamento de dados (Softwares);
= Verificacdo da geracdo dos niumeros de bilhetes;

=  Acompanhamento da execucao do processo de sorteios;

= Execucdo de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracido dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apés a Gltima utilizacao;
= Verificar se a geracdo dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacdo dos dados;

= Divulgacao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padroes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descricdo Sumaria do Processo

Para aexecucao do sorteio, é necessario que sejam gerados os nimeros de bilhetes os quais serdo distribuidos
de forma uniforme a todos os consumidores aptos a participar do sorteio da premiacdo Nota Parana. Apés a
distribuicao, os bilhetes sdo publicados no portal Nota Parana para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracio de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

O periodo base das notas fiscais € o més de abril de 2020.

Aspecto Identificado

A inicializacdo do processamento para geracdo de bilhetes e distribuicdo foi realizada e concluida no dia
21/07/2020. O sistema gerou 11.173.843 bilhetes, que apdés homologado foram publicados no portal
Nota Parana no dia 30/07/2020.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, nao
apresentando inconformidade.

1 Mazars. Ao seu lado para
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Risco Identificado
Nenhum risco identificado.
Recomendaciao

Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geracdo de bilhetes e publicacao.

Cadastro Inicial

Mimere Sorteio: 53

Data Referéncia: 042020
Data da Loteral Federal: 08/08/2020
Data Limite para adesdo: 20/07/2020

Data Limite para divulgacio dos 07/08/2020
bilhetes:

CQuantidade prémios: 40103
alor bilhete: RS 200,00
Tipe Sorteio: CIDADAD

Lista de prémios

Crdem Walar Quantidade
1 RS 1.000.000,00 1
2-3 RS 200.000,00 2
4-103 RS 10.000,00 100
104 - 40103 RS 10,00 40000
FPagina 1(de 1 1 a4 de 4 registro|s)

Bilhetes gerados: 11173843
Paricipantes: 1903545

Data publicagdo Diario Oficial:

A data daloteria federal na imagem acima manteve-se em 08/08/2020 no portal devido aos controles

internos da SEFA, no entanto, devido a pandemia da COVID-19 os sorteios ficaram suspensos e retornaram
em 11/08/2020.

12 Mazars. Ao seu lado para
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Verificacido de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informacdes do arquivo de distribuicdo gerado pelo sistema Receita/PR que
relaciona o CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e
verificar duplicidade de bilhetes.

Nota

Para a verificacdo de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

Aspecto Identificado

Apods afinalizacdo do processamento e a geracio do arquivo “CPF X Bilhete”, o sistema gerou adequadamente
o HASH baseado na funcao MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_63_CPF_x_Bilhete.txt
= Hash: 584A11777F4ADAC8CEBDD65C890975CE8

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema
Receita/PR, e nao identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.

Comparativo de HASH - Mazars

li||'|m] Verify / Create Hash Help
®File  (OVolume () Text

File [3* Sorteio - Agosta 2020418 Faze - Pré 5DrtEiD"-.SDrtEiD_EE_EPF_H_Bi|hEtE.t:-:t|
Hazh Funciton | MDR w |lpper caze output
Frogress

Data Hashed |217.4MB |

Calculated Hash |5=3am1 177 7F4DACSCEBDDESCEa0a7SCES | |MD5 |

Comparizon Hazh |584~i‘-.1 1777F4DACACERDDERCE30975CES | @.

Hazhes are equal

13 Mazars. Ao seu lado para
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O arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_63_CPF_x_Bilhete |
CPF NUMERO_DO_BILHETE
1 | 53573510906 1
2 2530358990 2
3 1873497970 3
4 5330350905 4
5 | 14343355934 5
6 | 31913972801 6
7 | 62997386934 7
8 3987389982 8
9 | 46172092987 9
10 | 28356977991 10
11 7090686973 11
12 | 39242102920 12
13| 5990862970 13
14| 2181496978 14
15 | 35227141720 15

Sistema de auditoria de dados IDEA

Explorador de Arquivos

HE P&

Arguivos do IDEA

MNome Registros
- Sorteio_D63 40117
W Sorteio_63_CPF_x_Bilhete 11.173.843

@ BILHETES DUPLICADOS 0

@ TOTAL DE BILHETES 1.903.545

a Sorteio_63_CPF_x_Bilhete_x_Pr... 40.103
a Sorteio_63_CPF_x_Documento... 14877171
- Sorteio_63_CPF x_Saldo 1903543

Tarr

W BILHETES DUPLICADOS

&8 &
Banco_de_dados
+] Sorteio_63_CPF_x_Bilhete.IMD
=] BILHETES DUPLICADOS.IMD

=) Detectar chaves duplicadas

= = -
== == | Filtrar

Mome do arquivo:

Mimero de registros:
Campo de controle:
Total de controle:

Mome do arquivo:

Mimero de registros:
Chave usada:

Opgao de duplicagdo:
Cadige IDEAScript:

Data Usudrio

21/08/2020 - 12:20

CAMAZARS\ Auditoria\SEFA - Nota Parana\63® Serteio - Julho
20204 DEANBILHETES DUPLICADOS.IMD

victor.nascimento

0
Menhum total de controle
Menhum total de controle

CAMAZARS\ Auditoria®\SEFA - Nota Parana\63® Serteio - Julho
2020\DEA\Sorteio_63_CPF x_BilheteMD

11173843
NUMERC_DO_BILHETE/A
Elementos de saida duplicados.

Set db = Client.OpenDatabase("Sorteio_63_CPF_x_Bilhete IMD")
Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "MUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbMame, ""

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMame)

14
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Scritp (Instrucio) do IDEA

Sorteio_63_CPF_x_Bilhete.IMD

Importar arquivo delimitado 26/05/2020 - 17:03 luiz.barbosa

Importadode: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio -
Junho 2020\1° Fase - Pré Sorteio\Sorteio_59_CPF_x_Bilhete.txt

Ndamero de registros: 14079640

Nome da definicdo de registro:  C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA
PARANA\63° Sorteio - Junho 2020\IDEA\Sorteio_59_CPF_x_Bilhete.RDF

dbName = "Sorteio_59_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63°
Sorteio - Junho 2020\1° Fase - Pré Sorteio\Sorteio_59_CPF_x_Bilhete.txt", dbName, FALSE, "",
"C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio - Junho
2020\IDEA\Sorteio_59_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 26/05/2020-17:05 luiz.barbosa

Indexado por: NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_59_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados 26/05/2020-17:06 luiz.barbosa

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_59_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF","A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas 26/05/2020 - 17:09 luiz.barbosa

Nome do arquivo:  C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio -
Junho 2020\IDEA\BILHETES DUPLICADOS.IMD

Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Nome do arquivo:  C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio -
Junho 2020\IDEA\Sorteio_59_CPF_x_Bilhete.IMD

Ndamero de registros: 14079640

Chave usada: NUMERO_DO_BILHETE/A

Opcaodeduplicacdo: Elementos de saida duplicados.

Set db = Client.OpenDatabase("Sorteio_59_CPF_x_Bilhete.IMD")
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Set task = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbName, ""

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base de abril
de 2020 e regras descritas naresolucao 1.094/2019.

Nota

Para a verificacdo e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Apos a finalizacdo do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o
sistema realiza o cdlculo do nimero de HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado
para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_63_CPF_x_Saldo.txt
= Hash: BFFF74438EA12AE610DB627482EBD630

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo sistema
Receita/PR e, nao identificamos diferenca na quantidade do nimero de bilhetes gerados aos consumidores.
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Evidéncias:

Numero de HASH do sistema Receita/PR

AZARS

Comparativo de HASH - Mazars

e = Hel
l||||[|'|] Verify / Create Hash F
(®) File (% olume () Text
File |339 Sorteio - Agosto 2020418 Faze - Pré 5I:IrtEiI:I"-.SDrtEiD_EE_EPF_H_SEI|I:|I:I.|ZH|Z| | Calculate I
Hazh Funciton | MD5 e |lpper caze output
Progress
Data Hashed |63.63 MB |
Caloulated Hash |11 4F398E 4920 CEASE 3CES1 B0ABOFART 2 | |MD5 |
Comparison Hash | 114F396E 492D CBABE 3CE5180ABOFAB1 2 | @
Hazhes are equal
O arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.
W Sorteio_63_CPF_x_Saldo |
CPF DATA_PROCESSAMENTQ | QNT_DE_MOTAS | SALDO_TOTAL | QNT_BILHETES | V_SALDO_IDEA
1 329991 ; 21/07/2020 7 11.363,65 57 57
2 374198 | 21/07/2020 14 1.687,31 g 9
3 403717 § 21/07/2020 11 259371 13 13
4 513067 | 21/07/2020 3 1.287,57 7 7
5 537837 | 21/07/2020 2 126,40 1 1
B 650004 | 21/07/2020 3 256,93 2 2
T 662909 | 21/07/2020 5 141,81 1 1
] 665916 : 21/07/2020 : 1.087,96 ] ]
] 673935 | 21/07/2020 1 343,18 2 2
10 675888 | 21/07/2020 7 738,54 4 4
11 677922 ; 21/07/2020 7 806,92 5 5
12 686013 | 21/07/2020 3 281,73 2 2
12 688967 | 21/07/2020 2 534,95 3 3
14 604932 : 21/07/2020 15 4.602,46 24 24
15 696986 | 21/07/2020 13 1.003,77 ] ]
16 702978 | 21/07/2020 3 209,09 2 2
17 704911 | 21/07/2020 13 2.604,00 14 14
18 711969 | 21/07/2020 17 241321 13 13
19 712930 | 21/07/2020 1 25,05 1 1
20 720950 | 21/07/2020 & 820,10 5 5
21 730012 | 21/07/2020 13 1.890,21 10 10
22 731994 | 21/07/2020 : 5.171,92 26 26
23 732966 | 21/07/2020 11 585,90 3 3
24 734900 ; 21/07/2020 & 308,94 2 2
25 735981 | 21/07/2020 ] 1.441,32 8 8
17
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Sistema de auditoria de dados IDEA

Explorador de Arquivos i W DIFERENCA BILHETES SEFA X IDEA
WEPRY M o
Arquivos do IDEA Banco_de dados Data Usuario
MNome - Registros Tarr .ﬂ Sorteio_63_CPF_x_Saldo.IMD
- Sorteio_053 40.117 I DIFERENCA BILHETES SEFA X IDEAIMD
-'f° Sorteio_63_CPF _x_Bilhete 11.173.843 4 =] Extragdo de registros 21/08/2020 - 12:06 victor.nascimento
@a Sorteio_EB_CPF_x_Bilhete_x_Pr... 40:105 i MNome do arquivo: CAMAZARS\Auditoria\SEFA - Nota Paranad\63° Serteio - Julho
- Sorteio 63 CPF x Documento.. 14877171 7 2020\DEA\DIFERENCA BILHETES SEFA X IDEA.IMD
BG Sorteio_63_CPF_x_5aldo 1.903.545 1
...J0 DIFEREMNCA BILHETES SEF... 0
Mirmero de registros: 0
Campo de controle; Menhum total de controle
Total de controle: MNenhum total de controle
Extrair de: CAMAZARS\Auditoria\SEFA - Mota Parand\63° Scrteio - Julho

20200 DEANSorteio_63_CPF_x_Saldo.IMD

MNimero de registros: 1903545

Indexado por: MNenhum indice

Intervalo de extragdo: 1-1903545

Critério de extragdo: OMNT_BILHETES <> V_SALDO_IDEA

Cédigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_63_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA BILHETES SEFA X IDEA.IMD"
task.AddExtraction dbMame, *", " QNT_BILHETES <> V_SALDO_IDEA"
task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMame)

Scritp (Instrucdo) do IDEA

Sorteio_63_CPF_x_Saldo.IMD

Importar arquivo delimitado 26/05/2020 - 16:45 luiz.barbosa

Importadode: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio -
Junho 2020\1° Fase - Pré Sorteio\Sorteio_59_CPF_x_Saldo.txt

Ndamero de registros: 2010143

Nome da definicdo de registro:  C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA
PARANA\63° Sorteio - Junho 2020\IDEA\Sorteio_59 CPF_x_Saldo.RDF

dbName = "Sorteio_59_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63°
Sorteio - Junho 2020\1° Fase - Pré Sorteio\Sorteio_59_CPF_x_Saldo.txt", dbName, FALSE, "",
"C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio - Junho
2020\IDEA\Sorteio_59_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos 26/05/2020- 16:45 luiz.barbosa

Campo #1:
Nome docampo: V_SALDO_IDEA
Descricao do campo:

Tipo de campo: Numérico virtual

Ndamero de decimais do campo: O

Equacdodocampo: @Int(@Int(SALDO_TOTAL )/200+1)

Set db = Client.OpenDatabase("Sorteio_59_CPF_x_Saldo.IMD")
Set task = db.TableManagement
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Set table = db.TableDef

Set field = table.NewField

egn = "@Int(@Int( SALDO_TOTAL )/200+1)"
field.Name = "V_SALDO_IDEA"
field.Description =""

field. Type = WI_VIRT_NUM
field.Equation = egn
field.Decimals =0
task.AppendField field
task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

DIFERENCA BILHETES SEFA X IDEA.IMD

Extracdo deregistros 26/05/2020 - 16:45 luiz.barbosa

Nome do arquivo:  C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio -
Junho 2020\IDEA\DIFERENCA BILHETES SEFA X IDEA.IMD

Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Extrairde: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio - Junho
2020\IDEA\Sorteio_59_CPF_x_Saldo.IMD

Ndamero de registros: 2010143

Indexado por: Nenhum indice

Intervalo de extracdo: 1-2010143

Critério de extracdo: QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_59_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dbName, ""," QNT_BILHETES <> V_SALDO_IDEA"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar com o
arquivo “Sorteio_63_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo equivalentes.

Nota

Para a verificacdo e célculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da
Mazars, “IDEA”
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Aspecto Identificado

Processamos o arquivo Sorteio_63_CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados
do sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamento
de todos os registros por CPF e verificamos se o saldo total dos registros do banco de dados é equivalente ao
arquivo processado pelo Receita/PR “CPF x Saldo”. Nao identificamos diferenca entre o saldo dos arquivos
durante o processamento e cruzamento de informacdes dos dois arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA

Explorador de Arquivos ? W DIFERNEGA DE QNT DE BILHETES...
[J@ ]Il @ @j & | E E E- Ez| Filtrar
Arquivos do IDEA Banco_de_dados Data Usuario
Mome Registros Tarr || =) DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD
- Sorteio_D63 4017 =] Extragdo de registros 21/08/2020 - 1211 victor.nascimento
@ Sorteio_63_CPF_x_Bilhete 11.173.843 4 Mome do arquive: CAMAZARS\Auditoria\ 5EFA - Nota Parana\63° Sorteio - Julho
a Sorteio_63_CPF_x_Bilhete_x_Pr... 40,103 20200\ DEANDIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD
E|° Sorteio_63_CPF_x_Documento... 14877171 7
= Sumirio 1,903,343 1
- ARQUIVO CPF SALDO ... 1.903.545 1
.0 |DIFERNEGA DE QMN... 0 MNimero de registros: 0
a Sorteio_63_CPF_x_Saldo 1.8032.545 1 Campo de controle: Menhum total de controle
Total de controle: MNenhum total de controle
Extrair de: CAMAZARS\Auditoria\SEFA - Nota Parand\63° Serteio - Julho
20200\ DEAVARCQUIVO CPF SALDO X DOC VALIDOS.IMD
MNimero de registros: 1903545
Indexado por: MNenhum indice
Intervalo de extragdo: 1-1903545
Critério de extragdo: W _TOTAL_BILHETES <= QMT_BILHETES
Cadigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")
Set task = db.Extraction
task.IncludeAllFields
dbMName = "DIFERMECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbMame, ", " V_TOTAL_BILHETES <=
QMT_BILHETES "
task.PerformTask 1, db.Count
Set task = Nothing
Set db = Nothing
= > Client.OpenDatabase (dbMName)

Script (Instrucio) do IDEA

Sorteio_63_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado 26/05/2020 - 16:48 luiz.barbosa

Importadode: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio -
Junho 2020\1° Fase - Pré Sorteio\Sorteio_59_CPF_x_DocumentoFiscalValido.txt

Numero de registros: 21047088

Nome da definicdo de registro:  C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA
PARANA\63° Sorteio - Junho 2020\IDEA\Sorteio_59_CPF_x_DocumentoFiscalValido.RDF

dbName ="Sorteio_59_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63°
Sorteio - Junho 2020\1° Fase - Pré Sorteio\Sorteio_59_CPF_x_DocumentoFiscalValido.txt", dbName,
FALSE, "", "C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio - Junho
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2020\IDEA\Sorteio_59_CPF_x_DocumentoFiscalValido.RDF", FALSE
Client.OpenDatabase (dbName)

Sumaério.IMD

Sumério 26/05/2020-16:53 luiz.barbosa

Nome do arquivo:  C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio -
Junho 2020\IDEA\Sumdrio.IMD

Namero de registros: 2010143

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Sumdriode: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio - Junho
2020\IDEA\Sorteio_59_CPF_x_DocumentoFiscalValido.IMD

Namero de registros: 21047088

Campo numérico a totalizar: VALOR_TOTAL

Campos a sumarizar por: CPF

Estatisticas selecionadas: Soma

Set db = Client.OpenDatabase("Sorteio_59_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Summarization

task.AddFieldToSummarize "CPF"

task.AddFieldToTotal "VALOR_TOTAL"

dbName = "Sumario.IMD"

task.OutputDBName = dbName

task.CreatePercentField = FALSE

task.StatisticsTolnclude = SM_SUM

task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Adicionar Campos 26/05/2020-16:53 luiz.barbosa

Campo #1:

Nome do campo: V_TOTAL_BILHETES
Descricao do campo:

Tipo de campo: Numérico virtual

Ndamero de decimais do campo: O

Equacdo docampo: @Int( @Int(VALOR_TOTAL_SOMA )/200+1)
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int( @Int(VALOR_TOTAL_SOMA )/200+1)"
field.Name ="V_TOTAL_BILHETES"
field.Description =""

field. Type = WI_VIRT_NUM

field.Equation = egn

field.Decimals =0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing
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ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados 26/05/2020 - 16:58 luiz.barbosa

Nome do arquivo:  C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio -
Junho 2020\IDEANARQUIVO CPF SALDO X DOC VALIDOS.IMD
Namero de registros: 2010143
Campo de controle:  Nenhum total de controle
Total de controle: Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63°
Sorteio - Junho 2020\IDEA\Sumario.IMD
Ndamero de registros: 2010143
Juntar arquivo secundario:  C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63°
Sorteio - Junho 2020\IDEA\Sorteio_59_CPF_x_Saldo.IMD
Namero de registros: 2010143
Tipo de juncdo: Todos os registros no arquivo primario.
Chaveusada: CPF/A+VALOR_TOTAL_SOMA/A+V_TOTAL_BILHETES/A - CPF/A+SALDO_TOTAL/A
+ QNT_BILHETES/A
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_59_CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL","A"
task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, "", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Extracdo deregistros 26/05/2020- 16:58 luiz.barbosa

Nome do arquivo:  C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio -
Junho 2020\IDEA\DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD

Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Extrairde: C:\Users\luiz.barbosa\Desktop\2 - DATA ANAIYTICS\NOTA PARANA\63° Sorteio - Junho
2020\IDEA\ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Ndamero de registros: 2010143

Indexado por: Nenhum indice

Intervalo de extracdo: 1-2010143

Critério de extracdo: V_TOTAL_BILHETES <> QNT_BILHETES

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dbName, ""," V_TOTAL_BILHETES <> QNT_BILHETES "
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task.PerformTask 1, db.Count
Set task = Nothing

Set db = Nothing
Client.OpenDatabase (dbName)

Verificacido das informacoes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execucio dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras
do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados
utilizando instrucoes SQL.

Relacionamos abaixo os testes executados:

Somente os cidadados que aceitaram os termos do regulamento do sorteio até 20/07/2020 deverao receber
bilhetes para o sorteio de agosto/2020;

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

Cadacidad3o participante do sorteio deve ganhar 1 bilhete acada R$ 200,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucao
1130 nao podem ser somadas para distribuicdo dos bilhetes;

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete
de sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;
Nao podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucao
1.094n30 podem ser somadas para distribuicdo dos bilhetes.
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Aspecto Identificado

Acompanhamos a execucdo dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso,
sem apresentar qualquer inconsisténcia.

Risco Identificado
Nenhum risco identificado.
Evidéncias:

Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/07/2020 deverao receber
bilhetes para o sorteio de agosto/2020;

B FPRProducdo * |
PEBBR RE &ued

Flanilha Query Builder

= SELECT
COUHT (*)
FROM
NFPR.TE_NFFRIORTEIO 5,
NFPR.TE_NFFRIORTEIOSALDO SALDO,
NFPR.TE_NFPFRIORTEIODADOIUSTARIO U
WHERE
3.NRIORTEIN = &3 AHD
3. IDS0ORTEIO = SALDO.IDSORTEIO RHD
JALDO, IDUSUARIO = T, IDUSUARIO RHD
U.DTEEFERENCIA = TO_DATE ('Z0200401', 'YYVYMMDD') AHD
U. INDSITUACAOSORTEIO = 0 -- 0 SIGNIFICA NAD PARTICIFANTE DO SORTEIO
-- BESULTADO ESPERADO: ZERO

% 4
[ Resultado da Consulta %

,f EJ E’E} @ SQL | Todas as Linhas Extraidas: 1 em 5,197 segundos

COUNT(=)
1 0
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Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

[ FPRProdugo * |
FPEBBR BR @ued

Planilha Query Builder
=l SELECT
COUHT (*)
FROM
NFPR.TE_NFPR3ORTEIO 3,
NFPR.TE_NFPRSORTEIOSALDO SALDO,
NFPR.TE_NFPRSORTEIODADOSUSUARTO 11
WHERE
S.NRSORTEIO = &3 RAHD
5. IDSORTEIO = SALDO.IDZORTEIO AHD
SALDO.IDUSUARIO = U, IDUSUARIO RHD

U.DTREFERENCIA = TO_DATE ['20200401', 'YYYYMMDD') #MD 1. INDSITUACAOPROGRAMA =/ 0 -- O SIGNIFICA QUE ESTA BELOQUEADOD N0 FROGRAMA “-- RESULTADD ESPERADO: ZERD

AW

[B> Resultado da Consulta %

f E, @ﬂ @ SQL | Todas as Linhas Extraidas: 1 em 1,176 segundos
COUNT(*)
1 1]

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos
1 bilhete para o sorteio;

B HFPRProducso * |
FPER9R BR &Gued

Planilha Query Builder

EISELECT count {count {S7. TDUSTARIN) )
FROM
NFPR. TE_NFPEDOCFISCAL T,
NFIR. TE_NFPEDOCFISCALCALCULADD D,
HFPR.TE_NFPRSORTEIODADOSUSUARIO 517
VHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AHD
D.DTEMISSA0 »= TO DATE ('Z0200401', 'YYYYMMDD') AHD D.DTEMISSA0 < TO_DATE ('20200501°,
DC.COMENSAGEMDOC = 1 AHD
SU.CHPJCPF = D, CPFDESTREMET AHD
%0, DTEEFERENCIA = TO_DATE ('Z0Z0040L1', 'TYYVIDDD') AHD
SU, INDTIFODOCUMENTO = 1 AHD
SU. INDSITUACAOSORTEIOD = 1 AHD
S, INDSITUACANPROGRAMA = 1 —-AND
GROUP BY
1, IDUSUARTO
HAVIHG
COUMT (*) = 1
-- R: 99040 / 1341464

'"TETFMMDD ') AHD

e d

[ Resultado da Consulta * | [B*Resultado da Consulta 1 %

a E @ﬂ @ SQL | Todas as Linhas Extraidas: 1 em 253,054 segundos
COUNT(COUNT(SU.IDUSUARIO))
1 299297

25 Mazars. Ao seu lado para
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By NFPRProdugso * |
FEBBR RE &ued

Planilha Query Builder

') RHD

040l ,

1 --AND

. 4
b Resultado da Consulta *

B ) B sQL | Todas as Linhas Extraidas: 1em 21,254 segundos

B count(®
1 299297

Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras (documentos
fiscais validos para o programa) no més de referéncia + 1;

| {2HFPRProducdo * |
B8R BQR Rued
Plariha | Query Buider

BILHETES
Inicio

SELECT DOC.CPFDESTREMET AS CPF, SUM({VLTOTALDOC), 55.VLNOTASVALIDAS AS VAL_TOTAL, TRUNC (SUM(CRASE WHMENW VLTOTALDOC > 10000 THEN 10000 ELSE VLTOTALDOC EMD)/200+1), 55.QTDBILHETES BILHETES_GERADOS
FROM

NFPR.TB_NFPRDOCFISCAL DOC,
NFPR.TE_NFPRDOCFISCALCALCULADO DOCCALC,
NFFR.TB_NFPRUSUARIOFF C,
NFFR.TB_NFFRSORTEIOSALDO 88

THERE
DOC. IDDOCFISCAL = DOCCALC. IDDOCFISCAL AHD
DOC.DTENTSSA0 BETHEEN TO_DATE ('01/04/2020', 'DD/MM/YYYY') AMD TO_DATE {'30/04/2020 11:59:59', 'DD/MM/YVYY HH:NI:SS PM') AND
DOC. INDSITUACAD = 1 AND 1 =M \
DOCCALC . CDMENSAGEMDOC = 1 RBHD -- | = W,
DOC.CPFDESTREMET = C.CPF AHD
€.IDUSUARIO = 3.TDUSUARIO AHD
%5, IDSORTEID = 63 -- WUM SORTEID

GROUP BY
DOC.CPFDESTRENET, 35.VLNOTASVALIDAS, 55.QTDBILHETES

HAVING TRUNC (SUM (CASE WMEN VLTOTALDOC > 10000 THEM 10000 ELSE VLTOTALDOC END)/200+1) <> $5,0TDBILHETES

-- Término

ID0 PARA 0 PROGRANA

-- Resultado esperado: NENHUM REGISTRO
av

[ Resuitado da Consulta *

A 5§ @ s | Todas as Lichas Extraidas: 0 em 2935,093 segundos

PR ‘B SLHMl vujumlﬂ TRUNC(... [ BnrETE...|
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(e) Notas invalidas para o Programa Nota Parand ndo podem ser somadas para distribuicao dos bilhetes;

B NFPRProducio * |
FPEROR B e d

Planilha Query Builder

= T0O_DATE | d Ty DD ')
< TO_DATE | Ty L DD '

ChSE
YHEH VLTOTALDOC > 10000
THEH 10000

FLNOTASVALTDAS
JULTADO ESFPERADO: NENHUM BEGISTERO

-- Término

i

[ Resultado da Consulta

r; &, ) 3% sQu | Todas as Linhas Extraidas: 0 em 264,123 sequndos

CPF @ wrota..|@ vaTo..|d TRunce..|d swHETE...
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(f) Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam bloqueados preventivamente;

{2y FPRProducso = |
FPEBRYR BR &ued

Planilha Query Builder

VLTOTALDOC)

OGRAMA
MATICAMENTE
AHD [.DTEMI < TO_DATE ' a0 ¥ MDD ') AHD -- DOCUMENTOS DO MES

0 para o numero d

D Resultado da Consulta 1 *
# B @) 5k 5oL | Todas as Linhas Extraidas: 0 em 468,313 segundos
cproes...[§ vnora.[§ suMp.... |

(g0  Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucao
1130 ndo podem ser somadas para distribuicio dos bilhetes;

) MEPRProducdo * |
FERBR RG Bueod

, 'TYTYIOD' ) AMD -- DOCUH

AY
[ Resuitado da Consulta %
o B 8 3 5QL | Todas as Livhas Exraidas: 0 e 0,353 segundos

mocce.[§_aeedr]f wear [§ coiow. f oexe.§ ores. § oo ] ower[§ voa.. § smocy e [§ wooc [§ omes..§ wiora.[§ woc [§ coas.[j orass. i coves. g omece. [§ vase. [
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[P aeereroducso =

>ERBR B gued

Planiha  Query Buider

o]

= SELECT *
FROM

NFPR.TE_MFPROOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADD DC

VHERE
D. ILDOCFISCAL « DC.IDDOCFISCAL RHD
DC.COMENSAGEMDOC = L @HD -- DOCUMENTO Vi PARA 0 PROGRAMA
D.DTEMISSAD >= TO_DATE ('20200401', 'YYYYMMDD') &HD D.DTEMISSAO < TO_DATE ('20200501', 'YYYVIODD') AMD
D.VLTOTALDOC > 100000 AHD
D.TFDOC <> 1 -- DIFERENTE DE NFH]

fav—

3+ Resuitado da Consulta *
o & W Gk su | Todasas Lnhas Extradas: 0 em 0,363 segundos

1Doock...|[§ NPT | M capiom...f| owe... [ croes... [§ cabiom...f cavea. | oo |f smmEpoc|§ sueser...|§ mRooc [ omems.. | wtora..|§ tooc |§ cocuss. [ oross.. [ comens..§ omece.|§ s [§

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete

de sorteio;

{2 MFPRProducdo * |

CEBBR RE &ued

Planilha Query Builder

NFPE.TE_NFPEIOETEICDADOSTIUARIO T3
THERE

T3. INDTIPODOCUMENTO = 1 AHD

T3.DTREFERENCIA = '01/04/2020" AHD

T3 INDSTITUACAOPROGEAMA = 1 AHD

T3, INDEITUACAOSORTEIO = 1 AHD

= SELECT &.DTEEFERENCIA, R.INDTIPODOCUMENTO, ®.CHNPJCPF
FROM
NFPE.TE_NFPRA0RTEICDADOSTIUARIO R,
NFPR. TE_NFPRIORTETIODADOSCALCTLO B
THERE
LINDTIPODOCTHMENTO = 1 AHD
.DTREFEFENCIA = '01l/04/20zZ0" AHD
LINDEITOACAOPEOGEAME = 1 AHD

.DTREFEFENCIL = BE.DTEREFERENCIA AHD
LINDTIPODOCTMENTO = E.INDTIPODOCUMENTO AHD
.CNPJICPF = B.CNFJICPF )]

HoE EH BB

(US.DTEEFERENCIA, U3, INDTIPODOCTMENTO, T3.CNPJCFF) HOT IH |

LINDSITOACAQSORTEIO = 1 BHD -- 1 = ADERIT 40 REGULAMENTO

.

[ Resultado da Consulta *

,f EJ Elﬂ @ SQL | Todas as Linhas Extraidas: 1em 435,023 segundos

COUNT{)
1 ]
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Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete
ou sorteio bilhete numerado;

mprm;;ﬁox|
FERYR BE &ued

Flanilha Query Builder

APRESENTA R INFORMACAD DA QUANTIDADE DE BILHETES DA TABELA SORTEIO E A QUANTIDADE DE REGISTROS DAS TABELAS DE BILHETES E BILHETES NUMERADOS.
SELECT 3.ID30RTEIO, 5.QTDEILHETES, COUNT(¥)

FROM
NFPR.TE_NFPRIORTEIOD &,
NFPE.TE_NFPREORTEIOSALDO 28,
NFPR.TE_NFPRIORTEIOEILHETE E,
NFPR.TE_NFPREORTEIOETLHETENTMERADD EN

WHERE
5. IDS0RTEIOD = 535.IDSORTEIO AHD
5. IDS0RTEIO = 63 AHD

53, IDSALDO = B.IDSALDO AHD

E.IDEILHETE = EN.IDEILHETE
GROUP BY

5.IDS0RTEIO, 5.QTDEILHETES

-
[ Resultado da Consulta *

,f E, @ﬂ @ SQL | Todas as Linhas Extraidas: 1 em 308,914 segundos

soRTED [{ qroentETEs [ count()
1 3 11173843 11173843

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

{2 HFPRProducdo * |
CEBRBR BR &ued
Planilha Query Builder

[/ SELECT MIM (NFEILHETE), MAX(NREILHETE)
FROM NFPR.TE_NFPRSORTEIOEILHETENUMERADO
where IDEILHETE in

(select idBilhete from nfpr.th_nfpriorteioBilhete where idialdo in
[select id3aldo from nfpr.th nfpriorteiofaldo where IDSORTEIO = 63 ]J.:I

%

[ Resultado da Consulta %

,f E Elﬂ @ SQL | Todas as Linhas Extraidas: 1 em 45,825 segundos

MIN(NRBILHETE) [ MAX(NRBILHETE) |

1 1 11173843

30

Mazars. Ao seu lado para
estar sempre a frente.




(k)
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2 HFPRProducdo * |

CEBBA BRR Sued

Planilha Query Builder

= SELECT COUNT (*) FROM NFPR.TE NFPRSORTEIOEILHETENUMERADQ
where IDEILHETE in
[select idBilhete from nfpr.tbh_nfpriorteicBilhete where id3aldo in
[select idSalde from nfpr.th nfpriorteicfaldo where IDSORTEIC =

63 1)l

.

[ Resultado da Consulta =

f E] E’E} @ SQL | Todas as Linhas Extraidas: 1em 38,463 segundos

COUNT(®)
1 11173843

Nao podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade);

B lFPRProducdo * |

CERYR BRR &Aued

Flanilha Query Builder

= SELECT NREILHETE, COUNT[*®)

FROM NFPR.TE_NFPRSORTEIOEILHETENUMERATO

where idBilhete in

(select idBilhete from nfpr.th_nfpriorteiocBilhete where idJjaldo in

(select id3aldo from nfpr.th_nfpriorteiofaldo where IDZORTEIO = &3 )
!
GROUP BY NREILHETE
HAVIHG COUNT (*) > 1

e W

[ Resultado da Consulta *

I 3 E Eé} @ SCQL | Tedas as Linhas Extraidas: 0 em 52,812 segundos

NRBLLH... [§ count(9 |
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(0] Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

mm;;aait[
FERUR R &Gued

Planilha Query Builder

EISELECT *
FROM
NFPR.TE_NFPRIORTEIOSALDO 33
VHERE
33.IDS0ORTEID = &35 RHD
G3.0TDEILHETES = 1 AHD
S3.VLNOTASVALIDAS >= 200

.
[ Resultado da Consulta

a E E[ﬁ @ SQL | Todas as Linhas Extraidas: 0 em 0,631 segundos
msano [§ musua..[§ msort...|f orcac..|§ gmono..|J wnora..§ qmew..|§ moso..|§ qosL.

(m) Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

B fiFPRProdugo * |
FPERUR BRR &Gued

Planilha Query Builder

HFPE.TE_NF:
NFPE.TE_NFPR
TB_NF

0 < TO_DATE |

D.CPFDESTREMET QTDEILHETES
IV IHG

SUM(D.VLTOTALDOC

%

[ Resultado da Consulta *

# 5, &) B} sQL | Todas as Linhas Extraidas: 0 em 2828,533 sequndos
CPFDES...| QTDEL... | SuM.... |

32 Mazars. Ao seu lado para

estar sempre a frente.




6.1

NEE MAZARS

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucao
262 ndo podem ser somadas para distribuicao dos bilhetes;

PERBR B fued

Planiha  Query Buider

Z0] SEMPFE o prime
trénico valido

cnpjcpt
from
nfpr, th nfprsorteiodadosusuacio

1, que rep
walor 1, gque
or 1, que r

SCYEmEt
uarios on dadosusuarios.cp

N —

[ Resultado da Consulta *
'3 5, ) Gk sqL | Todas asLinhas Extraidas: 0 em 3522,906 segundos
8 cr 8 qoon.[d qmen.[§ wom.[§ woma.|

Processo do Sorteio
Descricdo Sumaria do Processo

Para gerar a relacdo dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os
quatro Ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar ainviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do
IPT)

b) Inicializacdo do notebook com o sistema do IPT

Verificar se ndo ha informacdes armazenadas no Disco Rigido. “HD”

Verificacdo do Hash do aplicativo do IPT

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geracao dos bilhetes eletrénicos numerados

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

c2T

,\,\,\,\,.\,.\
—
=

©

Sistema utilizado: Sorteio Nota Parana
Verificar ainviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada
do equipamento e verificar a integridade dele.
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Resultado dos trabalhos

No dia 11/08/2020, foi realizado o procedimento de abertura do cofre com o nimero de patrimdnio
100.001.471.404, onde estava armazenado o notebook utilizado para a execucdo do sorteio dos bilhetes
premiados. Conforme a ata do quinquagésimo sétimo sorteio, o notebook foi lacrado no dia 14/07/2020 em
um envelope de seguranca com o N ° 14919164 e assinado pelos auditores. (Anexo 1)

Nao identificamos indicios de violacdo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do sexagésimo terceiro sorteio, apés o final
do sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do envelope N © 14919395.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo I11)
=  Presidente da Sessdo: MARTA JANDIRA QUAGLIA GAMBINI

= Secretario da Sessao: MARIA SUZANA LIPORI

= Auditor Mazars: SILVINO SOUZANETO

Evidéncias:

Numero de patriménio do cofre utilizado para custédia do notebook.

Trecho da ata do Quinquagésimo sétimo sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorfero 57 CPE _x BEilhete.txt) com seu codigo hash
875FBFC874483BEB53B61484008FABFA. Conferido com o codigo registrado na Resolugéo n® 354/2020,
publicado no Diario Oficial do Estado do Parana em 30/04/2020 - Edigao n® 10667

A pasta do sorteio 57 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919164. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10:30h encerrou-se a sesséo aberta ao publico.
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Foi criado uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N°
14919395 (Anexo lll)

Foi confirmado o arquivo de bilhetes gerados (Sorteio 63 CPF_x_Bilhete txt) com seu codigo hash
584A11777FADACSCEBDDG5C890975CES. Conferido com o codigo registrado na Resolugdo n®
709/2020, publicado no Diario Oficial do Estado do Parana em 30/07/2020 - Edigao n° 10739.

A pasta do sorteio 63 com o0s arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919395, O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardade no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sesséo
As 10h40 encerrou-se a sess&o aberta ao publico.

Inicializacdo do notebook com o sistema do IPT
Objetivo do Teste

Acompanhar a sessdo do sexagésimo terceiro sorteio do programa Nota Parand, conexao dos cabos no
equipamento, assegurar que nenhum sistema operacional estd instalado no equipamento, inicializacao do
sistema operacional via CD e atualizacdo da data e hora do sistema.

Aspecto Identificado

A sessao do sexagésimo terceiro sorteio do programa Nota Parana foi iniciado as 10:30 do dia 11/08/2020.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel
técnico do sorteio, e os procedimentos de inicializacdo do equipamento.
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6.4

NEE MAZARS

Atualizacdo da data e hora.

ubuntu@ubuntu: ~

0 run a d as ad
ee "man root" for

T
5

ubuntu@ubuntu:
ubuntu@ubuntu:
ubuntu@ubuntu:
ubuntu@ubuntu:-
ubuntu@ubuntu:
ubuntu@ubuntu: ate 9811103082820.00
Tue Aug 11 18:30 ]

ubuntu@ubuntu:

W A

(T

Verificar se ndo ha informacgoes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parana ndo contém nenhum tipo de informacao em
seu Disco Rigido (HD).

Aspecto Identificado

Durante a sessao do sorteio da Nota Parand, o auxiliar técnico demonstrou que o notebook utilizado nao
contém nenhum tipo de dados ou informacdo em seu disco rigido.

fdev/sda - GParted

GParted Edit View Dewvice Partition Help

__,.n’devfsda (145.05 GiB) =

unallocated
149.05 GiB
Partition File System Size Used Unused Flags
unallocated unallocated 149.05 Gig -

Verificacdo do Hash do aplicativo do IPT
Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteracdo no “cédigo fonte”
do aplicativo.

Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme
abaixo:

= Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561
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O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do programa
utilizado durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.

Evidéncias:
HASH do programa do sorteio.

nd as administra ( F ), use "su ommand=" .
root" for d

o

~$
5
~$
$
5

ubuntu@ubuntu:
md3sum

e156138d2c4d626b9 Sorteio.jar
ubuntu@ubuntu:-3%

HASH gerado pela Mazars.

Wllj] Verify / Create Hash Hele
@ File Wolume Text

File 5%AuditoriahSEFA - Mata Parand\Sateio_Eletronico_Maota Fiscal Parana.jar I:l Calculate

Hash Funciton | MD5 - Upper caze output [

Progress

Data Hashed 88.41 KB
Calculated Haskh  E15613802C40E20B956FECCIAER1CEE1 MDE

Comparizan Hash

The comparizon hash iz an aptional field

Acompanhar a digitacao dos dados cadastrais do sorteio no aplicativo do IPT

Objetivo do Teste

Verificar se as informacdes necessdrias para execucdo do sorteio foram inseridas adequadamente,
acompanhar a execucdo do sorteio e apresentacdo dos 3 primeiros bilhetes sorteados aos participantes do
evento.

Aspecto Identificado

Acompanhamos a insercado dos dados no aplicativo do sorteio, os dados digitados foram:
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Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: SILVINO SOUZANETO
CPF:032.805.269-81

Dados do Primeiro Responsavel

MARTA JANDIRA QUAGLIA GAMBINI
CPF:604.926.279-91

Ndmero do sorteio: 63

Ndmero de prémios: 40103

Ndamero de bilhetes: 11.173.843
Loteria: 5483

Semente: 6346 3142 0254 1607
Diario oficial: 30/07/2020

Dados do Segundo Responsavel

MARIA SUZANA LIPORI
CPF:617.711.479-20

Ndmero do sorteio: 63

Ndamero de prémios: 40103
Ndamero de bilhetes: 11.173.843
Loteria: 5483

Semente: 6346 3142 0254 1607
Diario oficial: 30/07/2020

Apds a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nimeros dos bilhetes

premiados.

= Arquivo: Sorteio_063.ipt
= HASH: 7AAA28A6FF45FADO508CF756AA1D589D

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 5387068

= 2°Prémio - Bilhete: 8522360
= 3°Prémio - Bilhete: 4168719

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo 1)
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Evidéncia
Dados Auditoria.

E SEFA ' PR ::'“ ::“ S IJ‘ Pt
| Auditoria | 1° Responsavel |

Empresa; MAZARS AUDITORES INDEPENDENTE CMPJ: 07326840000193
Auditar: SILVMNO SOUZA NETO CPF: 0328052608]]

Dados primeiro responsavel.

SSRAIRR 5

| Auditoria | 19 Responsavel | 22 Responsavel | Sorteio | Sobre |

Nome completo: |?££P_&13‘JDI?.& QUAGLIA GAMBINI | CPF: |'5:'11'52E:2?'5'.:1
Mamero do sorteio: (53 | Data do diario oficial: lm
Niamero de bilhetes: |E5:43 | Nomero de prémios: |§-:-1|33
Loteria: [5483 Semente: [5346314202541607

Dados segundo responsavel.

5 SEFA /PR

Sorteio

| Auditoria | 12 Responsavel | Fﬂesptgs;’lwl [ | Sobre |
Mome completo: |!-*.iF!Iﬁ. SUZANS LIPORI | CPF: |51771'.4?'5-2U
Namero do sorteio: |52 | Data do diario oficial: |30/07/2020
Niamero de bilhetes: |1 1173843 | Namero de prémios: |d-:-1|:|3 |
Loteria: 5483 | Semente: [5345314202541607]

Verificar a geracao dos bilhetes eletrénicos numerados

Numero de Hash do resultado do sorteio.

Argquive - Resultado
Arquivo: Sorteio_0683.ipt

Hash: TAAAZBAGFF45FADOS0ECFTS8AA1DSEED
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Comparativo de nimero de Hash do sorteio e Mazars.

lljj] Verify / Create Hash Help
® File  OYolume () Text
File |-'l'-. - Mota Paranat632 Sorteio - Agosto 2020422 Faze - SorteiohS Drtein_I:IES.ipt| Calculate
Hazh Funciton | MD5 w Upper case output
Progress

Diata Hashed |594.E kB |

Edcmamd|4agh|?ﬁﬁﬁEBﬁEFF#EH&DDEDEEF?EE&&1DEBSD ||MD5

Comparizon Hazh |?M&2B.&EFF45F.&DDEDBEF?EEM1DEBEID | @,

Hazhes are equal

Divulgacao dos 3 primeiros bilhetes sorteados.

[ Sorteio_063ipt E3 \

1 lData e horario: ITerca-feira, 11/08/2020 - 10:36:31

2 Hoperg do gprkeio: 63

Namero de prémins: <0103

Nimero de hilhstes: 11173843

Lokeria: 5483

Semente: 6346314202541607

Diidrin ofigial: 30/07/2020

Empresa de auditoria & CWPJ: MAZARS AUDITCRES INDEPENDENTES / 07.326.840/0001-98

% HNHome do auditor & CPF: SILVIND SOUZA NETC / 032.805.2695-31

10 Home do 1° responsayel & CPF: MARTA JAZNDIRA QUAGLIA GRMBINI / 604.926.275-91

11 HNome do 2° responsayel & CPF: MARIA SUZANA LIPORI / 617.711.475-20

12  Versag da interface: 1

13 Versdo do geradeor: 20 /

4 Yersdo do Java: 1.6.0_2

5 5387068 |

16 8522360 |

17 4168719 |

18 11030839 |
|
|
|

] o o s

20
(

& (Sun Microsystems Inc.)

1L 2573802

20 4332710

21 10090751

22 748949 | B
23 1868278 |

24 TEET472 | 10

=1 o L B

[Ta)

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

Objetivo do Teste

Verificar se a associacdo dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado

O arquivo “Sorteio_063.ipt” foi importado para o sistema Receita/PR para associacio dos bilhetes premiados

comos CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou o arquivo contendo
oresultado dos premiados, o qual foi validado pela Mazars.
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Arquivo: Sorteio_63_CPF_x_Bilhete_x_Premio
HASH: 33FE1137D2EDD84FD3451033CFE82440

Nao identificamos inconsisténcia no processo.

Evidéncia

Arquivo com resultado do sorteio e associacio dos bilhetes.

Arquivo 2 - CPF x Bilhete x Premio

Arquive: Sorteio_83_CPF_x_Bilhete_x_ Premio. txd

Hash: 33FE11370DZEDDE4FD3451033CFE22440

Comparativo de HASH dos arquivos de associacio dos bilhetes. Hash gerado pela Mazars

lllj| Verify / Create Hash
. (®) File (1%olume () Text

Help

File |ei|:| - Agosto 2020428 Faze - SDrtEiD"sSDrtEiD_ES_EF'F_H_Bi||"|E.'tE_H_F'IEI‘I‘|iD.th|

Hazh Funciton | D5 L pper case output

Progress

Data Hashed | 1023 KB

Calculated Hazh | 33FEN 37D 2EDDS4FD 3451 033CFES2440

Comparison Hazh | JIFENI7DEEDDE4FD3451033CFES2440

Hazhes are equal
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Teste Mazars com o software IDEA

Explorador de Arquivos R W DIFERENCA ASSOCIACAOQ SEFA X ...
HESPRY S E E 5= it
Arquivos do IDEA Banco_de_dados Data Usudrio
MNome Registros Tarr ||| =] DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAQ IDEA.IMD
a Sorteio_063 40117 = Extragdo de registros 21/08/2020 - 12:25 victor.nascimento
3 Sorteio_63_CPF_x_Bilhete 11.173.843 4 Mome do arquivo: CAMAZARS\Auditoria\5EFA - Nota Parana\63® Sorteio - Julho
Ba Sorteio_63_CPF_x_Bilhete x_Pr... 40,103 20200 DEANDIFEREMCA ASSOCIACAQ SEFA X ASS0CIACAQ IDEAIMD
. = COMPARACAQ - CPFBIL... 40,103
; ..\00 DIFERENCA ASSOCIAC... 0
a Sorteio_63_CPF_x_Documento... 14877171 7 . .
- Sorteio_63_CPF_x_Saldo 1.903.545 1 Nimero de registros: 0
Campo de controle: MNenhum total de controle
Total de controle: MNenhum total de controle
Extrair de: CAMAZARS\Auditoria\5EFA - Nota Parana\63® Sorteio - Julho
20200 DEANCOMPARACAD - CPF BILHETES E PREMIOS X AS50CIACAQ
DO IDEAIMD
MNimero de registros: 40103
Indexado por: MNenhum indice
Intervalo de extracdo: 1-40103
Critério de extragdo: CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADC .AND.
PREMIO <> PREMIO1
Cadigo IDEAScript: Set db = Client.OpenDatabase(" COMPARACAQ - CPF BILHETESE
PREMIOS X ASSOCIACAQ DO IDEA.IMD")
Set task = db.Extraction
task.IncludeAllFields
dbMName = "DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAQ IDEA.IMD"
task. AddExtraction dbMame, ", " CPF <> CPF1 .AND. BILHETE <>
BILHETE_PREMIADO .AND. PREMIO <> PREMIOT"
task.PerformTask 1, db.Count
= > Set task = Nothing

Script do IDEA

Sorteio_63_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado 21/08/2020-12:25 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parand\63° Sorteio - Julho 2020\2° Fase -
Sorteio\Sorteio_63_CPF_x_Bilhete_x_Premio.txt

Ndamero de registros: 40103

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parand\63° Sorteio - Julho
2020\IDEA\Sorteio_63_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_63_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\63° Sorteio - Julho 2020\2° Fase -
Sorteio\Sorteio_63_CPF_x_Bilhete_x_Premio.txt", dbName, FALSE, "", "C\MAZARS\Auditoria\SEFA -
Nota Parand\63° Sorteio - Julho 2020\IDEA\Sorteio_63_CPF_x_Bilhete_x_Premio.RDF", FALSE
Client.OpenDatabase (dbName)

COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Juntar bancos de dados 21/08/2020-12:25 victor.nascimento

Nome do arquivo: C:\MAZARS\Auditoria\SEFA - Nota Parand\63° Sorteio - Julho
2020\IDEA\COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD
Ndamero de registros: 40103

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Registros primarios sem correspondente.: 0

Juntar arquivo primario: C\MAZARS\Auditoria\SEFA - Nota Parana\63° Sorteio - Julho
2020\IDEA\Sorteio_63_CPF_x_Bilhete_x_Premio.IMD

Ndamero de registros: 40103

Juntar arquivo secundario: C:\MAZARS\Auditoria\SEFA - Nota Parand\63° Sorteio - Julho
2020\IDEA\ASSOCIACAO - SORTEIO X CPF E BILHETES.IMD

Namero de registros: 40103

Tipo de juncdo: Todos os registros no arquivo primario.
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Chave usada: CPF/A+BILHETE/A-CPF/A+BILHETE_PREMIADO/A

Set db = Client.OpenDatabase("Sorteio_63_CPF_x_Bilhete_x_Premio.IMD")

Set task = db.JoinDatabase

task.FileToJoin "ASSOCIACAOQ - SORTEIO X CPF E BILHETES.IMD"

task.IncludeAllPFields

task.IncludeAllSFields

task.AddMatchKey "CPF", "CPF", "A"

task.AddMatchKey "BILHETE", "BILHETE_PREMIADOQ", "A"

dbName = "COMPARACAO - CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD"
task.PerformTask dbName, """, WI_JOIN_ALL_IN_PRIM

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

DIFERENCA ASSOCIACAO SEFA X ASSOCIACAOQO IDEA.IMD

Extracdo de registros 21/08/2020- 12:25 victor.nascimento

Nome do arquivo: C:\MAZARS\Auditoria\SEFA - Nota Parand\63° Sorteio - Julho

2020\IDEA\DIFERENCA ASSOCIACAQO SEFA X ASSOCIACAO IDEA.IMD

Ndamero de registros: 0O

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Extrairde: CA\MAZARS\Auditoria\SEFA - Nota Parand\63° Sorteio - Julho 2020\IDEA\COMPARACAO

- CPF BILHETES E PREMIOS X ASSOCIACAO DO IDEA.IMD

Ndamero de registros: 40103

Indexado por: Nenhum indice

Intervalo de extracdo: 1-40103

Critério de extragdo: CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND. PREMIO <>

PREMIO1

Set db = Client.OpenDatabase("COMPARACAOQ - CPF BILHETES E PREMIOS X ASSOCIACAO DO

IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA ASSOCIACAQO SEFA X ASSOCIACAO IDEA.IMD"

task.AddExtraction dbName, ""," CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND.

PREMIO <> PREMIO1"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Aspectos Gerais

Recomendacdes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de

Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve
possuir as mesmas configuracdes e ser mantido sob custédia em local e em um segundo envelope seguro.
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Risco Associado
Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.
7.1.2 Backup das informacgoes

E realizado backup das informacées pela CELEPAR, porém este estd armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperacao das
informacoes.
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8. ANEXOS

MAZARS

8.1 Anexol - Resolucao N° 1.094/2019

ESTA AFEFLA,

pr R A

“ m@
RECEITA ESTADUAL

RESOLUCAO SEFA N” 1L094/2019

Altera as Resolucdes SEFA n¥ 828, de J de agosto de 2008, & n¥
27, de 25 de faneiro de 2078, que instifwi o sislema de sorfeio
de prémios no dmbite do Programa de Estimulo & Cidadania
Fiscal do Estado do Parand.
0 SECRETARIO DE ESTADD DA FAZENDA. com fundamento no incss
11 o et 27 da Len @™ 19548, de 31 de maso de 2009, combnado oom o incisoe X100 do seu
arl. &7 & oom o meEo AY do art. 5% da Besologio SEFA n® 10132, de 258 de julho de 2007 e
considerando o dispostio na Ler 18451, de 6 de abnl de 2015, € no Decreto n® 2008 de 3 de
agoalo de 2005,

HESOLVE:
Art. L.° A alinea “b" do mcaso 1 do caput do ant. 1% da Besolugdoe SEFA n® 626,

de 3 de agosto de 2005, que passa a vigorar com a seguinle redagio, acrescemando-lhe o
pardigralo gnoeo:

hi tenka side fediceds como frrorecide pele orddite previee mo art, 2 do Lei n
TEARN2005, mo case de o doomenfo fiseal eletndmice mio mdicar o connmmldor, desde gue o
meumicipio de enridade sefa o mesme e evdfenn do dovemenno el
Panfpnnfo dmico. Na kipdiese previcta na alfeea “b™ do incisa 1T do capur deste amig
send conrniderade para o sorieio de prémies decumendo fivcel que renba side mseride e
duplicicade mo sivema “Mota Parnad

Art. Z% 0¥ art. 3 da Besolugio 3EFA n® 626, de 3 de agosio de 215, passa a
VIgOMRr oom a seguinle redagio:

Lrd A% i IT i alintriburd - PAFERLT & IF I i T
[=) L J § ML AS e g4 .: AR TR ] TP -I.' |} 15 i i 10 i 1 I _':I i (i} n
rourros & of owiros 0103 exclrsivamente para p TOEN JreLr il
I- B FANCINIEAS PRI A k (SR ]
2 {dwis) ae RS 1000, LR foem meil rears |
bep 100 foem b de RE J0 000, 0 [ (.
I ONH0 (i e BE TONMRND famd
IllI Ay PRI AN G AC M FEETOEN & COofloa TNy -l-.l:.- LEE TETEWF 8 RPN e s

Tl : |
D2 s ) o RS D00 CRR G (s endos s reanes
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FiNl T 1i l\.:"l_ i N i I s I
{ b G0 T FrlT i g &S FE 0 i Fi
& 17 N hipdnese o determiaardo el o g teadi ¢ Teedes feT i
nfErer @ puark .|.| :|l| premias, davent redicde, me e prompargd |I| @ -:"_Il_l:l_lll .|-| I.-_l 7
2 5ET III-'_'._ .I.:l.l. i -l"lll..'lll.ll' L RHTE .:.-_ Ty u'l [l I.I 1] W 1Err
§ I O3 valores dos prémics de que mata exie amige 5o Ngeides, jd desconfady

Art. 3% O dem 7 & o subitems 7.1 do Anexo Unioo - Regulamento do Sorteno
“Mota Parand”, da Resolucio SEFA N™ 626, de 3 de agosio de 2015, pasiam a vigorar oom a

seguinle redagio:

1 F. 1 I el F E
i THESTRG [l T LT O P ST OTRELLE o dh N SUXL LN e oS rel s

em Docimesrtos Fisoms Elerrdmicos repisrades ne SEFA, incladdo o valor da primeira ¢ JUEAT O, i
acards com ar condicdes evhambelecidaes nae Lei n® J845], de 2005, ¢ em swa re galomewincdo:
p s
L i 'l-II
L fie ) AR G B PO
7 i v 1T U T G TeT i H TR
Eralr Sl Ti (3 Fi ] (: (- L e, L -I-'- (- I -I | II IIIl i ll-
iuirador mo 5 a1 i "Mada Paraad aflcule de crdds . e g ar al
CHTGMT LFHET i T FHLT RO M fals I P
h AT G IO aTi T e ST MMTET paTrli i hP i TRl Y
Iy T IS S FEJETE mlinea T e 71, e RS 10O [l ex T ST
i T [l ; I g} I. 1§ L L}

ArL 4% Bara Resolucio enlra em vigor na data & sua publicacio, produemdoe
cleitos a partir de:

1= 17 de janewro de 2020, erm redacio 3 alteragio da alinea =b™ do meso I do
ciypul e @rt. 19 da Resologio 3EFA n® 626, de 3 de agosto de 2005, previsia no an. ¥ desia
Remolugse;

1 = 1" de povembro de 2019, em relagio 82 demais alleragives.

Secrefana de Eamsdoe da Farenda, 29 de oulubroe de 20049

RENE DE OLIVEIRA GARCLA JUNIOR
SECEETARIY DE ESTADC DA FASENIA
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8.2 Anexo Il - Ata do Quinquagésimo Sétimo Sorteio

Ata de Sorteio
Nota Parana GOVERNO @
Pagina | de 2
Autor Data Hora inicio Hora Fim
Maria Suzana Lipori 14/07/2020 10h08 10h30
Objetivo
Sorteion® 57
Local | &* Delegacia da Receita Estadual de Maringa, Av. Prudente de Morais, 211, Maringa, PR
Convidados
Nome Em presa/Orgéo Presente (S/N)
Marta Jandira Quaglia Gambini SEFA/CRE: Presidente da Sesséo S
Maria Suzana Lipori SEFA/CRE; Secretario da Sessao S
Silvino Souza Neto Mazars Auditores Independentes S/S S
Hélio de Paula Moraes Técnico da Celepar S
Pauta
- Sorteio Nota Parana n® 57
Assuntos discutidos

1. Abertura da sessédo
O presidente da sessfo apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.

2. Verificagao da auditoria
O auditor independente verificou que o lacre do envelope de seguranga n® 14919410 ndo estava violado e
abriu 0 envelope.

3. Procedimentos de sorteio

O presidente da sessdo retirou o notebook do envelope na presenga do auditor independente. O Técnico
da Celepar inseriu 0 DVD do software do sorteio e atualizou a data/hora do sistema, 14/07/2020 e 10:08:00
Printou a tela. Na sequéncia demonstrou que o HD do notebook esta vazio e printou a tela.

Foi verificado o cédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o cédigo
hash: e156138d 2c4d620b956f8cc3aeb1c561. Foigerado o print da tela deste cédigo hash.

Foi iniciado o software do sorteio.

Iniciou-se o procedimento de entrada de dados no software de geragio dos premiados:

+ Auditoria - Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Silvino Souza Neto; CPF 032.805.269-81.

+ 1°responsavel - Marta Jandira Quaglia Gambini;, CPF 604 .926.279-91
Numero do sorteio: 57 / Data do Diario Oficial: 30/04/2020
Numero de bilhetes: 14.383.083/ Numero de prémios: 40.103
Loteria: 5479 / Semente: 7136498937244861.

+ 2° responsavel - Maria Suzana Lipon; CPF 617.711.479-20
Numero do sorteio: 57 / Data do Diario Oficial: 30/04/2020
Numero de bilhetes: 14.383 083 / Nomero de prémios: 40.103
Loteria: 5479 / Semente; 7136498937244861

O técnico da Celepar, Hélio de Paula Moraes, deu inicio ao sorteio.
Realizado o procedimento de geragdo dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte

codigo hash: 81579A2E8FFFDDFAD76C52C596FDCAEE (arquivo “Sorteio_057.ipl"). Foi salvo o
print da tela deste codigo hash.
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Ata de Sorteio
Nota Parana GOVERNO

Pagina 2 de 2

Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo codigo hash (.md5) nos
pen drives. Uma cépia foi entregue ao auditor independente e outra ao secretario da sesséo.

4. Resultado do sorteio
Foi exibida a tela com os primeiros bilhetes premiados.

O pen drive com a cépia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a rotina de associag@o com o CPF dos ganhadores.

Foi executada a rotina de associag@o com o CPF dos ganhadores e gravado o arquivo com identificagéo
dos 40.103 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1° Prémio - RS 1.000.000,00 - Bilhete n® 12718984 para o CPF/CNPJ 135.080.329-49

2° Prémio - RS 200.000,00 - Bilhete n® 12594239para o CPF/CNPJ 565.659.419-04

3° Prémio — RS 200.000,00 - Bilhete n° 2592828 para o CPF/CNPJ 015.327.689-40

5. Anotacdo do hash do resultado do sorteio e assinatura

Realizada a associagdo dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte cédigo
hash 48069A0244A8337BBA2F66E77C 3F9E3Edo respectivo arquivo
(Sorteio_57_CPF_x_Bilhete_x_Premio. tx().

Foi confirmado o arquivo de bilhetes gerados (Sorteio_57_CPF_x_Bihete.txt) com seu cédigo hash
875FBFC874483BE853B61484008FABFA. Conferido com o cédigo registrado na Resolugdo n® 354/2020,
publicado no Dirio Oficial do Estado do Parana em 30/04/2020 - Edigcao n® 10667

A pasta do sorteio 57 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma cdpia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919164, O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/ICRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O enwelope de seguranga foi guardado no cofre e o procedimento acompanhado pela auditoria
independente,

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditona.

6. Encerramento da sesséo
As 10:30h encerrou-se a sessdo aberta ao publico.

Assinaturas

Assinatura do Presidente da sessdo

Marta Jandira Quaglia Gambini

IAssinatura do Secretario da sessdo

Maria Suzana Lipori

Assinatura da Auditora da Mazars

Silvino Souza Neto
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8.3 Anexo lll - Atado Sexagésimo Terceiro Sorteio

Ata de Sortejo ¢
Now Parana GOVERND iﬂ}
Fagina 1 oe 2
furbor Data Hiora Inlkslo Hora Fim
Maria Suzana Lo 11082020 kN [=Te
Cibjstivo
Sorelo m el
L.ooal | 5 Dedegacia da Receta Estadual de Maringd, Av. Prudente de Morals, 211, Marnga, FR
Convidedos
Homa EmpracaCrgdo Pracanis (L)
Marta Jandira Susglia Sambin SEFANCRE: Preshieni= =
Kara Suzana Lipor DEFA/CRE Sepelano da Sessla ]
Siving Souzs Mato Mazars Audkores Incependentes 302 =
Hislio e Fauls Morass Taonicn da Celepar =
Fauta

- Sortelo Mota Parand n? 83

Accunios dicoutido

1. Abesrtura da cocedo
O presidents ds sessSo apreseniou o SMveGpE |acrado, Conbendo o notebook & 0 apicabvo utibado no
sorisio = & ata.

2. Verifloagho da audhoriy
O audior independents verficou gue o lacre do envelope de seguranca n® 1EB15184 nio estava viclado &
abru o Envelope.

4. Prooedimentos de cortlo

O presidente da sesslo retica o Rotebook do ENVEKDE Na pRESenca o0 audior Independente. O Técnko
da Celepar insedu o OVD do sofware do sofsio = alualzou a dafa¥ora do sisbema, 115052000 = 0=5h23

Prinfou & fela. Na sequincla demonsinow que o HD do nobebook esid vazio e primou a isa.

Fol verficado o oodigo hash do soffwars do sorisio desenvolvido peio IPT. O software genow o odigo
hasic o158 138dTc4dE2DbBaEMT codaab o885, Fol gerado o print da tela deste codige hash

Fol Iniciado o sofftwars do sorisio.

Iniclou-2= o procedimenio o enirada oF de3os no sofwane o :Hfa:d\:ﬂ premiados
= Audipny — Mazars Audhiores Independentes; THPJ 07.326.830/0001-58

Sivino Souza Mefo; CFF 032,805 285-81.
¥ v egponsdve] — Marta Jandira Suaglia Sambinl; SPF B04.926. 277321
Mimero do sorfelo: 53 F Data do Didrkc Cficlal: 30072020

Momen de bliedes: 11.173.843 J MOmeno de prdémboss 400103
Loberia: S5 J Bermenbe- 34631420252 1507.
» B pesponsivel —WMarla Buzana Uport, CFF 517.711.473-2

Mirmezrn do sorelo: 53 F Daln do Didric Oficlak 200072
MilrrizrD de bliheses: 11,173,843 J NOmen de prismios: 400103
Loberia; 5453 § Bemenbe: £345314202531607.

O b2cnico da Celspar, Hélio de Paua Mora=s, deu inldo a0 sorbsio.

Realirado o procedimento: de um;ﬁ: oors bilhefss. premiados, fol gerado o arquieo [ Jpk) com seguinke
codgo haste TAAAIRASFFASFADOSISCFTISAAIDSRCT) (amuivo “Somein_003056). Fol salvg o
print da izl desie oidigo hash.

50 Mazars. Ao seu lado para

estar sempre a frente.
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Fagna Jo= 7

Foram geradas copixs do arguivo dos blhetes premisdos [ dpth & de seu respecive codigo hash [.mdS) mos
pen drives. Uma copla fol snTegue 30 sudihor independents & SUTS 50 tacrebno da oessho.

4. Recufado do cortedo
Fol exibids a taia com oS primeros bihetes premiados.

0 pen drive com 3 obpla do anguivo dos bilheies premisdos fol Inserido e computador. Este arquivo Tol
copiado para o compuisdor = felio o upload par a robina de associagio com o GFF dos ganhadones.

Fol e¥eoutads a rotina de associsglo com o CPF dos ganhadores = gravado o arquivo com dentfoacio
dos 40103 biheisc comempiados. Destacamas abalxo oS ganhadores dos primeiros pramios:

12 Prémio — R$ 1.000.000,00 — Bllhele n® 6387068 para o CRFACMNPY 081 877.885.78

29 Prémiio — R§ 200.000,00 — Ellhets @ BE22380 para o CRFCNPS 111140055828

39 Frémiip — R 200.000,00 — Ellheiz n* 4188718 para o CPFR/CMPJ 282.878.261-87

. Anotagdc do hesh do reculfade do corislo & accinatura

Realzada a associapio dos biheles premiados com o CPF dos gantasdores, fol gersds o seguinke codiga
fash FIFETITDZEDDS4FD 46103 CFER244) do nespecivo arquivg

Sorimiy_ 83_CFF_g_Elhele_x_Premio)

Fol confimmado o angquivo de bihetes pemdos [Sordsie 03 CFF_ i Bihed= bt oom seu obdipo Fexsh
BRANITTTFADACETESDDEECBB0NTECEE. Confendo com o codigo regstrado na F:E:q:-u;h e
TORI20ED, publicado no Diarno Oficlal do Esiado do Farand em 200772020 - Edigdo n® 10738,

A pasty do sorieio &3 com o srquivos fol graveds o pen drive da audioda = entregue pars o sudHior
Imdeperdenie.

Fol parada wma ofpia do softaans oo somslo, monferddo o kash do aplcatvo & lsrads com o onginal no
mazmo anvElops de SEQUrAnGa

O not=book & oz DVDs foram lacrados no anvelops de seguranca n® 14218336, O envelope %ol assinado
por Mara Jandm Suagla Gambinl (EEFAMRE], Maria Ewmna Lipor (SEFACRE) e Slving Souza Meto
Mllaryrs Audiinres iIndependentes SRS,

O envelope de seguranca fol puardsdc mo cofre & o peocedimenio acompanhado pely asdions
Imsdepenidente.

Foram geradas I (dus) vias desta Afs, destinadas & SEFA = & empresa de audBoria

4. Engsrramento da caccdo
A= 10h40 encemou-se a sezslo abera ao pobloo

[Essinafuras

s cinahara do Precidents da cocolo Karta Jandira Guaglla Gambinl
s cinghora do Seorefdrio da cacclo Marky I uzana Lipor
Accinafura ds Auditora da Mazars Elivino Souza Heto

51 Mazars. Ao seu lado para

estar sempre a frente.
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8.4 AnexolV - Sorteio da Loteria Federal 5483

PREMIOS PRINCIPAIS 45 Loferias

56346 e 540 PALLD 58

PREMIO RE 500.000,00 Plame de Sortels H* 53T

) 73142 Extragioc n® 5423
Pntmlﬂ RE 27.000,00 0 OE RGOS TO DE A0, SANSOD

B O pRGETEN dod aadimias aenh afvascs Nad 6 diss & pan o dwe da
prere

B o vt it SOrWERtT TECA Cu Sea b oo Sourdegho o prbmian O
Ol CR el O PR (0 RS i OO O 1T R DR

Ve pocs rcala e prilinios da sab P 1900 ek Ca Losiricas
&8N EBACE A RIET T AgEAZiS B8 C Rl s 33 8 vECh

KI5 OE 18. 100 FREMIOE NEBTA EXTRAGAD

FREMIO Be a PROXIMAS EXTRACOES

EXTRACKD M DATA LOsCAL D SOSTELD
& 51 En? (Sujsin § akeraghes]
-‘ Cddd FEE N ki) SAD FAULDGER
SdlS bR Mok li] FAD FAULDYER
PREMID

RE 19.000,00

_? 04083
PREMIO RS 18.328,00

Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal

LOTERIA FEDERAL DO BRASIL

500 MIL

§
L.
£
:
i
I
:

52 Mazars. Ao seu lado para

estar sempre a frente.




8.5

MAZARS

Anexo V - Resolucdao N° 709/2020 - Publicacao do Hash dos Bilhetes

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 709/2020

Disponibiliza a consulta aos bilhetes eletrénicos gerados ao consumidor
para fins de sua participacdo no sortelo de prémios no ambito do
Programa de Estimulo a Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposi¢Oes contidas
na Lei 18451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, no
Regulamento do Sorteio “Nota Parand™ anexo a Resolugio SEFA 626, de 3 de agosto de 2015,
e no Protocolo n. 16.762.904-0,
RESOLVE:

Art. 1. Ficam disponibilizados no portal Nota Parand, endere¢o eletronico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletrénicos gerados para o consumidor
para fins de sua participag@o no sorteio nimero 63 — CIDADA O, do Programa de Estimulo 2
Cidadania Fiscal do Estado do Parand.

Art. 2" Com o objetivo de assegurar a integridade do arquivo eletrénico que
contém a relag@o de todos os niimeros dos bilhetes e seus respectivos titulares foi gerado, para
fins de sua identificagio e autenticagdo, a seguinte chave tnica de codificagio digital - “hash
code”, obtida com a aplica¢do do algoritmo MDS5 - “*Message Digest Algorithm 57, de dominio
publico: 584A11777F4DA CSCEBDD65C890975CES.

Art. 3.” Esta Resolugio entraem vigor na data de sua publicagio.
Curitiba, em 27 de julho de 2020.

René de Oliveira Garcia Junior
Secretario de Estado da Fazenda

53
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