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Definicoes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a
solucao de um problema em um ndmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informacdo e Comunicacio do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersido, em geral
representada em base hexadecimal, que permite a visualizacdo em letras e nimeros (Oa9e AaF),
representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade,
que por ndo ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnoldgicas, € um instituto vinculado a Secretaria de Desenvolvimento
Econdémico, Ciéncia, Tecnologia e Inovacao do Estado de Sao Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional
(GNU/Linux, BSD ou outro) e que nio precisa ser instalada no disco rigido do computador, uma vez
que, o sistema operacional é executado diretamente a partir do CD e da memodria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcio de dispersdo criptografica (ou funcdo hash
criptografica) de 128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a
verificagao de integridade de arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando
algum "browse" de navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrucbes implementadas com linguagem SQL, uma [sub-rotina] ou [funcio],
geralmente sdo procedimentos manuais idealizados e documentados por analistas de sistemas e
programadores que trabalham com banco de dados ou escrevendo o cddigo-fonte de diversos
softwares.

RECEITA/PR - Sistema de informacao utilizado no pela Secretaria do Estado da Fazenda no programa
Nota Parana.

SEFA - Secretaria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informacoes ligadas através de hipermidia que permitem ao usuario acessar uma
infinidade de conteldos através da internet. Para tal é necessaria ligacao a internet e um navegador

(browser) onde sdo visualizados os contelidos disponiveis. S3o exemplos de navegadores: Google
Chrome, Safari, Mozilla Firefox, Internet Explorer, Opera, etc.
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Curitiba, 10 de setembro de 2020.
Relatério dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 - 10°. Andar
Curitiba- PR

Prezados Senhores,

Em consonéncia com o contrato de prestacdo de servicos nro,008/2015 - CRE Protocolo no.
13.772.300-0 de 28 de dezembro de 2015, executamos os trabalhos como descrito no escopo do
mesmo, que foram estruturados com o objetivo de verificar a integridade do sexagésimo quarto
sorteio do programa Nota Fiscal Parana, tendo como referéncia a Resolucio 1.094/2019, de 12 de
novembro de 2019. As normas utilizadas para execucao de nossos trabalhos encontram-se dispostas
na “Familia NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado dos procedimentos aplicados ndo identificamos nenhum aspecto que
indicasse que a infraestrutura, seguranca fisica e légica dos sistemas e banco de dados nao estavam
consubstanciados na legislacao vigente, bem como, que a geracdo dos nimeros dos bilhetes nao
atendeu aos procedimentos descritos na Resolucao 1.094/2019, de 12 de novembro de 2019.

Ademais, considerando o resultado obtido, as limitacbes inerentes e o escopo acordado dos
procedimentos de auditoria aplicados no 64° sorteio da Nota Paranarealizado no dia 10 de setembro
de 2020, ndo veio ao nosso conhecimento nenhum fato que indicasse que o sorteio tenha deixado de
atender as regras do Programa Nota Parana e os aspectos relacionados a integridade, seguranca e
transparéncia dos procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8

EVERTON AAEN PAETZOLDSSRBTestD
ARAKEN P o B o e
e-CPF A3, ou=(EM BRANCO),
PAETZOLD:02398 :yciereincermos
976920 Dados 2020091 142114-0300

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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Sobre a premiacao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n°
18.451/2015. No Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras
definido pela Secretaria da Fazenda e registrada em documentos Fiscais Eletronicos, o adquirente
fard jus a um cupom numerado para concorrer ao sorteio de prémios gratuitamente, na forma
disciplinada pela Resolucdo SEFA n. 1.094/2019 (Anexo ).

Sobre os prémios

No sorteio serdo distribuidos 40.103 (quarenta mil cento e trés) prémios, nos seguintes valores:

= 10 (dez) de R$ 20.000,00 (vinte mil reais);
= 20.000 (vinte mil) de R$ 100,00 (cem reais);

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a
quantidade de prémios, havera reducio, na mesma proporcao, da quantidade de prémios a ser

distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sdo liquidos, ja descontado o imposto de renda
incidente.

Condicoes para participar do sorteio
Podera participar do sorteio o consumidor, pessoa fisica, que:

v' esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota
Parand”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a
utilizacdo de seu nome, imagem e voz, bem como a indicacdo do bairro e do municipio em que
reside, para a divulgacdo da presente promocao, sem quaisquer 6nus para a SEFA;

v’ facajus abilhete(s) eletrénico(s)

Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de
validade de cada sorteio, independentemente de seu valor, gerara um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletronicos registrados na SEFA, incluido o valor da primeira aquisicao, de
acordo com as condicoes estabelecidas na Lein. 18.451, de 2015, e em sua regulamentacao.

Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

Serao somados os valores constantes dos documentos fiscais habeis devidamente registrados no
Sistema da “Nota Parana” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatério a que
se refere o item e R$ 200,00 (duzentos reais), desprezando-se a parte ndo inteira dessa divisdo.

Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletrénicos
que atendam as condicoes previstas na Lein. 18.451, de 6 de abril de 2015, e na sua regulamentacio.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Mazars. Ao seu lado para
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Sistemas da Informacio - Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parana, a SEFA conta com os sistemas da informacao
e controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestacdo de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacio de “Login e senha de seguranca”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do
Parana) o qual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da
loteria federal, data de limite de adesao ao sorteio e cadastro da quantidade de prémios a serem
sorteados.

Distribuicdo de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolucdo 1.094/2019 (Anexo I). Os bilhetes sdo gerados considerando os valores registrados de
cada nota fiscal do consumidor.

Apos gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade
de bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o
sorteio dos bilhetes. Para gerar os nimeros sorteados, o sistema utiliza os quatro Gltimos nimeros
dos quatro prémios da loteria federal, denominado internamente de “SEMENTE” o qual é digitado no
sistema de Sorteio e apds isto, sdo gerados os bilhetes premiados.

Mazars. Ao seu lado para
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Processos do Sorteio
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3.2 Auditoriado Sorteio
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3.3 Sorteio
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3.4 Importacio do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer
as exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= Inspecdo Prévia do Sistema e Procedimentos;

= Verificagdo dainfraestrutura do sistema (Hardwares);

= Verificagdo da seguranca fisica e l6gica do ambiente de processamento de dados (Softwares);
= Verificacio da geracido dos numeros de bilhetes;

= Acompanhamento da execucdo do processo de sorteios;

= Execucdo de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracdo dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apés a lltima utilizacao;
= Verificar se a geracdo dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacdo dos dados;

= Divulgacao e inclusao do nimero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padroes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descricdo Sumaria do Processo

Para a execucao do sorteio, é necessario que sejam gerados os numeros de bilhetes os quais serao
distribuidos de forma uniforme a todos os consumidores aptos a participar do sorteio da premiacao
Nota Parana. Apés a distribuicao, os bilhetes sdo publicados no portal Nota Parana para a consulta
dos contribuintes.

Sistema utilizado: Receita/PR

Geracao de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o
nivel de seguranca e integridade do processo.

O periodo base das notas fiscais € o més de maio de 2020.
Aspecto Identificado

A inicializacdo do processamento para geracao de bilhetes e distribuicdo foi realizada e concluida no
dia 28/08/2020. O sistema gerou 2.827.493 bilhetes, que apds homologado foram publicados no
portal Nota Parana no dia 04/09/2020.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”,
nado apresentando inconformidade.

11 Mazars. Ao seu lado para
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Risco Identificado
Nenhum risco identificado.
Recomendaciao

N3o se aplica.

Evidéncias:

Inicio e conclusdo do processamento de geracao de bilhetes e publicacio.

Cadastro Inicial

Mumero Sorteio:
Diata Referéncia:
Diata da Loterial Federal:
Cata Limita para adesdo:

Dats Limite para divulgagdo dos
bilhetes:

Quantidade préamios:
‘Walor bilhete:

Tipo Sorteio:

Lista de prémios

B4
05/2020
05/09/2020
20/08/2020

04/08/2020

20010
RE 200,00

ENTIDADE SCCIAL

Trdem ‘Walor CQuantidade
1-10 RS 20.000,00 10
11 - 20010 R% 100,00 20000

Pagina

1 de

1a 2 de 2 registro(s)

Bilhetas gerados: 2827483

Paricipantes: 1231

Dats publicagdo Digrio Cficial:

Verificacdo de parametros de Integridade do Arquivo CPF x Bilhete
Obijetivo do Teste

Verificar a integridade das informacdes do arquivo de distribuicdo gerado pelo sistema Receita/PR
que relaciona o CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo
sistema e verificar duplicidade de bilhetes.

13 Mazars. Ao seu lado para
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Nota

Para a verificacdo de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.
Aspecto Identificado

Apbs a finalizacdo do processamento e a geracdo do arquivo “CPF X Bilhete”, o sistema gerou
adequadamente o HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a
Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_64_CPF_x_Bilhete.txt
= Hash: 9828AC089D741BAA8B465C41A22019900

O numero de HASH gerado em nossos testes esta em conformidade com o nimero gerado pelo
sistema Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.

Comparativo de HASH - Mazars

I . Hel
1|I_||!|'|] Verify / Create Hash =
(®) File % alume () Text
File |'|ti|:|a|:|e - Setembro 2020412 Faze - Pré 5D[tEiD"xSDrtEiD_E4_|:PF_H_Bi|hEtE.t:-:t|

Hazh Funciton | MD5 e lJpper caze output

Progress

D'ata Hazhed |52.59 b |

Caloulated Hash |9828.&EEIEEIDF41 BAAZEESCA1422019900 | |MD5 |

Comparigon Hash |EEEE&EDEED?MBMEEEEE#MEEDHEDD | @,

Hazhes are equal

14 Mazars. Ao seu lado para
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O arquivo contém o numero do bilhete e CPF do consumidor.

W Sorteio_64_CPF_x_Bilhete |
CPF NUMERO_DO_BILHETE

1 [ 78613841000161 1
2 | 1310653000175 2
3 | 83660225000282 3
4 | 4200654000110 4
5 | 8161697000184 5
6 | 78028313000145 6
7 | 75423954000106 7
8 | 9004762000130 8
9 | 75222012000137 9
10 | 7782332000108 10
11| 7223960000240 11
12 | 76578137003610 12
13 | 7629028700101 13
14| 7088017000191 14
15 | 1970533900111 15

Sistema de auditoria de dados IDEA

W BILHETES DUPLICADOS |

& — % == %z Filtrar

Banco_de_dados Data Usuario
+l Sorteio_64_CPF_x_Bilhete|MD
=1 BILHETES DUPLICADQS.IMD
=] Detectar chaves duplicadas  31,/08/2020 - 12:20 victor.nascimento

Marme do arguivo: CHMAZARS Auditoria\SERA - Mota Parana'B4® Sorteio Entidade -
Seternbro 20200 DEANBILHETES DUPLICADOQS.IMD

Mdrmero de registros: 0

Campo de controle: Menhum total de controle

Total de controle: Menhurm total de controle

Maorme do arguivo: CHMAZARS Auditoria\ SERA - Mota Parand\64® Sorteio Entidade -

Seternbro 20200 DEANSorteio_B4 CPF_x_BilheteMD

Midrmero de registros: 2827493

Chave usada: MUMERO DO _BILHETESA

Opcdo de duplicagdo: Elementos de saida duplicados.

Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_84_CPF_x_Bilhete /MD")

Set task = db.DupkeyDetection
task.IncludesllFields

task.AddKey "MUMERC_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"
task.PerformTazk dbMame, ""

Set task = Mothing

Set db = Mothing

Client.OpenDatabase (dbMame)

15 Mazars. Ao seu lado para
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Scritp (Instrucdo) do IDEA

Sorteio_64_CPF_x_Bilhete.IMD

Importar arquivo delimitado 31/08/2020- 12:17 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\64° Sorteio Entidade - Setembro
2020\1° Fase - Pré Sorteio\Sorteio_64_CPF_x_Bilhete.txt

Nuamero de registros: 2827493

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parana\64° Sorteio
Entidade - Setembro 2020\IDEA\Sorteio_64_CPF_x_Bilhete.RDF

dbName = "Sorteio_64_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\64° Sorteio Entidade -
Setembro 2020\1° Fase - Pré Sorteio\Sorteio_64_CPF_x_Bilhete.txt", dbName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\64° Sorteio Entidade - Setembro
2020\IDEA\Sorteio_64_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 31/08/2020-12:17 victor.nascimento

Indexado por: NUMERO_DO BILHETE/A

Set db = Client.OpenDatabase("Sorteio_64_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados 31/08/2020-12:18 victor.nascimento

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_64_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "CPF","A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo
Obijetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base
de maio de 2020 e regras descritas na resolucdo 1.094/20169.

Nota

Para a verificacdo e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars,
“IDEAH

Aspecto Identificado

Apos a finalizacdo do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X
Saldo”, o sistema realiza o calculo do nimero de HASH baseado na funcdo MD5. O arquivo gerado foi
disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_64_CPF_x_Saldo.txt
= Hash: 5734FB816A516DECF115AEECEFAE6FOB

16 Mazars. Ao seu lado para
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O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado pelo
sistema Receita/PR e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos
consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Comparativo de HASH - Mazars

" . Hel
1||_||!]|] Verify / Create Hash .
(®) File (% olume () Text
File |Zntidade - Setembro 2020418 Faze - Pré Sorteiohs Drtein_E4_EPF_:<_Saldn.t:-ct| Calculate

Upper caze output

Hazh Funciton | D5 e

Progress

Data Hashed |54.30 KB

Calculated Hash | 57 34FBE164516DECF115AEECEFAEGFOR

HMDE |

Comparizan Hash | o7 34FBE1BAST1EDECF1154EECEFAEEFOE

@

Hazhes are equal

O arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_64_CPF_x_Saldo |

CPF DATA_PROCESSAMENTO | QNT_DE_NOTAS | SALDO_TOTAL | QNT_BILHETES | V_SALDO_IDEA
1 56991000124 | 28/08/2020 9619 392.993,68 1965 1965
2 66077000164 | 26/08/2020 8544 363.355,17 1817 1817
3 77234000137 | 28/08/2020 1923 94.665,39 474 474
4 | 82828000136 ' 28/08/2020 1571 134.800,67 675 675
5 83015000160 ' 28/08/2020 3881 69.165,20 346 346
6 86321000150 28/08/2020 7544 331.853,57 1660 1660
7 95591000128 | 28/08/2020 2410 154.600,76 774 774
8 | 104371000113 | 28/08/2020 844 66.259,56 332 332
9 | 105328000172 ' 28/08/2020 6108 282.461,85 1413 1413
10 | 106307000171 ; 28/08/2020 439 31.292,72 157 157
11 | 115698000190 ' 28/08/2020 63 4.081,13 21 21
12 | 166536000181 | 28/08/2020 2075 82.754,47 414 414
13 | 136677000166 ; 28/08/2020 323 14.235,42 72 72
14 | 198318000129 | 28/08/2020 1702 152.800,69 765 765
15 | 202194000108 | 28/08/2020 15141 746.381,33 3732 3732
16 | 275506000103 ; 28/08/2020 193 37.708,50 189 189
17 | 284582000185 | 28/08/2020 1863 78.612,88 394 394
18 | 300943000130 | 28/08/2020 46 22.211,13 12 112
19 | 304143000110 ; 28/08/2020 637 955.069,27 4776 4776
20 | 316214000171 28/08/2020 9356 474.994,46 2375 2375
21 | 328207000190 28/08/2020 9441 444.161,36 2221 222
22 | 359450000175  28/08/2020 301 33.173,76 166 166
23 | 350090000121 28/08/2020 4085 209.858,67 1050 1050
24 | 361315000104 28/08/2020 4 27,58 2 2
25 | 363296000105  28/08/2020 580 56.371,72 282 282

17
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Sistema de auditoria de dados IDEA

Explorador de Arquivos ® W DIFERENCA BILHETES SEFA X IDEA
[J @ w & | E = E= ==/ Filtrar
Arquivos do IDEA Banco_de_dados Data Usuario
Nome . Registros || (£ Sorteio_64_CPF_x_Saldo.IMD
- @ Sorteio_064 20.024 |||2) DIFERENCA BILHETES SEFA X IDEA.IMD
a Sorteio_64_CPF_x_Bilhete 2.827493 =l Extracdo de registros 31/08/2020 - 1210 victer.nascimento
a Sorte?D_M_CPF_X_BiIhete_x_Pr... 20010 MNome do arquive: CAMAZARS\Auditoria\SEFA - Nota Parana\64 Sorteio Entidade -
- @ Sorteio 64 CPF x Documento..  11.165.092 Setembro 20208DEA\DIFERENCA BILHETES SEFA X IDEA.IMD
9...3 Sorteio_64_CPF_x_Saldo 1.231
.00 DIFERENCA BILHETES SEFA... ]
Numero de registros: 0
Campo de controle: Menhum total de controle
Total de controle: Menhum total de controle
Extrair de: CAMAZARS Auditoria\SEFA - Mota Parand\64® Sorteio Entidade -

Setembro 20200 DEASorteio_B4_CPF_x_Saldo.IMD

Nimero de registros: 1231

Indexado por: Menhum indice

Intervalo de extragdo: 1-123

Critério de extragdo: QNT_BILHETES <> V_SALDO_IDEA

Cadigo IDEAScript: Set db = Client.0OpenDatabase("Sorteio_64_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA BILHETES SEFA X IDEAIMD"
task.AddExtraction dbMame, ", " QNT_BILHETES == W_SALDO_IDEA"
task.PerformTask 1, db.Count

Set task = Mothing

Set db = Nothing

Client.OpenDatabase (dbMName)

Scritp (Instrucdo) do IDEA

Sorteio_64_CPF_x_Saldo.IMD

Importar arquivo delimitado 31/08/2020 - 12:10 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parand\64° Sorteio Entidade -
Setembro 2020\1° Fase - Pré Sorteio\Sorteio_64 CPF_x_Saldo.txt

Nuamero de registros: 1231

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parand\64° Sorteio
Entidade - Setembro 2020\IDEA\Sorteio_64 _CPF_x_Saldo.RDF

dbName = "Sorteio_64_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\64° Sorteio Entidade
- Setembro 2020\1° Fase - Pré Sorteio\Sorteio_64_CPF_x_Saldo.txt", dbName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\64° Sorteio Entidade - Setembro
2020\IDEA\Sorteio_64_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos 31/08/2020-12:10 victor.nascimento

Campo #1:

Nome do campo: V_SALDO_IDEA

Descricdo do campo:

Tipode campo: Numérico virtual

Nudmero de decimais do campo: O

Equacdodocampo: @Int(@Int(SALDO_TOTAL )/200+1)

Set db = Client.OpenDatabase("Sorteio_64 _CPF_x_Saldo.IMD")

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int(@Int( SALDO_TOTAL)/200+1)"
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field.Name ="V_SALDO_IDEA"
field.Description =""

field. Type = WI_VIRT_NUM
field.Equation = egn
field.Decimals =0
task.AppendField field
task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set fiedl - Nothing

5.4 Documentos Validos para o Sorteio
Obijetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar
com o arquivo “Sorteio_64_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo
equivalentes.

Nota

Para a verificacdo e célculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o
software da Mazars, “IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_64_CPF_x_DocumentoFiscalValido extraido diretamente do banco
de dados do sistema que contém todos os documentos validos e seus respectivos valores, realizamos
o agrupamento de todos os registros por CPF e verificamos se o saldo total dos registros do banco de
dados é equivalente ao arquivo processado pelo Receita/PR “CPF x Saldo”. Ndo identificamos
diferencaentre o saldo dos arquivos durante o processamento e cruzamento de informacdes dos dois
arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA

19 Mazars. Ao seu lado para
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Explorador de Arquivas v W DIFERNECA DE QNT DE BILHETES... |
[J @ ]Il @ "t&'_] & | E B 5= Ecz/ Filtrar
Arquivos do IDEA Banco_de_dados Data Usudrio
Mome Registros =] Extracdo de registros 31/08/2020 - 1215 victor.nascimento
a Sorteio_084 20.024 Nome do arquivo: CAMAZARS  AuditorialSEFA - Mota Parana\B4® Sorteio Entidade -
- Sorteio_64_CPF_x_Bilhete 2.827.493 Setembro 20204 DEA\DIFERNEGA DE QNT DE BILHETES NOS
5@ Sorteio_64_CPF x_Bilhete x_Pr... 20010 ARQUIVOS.IMD
- Sorteio_64_CPF_x_Documenta... 11.165.092
= Sumirio 1231
Ba ARQUIVO CPF SALDO ... 1.231 Nimero de registros: 0
... DIFERNECA DE QNT... 0 ¢ i el Y r————"— P
@ Sorteio_64_ CPF x_Saldo 1231 ampo de controle: enhum total de controle
Total de controle: Menhum total de controle
Exctrair de: CAMAZARS\ Auditonia\SEFA - Nota Parana\ 64 Sorteic Entidade -

Setembro 20200 DEAVARCQUIVO CPF SALDO X DOCVALIDOS.IMD

MNdmero de registros: 1231

Indexade por: Nenhum indice

Intervale de extragdo: 1-123

Critéric de extragio: V_TOTAL_BILHETES <> ONT_BILHETES

Cadigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMName = "DIFERMECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task. AddExtraction dbMame, ", " V_TOTAL_BILHETES <>
COMNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Mothing

< > Client.OnenNatabhase (dhMNamel

Script (Instrucdo) do IDEA

Sorteio_64_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado 31/08/2020 - 12:13 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parand\64° Sorteio Entidade -
Setembro 2020\1° Fase - Pré Sorteio\Sorteio_64_CPF_x_DocumentoFiscalValido.txt
Ndmero de registros: 11165092

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parana\64° Sorteio
Entidade - Setembro 2020\IDEA\Sorteio_64 _CPF_x_DocumentoFiscalValido.RDF
dbName = "Sorteio_64_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\64° Sorteio Entidade
- Setembro 2020\1° Fase - Pré Sorteio\Sorteio_64_CPF_x_DocumentoFiscalValido.txt",
dbName, FALSE, "", "C:\MAZARS\Auditoria\SEFA - Nota Parand\64° Sorteio Entidade -
Setembro 2020\IDEA\Sorteio_64_CPF_x_DocumentoFiscalValido.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados 31/08/2020 - 12:14 victor.nascimento

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_64_CPF_x_DocumentoFiscalValido.IMD")

Set task = db.Index

task.AddKey "CPF","A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

20 Mazars. Ao seu lado para
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Verificacado das informacdes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execucdo dos testes previamente definidos pela equipe da SEFA a fim de garantir que
as regras do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no
banco de dados utilizando instrugdes SQL.

Relacionamos abaixo os testes executados:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/08/2020 deverao
receber bilhetes para o sorteio de setembro/2020;

Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos
1 bilhete para o sorteio;

Cada cidaddo participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicio dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 nao podem ser somadas para distribuicao dos bilhetes;

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum
bilhete de sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio
bilhete ou sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no
intervalo;

Nao podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade)
Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;
Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucado 1.094n3o podem ser somadas para distribuicdo dos bilhetes.

21 Mazars. Ao seu lado para
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Aspecto Identificado

Acompanhamos a execucdo dos testes realizados pela SEFA, todos os testes foram concluidos com
sucesso, sem apresentar qualquer inconsisténcia.

Risco Identificado
Nenhum risco identificado.
Evidéncias:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/08/2020 deverao
receber bilhetes para o sorteio de setembro/2020;

% MFPRProducdo * |
PERYSA R #uegd

Planiha Query Builder
(SESELECT
COUNT (*)
oM
NFPR.TB_NFPRIORTEIO 3,
NFPR.TB_NFPRSORTEIOSALDO SALDO,
NFPR.TB_NFPRSORTEIODADOSUSUARIO U

S.NRSORTEID = 64 RAND

S.IDSORTEIO = SALDO.IDSORTEIO ARD

SALDO. IDUSUARIO = U, IDUSUARIO AHD

U.DTREFERENCIA = TO_DATE ('20200501', 'YYYYMMDD') AND

U. INDSITUACAOSORTEIO = 0 —- 0 SIGNIFICA NAO PARTICIPANTE DO SORTEIO

|

> Resuitado da Consuita *
A 5 @) [ sQu | Todas as Linhas Extraidas: 1 em 0,806 segundos

@ count(%

1 0
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Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

ChPodgie =| 0
bameld 33 Ruoa
Fandhs Query Sukler
= SHLECY
CInmY (v
FloM
NFPR.TB_NFPRSOGTEIO ¥,
NFPR.TD_NFPRSOGTEIOSALDO SALDO,
NIV, TH_NFIRSIGTE LODADOSUSUARTD U
s
8, KEIGRTEIC « 54 D
5. IDIORTEID « BALDO. IDSORTELIO WD
JALDO, IDUSTARIO » U, IDUSUARID W@
UL UIPEFERPENCIA » TO DATE ('20200501°, 'VYTIOOD" ) M0 U, JESSITUACAOPRIGRATA = U ) '

Ead
[ Amndtaco de Conuita *

A 0 W 50 Todesas ehas Exvaidas: 1 e 0,859 seguocos
§ cowmn
1 0

Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao
menos 1 bilhete para o sorteio;

B

>EBBE RA gned

Pimilt\a Query Builder

NFPR.TE_NFPRDOCFISCAL D,
NFPR.TE _NFPRDOCFISCALCALCULADO DC,
NFPR,TE NFPRSORTEIODADOSUSUARIO SU

D.IDDOCFISCAL = DC.IDDOCFISCAL AHD
D.DTEMISSA0 >= TO_DATE ('20200501', 'YYYYMHDD') AHD D.DTEMISSAOD < TO_DATE ('20200601', 'YYYYHMDD') AHD
.CDMENSAGEMDOC = 1 AND
.CNPJCPF = D.CHPIDESTREMET AND
DTREFERENCIA = TO_DATE ('20Z00501', 'YYYYMMDD') AND
« INDTIPODOCUMENTO = 2 AND
5U. INDSITUACAOSORTEIO = 1 AND
. INDSITUACAOPROGRAMA = 1 --AND

COUNT (%) = 1;
-~ R: 99040 / 1341464

AV

B> Resultado da Consulta *
'¥ Q m [3 SQL | Todas as Linhas Extraidas: 1em 1715,813 sequndos

B COUNT(COUNT(SU.IDUSUARIO)) |
1 27
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(i HFPRProducio *
PEBYR RA ERegd

Planilha Query Builde

35, QTDNOTASYALIDAS = 1 AND
45.IDUSUARIO IN |
-- USUARIOS COM APENAS UMA NOTA VALIDA
CT 5U. IDUSUARIO

NFPR,TB_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADO DC,
NFPR.TB_NFPRSORTEIODADOSUSUARIO 50

D.IDDOCFISCAL = DC.IDDOCFISCAL AND |

D.DTEHISSA0 >= TO _DATE ('20200501', 'YYYYMMDD') AND D.DTEMISSAO < TO DATE ('20200601', 'YYYYMMDD') AHD
DC.CDHENSAGEMDOC = 1 RAND

SU.CNPICPF = D.CNPJDESTREHET #AND

SU.DTREFERENCIA = TO DATE ('20200501', 'YYYVMMDD') RAND

SULINDTIFODOCUMENTO = 2 AND

SULINDSITUACAOSORTEIO = 1 AND

SULINDSITUACAOPROGRAMA = 1 ~-AND

COUNT (*) = 1)
-- Resultado esperado: os valores da instrucéo A4 e B devem ser iguais,
- R: 99040 / 1341464

(> Resultado da Consuita 1 *
‘; &, ) B sqQL | Todas as Linhas Extraidas: 1em 14,715 segundos

@ cowtey)
1 27

Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

2 NFPRProducio * |

PERNYQ RR BN &G 0001segundos

Planilha Query Builder

BILHETES
SELECT DOC.CPFDESTREMET AS CPF, SUM(VLTOTALDOC), $5.VLNOTASVALIDAS AS VAL_TOTAL, TRUNC (SUM(VLTOTALDOC)/200+1), $5.QTDBILHETES BILHETES_GERADOS
FROM
NFPR.TE_NFPRDOCFISCAL DOC,
NFPR.TE_NFPRDOCFISCALCALCULADO DOCCALC,
NFPR.TB_NFPRUSUARIOPF C,
KNFPR.TB_NFPRSORTEIOSALDO 59
HERE
DOC. IDDOCFISCAL = DOCCALC.IDDOCFISCAL AHD
DOC. DTEMISSA0 BETREEN TO_DATE ('01/02/2020', 'DD/MM/YYYY') AND TO_DATE ('29/02/2020 11:59:58', 'DD/ISI/YYYY HH:MI:SS PM') AHD
DOC. INDSITUACAQ = 1 AHD 1 = NORMAL
DOCCALC. COMENSAGEMDOC = 1 ARD -- 1 = VALIDO PARA 0 PROGRAMA
DOC. CPFDESTREMET = C.CPF AHD
C.IDUSUARIO = §5. IDUSUARIO AHD
55.IDSORTEIO = 58 —- NUM SOPTEID
GROUP BY
DOC. CPFDESTRENET, $5.VLNOTASVALIDAS, 35.QTDBILHETES
HAVING TRUNC (S (VLTOTALDOC)/200+1) <> $5.QTDBILHETES

AV

[>> Resultado da Consulta 1 *
3 &, @) Bk sau | Todas as Linhas Extraidas: 0 em 0,022 segundos

of B s [B vaito..[§ TRunc(.[d eurerE.
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Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos
bilhetes;

Gy ePRProdugio * |

DPEHBYA BR BN A s

Plandha Query Builder

00+1), 55.QTDBILHETES BILHETES GERADOS

NFPR.TB_NFPRDOCFISCAL DOC,
NFPR.TE_NFPRDOCFISCALCALCULADO DOCCALC,
NFPR.TB_NFPRUSUARIOPF C,
NFPR,TB_NFPRSORTEIOSALDO 85

DOC.IDDOCFISCAL = DOCCALC.IDDOCFISCAL AND
DOC.DTEMISSAC BETWEEN TO DATE ('01/05/2020', 'DD/MM/YYYY') AND TO DATE {'31/05/2020 11:59:59', 'DD/MM/YYYY HH:NMI:SS PM') 7D
DOC. INDSITUACAD = 1 AND -= 1 = HORMAL
ALC. COMENSAGEMDOC = 1 AND -- 1 = VALIDO PARA 0 PROGRAMA
D CPFDESTREMET = C.CPF RHD
C.IDUSUARIO = 535,IDUSUARIO AND
55.IDSORTEIC = 64 -- NUM SORTEIO
GROUP BY
DOC.CPFDESTREMET, S5.VLNOTASVALIDAS, TDBILHETES
HAVING TRUNC (SUM(VLTOTALDOC) /200+1) <> $S.QTDBILHETES
-- Resultado esperado: NENHUM REGISTRO

AY
(P> Resultado da Consulta 1 % | [5]Saida do Saript * (B> Resultado da Consuita 2 %
'3 & @ (@ sqL | Todas as Linhas Extraidas: 0 em 0,015 segundos

B or 8 swn. i wro.]§ macc.j e

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;

s MFPRProducio * |

>EHRBR RQA &ue¢d

Planilha Query Builder

(SESELECT D.CPFDESTREMET, 55.VLNOTASYALIDAS, SUM(D.VLTOTALDOC)

KFPR.TE_NFPRDOCFISCAL D,
NFPR.TE_RFPRDOCFISCALCALCULADO DC,
NFPR.TE_NFPRSORTEIODADOSUSUARIO 51,
HFPR.TB_NFPRSORTEIOSALDO 355

D,.IDDOCFISCAL = DC.IDDOCFISCAL AND

DC.CDMENSAGEMDOC = 1 AND -- DOCUMENTO VALIDO PARA O PROGRAMA
DC.COMENSAGEMCREDITO = 4 AND -~ BLOQUEADD AUTOMATICAMENTE
D.DTEMISSAQ >= TO DATE ('20200501', 'YYYYMHDD') AWD D.DTEMISSAO < TO_DATE ('2p200601', 'YYYYMMDD') AMD -- DOCUMENTOS DO MES
SU.DTREFERE A = TO_DATE ('20200501', 'YYYYMMDD') AMD
SU.INDTIPODOCUMERTO = 1 AHD

SUL INDSITUACAOPROGRAMA = 1 AND

SU. INDSITUACAOSORTEIO = 1 AND

SU.CNPJCPF = D.CPFDESTREEET AND

SU. IDUSUARIO = 55, IDUSUARIO RAND

53.IDSORTEIO = 64 AND --- atengdo para o mimero do sortelo!!
55. INDELOQUEADD <> 1

D,CPFDESTREMET, 55.VLNOTASVALIDAS
-- RESULTADO ESPERADO: NENHUM REGISTRO

AV

[ Resultado da Consuita 1 * | 2] Saida do Script * |[2> Resuitado da Consulta 2 *  [P»Resuitado da Consulta 3 X
& B, @) 3§ squ | Todas as Linhas Extraidas: 0 em 1,308 segundos
§ croes...|§ vvoma. i swE.... |
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Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 ndo podem ser somadas para distribuicao dos bilhetes;

— :
>duud 31 2403 i v

Pade  Quryhite

AT
Pimbanatminl | Zeanin ¢ |plaktotmi) 1 Plsbdsioads !
3&‘. Tots s v Syt Lem 1 53 e
HE jeim'iwef § oo § oerE. {f*:ai;.;x"m{m sc] sea. § wox § ooe § won § mx § ous§ sus. § oee g mesc ] we ]
(L aePRArodacis | 5

>389 312 2443

ks Quey e

AT = =

PresindedaComis | ¢ | Gistadiont ¢ Disdanatomis ) X Pleadakdnady 3§
f.;é,.xl Tl s rhe Tt Jee Lilmpros

|mr|ovr1ver|am|vn ;ml.&w:’»@;m is:cqaes o §oee.§ oaj o § 00k § ones. § OEsj UREE.§ BE. §
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Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum

bilhete de sorteio;

yMPRProdugio * |

PEHBYA RA &ued

US. INDTIPODOCUMENTD = 1 AND

US.DTREFERENCIA = '01/05/20Z0' RND

3. INDSTTUACAOPROGRAMA = 1 RHD

US. INDSITUACAOSORTEIO = 1 WND

{US.DTREFERENCIA, US.IEDTIPODOCUNENTC, US.CNPJCPF)] NOT IN (

NFPR.TE_KFPRSORTEICDADOSUSUARIO &,
HFPR.TB_NFPRSORTEIODADOSCALCULO B

. INDTIPODOCUNENTO = 1 AND

.DTREFERENCIA = '01/05/2020' AND

. INDSTTUACAOPROGRAMA = 1 RAHD

. IND4TTUACADSORTEIO = 1 AND -- 1 = ADERIU A0 REGULAMENTO
.DTREFERENCIA = B.DTREFERENCIA KHD

. INDTIPODOCUNENTO = B.INDTIPODOCUMENTO AND

.CHPICPF = B.CHPICPF ))

e

B> Resuitado da Consulta 3 *

A 5 6 3R 5QU | Todas a5 Unhas Extraidas: 1 em 45,284 segundos

8§ cowr(n]
1 a
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Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio

bilhete ou sorteio bilhete numerado;

| 2 wFPRProducso = |

e wt 2@ Bauged

S.IDSORTEIC, S.QTDBILHETES, COUNT(*)

NFFPFR.TE_NFPRSORTEIO S5,
NFPR.TE_NFPRSORTEIOSALDO 55,
NFPR.TB_MNFPRSORTEIOBILHETE B,
NFPR.TE_NFPRSORTEICEILHETENUMERADO BN
HER]
S5.IDSORTEIO = 55.IDSORTEIOC AW
S.IDSORTEIC = 64 AND
55.IDSALDD = B.IDSALDO AND
B.IDBILHETE = BN.IDBILHETE

S5.IDSORTEIO, S.QTDBILHETES.
-~ RESULTADO ESPERADO. COLUNAS COM OS5 HESMOS VALORES.

-

> Resultado da Consulta =
s 5, &) @R sQU | Todas as Linhas Extraidas: 1 em 29,266 segundos

IDSORTEIO | Iﬂ QTDBILHETES COUNT(™) |
1 64 2827423 2827493

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no

intervalo;

2 MEPRProducéo *

CEBYA RA &uegd

Planiha Query Bullder

|5 SELECT MIN (NRBILHETE), MAX (NREBILHETE)
FROM NFPR.TB_NFPRSORTEIOBILHETENUMERADO
where IDBILHETE in
(select idBilhete from nfpr.tb _nfprSorteioBilhete where idSaldo in
(select idSaldo from nfpr.tb_nfprSorteioSaldo where IDSORTEIO = 64 )):

AV
[P Resuitado da Consuilta *
A 5 @) [ SO | Todas asLinhas Extraidas: 1em 4,965 sequndos

B rManeweiHETE) [ MAXQwSILHETE) |
1 1 2827493
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4 MFPRProdugso * |
PERYR R &ned
Planiha Query Builder

CT COUNT (*) FROM NFPR.TB_NFPRSORTEIOBILHETENUMERADO
here IDBILHETE in

(select 1dBilhece from nfpr.tb nfpriorteioBilhere where idSaldo in
(select idSaldo from nfpr.th nfpriorteioSaldo where IDSORTEIO = 64 ));
-~ Resultado esperado: Malor bilhete deve ser igual a quantidade de bilhetes gerpdos

AV = =
[P Resuitado da Consuita *
'3 5 @) 3k sqL | Todas as Linhas Extraidas: 1em 7,961 segundos
@ couy |

1 2827493

(k) Nao podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade);

(B MFPRProducio * |

Planiha Query Builder
= ECT NREILHETE, COUHT (*)
NFPR.TB NFPRSORTEIOBILHETENUMERADO
where i1dBilhece in
(select idBilhete from nfpr.thb nfprSorteioBilhete where idSaldo in

(select idSaldo from nfpr.thb nfprSorteioSaldo where IDSORTEIO = 64 )

: P BY NREILHETE
AVING COUNT (*) > 1
-- Resultado esperado: nenhum regiscro

-~

> Resultado da Consuita 1 %

A B, @) B8 sQu | Todas as Linhas Extraidas: 0 em 10,411 segundos
@ neei... § CounT(?)|
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Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

[y HFPRProducso |
gl Q8 guegd

Pianilha Query Builder

+OQTDBILHETES = 1 AND
. VLNOTASVALIDAS >= 200
SULTADO ESPERADO: NENHUM REGISTRO

-~
> Resultado da Consulta *

- .E m % SQL | Todas as Linhas Extraidas: 0 em 0,031 segundos
i § msawo [§ musua...[§ msorr...[§ orcac../§ qmwo...[§ wnora..]§ qmsn..[§ moswo..]§ qmen...|

Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

ynrPRProducdo * |
CEHBYA B3 gued

Planiha Query Bulder
T U

NFPR.TE_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADO DC,
NFPR.TB_NFPRSORTEIODADOSUSUARIO 3U,
NFPR,TE_NFPRSORTEIOSALDO 55

D.IDDOCFISCAL = DC,IDDOCFISCAL AND
DC, COMENSAGEMDOC = 1 AND -- DOCUMENTO VALIDO PARA O PROGRAMA
D.DTEMISSAO >= TO_DATE ('20200501', 'YYYYHNDD') AHD D.DTEMISSAO < TO_DATE ('20200601', 'YYVVMMDD') AMD -- DOCUMENTOS DO MES
SU.DTREFERENCIA = TO_DATE ('20200501', 'YYYYHHDD') AND
SULINDTIPODOCUMENTO = 1 AND
50U, INDSTTUACAOPROGRAMA » 1 AND
3U. INDSITUACAOSORTEIO = 1 AND
SU,CNPJCPF = D,CPFDESTREMET AND

. IDUSUARIO » 55.IDUSUARIO AHD

IDSORTEIO

QTDBILHE

SUM(D.VLTOTALDOC) < 200
- RESULTADO ESPERADO: NENHUMA LINHA466]

AY

[>> Resuitado da Consulta *
A 5 @) [ squ | Todas as Linhas Extraidas: 0 em 0,384 segundos
cores...[f qoer... [§ sumo....
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Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 262 ndo podem ser somadas para distribuicdo dos bilhetes;

2y urPRProdugso |

PEHBRR BRQA &ued

Plandha Query Builder
and df,.cnpjdestremet is not null -- [VALOR FIX0] SEMPRE o walor NULL
and df.cnpjdescremet im |

tpr.th nfprsorceiodadosusuario
where

dtreferencia = to date('20200501', 'yyyymmdd') -- més de referéncia, no formato

d indtipodocumento = 2 -- [VALOR FIX0] SEMPRE o walor 2, que representa CNPJ
and indsituacaoprograma = 1 -- [VALOR FIX0] SEMPRE o valor 1, que represente a condig@o de ativo no programa
and indsituacaosorteio = 1 -- [VALOR FIX0] SEMPRE o walor 1, que representa & ades@o ao sorteio

dE.cnpidestrenet
) dadosusuarios on dadosusuarios.cnpjdestremet = upj.cnpj

Hidsorteio = 64 ~-- 0 numero do sorteio para ENTIDADE SOCIAL
and ss.qtdbilheces <> dadosusuarios.grtdbilhetsl094

-~ Término

- [ENTIDADE SOCIAL)

-~ RESULTADO ESPERADO: NENHUMA LINHA46G

AY

> Resuitado da Consulta
'3 & @) 3k sou | Todas as Linhas Extraidas: 0 em 80,864 segundos

@ ows |§ qmen..|§ qmosn..|§ wrora..[§ wroTa..|

Processo do Sorteio

Descricdo Sumaria do Processo

Paragerar arelacido dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente”
os quatro ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio.

(Anexo V)
O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o
sistema do IPT)

(b) Inicializacdo do notebook com o sistema do IPT

(c) Verificar se ndo ha informagdes armazenadas no Disco Rigido. “HD”

(d) Verificacdo do Hash do aplicativodo IPT

(e) Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,
(f) Verificar a geracao dos bilhetes eletrénicos numerados

(g) Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.

Sistema utilizado: Sorteio Nota Parana
Verificar ainviolabilidade dos lacres de seguranca dos equipamentos

Objetivo do Teste
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Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a
retirada do equipamento e verificar a integridade dele.

Resultado dos trabalhos

No dia 10/09/2020, foi realizado o procedimento de abertura do cofre com o niimero de patrimdnio
100.001.471.404, onde estava armazenado o notebook utilizado para a execucdo do sorteio dos
bilhetes premiados. Conforme a ata do sexagésimo segundo sorteio, o notebook foi lacrado no dia
11/08/2020 em um envelope de seguranca com o N ° 14919395 e assinado pelos auditores. (Anexo
1)

Nao identificamos indicios de violacdo no envelope, assegurando assim a integridade fisica do
equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do sexagésimo quarto sorteio, apos
o final do sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do envelope
N °©14919396.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados.
(Anexo Il

= Presidente daSessdao: MARTA JANDIRA QUAGLIA GAMBINI
=  Secretario da Sessdo: MARIA SUZANA LIPORI
=  Auditor Mazars: FERNANDA BENVENUTO DUDEK

Evidéncias:

Nuamero de patrimonio do cofre utilizado para custédia do notebook.

T TR R TR P N

Trecho da ata do sexagésimo segundo sorteio referenciando o niimero do envelope utilizado.
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Foi confirmado o arquivo de bilhetes gerados (Sorteio 62 CPF_x Bilhete.txt) com seu codigo hash
EC8459905569F3037D7865046F912BA1. Conferido com o codigo registrado na Resolugdo n® 708/2020,
publicado no Diario Oficial do Estado do Parana em 30/07/2020 - Edigao n® 10739.

A pasta do sorteio 62 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919395. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S5).

O envelope de seguranca fol guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditona.

6. Encerramento da sessio
As 10h25 encerrou-se a sesséo aberta ao publico.

Envelope de seguranca. N° 14919395 do sorteio anterior.

| AR o ;
. . ALA A

Apos o término do sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N °
14919396

Foi criado uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N°
14919395 (Anexo Ill)
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Foi confirmado o arquivo de bilhetes gerados (Sorteio_63_CPF_x_Bilhete txt) com seu codigo hash
584A11777FADACSCEBDDGE5C890975CES. Conferido com o codigo registrado na Resolugdo n®
709/2020, publicado no Diario Oficial do Estado do Parana em 30/07/2020 - Edigao n® 10739.

A pasta do sorteio 63 com 05 arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919395, O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardade no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sesséo
As 10h40 encerrou-se a sess&o aberta ao publico.

Inicializacao do notebook com o sistemado IPT
Objetivo do Teste

Acompanhar a sessdo do sexagésimo quarto sorteio do programa Nota Parana, conexao dos cabos
no equipamento, assegurar que nenhum sistema operacional estd instalado no equipamento,
inicializacdo do sistema operacional via CD e atualizacdo da data e hora do sistema.

Aspecto Identificado

A sessdo do sexagésimo quarto sorteio do programa Nota Parana foi iniciado as 09:44 do dia
10/09/2020. Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio
ao responsavel técnico do sorteio, e os procedimentos de inicializacdo do equipamento.
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Atualizacdo da data e hora.

ubuntu@ubuntu: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo root" for details.

ubuntu@ubuntu:

ubuntu@ubuntu:

ubuntu@ubuntu: sudo date 091009442020
Thu Sep 10 ©9:44:00 BRT 2020
ubuntu@ubuntu:

ubuntu@ubuntu:

Verificar se ndo ha informacdes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parand ndo contém nenhum tipo de
informacao em seu Disco Rigido (HD).

Aspecto Identificado

Durante a sessdo do sorteio da Nota Parang, o auxiliar técnico demonstrou que o notebook utilizado
nao contém nenhum tipo de dados ou informacao em seu disco rigido.

/dev/sda - GParted

GParted Edit View Device Partition Help

—/dev/sda (149.05GiB)

unallocated
149.05GiB
Partition File System Size Used Unused Flags
unallocated unallocated 149.05GiB -

Verificacdo do Hash do aplicativodo IPT
Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteracdo no
“codigo fonte” do aplicativo.

Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH
conforme abaixo:

= Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561
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O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do
programa utilizado durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.

Evidéncias:

HASH do programa do sorteio.

ubuntu@ubuntu: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo root" for details.

ubuntu@ubuntu:
ubuntu@ubuntu:
udo date 091009442020
4:00 BRT 2020
ubuntu@ubuntu:
ubuntu@ubuntu:
ubuntu@ubuntu:

“Cubuntu@ubuntu:

ubuntu@ubuntu:-$

ubuntu@ubuntu:-$ mdSsum Sorteio.jar
€156138d2¢4d620b956f8cc3aeblc561 Sorteio.jar
ubuntu@ubunktu: o |

HASH gerado pela Mazars.
NI]I Verify / Create Hash v
@ Fie Voksme Tue
File  S\VAUGCM\SEFA « Nota Paand\Somn_Elronco Nota Fiscal Paana ju Cakadaln
Hach Funcion MDS - Upper cate output
P\.)ul- :

Dats Hashed 8841K8
Caloulated Hash  E561 3002C4DE208 95EFACCIAERICSET NOS

Compacion Haeh

The conpietion hach i1 an cpbonal Teld

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT

Objetivo do Teste

Verificar se as informacdes necessarias para execucado do sorteio foram inseridas adequadamente,
acompanhar a execucdo do sorteio e apresentacdo dos 3 primeiros bilhetes sorteados aos
participantes do evento.

Aspecto Identificado

Acompanhamos a insercdo dos dados no aplicativo do sorteio, os dados digitados foram:
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Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: FERNANDA BENVENUTO DUDEK
CPF:093.857.079-06

Dados do Primeiro Responsavel

MARTA JANDIRA QUAGLIA GAMBINI
CPF: 604.926.279-91

Numero do sorteio: 64

Ndmero de prémios: 20.010

Ndamero de bilhetes: 2.827.493
Loteria: 5487

Semente: 7864 2929 0308 0983

Diario oficial: 04/09/2020

Dados do Segundo Responsavel

MARIA SUZANA LIPORI

CPF: 617.711.479-20

Ndmero do sorteio: 64

Numero de prémios: 20.010
Numero de bilhetes: 2.827.493
Loteria: 5487

Semente: 7864 2929 0308 0983
Diario oficial: 04/09/2020

Ap06s a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nimeros dos
bilhetes premiados.

= Arquivo: Sorteio_064.ipt
= HASH: 7A302A487F6FF183427DC03C8A6D8BBF

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 2107136
= 2°Prémio - Bilhete: 1838175
= 3°Prémio - Bilhete: 2525962

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo Ill)
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Evidéncia

Dados Auditoria.

SSEFA/PR e R a"m

| Auditoria l 19 Responsavel | 29 Responsavel | Sorteio | Sobre |

Dados primeiro responsavel.

SSEFA/PR Eaaas A e e iR 4 G ‘:; s i D"m

| Auditoria } 1¢ Responsavel | 29 Responsavel | Sorteio | Sobre |

Nome completo: [MARTA JANDIRA QUAGLIA GAMNBINI | CPF: |50492627231
Numero do sorteio: [54 | Data do diario oficial: [04/09/2020
Namero de bilhetes: (2827463 ‘ Namero de prémios: (20010
Loteria: [5487 Semente: [7864292903080983)

Dados segundo responsavel.

" SEFA/PR B s
Auditoria | 19 Responsavel | ?Reswnsavel | Sorteio | Sobre |

Nome completo: i":LP.lL- SUZANA LIPORI CPF: |'Zn1 771147520
’
|

64 | Data do diario oficial: [04/09/2020

Numero do sorteio:
Namero de bilhetes: (2827493 Namero de prémios

Loteria: (5487 | Semente:

Verificar a geracao dos bilhetes eletrénicos numerados

Numero de Hash do resultado do sorteio.

Arquive - Resultado
Arquive: Sorteio_0G4.ipt

Hash: TAI02A4BTFEFF183427DC03CEABDEEBEF
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Comparativo de nimero de Hash do sorteio e Mazars.

lllj] Verify / Create Hash =
(®) Fil= (W aolume () Text
File |ané'\E49 Sorteio Entidade - Setembro 2020028 Fase - SDrteiDHSDrteiu_DE4.ipt| Calculate
Hazh Funciton | D5 L pper caze output
Progress

D'ata Hazhed |333.9 kB |

Eacmamd|4agh|?ﬁEDEﬁ#B?FEFF18342?DEDEE8&EDBEBF ||MD5

Comparizan Hazh |?.-’-‘-.302.&4B?FEFF'I 83427DC03CEAEDERBEF | @,

Hazhes are equal

Divulgacao dos 3 primeiros bilhetes sorteados.

I'_']Sortem _064ipt E3 |

1 |pata e horarig: Quinta—fsira, 10/09/2020 - 09:54:37

2 HNomern do gorkeln: €4

Nimero de prémins: 20010

Nimero de bilbstes: 2827493

Loneria: 5487

Semenre: T864252903080983

Didrio ofigial: 04/09/2020

Empress de auditoris & CNPJ: MAZARS AUDITCRES INDEPENDENTES / 07.326.840/0001-98
Mome do auditor & CPF: FERNAMNDA BEMVENUTIC DUDEK / 083.857.079%9-0&

10 HNome do 1° responsayel & CPF: MARTA JANDIRA QUAGLIA GAMNBINI / 604.926.279-91

11 HNome do 2° responséyel & CPF: MARIA SUZANA LIPORI / 617.711.479-20

12 Versdp da interface: 1
13 Yersép do a@m@a&: 20
4 Versdn do Java: .6.0
= 2107136 | l

le 1838175 | 2

17 Z5Z5962 | 3

18 253189 | 4
19 1993430 |
20 Te553e | €

[a T Y-

oo

;2
_2

g [5.1'1 Microsystems Inc.)

L]

o]

|
z2 2569208 |
23 1786144 |
24 1222604 |

= 10
=

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.
Obijetivo do Teste

Verificar se a associacdo dos bilhetes premiados com o CPF dos contribuintes participantes do
sorteio.

Aspecto Identificado

O arquivo “Sorteio_064.ipt” foi importado para o sistema Receita/PR para associacdo dos bilhetes
premiados com os CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou
o arquivo contendo o resultado dos premiados, o qual foi validado pela Mazars.
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= Arquivo: Sorteio_64_CPF_x_Bilhete_x_Premio
= HASH:C89DC27D60A878F4F688AC9B4417B56D

Nao identificamos inconsisténcia no processo.
Evidéncia

Arqguivo com resultado do sorteio e associacao dos bilhetes.

Arquivo 2 - CPF x Bilhete x Prémio
Arguiva: Sorteio_&4_CPF_x_Bilhete_x_Premio.txdt

Hash: CBODC270DE0ARTIF4FEGE3ACEOB441TREED

Comparativo de HASH dos arquivos de associacdo dos bilhetes. Hash gerado pela Mazars

lilj| Verify / Create Hash
(®) File () olume () Test
File |2 - Setembro 2020422 Faze - Su:urteiu:u'\Su:urteiu:u_Ed_EF'F_:-c_BiIhete_:-:_P'remiu:u.t:-:t| Calculate

Hazh Funcitan | MD5 e

Progresz

|lpper caze output

D ata Hashed |55|1E kB

Help

Calculated Hazh | Cea0C270E0AT7EF 4FEERACIE 441 FREED

| |MD5

Comparizon Hash | CE30C270E0AG7EF 4FEE3ACIE 441 FBEED

Hazhes are equal

@
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Teste Mazars com o software IDEA

Exploradar de Arquivas ? W DIFERENCA ASSOCIACAQ SEFA X ...
HEQPRY $ f EEE A
Arquivos do IDEA Banco_de_dados Data Usudrio
Nome : Registros ||| DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAQ IDEAIMD
a Sorteio_064 20.024 =) Extracdo de registros 10/09/2020 - 10:50 victor.nascimento
a Sorteio_64_CPF_x_Bilhete 2.827.493 Nome do arquive: CAMAZARS\Auditoria\SEFA - Mota Parana"64° Sorteio Entidade -
BB Sorteio_84_CPF_x_Bilhete_x_Pr... 20.010 Setembro 20200\ DEA\DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAQ
aa COMPARACAO - CPF BILH... 20.010 IDEA.IMD
.. DIFERENCA ASSOCIAC... D
a Sorteio_8d_CPF_x_Documento... 11,165,062
- Sorteio_6d_CPF x_Saldo 1.231 : :
Mimero de registros: 0
Campo de controle: Nenhum total de controle
Total de controle: Nenhum total de controle
Extrair de: CAMAZARS\Auditonia\SEFA - Mota Parana\64° Serteio Entidade -

Setembro 2020\ DEANCOMPARACAQ - CPF BILHETES E PREMIOS X
ASSOCIACAQ DO IDEAIMD

Numero de registros: 20010
Indexado por: Nenhum indice
Intervalo de extragdo: 1- 20010

Critéric de extragdo: CPF <> CPF1 .AND. BILHETE <= BILHETE_PREMIADO AND.
PREMIO <> PREMIONT

Cédigo DEAScript: Set db = Client.OpenDatabase("COMPARACAQ - CPF BILHETES E
PREMIOS X ASSOCIACAQ DO IDEAIMD")
Set task = db.Extraction
task.IncludeAllFields
dbMName = "DIFERENCA ASS0CIACAD SERA X ASSOCIACAQ IDEA.IMD"
task.AddExtraction dbMame, ", " CPF <= CPF1 .AND. BILHETE <=
BILHETE_PREMIADO .AMD, PREMIO <> PREMIOT"

Script do IDEA

Sorteio_63_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado 21/08/2020 - 12:25 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\63° Sorteio - Julho 2020\2° Fase -
Sorteio\Sorteio_63_CPF_x_Bilhete_x_Premio.txt

Namero de registros: 40103

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parand\63° Sorteio - Julho
2020\IDEA\Sorteio_63_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_63_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\63° Sorteio - Julho 2020\2°
Fase - Sorteio_64_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  10/09/2020 - 10:50 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\64° Sorteio Entidade - Setembro
2020\2° Fase - Sorteio\Sorteio_64_CPF_x_Bilhete_x_Premio.txt

Numero de registros: 20010

Nome da definicao deregistro: C:\MAZARS\Auditoria\SEFA - Nota Parana\64° Sorteio
Entidade - Setembro 2020\IDEA\Sorteio_64_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_64_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\64° Sorteio Entidade -
Setembro 2020\2° Fase - Sorteio\Sorteio_64_CPF_x_Bilhete_x_Premio.txt", dobName, FALSE,"",
"C:\MAZARS\Auditoria\SEFA - Nota Parand\64° Sorteio Entidade - Setembro
2020\IDEA\Sorteio_64_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 10/09/2020 - 10:50 victor.nascimento
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Indexado por: CPF/A+BILHETE/A

Set db = Client.OpenDatabase("Sorteio_64_CPF_x_Bilhete_x_Premio.IMD")
Set task = db.Index

task.AddKey "CPF","A"

task.AddKey "BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Aspectos Gerais

Recomendacoes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira
de Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O
equipamento deve possuir as mesmas configuracdes e ser mantido sob custédia em local e em um
segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informacoes

E realizado backup das informacdes pela CELEPAR, porém este estd armazenado no mesmo local
fisico, recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperacao
das informacoes.
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ANEXOS

Anexo | - Resolucdo N° 1.094/2019

‘ I e DA

RECEITA ESTADUAL

RESOLUCAO SEFA N 1.094/2019

Altera as Resolugdes SEFA n® 626, de 3 de agosto de 2015, e n®
27, de 25 de janeiro de 2018, que instifuiu o sistema de sorteio
de prémios no dmbito do Programa de Estimulo & Cidadania
Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA. com fundamento no inciso
11 do ant. 27 da Ler o 19848, de 31 de maso de 2019, combinado com o inciso X1H do seu
art. 4% ¢ com o mncso XV do art. §° da Resolugdo SEFA o 1,132, de 28 de julho de 2017 ¢
considerando o disposto na Lei 18,451, de 6 de abnl de 2018, ¢ no Decreto n® 2.069 de 3 de
agosto de 2015,

RESOLVE:
Art. L* A alinea “b" do inciso 1 do caput do art 19 da Resolucdo SEFA n” 626,

de 3 de agosto de 2018, que passa a vigorar com a segumte redagio, acrescentando-lhe o
pardgralo dmeo:

......

Art. 2% O ant. 3 da Resolugio SEFA 0" 626, de 3 de agosto de 2018, passa o
vigorar com a seguinte redagio:

{ Em cadu »n fay 412 u A
A n A n i mn cm

I ' A.‘ 1 ’l (ATRAY J1

I A N
RS/ ) e
X RS 10000 (%
J S 1 IANIX I

I WXALY JENT ‘ I f I

/| RS 1 OO XM X) 1 J] {
I K ) (NN 1%
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Art. 3% O item 7 ¢ o subitem 7.1 do Anexo Unsco - Regulamento do Sorteio
“Nota Parund”, da Resoligio SEFA N" 626, de 3 de agosto de 2015, passam a vigorar oom i
segumnte redacio

. | 91T { o
FUNRO 8 K TOLANNXELNY Late

Art. 4% Esta Resolugio entri em vigor na data de sua peblicagio, produzindo
efelios a partir de:

1 - 17 de janesro de 2020, em relagio a alieragdo da alinea “b™ do inciso U do
capul do art. 1% da Resolugio SEFA n” 626, de 3 de agosto de 2015, prevista no art. [1” desta
Resolucio;

11 = 1" de novembro de 2019, em relagio as demus alteragies.

Secretuna de Estado da Fazenda, 29 de owtubro de 2019

RENE DE OLIVEIRA GARCIA JUNIOR
SECRETARIO DE ESTADO DA FAZENDA

46

Mazars. Ao seu lado para
estar sempre a frente.




BEE MAZA

RS

8.2 Anexoll - Ata do Sexagésimo Segundo Sorteio
Ata de Sorteio '
Nowm Parana GOVERNO @
Paging | ge 3
Austor Data Hora Inkolo Hora Fim
Maria Suzara Lipor 110802023 1oh1S onss
Objetiva
Sorelo n? &2
Looal | 93 Deiegacia da Receta Estaduyl de Marings, Av. Prudente de Morals, 211, Maringa, PR
Convicadoc
Nome EmprecaiOrgdo Precents (3/N)
Marts Jangr Quaghs Sambn S , e
Marty Suzana Lipor g 2acretaric ¢ Sessdo 38
Sivinc Souxa Ne Mazars Augicres incependentes 3.8 8
Hélio ge Fouly Mores Técnico ds Ceeper =)

Pauta
- Sortelo Nots Parana n? &2

Accuntoc aicouticos

1. Abertura da cocclo
O presidentes da sessSo apresentou © enveiope lacrado, contendc O Notebook & 0 apicativo utitzado no
wrizosaaa

2. Verifoagso da auditorta
O audtor ndependents verificou que o lacre do enveiope de saguranca n® 14318184 nSo estava wiclado e
abriu o envelope

3. Prooedimentos de cortelo

© presidente da sesz80 retrou © notebook do enveiope na presenca do audior independents, O Técnic
ca Celepar inseriu 0 DVD do software do sorieic & a2usizou 3 datahora do Zistema, 110572020 2 050300
Prirtou 3 %=ia. Na seguéncia demonsirou que o HD do notebook 2528 vazio & printou a tsia.

a0

Fol verficado o codgo hash do softwars d0 zorisio desenvolvido peio IPT. O software gerou o COQipo
hash: 188 138020406200068020030eb 10641, S0l gerado O print 43 tela deste codigo hash

Fol miciado o sofware 4o sorieio.
Iniclou-z2 © procedimento de entrada de dados N so%ware de peraclo dos premiados
s Audtony - Mazarz Auciiore

Sivino Souzd Neto, ©

S, CNPJ C7.326.6800001-5¢

* 13 responsavei - Mama Jandra Quagia Samoini; CPF S04,
Nomero do sorteio: 52 J Data do Disrio Oficiai: 30072020
Nimero de bilvetes: 2.373.102 ) Namero de prémios: 20.010
Loteria: 5453 ) Cementec &

w

4202521507

* 2®responsavel — Maria Suzana Lpoe; OFF S17.711475-20
Némero do sorteio: 52 / Data do Disrio Oficlat 30072020
Nomero de bilhetes: 2.272.902 / NOmero de prémics: 20010
Loterta: 5383 f Cemente: £3483 14202541607

O 32cnico da Celspyr, Hélc de Fawa Moraes, deu Inicio 30 soreic
Reaizada o procedmento de gerazSo dos bilhetes premiados, %o gerado © arquivo (pt) com seguinte

cocigo hash: 860d832b5at3Ea0De0E510cecdc 10112  (arquive “Somefo_D480 o). Fol saivo © print da teia
deste codigo hash
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Ata de Sorteio -
Nog Parand GOVERNO @

FagngJoe 3

Foram geradas copias 0O anguivo dos bihetes premisdos (.ipt) e de seu respective codige hash (.mds) nes
pen drives. Uma cépia 1ol entregue 30 3uditor independents & oulra 30 sacretario da zessio,

4. Recutiado do corteio
Fol exibids a 2is com O3 primeiros bihetes premiados

O pen anve com a3 copla do arquivo dos tiihetes premidcos %ol inserdo rum compatacor. Este arquivo fol
coplado para o compubdor & 120 © upiodd para a rotina de z:ocls;ﬂe com o CF* dos ganhadores

Fol exacutada 3 rotna de associagso com o CPF dos ganhadores e gravado 0 arquivo com identmcaclo
dos 20 010 biinetas contempiados. Destacamos abakxo 03 ganhadcres dos primeircs prémios:

1* Frémic — R§ 20.000,00 — Bihete n° 1801870 para 0 CFFICNPJ 73.782.8120001-06
2¢ Frémic — R§ 20.000,00 — Sihete n° 230484 para 0 CRFICNPJ 77.782.332/0001-08
3¢ Frémic - RE 20.000,00 - Ethele n° 278848 para 0 CFFICNPJ 11.730.44820001-70
4* Prémio — R§ 20.000,00 — Bihete n® 802777 para o CFFICNPJ 80.067.766/0001-81
£ Prémic — R§ 20.000,00 - Bihete n* 481687 para o CFFICNPJ 78.844.65000001.58
£* Prémic — R§ 20.000,00 — Eihete n° 1980482 pars 0 CRFICNPJ 17.208.24800001-11
T Frémic — R$ 20.000.00 — Bihete n® 414187 para 0 CPFICNPJ 84.788.803/0001-80
8 Frémic — R$ 20.000,00 - Edhets n° 849888 para 0 CFF/CNPJ 78.844.660)0001-58
€ Frémic - R§ 20.000,00 - Blhets n® 406214 para 0 CFFICNPJ 77.338.2340001-78
40° Prémio — R§ 20.000,00 - Biihete r® 2333588 para o CEF/CNPJ 12.078.138/0001-07

6. Anotagdo do hash do do corteio e aczinatura
Realzada 3 ass0ciagio dos bihetes premiddos com o CPF dos ganhadores, %oi gerado o seguinte codgo
hash E4 FO41FTE2922634 6503 0o raspectvo arquive

(Sontelo_82_CPF_x_Bihete_x_PremiotiryL

Foi confrmado 0 arquvo de Dibetes gerades (Sordelo 00 _CFRF_x_Bihetstxr) com seu codigo hash
ECB4E2B06668F3037D7886046FB12B A1 . Conferido com 0 codige registraco na Rezouglo n® 708/2020,
pubicado no Dianc Oficial do Estaco do Parana em SD'07/202¢ - Edlgo n? 10738

A pazta do zoneio £2 com O arguivos fol gravada no pen darive da audiona & enfregue Pars © auditor
ndeperderte

Foi gerada umd COpia 0o softears 0O 30Meio, Conferde 0 hash do apicatvo e lacrads com © onginal no
mesmo ervelope de Seguranga

O notedook e o3 DVD: foram iacrados No envelope de seguranca n® 14818386, O enveiope %o assinado
por Marta Jarndica Quagie Gamainl {EEFA/CRE), Mara Cuzana Lipor (SEFA/ICRE) & Sivine Souzs Nelo
(Mazars Auditores independenzes SIC).

O envelope de seguranga foi guardsdo no cofre e O procedimentd acompanhado peld audiora
ndependente

Foram geradas 2 (duas) vias desty Ala, destnadas 3 SEFA e & empresa de audRona.

8. Encerramento da ceccldo
Az 10h2S encerrou-se 3 sesz8o aderta ac pbico.
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Ata de Sorteio

Noa Parand GOVERNO @
Pgﬂa?&.‘:‘
[ ]
[cinsturse

Marta Jandira Guaghia Gambinl

Maria Suzana Ligor!

|Aszinatura ca Auditora da Mazars

Slivino Souza Nedo

8.3 Anexo lll - Ata do Sexagésimo Quarto Sorteio

Ata de Sorteio - -
Nota Parana GOVERNO @
Faging | o= 3
Autor Data Hora Inkodo Hora Fim
Marna Suzara Lipon 12032023 J3.44an icnee
Objetivo
Soonfes
Local | 2° Delegacia 0d Receta Estadual de Marings, Av. Prugents de Morals, 211, Marings, PR
Convicados
Nome Empreca/Orgdo Precants (2N)

Marts Jandrs Quagis Gamon AN
Maria Suzara L
Femanda Senvenuio Dudss
Marcio Costa

RE- Fresidente g3 S
RE: Jecretanc da O=
\1azars AugRcres incepengentes 3.3
Técnco ds Celepar

(B (8] Lo ()

Pauta
- Sortelo Nota Parans n® 84

Accuntoc disouticoc

1. Abartura da cecclo
O prazidente ca sez380 aprezentou © enveiope lacraco, contendc O NOteDOOk & O apicative utiizade no
zortelo & aata,

2. Verfoagso ca auditoria

O sudicr independents verficou que o lacre do enveicpe de saguranca n® 14818386 nSo estava viclado e
abriu 0 envelope.

3. Prooedimentoc de cortelo

O presidente da sesz80 retrou o notebook 00 envelope na presenca do audior Independente. O Técnkco
da Celepar Inseria 0 OVD do sotaare do zortelc e tuaizou a datahors do Zstema, 100602020 o
08:44:00 Frintou 3 tels. N3 sequéncia demonsrou que 0 HD do NOtebOOK estd vazio & prntou a tela.

Foi vertficado 0 cOdQo hash do softwars do sortelo desenvoividc peio IFT. O software gerou o ctdigo
hash: ¢158138020408200866M 200300k 10551, ol Qerado © print da tela deste cOdgo hash

Foi iniciade o sofware do zortelo.

Iniclou-se © procedimento de engrada de dados no sotware de geraclo dos premiados

o Audtory — Mazar:s Auditores incepen
Fermanda Senvenuio Dudek ¢

ent

%, CNFJ 07.226.6a00001-5¢
C73-05
= 1% responsavel - MMarta Janara Cuagla Gamon
Namero 0o sorteio: 54 / Data do Disrio Oficlal: 0<
Numero de binetes: 2.5,
Loteria: 5257 J Cemente:
* 2 responsavel —~Maria Suzana Lport CFF S1T.711.478-23
NEmermn do soneio: 54 / Data do Disrio Oficlat C2/0S2020
NGmer g2 bithetes: 2.827.233 / Nomero ge prémios: 20.010
Loterta: 5387 /) Semente: T854232503080333

o

Orecnico o2 Ceizpar, Marco Costa, deu imikcio 30 sonei.

Realzado o procedmento ce gerazio 0os Diihetes presvacos, %4 gerado © arquivo {Jpt) com segunte
codige hazh: TA2A437TFEFF123427TDCOICIABDEBEF (anguivo “Sorfelc_(04.(pf"). Fof savo O print da
tels geste codigo hamh
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Ata de Sortejo
No Parana GOVERNO @
Paging 2de 3

Foram geradas coplas do arguivo dos bihetes premiscos (pt) e de s2u respective codigo hash (.mas) nos
pen drives. Uma copia foi entrague 30 auditor Independente & 0uTa 30 secretano da sess8o.

4. Recuitado do cortelo
Fof exibics 3 t2ia com 03 primeros bihetes premiados.

O pen anve com 3 cODIS 0 anquivo dos bithetes premiados fol Inzeride rum computacor. Este arquivo fol
Copiado para © competader & feio o upioad para a rotina de aszoclaglic com o CPF dos ganhaderes.

Fol executaca 3 rotna de aszociaza com o CPF dos ganhadores e gravado 0 argaho com identicacso
dos 20 010 bithetes contempiados. Destacames abalo 03 ganhadorss dos primeiros prémios

1% Frémic — R§ 20.000,00 — Bihate r° 2107138 para 0 CRFICNPJ 78.178.387/0001-18
2¢ Frémio — R$ 20.000,00 —Blhets n° 1838176 para o CFFICNPJ 77.868.0160001-37
3* Frémio — R 20.000,00 — Bihete n° 2526882 para o CPRICNPJ 81.917.767,0001-81
4% Prémic — R§ 20.000,00 — Bihete n° 263188 pora o CPFICNPJ 76.813.836/0001-28
5® Frémic — R§ 20.000,00 — Bihate n® 1883430 pars o CPF/CNPJ 76.728.387:0001-86
&% Frémic — R$ 20.000,00 - Bihete n° 786638 pars 0 CFF/CNPJ 16.708.18000001-44
 Prémic — R$ 20.000,00 — Bihets n° 1888828 para 0 CPFICNPJ 84.788.803:0001-50
& Prémic — R§ 20.000,00 - Elhete n° 2668208 para o CFFICNPJ 06.777. 7620000106
9 Prémic — R§ 20.000,00 - Bihete n® 1788144 para o CFFICNPJ 81.283.8610001.70
10° Frémio — R$ 20.000,02 — Blihete r® 1222804 para o CPFICNPJ 78.186. 87 1/0001-21

6. Anotagdo do hash do recuitado do cortelo o accinatura

Reaizada 3 !5“’@;50 dos bihetes premiddos com o CPF dos ganhadores, % geraco © seguinte codige
hash CRSDCITOBOABTEFAFESSACHBLL1TEEED do respective arquive
(Soreio_84_CPFr_x_Sihete_x_Premio. )

Fol confrmaco o anquvo de bihetes gerades (Sorielo 04 _CPF_x_Bihete.tyf) com seu codigo hash
W IAACIRINTC BAABBASCAI A2 . Conferdo com o codige registrade na Rescluglc re 332/2020,
pubicado no Diaric Ofcial do Estado do Parana em DADE'2020 - Edigho n® 10786

A pasta g0 zorieio 84 com 03 arquves fol gravads no pen arive da Juditond e enfregue para © auditor
ndependents.

Fot perada uma copia do softaare 0o soMeio, Conferido o Mash do apicativo & iacrads com © onginet no
mezmo erveiope de seguranga

O notebook e oz DVDs foram iacrados no envelope de seguranca r® 14818386. O envelope %of aszinado

por Marta Jancira Quagla Gamtinl (SEFAICRE), Mare Suzsna Lpor (SEFACRE) e Femands Bamvenuto
Dugek (Mazars AugRores independentes £/3)

O envelope de seguranca %! Quardacdo no coffe e O procedimento acompanhado pela 3udtora
rdependerte.
Foram geradas 2 (duas) vias dests Ala, destnadas 8 SEFA & & empresa de audtoria

8. Encerramento da ceccio
Az 10h0C encarrou-ze a sessSo aderta ao pobico.

Ata de Sorteio :
Paging 30e 3
| |
[pecinaturac
|Accinatura do Precidents da ceccdo Marta Jandira Guagita Gambinl
A atura do o da 3 Marfa Zuzana Upont
|Accinatura da Auditora da Mazarc Femanda Seavenuto Dudek
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8.4 AnexolV - Sorteio da Loteria Federal 5487
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Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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Anexo V - Resolucao N° 709/2020 - Publicacao do Hash dos Bilhetes

GOVERNQO DO ESTADO

SECRETARA DA FATEND

RESOLUCAO SEFA N 709/2020

Publicada no DOE 10739 de 30.7.2020

Disponibiliza a consulta aos bilheles eletronicos gerados ao consumidor
para fins de sua participacdo no sorteio de prémios no ambito do
Programa de Estimulo a Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposi¢oes contidas
na Lei 18451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, no
Regulamento do Sorteio “Nota Parand™ anexo & Resolucio SEFA 626, de 3 de agosto de 2015,
e no Protocolo n. 16.762.904-0,
RESOLVE:

Art. 1." Ficam disponibilizados no portal Nota Parana, endereg¢o eletrbnico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletrénicos gerados para o consumidor
para fins de sua participagio no sorteio nimero 63 — CIDADA O, do Programa de Estimulo 2
Cidadania Fiscal do Estado do Parand.

Art. 2" Com o objetivo de assegurar a integridade do arquivo eletrénico que
contém a relacdo de todos os nimeros dos bilhetes e seus respectivos titulares foi gerado, para
fins de sua identificacdo e autenticagdio, a seguinte chave tinica de codificagio digital - “hash
code”, obtida com a aplicac¢ao do algoritmo MDS5 - “Message Digest Algorithm 57, de dominio
publico: 384A11777F4DA CSCEBDD65C890975CES.

Art. 3.” Esta Resolugio entraem vigor na data de sua publicagio.
Curitiba, em 27 de julho de 2020.

René de Oliveira Garceia Junior
Secretario de Estado da Fazenda

52
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