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Definicoes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a
solucao de um problema em um ndmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informacdo e Comunicacio do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersido, em geral
representada em base hexadecimal, que permite a visualizacdo em letras e nimeros (Oa9e AaF),
representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade,
que por ndo ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnoldgicas, € um instituto vinculado a Secretaria de Desenvolvimento
Econdmico, Ciéncia, Tecnologia e Inovacio do Estado de Sao Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional
(GNU/Linux, BSD ou outro) e que nio precisa ser instalada no disco rigido do computador, uma vez
que, o sistema operacional é executado diretamente a partir do CD e da memodria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcio de dispersdo criptografica (ou funcdo hash
criptografica) de 128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a
verificagao de integridade de arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando
algum "browse" de navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrucbes implementadas com linguagem SQL, uma [sub-rotina] ou [funcdo],
geralmente sdo procedimentos manuais idealizados e documentados por analistas de sistemas e
programadores que trabalham com banco de dados ou escrevendo o cddigo-fonte de diversos
softwares.

RECEITA/PR - Sistema de informacéo utilizado no pela Secretaria do Estado da Fazenda no programa
Nota Parana.

SEFA - Secretaria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informacoes ligadas através de hipermidia que permitem ao usuério acessar uma
infinidade de conteldos através da internet. Para tal é necessdéria ligacdo a internet e um navegador

(browser) onde sdo visualizados os contetidos disponiveis. Sdo exemplos de navegadores: Google
Chrome, Safari, Mozilla Firefox, Internet Explorer, Opera, etc.
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Curitiba, 10 de setembro de 2020.
Relatério dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 - 10°. Andar
Curitiba- PR

Prezados Senhores,

Em consonéncia com o contrato de prestacdo de servicos nro,008/2015 - CRE Protocolo no.
13.772.300-0 de 28 de dezembro de 2015, executamos os trabalhos como descrito no escopo do
mesmo, que foram estruturados com o objetivo de verificar a integridade do sexagésimo quinto
sorteio do programa Nota Fiscal Parana, tendo como referéncia a Resolucdo 1.094/2019, de 12 de
novembro de 2019. As normas utilizadas para execucao de nossos trabalhos encontram-se dispostas
na “Familia NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado dos procedimentos aplicados nado identificamos nenhum aspecto que
indicasse que a infraestrutura, seguranca fisica e légica dos sistemas e banco de dados nao estavam
consubstanciados na legislacao vigente, bem como, que a geracao dos numeros dos bilhetes ndo
atendeu aos procedimentos descritos na Resolucao 1.094/2019, de 12 de novembro de 2019.

Ademais, considerando o resultado obtido, as limitacbes inerentes e o escopo acordado dos
procedimentos de auditoria aplicados no 64° sorteio da Nota Paranarealizado no dia 10 de setembro
de 2020, ndo veio ao nosso conhecimento nenhum fato que indicasse que o sorteio tenha deixado de
atender as regras do Programa Nota Parana e os aspectos relacionados a integridade, seguranca e
transparéncia dos procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8

Assinado de forma digital por EVERTON

EVERTON ARAKEN #raxen paetzoLp:02308976920

DN: c=BR, 0=ICP-Brasil, ou=Secretaria da
PAETZO LD.023 98 Receita Federal do Brasil - RFB, ou:RFl‘K e-
. CPF A3, ou=(EM BRANCO), ou=Autenticado
por AR CERTPLUS, cn=EVERTON ARAKEN

9 769 2 0 PAETZOLD:02398976920

Dados: 2020.09.21 14:19:46 -03'00"

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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Sobre a premiacao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n°
18.451/2015. No Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras
definido pela Secretaria da Fazenda e registrada em documentos Fiscais Eletronicos, o adquirente
farad jus a um cupom numerado para concorrer ao sorteio de prémios gratuitamente, na forma
disciplinada pela Resolucdo SEFA n. 1.094/2019 (Anexo ).

Sobre os prémios

No sorteio serdo distribuidos 40.103 (quarenta mil cento e trés) prémios, nos seguintes valores:

1 (hum) de R$ 1.000.000,00 (hum milhao de reais);
2 (dois) de R$ 200.000,00 (duzentos mil reais);
100 (cem) de R$ 10.000,00 (dez mil reais);

40.000 (quarenta mil) de R$ 10,00 (dez reais)

§ 1° Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a
quantidade de prémios, havera reducdo, na mesma proporcio, da quantidade de prémios a ser
distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sdo liquidos, ja descontado o imposto de renda
incidente.

Condicoes para participar do sorteio
Podera participar do sorteio o consumidor, pessoa fisica, que:

v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota
Parand”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a
utilizacdo de seu nome, imagem e voz, bem como a indicacdo do bairro e do municipio em que
reside, para a divulgacdo da presente promocao, sem quaisquer 6nus para a SEFA;

v facajus abilhete(s) eletrénico(s)
Sistema de distribuicio dos bilhetes

A primeira aquisicido de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de
validade de cada sorteio, independentemente de seu valor, gerarad um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletronicos registrados na SEFA, incluido o valor da primeira aquisicao, de
acordo com as condicoes estabelecidas na Lein. 18.451, de 2015, e em sua regulamentacao.

Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

Serao somados os valores constantes dos documentos fiscais habeis devidamente registrados no
Sistema da “Nota Parana” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatério a que
se refere o item e R$ 200,00 (duzentos reais), desprezando-se a parte n3o inteira dessa divisdo.

Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletrénicos
que atendam as condicoes previstas na Lein. 18.451, de 6 de abril de 2015, e na sua regulamentacio.

Mazars. Ao seu lado para
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Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.
Sistemas da Informacio - Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parana, a SEFA conta com os sistemas da informacao
e controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestacio de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacio de “Login e senha de seguranca”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do
Parana) o qual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), datada
loteria federal, data de limite de adesao ao sorteio e cadastro da quantidade de prémios a serem
sorteados.

Distribuicdo de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolucdo 1.094/2019 (Anexo |). Os bilhetes sdo gerados considerando os valores registrados de
cada nota fiscal do consumidor.

Apos gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade
de bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o
sorteio dos bilhetes. Para gerar os nimeros sorteados, o sistema utiliza os quatro Gltimos nimeros
dos quatro prémios da loteria federal, denominado internamente de “SEMENTE” o qual é digitado no
sistema de Sorteio e apods isto, sdo gerados os bilhetes premiados.
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Processos do Sorteio
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3.2 Auditoriado Sorteio
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3.3 Sorteio
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3.4 Importacio do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer
as exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= Inspecdo Prévia do Sistema e Procedimentos;

= Verificagdo dainfraestrutura do sistema (Hardwares);

= Verificagdo da seguranca fisica e l6gica do ambiente de processamento de dados (Softwares);
= Verificacio da geracido dos numeros de bilhetes;

= Acompanhamento da execucdo do processo de sorteios;

= Execucdo de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracdo dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares nao foram violados apés a ultima utilizacao;
= Verificar se a geracdo dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacdo dos dados;

= Divulgacao e inclusao do nimero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padroes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descricdo Sumaria do Processo

Para a execucao do sorteio, é necessario que sejam gerados os numeros de bilhetes os quais serao
distribuidos de forma uniforme a todos os consumidores aptos a participar do sorteio da premiacao
Nota Parana. Apés a distribuicao, os bilhetes sdo publicados no portal Nota Parana para a consulta
dos contribuintes.

Sistema utilizado: Receita/PR

Geracao de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o
nivel de seguranca e integridade do processo.

O periodo base das notas fiscais € o més de maio de 2020.
Aspecto Identificado

A inicializacdo do processamento para geracao de bilhetes e distribuicdo foi realizada e concluida no
dia 28/08/2020. O sistema gerou 13.650.330 bilhetes, que apdés homologado foram publicados no
portal Nota Parana no dia 04/09/2020.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”,
nado apresentando inconformidade.

11 Mazars. Ao seu lado para
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Risco Identificado
Nenhum risco identificado.
Recomendaciao

N3o se aplica.

Evidéncias:

Inicio e conclusdo do processamento de geracio de bilhetes e publicacio.

Mumero Sorteio: 65

Data Referéncia: 052020
Diata da Loterial Federal: 05/08/2020
Data Limite para adesdo: 20008/2020

Dats Limite para divulgacdo dos 04/08/2020
bilhetes:

Quantidade prémios: 40103
‘Valor bilhete: RE 200,00

Tipo Sorteio: CIDADAD

Lista de prémios

Trdem alor Quantidade
1 RF 1.000.000,00 1
2-3 RS 200.000,00 2
4-103 RS 10.000,00 100
104 - 40103 R% 10,00 40000
Pagina 1 de 1 1a 4 de 4 registro(s)

Bilhetes gerados: 13850330
Participantes: 2002180

Drata publicagdo Didrio Ofisial:

Verificacdo de parametros de Integridade do Arquivo CPF x Bilhete

Obijetivo do Teste

Verificar a integridade das informacdes do arquivo de distribuicdo gerado pelo sistema Receita/PR
que relaciona o CPF com o bilhete gerado, analisar o niimero do HASH (algoritmo MD5) gerado pelo
sistema e verificar duplicidade de bilhetes.

Nota

Para a verificacdo de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

12 Mazars. Ao seu lado para
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Aspecto Identificado

Apds a finalizacdo do processamento e a geracdo do arquivo “CPF X Bilhete”, o sistema gerou
adequadamente o HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a
Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_64_CPF_x_Bilhete.txt
= Hash: D2D63E67C7A65F43C94FACA0242548AE

O numero de HASH gerado em nossos testes esta em conformidade com o nimero gerado pelo
sistema Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.

Comparativo de HASH - Mazars

lllj] Verify / Create Hash Aty
(®) File ) Waolume () Text
File |idad§a - Setembro 202041° Fase - Pré 5DIlEiD\.SD[tEiD_E5_EPF_:-:_Bi|hElE.tHl‘ Iml
Hash Funciton | MD5 w pper caze output
Progress

Data Hashed |25?.9 ME ‘

R [ |D2DE3E E7CFABRF43CO4FACAD24254084F | |MD5 |

Comparison Hash | D2DB3E E7CTABEF43CI4FACAIZ4Z5480E | @

Hashes are equal

O arquivo contém o numero do bilhete e CPF do consumidor.

W Sorteio_65_CPF_x_Bilhete
CFF NUMERC_DO_BILHETE
1 53573510006 1
2 8372630933 2
3 4563113948 3
4 2530353990 4
5 1873497970 5
6 5330350905 &
7 85692026953 7
8 14343355934 ]
9 41363671987 9
10 5286437998 10
11 3191397280 1
12 3987339982 12
13 4136875952 13
14 75225158900 14
15 28356977991 15
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Sistema de auditoria de dados IDEA

¥ BILHETES DUPLICADOS ]

& | E E E= == Filtrar

Banco_de_dados Data Usudrio
4] Sorteio_63_CPF_x_Bilhete.lMD
=] BILHETES DUPLICADOS.IMD
=] Detectar chaves duplicadas ~ 31/08/2020 - 18:02 victer.nascimento

Meme do arquivo: CAMAZARS Auditoria\SEFA - Mota Parana\B5® Sorteio Cidaddo -
Setembro 20200 DEAVBILHETES DUPLICADOS.IMD

Mamero de registros: 0

Campo de controle: Menhum total de centrole

Total de controle: Menhum total de controle

Mome do arquivo: CAMAZARS Auditoria\SEFA - Mota Parana\63° Sorteio Cidadao -

Seternbro 20200DEASorteio_65_CPF_x_Bilhete|MD

Mimero de registros: 13650330

Chave usada: MUMERO_DO_BILHETE/A

Opgao de duplicagdo: Elementos de saida duplicados,

Codigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_65_CPF_x_Bilhete.|MD")

Set task = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"
tazk.PerformTask dbMame, ""

Set task = Mothing

Set db = Nothing

Client.OpenDatabase (dbMame)

Scritp (Instrucdo) do IDEA

Sorteio_65_CPF_x_Bilhete.IMD

Importar arquivo delimitado 31/08/2020 - 17:56 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\65° Sorteio Cidadao - Setembro
2020\1° Fase - Pré Sorteio\Sorteio_65_CPF_x_Bilhete.txt

Nuamero de registros: 13650330

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parand\65° Sorteio Cidadao
- Setembro 2020\IDEA\Sorteio_65_CPF_x_Bilhete.RDF

dbName = "Sorteio_65_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\65° Sorteio Cidadao -
Setembro 2020\1° Fase - Pré Sorteio\Sorteio_65_CPF_x_Bilhete.txt", dbName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\65° Sorteio Cidadao - Setembro
2020\IDEA\Sorteio_65_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 31/08/2020-17:57 victor.nascimento

Indexado por: NUMERO_DO _BILHETE/A

Set db = Client.OpenDatabase("Sorteio_65_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados 31/08/2020-17:58 victor.nascimento

14 Mazars. Ao seu lado para
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Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_65_CPF_x_Bilhete.IMD")
Set task = db.Index

task.AddKey "CPF","A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo
Obijetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base
de maio de 2020 e regras descritas na resolucio 1.094/20169.

Nota

Para a verificacdo e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars,
NIDEAH

Aspecto Identificado

Apo6s a finalizacdo do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X
Saldo”, o sistema realiza o calculo do nimero de HASH baseado na funcdo MD5. O arquivo gerado foi
disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_64_CPF_x_Saldo.txt
= Hash: 3AAD6E2238EFEB7374846252851CBEC7

O numero de HASH gerado em nossos testes estd em conformidade com o ndmero gerado pelo
sistema Receita/PR e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos
consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Comparativo de HASH - Mazars

o . Hel
1|I_||[||] Verify / Create Hash =
(®) File 1 valume () Text
File: |:idal:|50 - Setembro 2020412 Faze - Pré SorteiohS DIlEiD_E5_|:PF_H_Sa|dD.t:-:t|

Hash Funciton | MD5 w Ipper case autput

Progress

D'ata Hashed |5?-22 ME ‘

Calculated Hash |aaadsezzaaefeh?3?4a45252851 chec? | |MD5 |

Cornparizon Hash |MDEE2238EFEBT3?48482E285‘| CEECY | @,

Hazhes are equal
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O arquivo contém o numero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_65_CPF_x_Saldo |

CPF DATA_PROCESSAMENTO QNT_DE_MNOTAS | SALDO_TOTAL | QNT_BILHETES | V_SALDO_IDEA
1 85596 ; 28/08/2020 18 1.306,16 T T
2 329991 : 25/08/2020 13 11.906,03 60 60
3 374199 ; 28/08/2020 4 1.115,87 ] ]
4 403717 : 28/08/2020 63 4,850,453 25 25
5 513067 : 28/08/2020 2 142,08 1 1
b 650994 : 28/08/2020 1 40,25 1 1
T 662909 : 28/08/2020 4 290,27 2 2
g8 665916 : 28/08/2020 4 425,48 5 5
a 673935 : 28/08/2020 & 1.816,79 10 10
10 675989 : 28/08/2020 & 672,44 4 -
11 677922 ¢ 28/08/2020 [ 948,16 5 5
12 621954 : 28/08/2020 2 273,80 2 2
13 686913 : 28/08/2020 & 1.221,63 7 7
14 628967 : 28/08/2020 2 248,49 2 2
15 694932 : 28/08,/2020 14 4.041,56 21 21
16 696986 : 28/08,/2020 11 1.305,88 ¥ 7
17 702978 : 28/08/2020 3 459,87 3 3
18 704911 ; 28/08/2020 14 3.580,01 18 18
15 711969 ; 28/08/2020 19 3.659.47 19 19
20 720950 ; 28/08,/2020 8 1.443,.10 8 8
P 730912 ; 28/08/2020 13 1.857,91 10 10
22 132966 : 28/08,/2020 13 728,30 4 -
23 7345900 ; 28/08/2020 10 1.192,54 & ]
24 735981 ; 28/08/2020 9 1.510,45 8 8
25 736953 ; 28/08/2020 17 587,89 3 3

16
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Sistema de auditoria de dados IDEA

Etp‘o'm de Argurvet b W DIFERENCA BILHETES SEFA X 1DEA
ST PRY MEEEEE
N.h;l O;W Banco_de_dados Data Usuano
Nome Rl ) Sovteio 65 CPF x_Saldo.IMD
# @ Sonec 065 J DIFERENCA BILHETES SEFA X IDEAIMD
i @ Sorteo_55_CPF_x_Bilhete I =l Extragio de regatros I1/082020 - 1T:46 victornasamento
i W) Sorteso_§5_CPF x_filhete x_Premio Nome do arguivo CAMAZARS\Auditoria\SEFA - Nota Parans\65° Sorteio Cidadio -
i ) Sorteso_85_CPF_x_DocumentoFiscafVali Vi Setembro 20200DEA\DIFERENCA BILHETES SEFA X IDEA.IMD
@ Sorteic_§5_CPF_x_Saldo i
' DIFERENCA B 1 A
| Nimeso de registros
Campo de controle: Nenhum total de controle
Totsd de controle: Nenhum total de controle
Extrair de CAMAZARS Auditonis\SEFA - Nota Parans\65° Sorteio Cidedio -

Numere de registros J002190
Indexado por Nenbum indice
! Intervalo de extragio 1- 2002150
| Critério de extragdo: QNT BLHETES <> V SALDO IDEA
Codgo IDEAScnpt Set db = Chent OpenDatabase{"Scrteio 65 CPF x_Salde.IMD7)
Set bk = dbExtraction

taskincludediiFelds

dbName » “DIFERENCA BILMETES SEFA X IDEAMMD”

task AddExtraction dbName, *, " QNT BILHETES <> ¥ SALDO ICEA
1k PerformTask | db.Count

Set task = Nothing

Set db » Nothing

Chent OpenDatabase (dbName)

Scritp (Instrucdo) do IDEA

Sorteio_65_CPF_x_Saldo.IMD

Importar arquivo delimitado 31/08/2020-17:46 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\65° Sorteio Cidadao -
Setembro 2020\1° Fase - Pré Sorteio\Sorteio_65_CPF_x_Saldo.txt

Nudmero de registros: 2002190

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parana\65° Sorteio
Cidadao - Setembro 2020\IDEA\Sorteio_65_CPF_x_Saldo.RDF

dbName = "Sorteio_65_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\65° Sorteio Cidadao
- Setembro 2020\ 1° Fase - Pré Sorteio\Sorteio_65_CPF_x_Saldo.txt", dbName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\65° Sorteio Cidadao - Setembro
2020\IDEA\Sorteio_65_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos 31/08/2020- 17:46 victor.nascimento

Campo #1:

Nome do campo: V_SALDO_IDEA

Descricao do campo:

Tipode campo: Numérico virtual

Ndmero de decimais docampo: O

Equacdo docampo: @Int(@Int(SALDO_TOTAL )/200+1)

Set db = Client.OpenDatabase("Sorteio_65_CPF_x_Saldo.IMD")

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int(@Int( SALDO_TOTAL)/200+1)"

field.Name ="V_SALDO_IDEA"

field.Description=""

field. Type = WI_VIRT_NUM
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field.Equation = egn
field.Decimals =0
task.AppendField field
task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing
Set field = Nothing

Documentos Validos para o Sorteio
Obijetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar
com o arquivo “Sorteio_65_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo
equivalentes.

Nota

Para a verificacdo e célculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o
software da Mazars, “IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_65_CPF_x_DocumentoFiscalValido extraido diretamente do banco
de dados do sistema que contém todos os documentos validos e seus respectivos valores, realizamos
o agrupamento de todos os registros por CPF e verificamos se o saldo total dos registros do banco de
dados é equivalente ao arquivo processado pelo Receita/PR “CPF x Saldo”. Nao identificamos
diferencaentre o saldo dos arquivos durante o processamento e cruzamento de informacdes dos dois
arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA

tvplorador de Amurcoy ? W DIFERNECA DE QNT DE BELHETES .
e E R & E E ¥-3- Am
Argutven 40 OEA Bance de_datdor Deta Usairio
Mome R J DFERNECA DE QNT DE SUHETES NOS ARCUNOS MO
i+ @ Sontwc_ (65 =l Extragio de (egistro I0V2020 - TR NCornaLceento
o @ Soneo_65 CPF_x_Bibsete i Nome do srqune CrAMAZ tona\ SEFA - Nota Parans\65° Sorteio Cidadie

i @ Sorteio_B5_CPF_x_Bitete x|
O Sontec_t5_CPF s _Documertofincalva
@ Sumano
@ ARQLIVO CPF SALDO X DOC VA
© DEEANECA DE QNI DE BILH.,
i ' Sonme 55 CPF « Salds

IDEA\DFERNECA DE ONT DE BILHETES NOS

Numero de reguteos

Campo de controle: Nenhum total de controbe
Total de comroiw Nenhum total de controde
Eatrar de

Niumero de regintsos 2002190

Indecado por Nenhum mfice

Intervalo de extraghor 1 - 200190

Crteno de extracho V_TORAL BEMETES <> ONT SILMETES

Codgo IDEASCpL Set &b = Chent OpenDatabase"ARGUIVO CFF SALDO X DOC
VALIDOSIMD™)

Set task » db Extraction

tmkIncludeAlFiidy

doName « “DFERNECA DE ONT DE BILMETES NOS ARCUNCSIND
taak AcddEsbnaction dbName, *°, " V_TOTAL BILHETES «»
ONT_BILHETTS

ek PedommTak 1, db.Count

5ot tazk = Nothing

Set db » Nothing
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Script (Instrucdo) do IDEA

Sorteio_65_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado 31/08/2020 - 17:49 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\65° Sorteio Cidadao -
Setembro 2020\1° Fase - Pré Sorteio\Sorteio_65_CPF_x_DocumentoFiscalValido.txt
Nuamero de registros: 17174577

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parand\65° Sorteio
Cidadao - Setembro 2020\IDEA\Sorteio_65_CPF_x_DocumentoFiscalValido.RDF
dbName = "Sorteio_65_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\65° Sorteio Cidadao
- Setembro 2020\1° Fase - Pré Sorteio\Sorteio_65_CPF_x_DocumentoFiscalValido.txt",
dbName, FALSE, "", "C:\AMAZARS\Auditoria\SEFA - Nota Parana\65° Sorteio Cidadao -
Setembro 2020\IDEA\Sorteio_65_CPF_x_DocumentoFiscalValido.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados 31/08/2020-17:50 victor.nascimento

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_65_CPF_x_DocumentoFiscal Valido.IMD")

Set task = db.Index

task.AddKey "CPF","A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Verificacdo das informacoes Inseridas no Banco de Dados

Obijetivo do Teste

Acompanhar a execucio dos testes previamente definidos pela equipe da SEFA a fim de garantir que
as regras do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no
banco de dados utilizando instrucdes SQL.

Relacionamos abaixo os testes executados:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/08/2020 deverao
receber bilhetes para o sorteio de setembro/2020;

Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos
1 bilhete para o sorteio;

Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 ndo podem ser somadas para distribuicdo dos bilhetes;

19 Mazars. Ao seu lado para
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Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum

bilhete de sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio

bilhete ou sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no

intervalo;

Nao podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade)

Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1.094n3o podem ser somadas para distribuicdo dos bilhetes.

Aspecto Identificado

Acompanhamos a execucao dos testes realizados pela SEFA, todos os testes foram concluidos com

sucesso, sem apresentar qualquer inconsisténcia.
Risco Identificado
Nenhum risco identificado.

Evidéncias:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/08/2020 deverao

receber bilhetes para o sorteio de setembro/2020;

|G epRerodugio * |

CEHBYA RA SHued

NFPR.TB_NFPRSORTEIO S,
NFPR.TB_NFPRSORTEIOSALDO SALDO,
HFPR,.TB_NFPRSORTEIODADOSUSUARIC U

X

S.NRSORTEIC = 65 RMD

S.IDSORTEIO = SALDO. IDSORTEIC AND
SALDO. IDUSUARIO = U, IDUSUARIO AND
U.DTREFERENCIA = TO_DATE ('20200501*, 'YYYYMMDD')
U, INDSITUACAOSORTEIO = 0 -~ 0 SIGNIFICA NAC PARTICIPANIE DO 30RTEIC
- RESULTADD ESPERADO: ZERO

P> Resuitado da Consulta 1 *
5 Eﬁ (R SQU | Todas as Lnhas Extraidas: 1 em 3,254 segundos
§ couwr(9|
1 o

20
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Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

S\ NFPRProdugio * |

PEBYE BQ &Rred

Plandha  Query Bulder

& SELECT
COUNT (%)
FROM
KFPR.TB_NFPRSORTEIO S,
NFPR.TB_NFPRSORTEIOSALDO SALDO,
NFPR.TB_NFPRSORTEIODADOSUSUARIO U
WHERE
S5.NRSORTEIO = 65 AHD
S.IDSORTEIO = SALDO.IDSORTEIO AND
SALDO. IDUSUARIO = U. IDUSUARIO AND

AV

U.DTREFERENCIA = TO_DATE ('20200501', 'YYYYMMDD') RHD U.INDSITUACAOPROGRAMA = 0 0 SIGNIFICA QUE ESTA BLOQUEADD NO FROGRAMA "-- FESULTADO ESPERADO: ZERD

(P> Resuitado da Consuita *
o 5 ) @ s Todasas Linhas Extraidas: 1em 0,593 sequndos

§ cowa(y)
1 0

Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao
menos 1 bilhete para o sorteio;

(2 NFPRProducio *
PEBYR BRR &uegd

NFPR.TB_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADO DC,
NFPR.TE_NFPRSORTEIODADOSUSUARIO SU
HERE

D.IDDOCFISCAL = DC,IDDOCFISCAL RARD
D.DTEMISSAO >= TO DATE ('20200501', 'YYYVMMDD') AND D.DTEMISSAQ < TO DATE ('20200601', 'YYYYMMDD') AND
DC.CDMENSAGENMDOC = 1 AND

SU.CNPJCPF = D.CPFDESTREMET AND
SU.DTREFERENCIA = TO_DATE ('20200501', 'YYYYMMDD') RND
SU. INDTIPODOCUMENTO = 1 AND
SU.INDSITUACAOSORTEIO = 1 AND
5U. INDSITUACAOPROGRAMA = 1 --AND
GROUP BY
SU. IDUSUARIO
AVING
COUNT (%) = 1
-~ R: 99040 / 134146

AV

(B> Resuitado da Consuita *
& 5 @) 3 soL | Todas as Linhas Extraidas: 1 em 277,736 segundos

COUNT(COUNT(SU.IDUSUARIO)) |
1 290441

21 Mazars. Ao seu lado para

estar sempre a frente.




)

BER MAZARS

A NFPRProducéo * |
biBYd RQ &uegd

_leiha Query Buider

JLUDURILIU = BY K

.QTDBILHETES >= 1 AND
. QTDHOTASVALIDAS = 1 AND

. IDUSUARIO TN (
‘ UARIOS COM APENAS UMA NOTA VALIDA
[ERSFLECT 3U. IDUSUARIO

NFPR.TE_NFPRDOCFISCAL D,
NFPR.TE_NFPRDOCFISCALCALCULADO DC,
NFPR,.TB_NFPRSORTEIODADOSUSUARIO SU

D.IDDOCFISCAL = DC.IDDOCFISCAL ARD

D.DTENISSA0 >= TO_DATE ('20200501', 'YYYVHMEDD') AHD D.DTEMISSAO < TO DATE ('20200601', 'YYYYHMMDD') AND
DC, CDHERSAGEMDOC = 1 AHD

SU.CNPJCPF = D.CPFRDESTREMET AND

SU.DTREFERENCIA = TO_DATE ('20200501', 'YYYYMMDD') AND
SU. INDTIPODOCUMENTO = 1 AND

SU.INDSITUACAODSORTEIO = 1 AND
SU, INDSITUACAOPROGRAMA = 1 --AND
P BY

A~V
[ Resultado da Consulta *
A & @) R QL | Todas as Linhas Extraidas: 1em 361,142 segundos

@ coum|

1 290441

Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

rRroteda
>Nl 00 R490 tem

et et

pee

™ UTRRSLCTINAL
. N

-v
P e e Cormtn | ¢

3 8 0850 ot aeiotue Dxvasten: 0 e 4, 05 sigurcon

i o= | T | *-‘4_%: § mow § moer

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos
bilhetes;
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% NFPRProducso * |
CEBRYQA B Buegd

DOC.DTENISSAOQ >= TO_DATE ('20200501', 'YYYYMMDD')
DOC.DTENISSAD < TO_DATE ('20200601', 'YYYYMMDD')
-- DOCUMENTOS DO MES
C.INDSITUACAD = 1
-- 1 = NORMAL

DOCCALC.CDMERSAGEMDOC = 1
== 1 = VALIDO PARA O PROGRAMA

DOC,CPFDESTREMET = C,.CPF

[AHD €. IDUSUARIO = 35, IDUSUARIO

[ARD S5, IDSORTEIO = 65 -- NUM SORTEIO

ROUP BY DOC.CPFDESTREMET,
55.VLNOTASYALIDAS,
55.0TDBILHETES

[AVING SUM(

CASE
WHEN VYLTOTALDOC > 10000
THEN 10000
ELSE VLTOTALDOC
END) <> SS5.VLNOTASVALIDAS:
-- RESULTADO ESPERADO: NENHUM REGISTRO
-- Término

AV
[>» Resultado da Consults 1 x |[P»Resultado da Consuita 2 X
'3 5 @) 5% soL | Todas as Linhas Extraidas: 0 em 3412,527 sequndos

owF  |§ wrora..[§ vauto.|§ TRunc(.|§ snxer...

® Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;

£ WiFPRProdugio * |

PEBBA RQRA uegd

Plandha Query Buider

E ISELECT D.CPFDESTRENET, S5.VLNOTASVALIDAS, SUM{D.VLTOTALDOC)

NFPR,TE_NFPRDOCFISCAL D,
NFPR.TB_NFPRDOCFISCALCALCULADO DC,
NFPR.TB_NFPRSORTEIODADOSUSUARIO SU,

D.IDDOCFISCAL = DC.IDDOCFISCAL WD

DC.COMENSAGEMDOC = 1 RMD -- DOCUMENTO VALIDO PARA O PROGRAMA

DC. COMENSAGEMCREDITO = 4 RND -- BLOQUEADO AUTOMATICAMENTE |

D.DTEMISSAD >= TO_DATE ('20200501', 'YYYYHMDD') AND D.DTEMISSAD < TO_DATE f'zbzauaox', 'YYYYMMDD') MWD -- DOCUMENTOS DO MES

U.,DTREFERENCIA = TO _DATE ('20200501', 'YYYYMMDD') RHD
- INDTIPODOCUMENTO = 1 RAND
+INDSITUACAQPROGRAMA = 1 THD

INDSITUACAQSORTEIO = 1 AND
CPFDESTREMET AHD
. IDUSUARTIO AND
DSORTEIO = 65 MD --- atenglo para o numero do sorteio!!
- INDELOQUEADD <> 1
P BY
D.CPFDESTRENET, $S.VLNOTASVALIDAS

AV

(B> Resultado da Consulta 3 *
A 5§ 3 5o Todes as Linhas Extraidas: 0 em 537,758 segundos
@ ceroes...[fj vvora..[§ sump....]

(@  Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 ndo podem ser somadas para distribuicao dos bilhetes;
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Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum
bilhete de sorteio;

A NFPRProducéo * |
PERYA BRQR ue¢d

US.INDTIPODOCUMENTO = 1 RND

US.DTREFERENCIA = '01/05/2020' AND

U3, INDSITUACAOPROGRANA = 1 AND

US. INDSITUACAOSORTEIO = 1 AND

(US.DTREFERENCIA, US.INDTIPODOCUMENTO, US.CHNPJCPF) HOT IN (

R.DTREFERENCIA, A.INDTIPODOCUMENTO, R.CNPJCPF

NFPR,TB_NFPRSORTEIODADOSUSUARIO R,
NFPR.TB_NFPRSORTEIODADOSCALCULO B
HERE
A. INDTIPODOCUMENTO = 1 AND
A.DTREFERENCIA = '01/05/2020' 3ND
A.INDSITUACAOPROGRAMA = 1 IND
R.INDSITUACAOSORTEIC = 1 AND -~ 1 = ADERIU AC REGULAMENTO
A.DTREFERENCIA = B.DTREFERENCIA AND
A.INDTIPODOCUMENTO = B.INDTIPODOCUMENTO ARD
R.CNPIJCPF = E.CNPJCPF ))

AV
(> Resuitado da Consuita *
A 5, ) F sQu | Todas asLinhas Extraidas: 1 em 14,318 segundos
B councy|
1 0

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio
bilhete ou sorteio bilhete numerado;

|2 WFPRProdugio |
PEHPYR BRA BW& A osepunds

A QUANTIDADE DE BILHETES DA TABELA SORTEIO E A QUANTIDADE DE REGISTROS DAS TABELAS DE BILHETES E BILHETES NUMERADOS.
S.QTDBILHETES, COUNT (™)

SORTEIO 8,
ORTEIOSALDO S5,
TEIOBILHETE B,

. TB_NFPRSONTETOBILHETENUMERADO BY

B.IDBILHETE = BN.IDBILHETE
R BY

S.IDSORTEID, S5.QTDBILHETES

av
P> Resuitado da Consults *
'3 5 § 35 5qt | Todas asLinhas Extraidas: 1 em 324,796 sagundos

@ msormEo [§ QoenreTes [§ cou() |
1 &5 13650330 13650330
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Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no

intervalo;

(2 nFPRProducéo *

PEBEA B8 gued

Planha _ Query Bullder

CT MIN (NRBILHETE), MRX{NRBILHETE)
KFFR.TB_NFPRSORTEIOBILHETENUMERADO
where IDBILHETE in

(select idBilhete from nfpr.th nfpriorveioBilhete where idSaldo in
(select id5aldo from nfpr.tb nfprSorceioSaldo where IDSORTEIO =

AY
[>» Resuitado da Consuita x | [P>Resuitado da Con,.. %
o 5 @ 8§ SQL | Todas as Linhas Extraidas: 1 em 48,516 segundos

65 )):

@ MINORBILAETE) |l MAX(WRBILHETE)
1 1 13650330

26
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Planiha Query Builder
=l SELECT COUNT (*) FROM NFPR.TB_NFPRSORTEIOBILHETENUMERADO
where IDBILHETE in
(select idBilhere from nfpr.th nfprSorreiobilhete where idSaldo in

(select 1d3aldo from nfpr.tb nfprSorteioSaldo where IDSORTEIO = 63 )).‘l

FS 2
(P> Resultado da Consulta %
# B @) 3 5oL | Todas as Linhas Extraidas: 1em 38,463 sequndos
@ count(®| )
1 11173843

N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade);

{2 MFPRProdugio
PEBYR RQA &ued
Planiha Query Bulder
(= SELECT NRBILHETE, COUNT(*)
FROM KFPR.TB_NFPRSORTEIOBILHETENUMERADO
where idBilhete in

(select idBilhete from nfpr.tb nfpriorteiobilhete where idJaldo in
(select 1d5aldo from nfpr.tb_nfprSorteioSaldo where IDSORTEIO = 65 )

)
GROUP BY NRBILHETE
HAVING COUNT(*) > 1

LAY
P> Resultado da Consulta 1 *

A Bl @) 3% squ | Todas asLinhas Extraidas: 0 em 48,269 segundos
§ neenn... @ count(n|
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Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

Tomrnin -

>EBBYA RQ Bued

HFPR.TE_NFPRSORTEIOSALDO 55

i
. IDSORTEIO = 65 AND

55, 0TDBILHETES = 1 ZND
.VLNOTASVALIDAS >= 200

AV
(3> Resuitado da Consuita *
A 5 B9 B sQU | Todas as Uinhas Extraidas: 0 em 5,588 segundos

i msawo [§ musua..[§ msorr...[§ orcac..[§ qmno... [f§ wnora.[§ qmen..[§ mosw.. [ qmsn...

Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

| 2ywepRerodugio * |

bEIBBYA BRQ Kued

Planiha Query Bulder
LYPFUELSIKENEL, J5.UIDDILALIELD

NFPR.TB_NFPRDOCFISCAL D,
NFPR.TB_WFPRDOCFISCALCALCULADD DC,
NFPR.TB_NFPRSORTEIODADOSUSUARIO SU,
NFPR.TB_NFPRSORTEIOSALDO 53

D, IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.CDHEHSAGEMDOC = 1 AND -- DOCUMENTO VALIDO PARA 0 PROGRAMA
D,DTENISSAO >» TO DATE ('20200501', 'YYYYHHMDD') AND D,.DTEMISSAO < TO_DATE 200601
SU.DTREFERENCIA = TO_DATE ('20200S501', ‘YYYYMMDD') AND
SU.IRDTIPODOCUHENTO = 1 AND
- INDSITUACAOPROGRAMA » 1 7HD
+INDSITUACAOSORTEIO = 1 AND
.CHPICPF = D.CPFDESTREMET AND
- IDUSUARIO = 355,IDUSUARIC AHD
IDSORTEIO 65 AND
> 355 S

W o oW
(==~

w
=

SUR{D.VLTOTALDOC) < 200

, 'YYYYMMDD') AND -- DOCUMENTOS DO MNES

AV

(> Resuitado da Consuita
& 5 @) [§ sQu | Todas as Linhas Extraidas: 0 em 3137,384 segundos

@ cproes..|f] Qmel... [ suMp.... |
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Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 262 ndo podem ser somadas para distribuicdo dos bilhetes;

| omFPRProducio *
PERYR] BRA &Guegd
Planiha Query Builder

| dfc.cdeensagendoc = 1 -- [VALCR FIX0] SEMPRE o walor 1, que representa a condicfo de documento fiscal eletrxdnico walido

and df.cpfdestrenet is not null -- [VALOR FIX0] SEMPRE o valor NULL
nd df.cpfdestremet in |

ldtreferencia = to_date('20200501', 'yyyvimdd') -- més de referéncia, no formato j D
and indtipodocumento = 1 — [VALOR FIX0] SEMPRE o walor 1, que representa CPF
indsituacacprograma = 1 -~ [VALOR FIX0] SEMPRE o valor 1, que represente a condiglio de ativo no programa

d indsituacacsorteio = 1 -- [VALOR FIX0] SEMPRE o valor 1, que representa a adesd8o ao sorteio

group by
df.cpfdestremet
) dadosusuarios on dadosusuarios.cpfdestremet = upf.cpf

AY

[>> Resultado da Consulta X
'3 5 ) [ sQu | Todas as Linhas Extraidas: 0 em 3697, 765 segundos
g crr @ qmosn..|§ qmosi..|§ wrota..|§ wrorTa..|

Processo do Sorteio

Descricdo Sumadria do Processo

Paragerar arelacdo dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente”
os quatro ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio.
(Anexo V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o
sistema do IPT)

(b) Inicializacdo do notebook com o sistema do IPT

(c) Verificar se ndo hainformacdes armazenadas no Disco Rigido. “HD”

(d) Verificacdo do Hash do aplicativodo IPT

(e) Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,
(f) Verificar a geracio dos bilhetes eletrénicos numerados

(g) Comparar os niumeros dos bilhetes sorteados com a base dos contribuintes.

Sistema utilizado: Sorteio Nota Parana
Verificar ainviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a
retirada do equipamento e verificar a integridade dele.
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Resultado dos trabalhos

No dia 10/09/2020, foi realizado o procedimento de abertura do cofre com o nimero de patriménio
100.001.471.404, onde estava armazenado o notebook utilizado para a execucado do sorteio dos
bilhetes premiados. Conforme a ata do sexagésimo segundo sorteio, o notebook foi lacrado no dia
11/08/2020 em um envelope de seguranca com o N ° 14919395 e assinado pelos auditores. (Anexo

)

Nao identificamos indicios de violacdo no envelope, assegurando assim a integridade fisica do
equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do sexagésimo quarto sorteio, apos
o final do sorteio, o equipamento foi lacrado e guardado no cofre. Cddigo de seguranca do envelope
N °©14919396.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados.
(Anexo Il

= Presidente daSessdao: MARTA JANDIRA QUAGLIA GAMBINI
= Secretario da Sessdo: MARIA SUZANA LIPORI
= Auditor Mazars: FERNANDA BENVENUTO DUDEK

Evidéncias:

Numero de patrimonio do cofre utilizado para custédia do notebook.

T TR R TR P N

Trecho da ata do sexagésimo terceiro sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorteio_63_CPF_x_Bilhete txt) com seu codigo hash
584A11777FADACSCEBDD65C890975CE8. Conferido com o coédigo registrado na Resolugdo n°
709/2020, publicado no Diario Oficial do Estado do Parana em 30/07/2020 - Edigdo n® 10739,

A pasta do sorteio 63 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919395 O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S).

O envelope de seguranca fol guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a4 SEFA e a empresa de auditoria.

6. Encerramento da sesséao
As 10h40 encerrou-se a sesséo aberta ao publico.
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Envelope de seguranca. N° 14919395 do sorteio anterior.

[ 753 Uis A

Apos o término do sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N °©
14919396

Foi criado uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N°
14919396 (Anexo Il1)

Foi confirmade o arguive de bilhetes gerados (Sorfeic 65 CPF_x_Bifhete txf) com seu codige hash
D2DG3EGTCTABSFA3CO4FACAD242548AE. Conferido com o codigo registrado na Resolucdo n®
§83/2020, publicado no Diario Oficial do Estado do Parana em 04/09/2020 - Edicéo n® 10765.

A pasta do sorteio 65 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hagh do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919396. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Fermanda Benvenuto
Dudek (Mazars Auditores Independentes 5/5).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditeria.

6. Encerramento da sesséo
As 10h30 encerrou-se a sessdo aberta ao piblico.

Inicializacdo do notebook com o sistemado IPT
Obijetivo do Teste

Acompanhar a sessao do sexagésimo quinto sorteio do programa Nota Paran3, conexao dos cabos
no equipamento, assegurar que nenhum sistema operacional estd instalado no equipamento,
inicializacdo do sistema operacional via CD e atualizacdo da data e hora do sistema.

Aspecto Identificado

A sessdo do sexagésimo quinto sorteio do programa Nota Parana foi iniciado as 10:07 do dia
10/09/2020. Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio
ao responsavel técnico do sorteio, e os procedimentos de inicializacdo do equipamento.
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Atualizacdo da data e hora.

ubuntu@ubuntu: ~

To run a command administrator (user "root"), use "sudo <command>"
See "man sudo ro for details

ubuntu@ubuntu:-$%

ubuntu@ubuntu:

ubuntu@ubun

ubuntu@ubun

ubuntu@ubun k
ubuntu@ubun sudo date 091010072020
Thu Sep 16 :00 BRT 2020
ubuntu@ubuntu:

ubuntu@ubuntu:-$

Verificar se ndo ha informacdes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parand nao contém nenhum tipo de
informacdo em seu Disco Rigido (HD).

Aspecto Identificado

Durante a sessao do sorteio da Nota Parang, o auxiliar técnico demonstrou que o notebook utilizado
nao contém nenhum tipo de dados ou informacdo em seu disco rigido.

/dev/sda - GParted

GParted Edit View Device Partition Help

—/dev/sda (149.05GiB)

unallocated
149,05 GiB
Partition File System Size Used Unused Flags
unallocated unallocated 149.05 GiB -

Verificacdo do Hash do aplicativo do IPT
Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteracdo no
“cddigo fonte” do aplicativo.

Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH
conforme abaixo:

= Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561
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O numero de HASH gerado em nossos testes esta em conformidade com o nimero gerado do
programa utilizado durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.

Evidéncias:

HASH do programa do sorteio.

ubuntu@ubuntu: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo root" for details.

ubuntu@ubuntu:
ubuntu@ubuntu:
udo date 091009442020
4:00 BRT 2020
ubuntu@ubuntu:
ubuntu@ubuntu:
ubuntu@ubuntu:

“Cubuntu@ubuntu:

ubuntu@ubuntu:-$

ubuntu@ubuntu:-$ mdSsum Sorteio.jar
€156138d2¢4d620b956f8cc3aeblc561 Sorteio.jar
ubuntu@ubunktu: o |

HASH gerado pela Mazars.
NI]I Verify / Create Hash v
@ Fie Voksme Tue
File  S\VAUGCM\SEFA « Nota Paand\Somn_Elronco Nota Fiscal Paana ju Cakadaln
Hach Funcion MDS - Upper cate output
P\.)ul- :

Dats Hashed 8841K8
Caloulated Hash  E561 3002C4DE208 95EFACCIAERICSET NOS

Compacion Haeh

The conpietion hach i1 an cpbonal Teld

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT

Objetivo do Teste

Verificar se as informacdes necessarias para execucao do sorteio foram inseridas adequadamente,
acompanhar a execucdo do sorteio e apresentacdo dos 3 primeiros bilhetes sorteados aos
participantes do evento.

Aspecto Identificado

Acompanhamos a insercdo dos dados no aplicativo do sorteio, os dados digitados foram:
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Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: FERNANDA BENVENUTO DUDEK
CPF:093.857.079-06

Dados do Primeiro Responsavel

MARTA JANDIRA QUAGLIA GAMBINI
CPF: 604.926.279-91

Numero do sorteio: 65

Ndmero de prémios: 40.103

Numero de bilhetes: 13.650.330
Loteria: 5487

Semente: 7864 2929 0308 0983

Diario oficial: 04/09/2020

Dados do Segundo Responsavel

MARIA SUZANA LIPORI

CPF: 617.711.479-20

Ndmero do sorteio: 65

Numero de prémios: 40.103
Ndmero de bilhetes: 13.650.330
Loteria: 5487

Semente: 7864 2929 0308 0983
Diario oficial: 04/09/2020

Ap06s a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nimeros dos
bilhetes premiados.

= Arquivo: Sorteio_065.ipt
= HASH: 73053BF69FCC83D8979AE2B917C7ED12

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 7110838

= 2°Prémio - Bilhete: 12428976

=  3°Prémio - Bilhete: 2523594

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo Il1)
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Evidéncia

Dados Auditoria.

SEFAIPR:'-" e S R L a-’E

Audxtona l 1° Responsavel \ 2’J Responsavel Sorteio | Sobre |

Empresa: [MAZARS AUDITORES INDEPENDENTE CNPJ: [073256840000198

Auditor: [FERNANDA BENVENUTO DUDEK | CPF; (09385707908

Dados primeiro responsavel.

S SBR[
| Auditoria | 19 Responsavel | 29 Responsavel | Sorteio | Sobre |

Nome completo: RA QUAGLIA GAMBINI | CPF: !fy-.d..l'gg?;f}

Numero do sorteio: | Data do diario oficial: |34 '09/202

Numero de bilhetes: | Namero de prémios: |4\::=1 03

Loteria: Semente: |7864292503080583

Dados segundo responsavel.

o SEFA/PR % R o R s i ) e AR n"@
, Audctona [ 19 Responsavel | NResponEavel | Sorteio | Sobre |

Nome completo: |! SUZANA LIPORI CPF: |"1 771147920
Numero do sorteio: Data do diario oficial: |:)4 /09/2020
Namero de bilhetes: (13650330 | Namero de prémios: 40103

Loteria: [

Semente: |7864292503080583

Verificar a geracao dos bilhetes eletrénicos numerados

Numero de Hash do resultado do sorteio.

Arquivo - Resultado
Arguiva: Sorteio_0G5.ipt

Hash: 73053BF80FCCEID3OTRAEZBIMTCTEDIZ

35 Mazars. Ao seu lado para

estar sempre a frente.




BEE MAZARS

Comparativo de nimero de Hash do sorteio e Mazars.

lllj] Verity / Create Hash el
(®) Fil= () Volume () Text
File ‘rané\EEE Sortein Cidadaa - Setembro 2020822 Faze - SarteinhS u:urteiu:u_DEE.ipt| Calculate
Hazh Funciton | MD5 L Upper caze output
Frogresz

DataHashed | 701.9KB |

Calculated Hash ‘?30535 FEIFCCS30E974E 2R 91 FC7ED 2 | |MDE |
Comparison Hash ‘ 7A53EFEIFCCA30E97I4E 2691 FCFEDT 2 | @

Hazhes are equal

Divulgacao dos 3 primeiros bilhetes sorteados.

|| Sorteio_065.pt E3 l
1 lData e horarip: Cuinta-feira, 10/05/2020 - 10:15:45
2 Humerg do gorreig: 65
5 Numero de prémios: 40103
4 Homero de hilheres: 13650330
5 Loteria: 5487
€  Semenge: 7S864292903080983
7  Didrio ofigial: 04/09/2020
°  Empresa de auditoris & CNPJ: MAZARS AUDITORES INDEFENDENTES / 07.326.340/0001-98

9 HNome do auditor & CPF: FERNANDA BENVENUTO DUDEK / 093.857.079-0¢€

10 Nome do 1° ygsponsayel & CPF: MARTA JANDIRA QUAGLIA GAMBINI / 604.926.279-91
11 MNome do 2° responsavel & CPF: MARIA SUZANA LIPORI / €17.711.479-20

12  Versao da interface: 1
13 Vgexsde do gerader: 20 /
14 Versig do Java: 1.6.0 2
15 T110838
16 12428976
17 2523594
18 8726864
15 9200631
20 4036251
21 6432053
22 11505483
23 1367647
24 3383103

20
€

Sun Microsystems Inc.)

e B VL RS S PV oS B

= oo

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste

Verificar se a associacdo dos bilhetes premiados com o CPF dos contribuintes participantes do
sorteio.

Aspecto Identificado

O arquivo “Sorteio_065.ipt” foi importado para o sistema Receita/PR para associacdo dos bilhetes
premiados com os CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou
o arquivo contendo o resultado dos premiados, o qual foi validado pela Mazars.
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= Arquivo: Sorteio_65_CPF_x_Bilhete_x_Premio
= HASH: 9AF17C052B3196D007D8CD7916330B1C

Nao identificamos inconsisténcia no processo.
Evidéncia

Arqguivo com resultado do sorteio e associacdo dos bilhetes.

Arguivo 2 - CPF x Bilhete x Prémio
Arguive: Sorteio_ 85 CPF_x_Bilhete_x_Premio.txd

Hash: 8AF17C052B3186D007TDECDTE16330B1C

Comparativo de HASH dos arquivos de associacdo dos bilhetes. Hash gerado pela Mazars

o . Hel
1|I_||!|'|] Verify / Create Hash G
@ File Ovolume () Teut
File |] - Setemnbro 2020428 Faze - Su:urteiu:u'\S-:urteiu:u_EE_EF'F_:-:_BiIhete_:-:_F'remiu:u.t:-ct|

Hazh Funciton | MD5 w pper caze output

Frogress

Data Hazhed |'|-|:|'I ME |

Calculated Hash | 94F1 7005263 9600070 SCD 71633081 ¢ | | MD5 |

Comparizon Hash | 9A4F17C0528 319500070 80 79163301 C | @

Hazhes are equal
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Teste Mazars com o software IDEA

Explorador de Arquives 7 ¥ DIFERENGA ASSOCIACAO SEFA X ...
[_J @ -FE w "':S‘j & | E E E=Ez Filtrar
Arquivos do IDEA Banco_de dados Data Usudrio
~
Nome R ||| =] DIFERENCA ASSOCIACAD SERA X ASSOCIACAD IDEAIMD
a Sorteio_065 =] Extragdc de registros 10/08,/2020 - 16:33 victor.nascimento
a Sorteio_65_CPF_x_Bilhete 1: MNome do arquive: CAMAZARS\Auditoria\SEFA - Mota Parana\65° Sorteio Cidadéo -
Ba Sorteio_65_CPF_x_Bilhete_x_Premio Setembro 20200 DEA\DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAQ
aa COMPARACAQ - CPF BILHETESEP... IDEA.IMD
.. DIFERENGA ASSOCIACAQ SEFA ...
- Sorteio_65_CPF x_DocumentoFiscalVali... 1
w4 Sorteio_65_CPF_x_Saldo :
=@ - 0T ‘ Miamere de registros: 0
Campo de controle: Menhum total de controle
Total de controle: Menhum total de centrole
Extrair de: CAMAZARS\Auditoria\SEFA - Mota Parana\b3® Sorteio Cidadao -

Setembro 20200 DEANCOMPARACAQ - CPF BILHETES E PREMIOS X
ASSOCIACAC DO IDEAIMD

Mdamere de registros: 40103

Indexado por: Menhum indice
Intervalo de extracdo: 1-40103
Critério de extragdo: CPF <> CPF1 .AND. BILHETE <= BILHETE_PREMIADO .AND.

PREMIC <= PREMIOT

Cédigo IDEAScript: Set db = Client.OpenDatabase("COMPARACAQ - CPFBILHETES E
PREMIOS X ASSOCIACAD DO IDEA.IMD™)
Set task = db.Extraction
task.IncludeAllFields
dbMame = "DIFEREMCA ASSOCIACAQ SEFA X ASSOCIACAO IDEAIMD"
task.AddExtraction dbMName, "", " CPF <> CPF1 .ANMD. BILHETE <>
BILHETE_PREMIADC .AND. PREMIO <= PREMIOT"

£ >

Script do IDEA

Sorteio_65_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado 10/09/2020 - 16:33 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\65° Sorteio Cidadao - Setembro
2020\2° Fase - Sorteio\Sorteio_65_CPF_x_Bilhete_x_Premio.txt

Numero de registros: 40103

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\65° Sorteio Cidadao
- Setembro 2020\IDEA\Sorteio_65_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_65_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\65° Sorteio Cidadao -
Setembro 2020\2° Fase - Sorteio\Sorteio_65_CPF_x_Bilhete_x_Premio.txt", dobName, FALSE,"",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\65° Sorteio Cidad&o - Setembro
2020\IDEA\Sorteio_65_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 10/09/2020 - 16:33 victor.nascimento

Indexado por: CPF/A+BILHETE/A

Set db = Client.OpenDatabase("Sorteio_65_CPF_x_Bilhete_x_Premio.IMD")

Set task = db.Index

task.AddKey "CPF","A"

task.AddKey "BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

38 Mazars. Ao seu lado para

estar sempre a frente.




BEE MAZARS

7 Aspectos Gerais

7.1 Recomendacgoes

7.1.1 Notebook
Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira
de Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O
equipamento deve possuir as mesmas configuracdes e ser mantido sob custddia em local e em um
segundo envelope seguro.
Risco Associado
Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

7.1.2 Backup das informacoes

E realizado backup das informacdes pela CELEPAR, porém este esta armazenado no mesmo local
fisico, recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperacao
das informacgoes.
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ANEXOS

Anexo | - Resolucdo N° 1.094/2019

‘ I e DA

RECEITA ESTADUAL

RESOLUCAO SEFA N 1.094/2019

Altera as Resolugdes SEFA n® 626, de 3 de agosto de 2015, e n®
27, de 25 de janeiro de 2018, que instifuiu o sistema de sorteio
de prémios no dmbito do Programa de Estimulo & Cidadania
Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA. com fundamento no inciso
11 do ant. 27 da Ler o 19848, de 31 de maso de 2019, combinado com o inciso X1H do seu
art. 4% ¢ com o mncso XV do art. §° da Resolugdo SEFA o 1,132, de 28 de julho de 2017 ¢
considerando o disposto na Lei 18,451, de 6 de abnl de 2018, ¢ no Decreto n® 2.069 de 3 de
agosto de 2015,

RESOLVE:
Art. L* A alinea “b" do inciso 1 do caput do art 19 da Resolucdo SEFA n” 626,

de 3 de agosto de 2018, que passa a vigorar com a segumte redagio, acrescentando-lhe o
pardgralo dmeo:

......

Art. 2% O ant. 3 da Resolugio SEFA 0" 626, de 3 de agosto de 2018, passa o
vigorar com a seguinte redagio:

{ Em cadu »n fay 412 u A
A n A n i mn cm

I ' A.‘ 1 ’l (ATRAY J1

I A N
RS/ ) e
X RS 10000 (%
J S 1 IANIX I

I WXALY JENT ‘ I f I

/| RS 1 OO XM X) 1 J] {
I K ) (NN 1%
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Art. 3% O item 7 ¢ o subitem 7.1 do Anexo Unsco - Regulamento do Sorteio
“Nota Parund”, da Resoligio SEFA N" 626, de 3 de agosto de 2015, passam a vigorar oom i
segumnte redacio

. | 91T { o
FUNRO 8 K TOLANNXELNY Late

Art. 4% Esta Resolugio entri em vigor na data de sua peblicagio, produzindo
efelios a partir de:

1 - 17 de janesro de 2020, em relagio a alieragdo da alinea “b™ do inciso U do
capul do art. 1% da Resolugio SEFA n” 626, de 3 de agosto de 2015, prevista no art. [1” desta
Resolucio;

11 = 1" de novembro de 2019, em relagio as demus alteragies.

Secretuna de Estado da Fazenda, 29 de owtubro de 2019

RENE DE OLIVEIRA GARCIA JUNIOR
SECRETARIO DE ESTADO DA FAZENDA
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8.2 Anexoll - Ata do Sexagésimo Terceiro Sorteio

Ata de Sorteio X
Nota Parana GOVERNO @
Pagins /o2 2
Augor Data Hora Inicio Hora Fim
Marla Suzana Upon 11032020 10n30 10n40
| Objetivo
Soreion® 83
Local [ 2= Delagacia 03 Recata Esiatual 0e Mannga, Av. Prugente 02 Moras, 211, Mainga, PR
Convidados
Nome EmpresaiOm3o Prassnts (SMN)
Mar3 Jandra Quagia Gamtnl SEFACRE, Presidents 03 525830 S
Wana suzana Jpon GET A LIE, Secfeiari0 03 Sesea0 5
Siviro Souza NeD MEZars AUGIDNES INJEpEn0eTes oS S
H&W0 08 Paua Morass Tamnco da Caspar S
Pauta
- Sonao Not3 Parana r® 62
Azsuntos discutidos
7. Zbariurs da 528830
O prasidents d3 526530 SPRESSMOU O SNVElope I3crado, contendo O notebook & 0 3pNCcativo utilizado no
sorEleaata
2. Verificag3o da auditoria
0 3udnor independents vertficou que 0 13cre do envelope 08 SEgUIENGa N° 145131684 nSo estava violado
abriy 0 envalope.

3. Procadimentos de sortsio

0O presigeme da 526530 refrou O notebook 00 ENVESODE N3 prRsanca 00 audiior iIndependents. O Tecnico
03 Cel=oar Insenu 0 DVD do sofware 00 s0n2h 2 atuaizou 3 datahor do sistema, 11082020 & 05h23
Printou 3 213. N3 5equéncia demonsirou que o HD do Notebook 2563 VaZio & prmiou 3 el

Fol varficaoo 0 comigo hash 00 SOMWErE 00 SOMSi0 deseMoVido pelo IPT. O softwars gemu 0 codigo
nasht 515613802c405200956180c3390 1056 1. Fol Qeraco o print da t2i3 oeste oidigo hash,

Fol Iniciago o software 0o somnsio.

Iniciou-s2 0 procedmento o2 entrada o2 dados No Software o2 geragao dos premiados:

« Alditods - Mazars Audiiorss ingapendantes: CNPJ 07.325.6200001-38
SINInO Souza Netor C2F 032.805.269-61.
= 1°responegeel — Marts Jandra Quagha Gamonl CPF 604,325 279-21
NOmero do sort=a: 53 / Data oo Diano Ondal: 300772
NOmMero de bihetes: 11.173.543 / NOmeso d2 pramios: 40.103
Loteriar 5433 / Semente” 53463 14202541607
« 2°responsavel — Mara Suzana Lipor, CPF 617.711.473-20
NOmEr0 do sonalo: £3 7 Data do Diarlo Ofical 300772020
NOmero de bilhetes: 11,173,843 / NOmero oe prémios: 40.103
Loteria: 5483 / Semente; 5345314202521607

O tecrico ¢a Calepar, Hello 02 Pauia Moraes, 02y Inicio 30 sorei,

Realzado 0 proca@meno o2 gerac0 Joe DINEes [FeMiados, fof gerado o 3rquive (JRt) com segume
codigo hash: TAAAIBASFFASFADOSISCFTI6AAIDSECD (amuvo “Someip 082./pC). Foi savo o
print 03 1243 deste COTIgo hash.
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Ara de Sorteio z
Nota Parana GOVERNO @

FOram geradas coplas 00 arqUIvO 006 DINEISE Premianos [Ipt) & O 52U reepacevo codigo ash | mas) nas
pen anves. Uma copia fol entregque 30 audior independents & outra 30 secretano da 525550,

4. Resultado do sortelo
Fol exitida 3 tefa com o5 primeiros biletes premiatos.

O pen drive com 3 ¢opla 00 InqUV0 006 Dihetes premiacos fol Insendo num computador. Este arquive %l
coplado D3rA O COMPUIINO & f=10 0 UPIN3C Para 3 Fotina o2 ass0ciagdo com 0 CPF 005 gannadons.

Fuamawamm@mocﬂFmp\megmommlw
006 40103 binetee contemplados. DEEtacamos abalno 06 ganNadores 005 DrMEie prémios:

1 ° Prémio — R$ 1.000.000.00 — Bihate n° 5387058 para 0 CPF/CNPJ 031.677.593-78

2® Pramio — R$ 200.000,00 — Sihete n® 8522360 para 0 CPF/CNPJ 111.140.339-28

3 ® Prémio — R$ 200.000,00 — Sihete n° 4166719 para 0 CPF/CNRJ 232.675.25167

5. Anotag30 do hash do reeultado do sortslo 8 assinatura

Realzada 3 associag3o dos bihetes premiacos com © CPF das ganhadores, fof gerado 0 seguinte codige
hash 33FE 1137D2EDDS4FD3451033CFEE2440 00 respectivo amuivo

(Sortelo_€2_CPF _x_Binete_x_Premio.td).

Fol cofirmado 0 arquivo de biletes gerados (Sortelo 43 CPF x Bitete.xf) com seu codigo hash
S84A117T7F4DACSCEBDDESCES0ITSCES. Conferido com O cOQD regis¥ado na Resoluigdo n®
7052020, pubiicado no Dianc Oficial do Estado 0o Parana em 3MM07/2020 - Edigao n* 10738

A p3sta 00 softeio 53 COm 06 arUIVes 1ol gravada no pen anve da Judiona e entrague para o 3uadiior
noependents.

Fol gerada uma copia 0o software do sortelo, conferido o hash 00 apicaiivo & lacrada com o onginal no
MESMO eNvElope 02 Sequranca.

Onaebooteoswosfamlaumnoemmemwrﬁ 14915395. Oenve!opefoi;shado
por Martz Jandra Quadlia Gambin! (SEFAICRE), Mara Suzana Upord (SEFAICRE) e Sivino Souza Neto
[Mazars Auditorss Independentes SIS)

O enveiope de sequianga ™l QUardado NO COTE & O procedmento 3companhiado pala audnona
Ingepengeme.

Foram geradas 2 (du3s) vias desta Ala, 0sstinacas 3 SEFA e 2 empresa o2 audtona.

6. Encerramento da sessio
As [0hel encamouse 3 525530 aberta 30 patico

[Ezsinaturas
[Assinatura do Prasidents da ssss30 Maria Jandira Quaglia Gamoini

Assinatura do Secrstario da sessdo Maria Suzana Liport

Asainatura da Auditora da Mazars Sivino Souza Neto
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8.3 Anexo lll - Ata do Sexagésimo Quinto Sorteio

Ata de Sorteio i
Nota Parana GOVERNO @
ioe2
Autor Data Hora Inicio Hora Fim
Mana Suzana Lpon 10032020 10007 10h30
Sorsio n® 65
Local [ & Delegacia da Recata Esiatual de Mannga, AV, Prudenie 0e Moras, 211, Manga, Pr
Conddados
Nome Empresa/Om3o Prasents {SMN)
Mara Janars Quagia Gambinl SEFAICRE, Presidents 03 528630 S
Mana wazana Jpor SEFAVLTE, el 03 Se6as0 5
Femarda Benvanuto Dudek Ma2as Auditonse Indepandentas SIT S
Marcio Costa Tacnico da Caspar S
Pauta

- Sonaio Nota Parana n® 65

Assuntos discutidos

1. ADariura da 588830
O pregidents da 525550 FPrecamou 0 envelope (acrado, contendo o Notebaok € 0 3piicative Lilizado no

sonepeaata

2. Verificago da auditoria

O audior ngepangents varificou que 0 130 Jo envelops de SEgUianga M 14513355 ndo estava violado 2
abeiu 0 envalope.

3. Procedimentos de sortelo

O presigents da 526530 reIrou 0 NOb=book 00 ENVEICDE N3 PIEGENCa 00 auditor Independents. O Tecnico
03 Celepar Inseriu 0 OVD 0o software 0o soneb e atualizou a datahor do sistema, 10032020 = 10007
Printou 3 t2i3. Na sequincia demonstrou que 0 HD 0o notebook esta vazio 2 printou 3 tela.

Fol verficado © codigo hash 0o softwars 00 sonsio desenvovido pelo IPT. O software gemu 0 codigo
hasht 9156 138c2040520b35678003a201¢561. Fol gerado o print a3 t2ia deste coigo hasn.

Fol Iniciado o software do sorteio.

Inicou-62 0 procedmentd o2 enrada 0e dados NO SOMWare o8 geracdo 0os pramiadas
= Audion3 - Mazars Audliorss ingependentes. CNPJ 07.328.820/0001-38

Femanda Bervenuto Duosk; CoF 083.8657.075-06.
« 1°regponeqvel — Marls Jandira Quagia Gambinl CPF 604.926.275-21

NOmero do sortela: 55/ Data do Dlaro ONdlal: DaTe2020
Nomero de bihetes: 13.£50.230 / NOmero 02 pramios: 20.103
Lotera: 5253 / Sementer 63463 14202541507
= 2°responsavel — Man3 Suzana Ligor COF 617.711.479-20
NOmMs0 do sonelo; 65 / Data do Diano ONca: 04032020
NOmeso de bithetes: 13.650.33C / NOmero de prémios: 43.102
Lotena: S457 / Semente: 7854252303030853.
O 1ecrico 03 Celepar, Marcio Costa, teu inick 30 soresio
Ra3izado 0 procedmentd o2 geraga0 0os DINStes pramiados, fol gerado O arguivo (Ipt) com seguinis

codigo hash: THSIBFEOFCCE3DINTIAEIBLITCTED] (amuivo “Sorfelo_045.pr). Fol savo 0 pant
03 1213 geste cOtigo hasn.
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Ara de Sorteio :
Nota Parana GOVERNO @

Pagins Zoe 2

Foram Qeradas Coplas 00 arqUIVe 005 DINStes premianos (JpL) eoeseureepewfoowgoremxms =3
pen anves. UMa o0l fol entregue 30 3udhor Indepencents & outra 30 secretano da sess%o

4. Resultado do sortsio
Fol 2xbida 3 t4a com 06 primeios bietes premiados.

O pan drive com 3 cOfa 00 ArquUIvo o6 Dihates pramiados fol Insendo num computador. Este arquivo foi
COpIaC0 P3M3 O COMPUEITON € &0 O UDio3d Para 3 rotina o2 ass0Ciaga0 com o CPF 005 GanNadonss.

Fol exsciiada 3 rotina oe 3ssociagdo com 0 CPF 0os ganhadorss & gravado o anguvo com lgentitcagdo
gos 40.103 bEnstes contemplacos. Destacamos ababo 06 gaNNS0Ores 0os PIMERDS pramios:

1° Prémio — R$ 1.000.000,.00 - Bihate n° 7110838 para o CPFICNPJ 024.458.223-71

2 ® Prémio — R$ 200.000,00 — Bihete n® 1242857€ para 0 CPF/ICNIPJ 024.48€.779-80

3 ® Prémio — R$ 200.000,00 — Bilhete n® 2523554 para 0 CPF/CNPJ 111.151.529-68

S. Anotaga0 do hash do reeultado do sortslo @ assinatura

Realzada 3 3ss0cia¢30 dos biletes premiados com o CPF dos ganhadores, 1ol gerado 0 seguinte codigo
nash SAF1TCOS283196D007TDECDTIIEIZIB IC 0o raspeciivo arquive
(Sortelo_85_CPF_x_Binete_x_Premio.ixT),

Fol commado 0 aMuUVD O bileles gerades (Sormelo 45 CPF x Bhets.bf) com seu codigo hasn
D2DEIESTCTASSFAICIAFACANR425484E. Conferldo COM O COGQO fegktado na Resoluglio n°
88372020, pudiicado no Diano Oficial do Estado 0o Parana em 04012020 - Edigao n° 10765.

A p3sta g0 sofeio £5 com 06 arQuives ol gravada no pen anve da audiiona € emrague para O uditor

Foi gerada uma copla 00 sofware 90 Soreio, Confido o Nash do 3pIcalive & lacrada com o orginal No
MEEM0 ENVEIODE 08 SSQUIANCa.

O notebook & 05 DVDS foram |3Cr3006 N0 ENVEIODE 02 SEQUANGA N° 14315356, O envelops fol asshado
por Marta Janoirz Quagla Gamonl (SEFAICRE), Mana Suzana Lipon (SEFAICRE) e Famanda Benvanito
Dudek (Mazars Auditores independentes S/S).

O envEope de sequranga i QUATHado NO cofe & 0 procedmento 3companhado pela Fudnona
inoepengeme.

Foram geradas 2 (duas) vias desta A3, destinadas 3 SEFA e 3 empresa 02 audtona

€. Encarramanto da ssesdo
As 10030 encemou-se 3 525530 aberta 30 pubico.

Assinaturas
|Assinatura do Prasldents da sessio Marta Jandira Guagila Gamdinl

|Assinatura do Secretario da sessdo Maria Suzana Lipon

Ina.srunn da Auditora da Mazars Femandz Banvenuio Dudsk
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8.4 AnexolV - Sorteio da Loteria Federal 5487

PREMIOS PRINCIPAIS eg LO'er'.ﬂs

07864 el i
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(=] 2 y
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Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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Anexo V - Resolucao N° 709/2020 - Publicacao do Hash dos Bilhetes

GOVERNQO DO ESTADO

SECRETARA DA FATEND

RESOLUCAO SEFA N 709/2020

Publicada no DOE 10739 de 30.7.2020

Disponibiliza a consulta aos bilheles eletronicos gerados ao consumidor
para fins de sua participacdo no sorteio de prémios no ambito do
Programa de Estimulo a Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposi¢oes contidas
na Lei 18451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, no
Regulamento do Sorteio “Nota Parand™ anexo & Resolucio SEFA 626, de 3 de agosto de 2015,
e no Protocolo n. 16.762.904-0,
RESOLVE:

Art. 1." Ficam disponibilizados no portal Nota Parana, endereg¢o eletrbnico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletrénicos gerados para o consumidor
para fins de sua participagio no sorteio nimero 63 — CIDADA O, do Programa de Estimulo 2
Cidadania Fiscal do Estado do Parand.

Art. 2" Com o objetivo de assegurar a integridade do arquivo eletrénico que
contém a relacdo de todos os nimeros dos bilhetes e seus respectivos titulares foi gerado, para
fins de sua identificacdo e autenticagdio, a seguinte chave tinica de codificagio digital - “hash
code”, obtida com a aplicac¢ao do algoritmo MDS5 - “Message Digest Algorithm 57, de dominio
publico: 384A11777F4DA CSCEBDD65C890975CES.

Art. 3.” Esta Resolugio entraem vigor na data de sua publicagio.
Curitiba, em 27 de julho de 2020.

René de Oliveira Garceia Junior
Secretario de Estado da Fazenda
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