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Definicoes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a
solucdo de um problema em um ndmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informacdo e Comunicacao do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersido, em geral
representada em base hexadecimal, que permite a visualizacdo em letras e nimeros (0a9e AaF),
representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade,
que por nao ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnolégicas, € um instituto vinculado a Secretaria de Desenvolvimento
Econdmico, Ciéncia, Tecnologia e Inovacao do Estado de Sdo Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional
(GNU/Linux, BSD ou outro) e que n3o precisa ser instalada no disco rigido do computador, uma vez
que, o sistema operacional é executado diretamente a partir do CD e da meméria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcdo de dispersdo criptografica (ou funcdo hash
criptografica) de 128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a
verificacdo de integridade de arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo gréfico e que sdo executados utilizando
algum "browse" de navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrucées implementadas com linguagem SQL, uma [sub-rotina] ou [funcdol],
geralmente sdo procedimentos manuais idealizados e documentados por analistas de sistemas e
programadores que trabalham com banco de dados ou escrevendo o cédigo-fonte de diversos
softwares.

RECEITA/PR - Sistema de informacao utilizado no pela Secretaria do Estado da Fazenda no programa
Nota Parana.

SEFA - Secretaria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informacdes ligadas através de hipermidia que permitem ao usuario acessar uma
infinidade de contelidos através da internet. Para tal é necesséria ligacao a internet e um navegador

(browser) onde sdo visualizados os contetdos disponiveis. S3o exemplos de navegadores: Google
Chrome, Safari, Mozilla Firefox, Internet Explorer, Opera, etc.
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Curitiba, 08 de outubro de 2020.
Relatoério dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 - 10°. Andar
Curitiba- PR

Prezados Senhores,

Em consonancia com o contrato de prestacdo de servigos nro,008/2015 - CRE Protocolo no.
13.772.300-0 de 28 de dezembro de 2015, executamos os trabalhos como descrito no escopo do
mesmo, que foram estruturados com o objetivo de verificar a integridade do sexagésimo sétimo
sorteio do programa Nota Fiscal Paran3, tendo como referéncia a Resolugcdo 1.094/2019, de 12 de
novembro de 2019. As normas utilizadas para execucao de nossos trabalhos encontram-se dispostas
na “Familia NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado dos procedimentos aplicados nado identificamos nenhum aspecto que
indicasse que a infraestrutura, seguranca fisica e légica dos sistemas e banco de dados ndo estavam
consubstanciados na legislacdo vigente, bem como, que a geracdo dos nimeros dos bilhetes ndo
atendeu aos procedimentos descritos na Resolucdo 1.094/2019, de 12 de novembro de 2019.

Ademais, considerando o resultado obtido, as limitacbes inerentes e o escopo acordado dos
procedimentos de auditoria aplicados no 67° sorteio da Nota Parani realizado no dia 08 de outubro
de 2020, ndo veio ao nosso conhecimento nenhum fato que indicasse que o sorteio tenha deixado de
atender as regras do Programa Nota Parani e os aspectos relacionados a integridade, seguranca e
transparéncia dos procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8
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# -"/_, _ ?
7 b A
'V S~
(==
Everton Araken Paetzold
Sécio / Auditoria

Contador CRC PR 047.959/0-9
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MAZARS

Sobre a premiacao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n°
18.451/2015. No Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras
definido pela Secretaria da Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente
fard jus a um cupom numerado para concorrer ao sorteio de prémios gratuitamente, na forma
disciplinada pela Resolucdo SEFA n. 1.094/2019 (Anexo ).

Sobre os prémios

No sorteio serdo distribuidos 40.103 (quarenta mil e cento e trés) prémios, nos seguintes valores:

= 1 (hum)de R$ 1.000.000,00 (um milh3o de reais);
= 2 (dois) de R$ 200.000,00 (duzentos mil reais)

= 100 (cem) de R$ 10.000,00 (dez mil reais)

= 40.000 (quarenta mil) de R$ 10,00 (dez reais)

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a
quantidade de prémios, havera reducdo, na mesma proporcio, da quantidade de prémios a ser
distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda
incidente.

Condicdes para participar do sorteio
Podera participar do sorteio o consumidor, pessoa fisica, que:

v' esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota
Parand”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a
utilizacdo de seu nome, imagem e voz, bem como a indicacdo do bairro e do municipio em que
reside, para a divulgacdo da presente promocao, sem quaisquer 6nus para a SEFA;

v’ facajus a bilhete(s) eletronico(s)
Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de
validade de cada sorteio, independentemente de seu valor, gerara um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletrénicos registrados na SEFA, incluido o valor da primeira aquisicao, de
acordo com as condicoes estabelecidas na Lein. 18.451, de 2015, e em sua regulamentacio.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no
Sistema da “Nota Parand” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatério a que
se refere o item e R$ 200,00 (duzentos reais), desprezando-se a parte n3o inteira dessa divis3o.

Somente serdo considerados, para efeitos de geracao de bilhetes, os documentos fiscais eletrénicos
que atendam as condicOes previstas na Lein. 18.451, de 6 de abril de 2015, e na sua regulamentacao.

Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

3 Mazars. Ao seu lado para

estar sempre a frente.
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Sistemas da Informacao - Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parand, a SEFA conta com os sistemas da informacao
e controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidaddo efetuar a manifestacao de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacdo de “Login e senha de seguranca”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do
Parana) o qual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da
loteria federal, data de limite de adesdo ao sorteio e cadastro da quantidade de prémios a serem
sorteados.

Distribuicao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolucdo 1.094/2019 (Anexo I). Os bilhetes sdo gerados considerando os valores registrados de
cada nota fiscal do consumidor.

Apds gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parang, informando a quantidade
de bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o
sorteio dos bilhetes. Para gerar os nimeros sorteados, o sistema utiliza os quatro ultimos nimeros
dos quatro prémios da loteria federal, denominado internamente de “SEMENTE” o qual é digitado no
sistema de Sorteio e apds isto, sdo gerados os bilhetes premiados.
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3 Processos do Sorteio

3.1 Geracao de Bilhete
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3.2 Auditoriado Sorteio
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3.4 Importacio do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer
as exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= |nspecio Prévia do Sistema e Procedimentos;

= Verificacdo dainfraestrutura do sistema (Hardwares);

= Verificacdo da seguranca fisica e logica do ambiente de processamento de dados (Softwares);
= Verificacdo da geracdo dos niumeros de bilhetes;

=  Acompanhamento da execucao do processo de sorteios;

= Execucdo de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracido dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apés a Gltima utilizacao;
= Verificar se a geracdo dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacdo dos dados;

= Divulgacao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padroes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descricdo Sumaria do Processo

Para a execucdo do sorteio, é necessario que sejam gerados os nimeros de bilhetes os quais serdo
distribuidos de forma uniforme a todos os consumidores aptos a participar do sorteio da premiacao
Nota Parana. Apés a distribuicao, os bilhetes sdo publicados no portal Nota Parana para a consulta
dos contribuintes.

Sistema utilizado: Receita/PR

Geracio de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o
nivel de seguranca e integridade do processo.

O periodo base das notas fiscais é o més de junho de 2020.
Aspecto Identificado

Alinicializacdo do processamento para geracao de bilhetes e distribuicdo foi realizada e concluida no
dia 24/09/2020. O sistema gerou 13.829.516 bilhetes, que apés homologado foram publicados no
portal Nota Parana no dia 06/10/2020.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”,
nado apresentando inconformidade.

1 Mazars. Ao seu lado para
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Risco Identificado
Nenhum risco identificado.
Recomendaciao

Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geracao de bilhetes e publicacao.

Mimero Sorteio: 87

Data Referéncia: 08/2020
Data da Loterial Federsl: 07/10/2020
Data Limite para adesdo: 20002/2020

Diata Limite para divulgagéo dos 08/10/2020
bilhetes:

Quantidade prémios: 40103
“falor bilhete: RS 200,00
Tipo Sorteio: CIDADAC
Lista de prémios
Ordem Walor Quantidade

1 R 1.000.000,00 i

2-3 R& 200.000.00 2

4-103 RE 10.000,00 100

104 - 40103 R§ 10,00 40000
Fagina 1 de1 1 a 4 de 4 registro|s)

Bilhetes gerados: 13828518

Paricipantes: 2017072

Data publicagdo Digric Oficial:

Verificacido de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informacdes do arquivo de distribuicdo gerado pelo sistema Receita/PR
que relaciona o CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo
sistema e verificar duplicidade de bilhetes.

Nota

Para a verificacdo de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

12 Mazars. Ao seu lado para
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Aspecto Identificado

Apds a finalizacdo do processamento e a geracdo do arquivo “CPF X Bilhete”, o sistema gerou
adequadamente o HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a

Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_67_CPF_x_Bilhete.txt
= Hash: 72ED365C4AEDD8175B414DD1A22078F4

O numero de HASH gerado em nossos testes estd em conformidade com o ndimero gerado pelo

sistema Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.
Evidéncias
Numero de HASH do sistema Receita/PR.

Comparativo de HASH - Mazars

llj] Verify / Create Hash
(®) File (volume () Teut

Help

File |I:idad5c| - Outubro 2020418 Fasze - Pré Snltein'\SDrteio_E?_EPF_H_Bilhete.h-:t| Calculate
Hazh Funciton | MD5 w Upper case output
Progress
Data Hashed |271.6 MB |
Calculated Hash | 72ED 365C4AEDDE1758414DD 1422076F 4 |[MDs |

Comparizon Hash | FT2ED3ESCAAEDDEN 7EB414DD1A22078F4

Hazhes are equal

13
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O arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_67_CPF_x_Bilhete
CPF NUMERO_DO_BILHETE
1 53573510906 1
2 4563113948 2
3 2530358990 3
4 1873497970 4
5 10379033909 5
6 5607877906 6
7 85682026953 7
8 7788303909 8
g 14343355934 9
10 4270458941 10
1 5250702902 11
12 7218290938 12
13 6635308903 13
14 3987389932 14
15 4186875952 15

14 Mazars. Ao seu lado para
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Sistema de auditoria de dados IDEA

W BILHETES DUPLICADOS ]

& | E B E= =z Filtrar
Banco_de dados Data Usuario
=] Sorteio_67_CPF_x_Bilhete.IMD
=J BILHETES DUPLICADOS.IMD
=) Detectar chaves duplicadas ~ 08/10/2020 - 13:39 victor.nascimento

Mome do arquivo: CAMAZARS\AuditorialSEFA - Mota Parand\67® Sorteio Cidadio -
Outubro 20200DEANBILHETES DUPLICADOS.IMD

Mumere de registros: 0

Campo de controle: MNenhurmn total de controle

Total de controle: Menhurmn total de controle

Mome do arquivo: CAMAZARS\AuditorialSEFA - Mota Parand\67° Sorteio Cidadéo -

Outubro 20200 DEANSorteio_67_CPF_x_BilhetelMD

Mimero de registros: 13829516

Chave usada: MUMERO_DO_BILHETE/A

Opcdo de duplicagdo: Elementos de saida duplicados.

Codigo IDEAScript: Set db = Client.OpenDatabase("Sorteic_&67_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "MUMERC_DO_BILHETE", "A"
task. OutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbMame, ""

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMame)

Scritp (Instrucdo) do IDEA

Sorteio_67_CPF_x_Bilhete.IMD

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas 08/10/2020 - 15:39 victor.nascimento
Nome do arquivo: C:\MAZARS\Auditoria\SEFA - Nota Parand\67° Sorteio Cidadao - Outubro
2020\IDEA\BILHETES DUPLICADOS.IMD

Ndmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle: Nenhum total de controle

Nome do arquivo: C:\MAZARS\Auditoria\SEFA - Nota Parand\67° Sorteio Cidadao - Outubro
2020\IDEA\Sorteio_67_CPF_x_Bilhete.IMD

Namero de registros: 13829516

Chave usada: NUMERO_DO_BILHETE/A

Opcaodeduplicacdo: Elementos de saida duplicados.

Set db = Client.OpenDatabase("Sorteio_67_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbName, ""

Set task = Nothing

15 Mazars. Ao seu lado para
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Set db = Nothing
Client.OpenDatabase (dbName)

Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base
de junho de 2020 e regras descritas na resolugao 1.094/2019.

Nota

Para a verificacdo e cdlculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars,
ﬂl DEAJ)

Aspecto Identificado

Apos a finalizacido do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X
Saldo”, o sistema realiza o calculo do nimero de HASH baseado na funcdo MD5. O arquivo gerado foi
disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_67_CPF_x_Saldo.txt
= Hash: D89B1E888032800BC1C5F2D80C24271D

O numero de HASH gerado em nossos testes estd em conformidade com o ndimero gerado pelo
sistema Receita/PR e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos
consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Comparativo de HASH - Mazars

lllj] Verity I Create Hash Help
(®) File i)W olume i) Text
File |J Cidad3o - Outubro 2020418 Fase - Pré SorteiohSorteio_B7_CPF_=_S aIu:Iu:u.t:-:t| Calculate
Hazh Funciton | MD& ~ Upper caze output
Progress

D ata Hazhed |E-_"'-53 MB |

Calculated Hash |Daaa1 E555032800BC1 CFF2D 800242710 | |MD5 |

Comparizon Hash |DBEB1EBBBDS2BDDEE‘I CaFz2080c242710 | @,

Hashes are equal
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BEE MAZARS

O arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_67_CPF_x Saldo |

CPF DATA_PROCESSAMENTO | QNT_DE_NOTAS | SALDO_TOTAL | QNT_BILHETES | V_SALDO_IDEA
1 85596 | 24/09/2020 18 1.687,21 9 9
2 329991 | 24/09/2020 15 15.516,20 78 78
3 374199 | 24/09/2020 6 785,72 4
4 03717 | 24/09/2020 46 2.861,53 15 15
5 513067 | 24/09/2020 ] 316,16 2
B 650004 | 24/09/2020 5 261,00 2 2
7 662909 | 24/09/2020 7 356,50 2 2
] 665916 | 24/09/2020 7 1.832,06 10 10
] 673935 | 24/09/2020 1 449,94 3 3
10 675989 | 24/09/2020 1 1.511,72 2 8
11 677922 | 24/09/2020 9 1.079,21 6 6
12 686913 | 24/09/2020 6 999,18 5 5
13 688967 | 24/09/2020 6 492,77 3 3
14 £94932 | 24/00/2020 13 4,966,381 25 5
15 696986 | 24/09/2020 17 1.237.26 7 7
16 702978 | 24/09/2020 g 575,81 3 3
17 704911 | 24/09/2020 17 2.403,97 13 13
18 711969 | 24/09/2020 12 1.608,04 9 9
19 712930 | 24/09/2020 1 87,00 1 1
20 720950 | 24/09/2020 7 449,93 3 3
21 730912 | 24/09/2020 19 2.031,77 11 11
22 731994 | 24/09/2020 2 198,42 1 1
23 732966 | 24/09/2020 15 226,38 5 5
24 734900 | 24/09/2020 266,82 2 2
25 735981 | 24/09/2020 5 2.337.41 12 12

Sistema de auditoria de dados IDEA
W DIFERENCA BILHETES SEFA X IDEA
& E % E‘ %z Filtrar
Banco_de dados Data Usudrio

+] Sorteio_67_CPF_x_Saldo.IMD

=l Extragdo de registros

Nome do arquive:

Nimero de registros:
Campo de controle:
Total de controle:
Extrair de:

Nimero de registros:
Indexado por:
Intervalo de extragdo:

Critéric de extragdo:

Cadigo IDEASCript:

=] DIFERENCA BILHETES SEFA X IDEA.IMD

08/10/2020 - 15:25 victor.nascimento

CAMAZARS\Auditoria\SEFA - MNota Parana\67° Sorteio Cidadio -
Outubro 20204 DEANDIFERENCA BILHETES SEFA X IDEAIMD

]
Menhum total de controle
Menhum total de controle

CAMAZARS\Auditoria\SEFA - MNota Parana'67® Sorteio Cidadéo -
OQutubro 20200 DEA\Sorteio_67_CPF_x_Saldo.MD

2017072

Menhum indice

1- 2017072

OMT_BILHETES <= V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_67_CPF_x_Saldo./MD")

Set task = db.Extraction

task.IncludeAllFields

dbMName = "DIFEREMCA BILHETES SEFA X IDEA.IMD"
task.AddExtraction dbMame, "", " QNT_BILHETES <> V_SALDO_|DEA"
task.PerformTask 1, db.Count

Set task = Mothing

Set db = Nothing

Client.OpenDatabase (dbMame)

17
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MAZARS

Scritp (Instrucio) do IDEA

Sorteio_67_CPF_x_Saldo.IMD

Importar arquivo delimitado 08/10/2020 - 15:25 victor.nascimento
Importadode: C:\MAZARS\Auditoria\SEFA - Nota Paran4\67° Sorteio Cidadao -
Outubro 2020\1° Fase - Pré Sorteio\Sorteio_67_CPF_x_Saldo.txt

Ndmero de registros: 2017072

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parana\67° Sorteio
Cidadao - Outubro 2020\IDEA\Sorteio_67_CPF_x_Saldo.RDF

dbName = "Sorteio_67_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\67° Sorteio Cidadao
- Outubro 2020\1° Fase - Pré Sorteio\Sorteio_67_CPF_x_Saldo.txt", dbName, FALSE, "",
"C:\AMAZARS\Auditoria\SEFA - Nota Parana\67° Sorteio Cidadao - Outubro
2020\IDEA\Sorteio_67_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos 08/10/2020 - 15:25 victor.nascimento

Campo #1:

Nome do campo: V_SALDO_IDEA

Descricao do campo:

Tipo de campo: Numérico virtual

Ndmero de decimais do campo: O

Equacdodocampo: @Int(@Int(SALDO_TOTAL )/200+1)

Set db = Client.OpenDatabase("Sorteio_67_CPF_x_Saldo.IMD")

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int(@Int( SALDO_TOTAL )/200+1)"

field.Name = "V_SALDO_IDEA"

field.Description=""

field. Type = WI_VIRT_NUM

field.Equation = eqn

field.Decimals =0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

Documentos Validos para o Sorteio

Objetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar
com o arquivo “Sorteio_67_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo
equivalentes.

Nota

Para a verificacdo e célculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o
software da Mazars, “IDEA”
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Aspecto Identificado

Processamos o arquivo Sorteio_67_CPF_x_DocumentoFiscalValido extraido diretamente do banco
de dados do sistema que contém todos os documentos validos e seus respectivos valores, realizamos
o agrupamento de todos os registros por CPF e verificamos se o saldo total dos registros do banco de
dados é equivalente ao arquivo processado pelo Receita/PR “CPF x Saldo”. Nao identificamos
diferencaentre o saldo dos arquivos durante o processamento e cruzamento de informacdes dos dois
arquivos.

Evidéncias:

Sistema de auditoria de dados IDEA

) DIFERNEGA DE QNT DE BILHETES...
& | E B E= ==/ Filtrar
Banco_de_dados Data Uzudrio
=] Extragdo de registros 08/10/2020 - 15:32 victor.nascimento

Nome do arquive: CAMAZARS\Auditoria\SEFA - Mota Parana\67® Sorteic Cidaddo -
Outubro 2020NDEANDIFERNECA DE QNT DE BILHETES NOS
ARQUIVOS.IMD

Nimero de registros: 0

Campo de controle: Nenhum total de controle

Total de controle: Nenhum total de controle

Extrair de: CAMAZARS\Auditoria\SEFA - Mota Parana\67® Sorteic Cidaddo -
Outubro 20200 DEAVARCQUIVO CPF SALDO X DOC VALIDOS.IMD

Muimera de registros: 2017072

Indexade por: Menhum indice

Intervalo de extragdo: 1-2017072

Critéric de extragdo: V_TOTAL_BILHETES == QMNT_BILHETES

Cadigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")
Set task = db.Extraction
task.IncludeAllFields
dbMame = "DIFERMNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbMame, ", " V_TOTAL_BILHETES <=
OMT_BILHETES *
task.PerformTaszk 1, db.Count
Set task = Nothing
Set db = Mothing
Client.QpenDatabase (dbMame)

Script (Instrucdo) do IDEA

19

Sorteio_67_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado 08/10/2020 - 15:28 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\67° Sorteio Cidadao -
Outubro 2020\1° Fase - Pré Sorteio\Sorteio_67_CPF_x_DocumentoFiscalValido.txt
Ndmero de registros: 16964729

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parand\67° Sorteio
Cidadao - Outubro 2020\IDEA\Sorteio_67_CPF_x_DocumentoFiscalValido.RDF
dbName = "Sorteio_67_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\67° Sorteio Cidadao
- Outubro 2020\1° Fase - Pré Sorteio\Sorteio_67_CPF_x_DocumentoFiscalValido.txt",
dbName, FALSE, "", "C:\MAZARS\Auditoria\SEFA - Nota Paran4\67° Sorteio Cidadao -
Outubro 2020\IDEA\Sorteio_67_CPF_x_DocumentoFiscalValido.RDF", FALSE
Client.OpenDatabase (dbName)

Mazars. Ao seu lado para
estar sempre a frente.
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MAZARS

Indexar banco de dados 08/10/2020 - 15:29 victor.nascimento

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_67_CPF_x_DocumentoFiscalValido.IMD")
Set task = db.Index

task.AddKey "CPF","A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Verificacido das informacoes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execucdo dos testes previamente definidos pela equipe da SEFA a fim de garantir que
as regras do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no
banco de dados utilizando instrugcdes SQL.

Relacionamos abaixo os testes executados:

Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/09/2020 deverao
receber bilhetes para o sorteio de outubro/2020;

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos
1 bilhete para o sorteio;

Cada cidaddo participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parand ndo podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 nao podem ser somadas para distribuicdo dos bilhetes;

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum
bilhete de sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio
bilhete ou sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no
intervalo;

N3o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)
Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;
Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1.094n3o podem ser somadas para distribuicdo dos bilhetes.
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Aspecto Identificado

Acompanhamos a execucdo dos testes realizados pela SEFA, todos os testes foram concluidos com

sucesso, sem apresentar qualquer inconsisténcia.
Risco Identificado
Nenhum risco identificado.

Evidéncias:

Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/09/2020 deverao

receber bilhetes para o sorteio de outubro/2020;

B mFPRProducsio »

CERER RR &ued

Planilha Query Builder

-

D Resultado da Consulta % |> Resultado da Con... *
o E Gﬂ @ SQL | Todas as Linhas Extraidas: 1 em 4,153 segundos

COUNT(®)
1 a
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MAZARS

(b)  Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

B FPRProdugso * |
FEBBQ BR &Gued

Planilha Query Builder

') AHD U.INDSITUAC, 0 0 NIFICA QUE BLOQUEADD NO P

av
[ Resultado da Consulta * | [B»Resultado da Consulta 1 X

B B & sQ | Todas as Linhas Extraidas: 1em 0,555 sequndos

B counr(m

1 0

(c) Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao
menos 1 bilhete para o sorteio;

EnMFPRProducdo *
CERER RR #ued

Planilha Query Builder

NFPR.TE_NFP
NFFR.TE_NFF

340 < TO_DATE | THMDD ') AHD

. 4
[ Resultado da Consulta % | [ Resultado da Consulta 1 %

f 3 E E‘ﬁ @ SQL | Todas as Linhas Extraidas: 1em 267,405 segundos

COUNT(COUNT[SU.IDUSUAR.IO))'
1 299357
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(d)

MAZARS

owrPRProducso * |
PERBR RBR &dued

Planilha Query Builder
(] IDSO0RTEIC
QTDBILHE

NFPR.TE_NFPEDOCFI
NFPE.TE_NFF

MOD') AHD D.DTEMISSA0

TTYTMMDD ' | RHD

% 4
[3> Resultado da Consulta *

a E E‘ﬁ @ SOL | Todas as Linhas Extraidas: 1em 322,927 segundos

COUNT(®)
1 299357

Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

BadiFPRProdugéo * |
CPERBR BR W& G vsequds

Planiha Query Buider

SUM (WLTOTALDOC 0 DAG VAL_TOTAL | TRUNC (SUM (CASE WHEHN VLTOTAL! - 00 THEN 10000 ELSE VLTOTALDOC EHD

0 DOCCALC,

PH') AND

0000 FLSE VLTOTALDOC EHD

av
[3» Resultado da Consulta 1 X

V; E) 1) 15} 5QL | Todss as Linhas Extraidas: 0 em 3422, 369 segundes
Bor 8 s 8 o [§ munct.[§ s
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(e)

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos
bilhetes;

MAZARS

mmps.:x[
PERBR B &4¢al s

Planiha

Query Builder

RS VAL_TOTAL,| TR SUM (CASE WHEN VLTOTALD

NFER.TE
NFER. TR

AHD T0_DATE

i

QTDBILHETES

AV

E Saida do Script * DREsu\Edn da Consulta *
'4} E Gﬂ E SQL | Todas as Linhas Extraidas: 0 em 3661,289 segundos

or [§ s 8 vato.J§ rune. ] euere.]
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(g)

NEE MAZARS

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;

B HFPRProdugdo * |
CERBRA BR &ued

Planilha Query Builder

[ERFIECT D.CPFD " Ol M| TOTALDOC)

ALIDO PAFA O PROGRAMA
AUTOMATICAMENTE
MDD') AMD D.DTEMISSAO0 < TO DATE ('20200701', 'YYYYIMMDD') AHD -- DOCUMENT

para o mimero do

.
[ Resultado da Consulta *

r E E& @ SQL | Todas as Linhas Extraidas: 0 em 538,043 segundos

cerDES... [ vnoTA... B suME.... |

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 nao podem ser somadas para distribuicdo dos bilhetes;

EanrRerodugdo | q
CEBRR RE @ued B weerodicio

Planiha | Query Bulder

CULADD DO

TO_DATE

v
[ Resuitado da Consulta X

A B §) B2 s0L | Todss asLinhas Extraidas: 0 em 0,416 segundos

§ moocr.[§ aemvr[§ wewr [§ ceoom. [ awme. [§ cross.. [§ caniom. [ ciaves.]§ mooer.. [§ serepoc[§ seser.[§ wrooc [§ orewss..[§ wrora.[§ wooc [§ ans.[§ orces.[§ covens.]§ omece [§ wssse . [§
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&y HEPRProdugso | =]
>EBYR RR Bued [ nFeproducia ]

Planiha | Query Buider

[>> Resultado da Consulta x

A 5 W) & s | TodasasLinhas Extraidas: 0 em 0,438 segundos
[l mooce..[§ awsevrr[g wvewrr [§ caoiow. [§ owooe.. il ceroes... il caoiew. J§ craven..[§ wooeL.. [§ serevoc[y susser...[fl neooc [ orems..[g wrora.[§ ooc [ cocas..[d orass.. il cowens..Jf omece.. [ wease..[§

(h)  Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum
bilhete de sorteio;

mmduﬁa![
FEBERE BHR &ved

Planilha Query Builder
o LF LR D TRETIR |

BRSFIECT 3. CHPICPF

DTIFODOCTMENTO, U5.CHEICPF) HOT IH |

= S  INDTIPODOCUMENTO, A.CNEICPF

NFPE.TE_NFPE
NFFR.TE_NFP
HERE

1 AND -- 1 = ADERIU A0 REGULAMENTO
4 = E.DTEEFERENCIA AHIx
. INDTIPODOCUMENTO = B.INDTIPODOCTUMENTO AHD
.CNEFJCPF = E.CNFICPF |

%

D’ Resultado da Consulta *
a E Eﬂ @ S0L | Todas as Linhas Extraidas: 1 em 394,258 segundos

COUNT(®)
1 i
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(i)

NEE MAZARS

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio

bilhete ou sorteio bilhete numerado;

o MFPRProducdo * |

FPERBR BE &N E osegunde:

05 DS TABELAS DE BILHETES E BILHETES NUMER

s J

!;lSal'da do Script * | [P>Resultado da Consulta X
'4 E, @ﬂ @ SQL | Todas as Linhas Extraidas: 1 em 324,279 segundos

[ msorteo || qoenHETES [§ count(?) |
1 67 13829516 13829516

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no

intervalo;

B NFPRProdugdo *

PERYR RR &Ned

Planilha Query Builder

[ERSELECT MIH (NFEILHETE), MAX(NFEILHETE)
ROM NFFE.TE_HNFER ' TEIOEILHETENITHERADD

where IDEILHETE in

Iselect idEilh from nfpr.tb_nfp

(select i ldo from nfpr.th_nfp

-

|=lsaida do Seript * | [P Resultado da Consulta 1 %
r E] Elﬂ @ SQL | Todas as Linhas Extraidas: 1em 48,059 segundaos

MIN(NRBILHETE) [{] MAX(NREILHETE) |
1 1 13829516
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{2 HFPRProducso * |
FPEBOQR BR &ued

Planilha Query Builder

CT COUNT (*) FROM NFPE.TE_NFPREORTEIOEILHETENUMERADO
where IDEILHETE in
[select idEilhete from nfpr.th_nfp teioBilhete where i

(select id%aldo from nfpr.th nfpriorteiofaldo where ID

. 4

[55aida do Seript * | [P>Resultado da Co... %
@ B, ) B 5oL | Todas as Linhas Extraidas: 1em 34,892 segundas

COUNT(®)
1 13229516

(k) N&o podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade);

& NFPRProducdo *
PEBRER RER Gued
Elanilha Query Builder

[ERSELECT N , COUHT [ *)
ORTEINEILHETENIMERAD O

ROUP BY NREILHETE

-~

[l saida do Script * | [P Resultado da Co... *
a E E’ﬂ @ SQL | Todas as Linhas Extraidas: 0 em 45,871 segundos

NRBILH... [l counT(9|
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(m)

MAZARS

Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

Ry NFPRProducdo * |
FEBBR RR &ued

Planiha Query Builder

-

;-_,:| Saida do Saript ¥ | [P Resultado da Co...
& 5, 63 Bk sqL | Todas as Linhas Extraidas: 0 em 5,203 sequndos
sADC [ musua..|f msort.[§ orcac..@ qmno..|d vinota..|§ omoer.. [§ moew.. | QoeL...

Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

{2y nFPRProdugdo = |

FERBR BRQR &ued

Flanilha Query Builder

= SELECT D.CPFDESTREMET, 53.0TDEILHETES, SUM(D.¥LTOTALDOC)

FROM
NFPR.TE_NFPEDOCFISCAL D,
NFPR.TE_NFPEDOCFISCALCALCULADD DC,
NFPR.TE_NFPRSORTEIODADOSUSUARIO 517,
NFPR.TE_NFPRSORTEIOSALDO 33

VHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AHD
DC.CDMENSAGEMDOC = 1 AMD -- DOCUMENTO VALIDO PARA 0 FROGRAMA

SU.DTREFERENCIA = TO DATE ('20Z00601', 'YYYEMNDD') AHD
SU7. INDTIPODOCUMENTO = 1 AHD
1. INDSITUACAOPROGRAMA = 1 TiHD
U, INDSITUACAOSORTEIO = 1 AHD
$U.CNPICPF = D.CPFDESTREMET AHD
SU.IDUSUARIO = 5. IDUSTUARIO AHD
$3.IDSORTEID = 67 AHD
$5.QTDEILHETES <> 1

GROUP BY
D.CPFDESTREMET, S3.0TDEILHETES

HRVIHG
SUM(D.VLTOTALDOC) < 200|

D.DTEMIASA0 »>= TO_DATE ('Z0200&601', 'YY¥YMMDD') AHD D.DTEMISSAO < TO_DATE ('Z0Z00701', 'VTYVYMMDD') AHD -- DOCUMENTOS DO MES

.

:_,;] Saida do Script % | [ Resultado da Consulta %
,f lE] G[ﬂ @ S0L | Todas as Linhas Extraidas: 0 em 3192,5955 segundos

cprDES...[§ QroeLL... [§ sumMp...]
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(n) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucado 262 nao podem ser somadas para distribuicao dos bilhetes;

By NFPRProdugio *
PEDBR BR &ured

Planilha Query Builder

e o0 primeiro dia do més)
oL nEi e lidao

t iz not null —- [ X E ¢ or NULL

tin |

no programna

AW
El Saida do Script % > Resultado da Consulta *
3 E, @ﬁ § SOL | Todas as Linhas Extraidas: 0 em 3750,328 segundos

cer [0 cmoen... |l omsw.[§ wrora.[§ wrora.

6 Processo do Sorteio
Descricao Sumaria do Processo

Para gerar arelacdo dos bilhetes sorteados, € utilizado o aplicativo do IPT, que utiliza como “semente”
0s quatro Ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio.
(Anexo IV)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o
sistema do IPT)

Inicializacdo do notebook com o sistema do IPT

Verificar se ndo ha informacdées armazenadas no Disco Rigido. “HD”

Verificacdo do Hash do aplicativo do IPT

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geracdo dos bilhetes eletrénicos numerados

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

S,
T3ITIST

Sistema utilizado: Sorteio Nota Parana
6.1 \Verificar ainviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a
retirada do equipamento e verificar a integridade dele.
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Resultado dos trabalhos

No dia 08/10/2020, foi realizado o procedimento de abertura do cofre com o niimero de patrimoénio
100.001.471.404, onde estava armazenado o notebook utilizado para a execucdo do sorteio dos
bilhetes premiados. Conforme a ata do sexagésimo quinto sorteio, o notebook foi lacrado no dia
10/09/2020 em um envelope de seguranca com o N ° 14919396 e assinado pelos auditores. (Anexo
)

Nao identificamos indicios de violacdo no envelope, assegurando assim a integridade fisica do
equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do sexagésimo sétimo sorteio, apds
o final do sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do envelope
N°©14919392.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados.
(Anexo )

=  Presidente da Sessdo: MARTA JANDIRA QUAGLIA GAMBINI
= Secretario da Sessdo: MARIA SUZANA LIPORI
=  Auditor Mazars: FERNANDA BENVENUTO DUDEK

Evidéncias:

NuUmero de patriménio do cofre utilizado para custédia do notebook.

S e ey L
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Trecho da ata do sexagésimo quinto sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorteio_65_CPF_x_Bilhete txf) com seu codigo hash
D2D63IEBTCTAGBSF43CO4FACAD242548AE. Conferidc com o cddigo registrado na Resolugdo n
§83/2020, publicado no Diario Oficial do Estado do Parana em 04/09/2020 - Edigao n® 10765

A pasta do sorteio 65 com os arquivos fol gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranga.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919396 O envelope fol assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Fernanda Benvenuto
Dudek (Mazars Auditores Independentes S/S).

O envelope de seguranca fol guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10h30 encerrou-se a sessdo aberta ao publico.

Envelope de seguranca. N ° 14919396 do sorteio anterior.

14319355
A

Apds o término do sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N °
14919392

DATA EGMEU“L%
o ,.;\ﬂ:l

| 2
sl | 10 !f'\ Cad

Foi criado uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N°
14919392 (Anexo lll)
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Foi confirmado o arquivo de bilhetes gerados (Sorteio 67 CPF x Bilhete.txt) com seu codigo hash.
T2ZEDA65C4AEDDELIT5B414DD1A22078F4. Conferido com o codigo registrade na Resolucdo n® 999/2020,
publicado no Diario Oficial do Estado do Parana em 06/10/2020 - Edigao n® 10785.

A pasta do sorteio 67 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma cdpia do software do sorteio, conferide o hash do aplicative e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919392, O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Femanda Benvenuto
Dudek (Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardado no cofre e o procedimente acompanhado pela auditoria
independente.

Foram geradas 2 {duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 10h15 encerrou-se a sess8o aberta ao publico.

Inicializacao do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessdo do sexagésimo sexto sorteio do programa Nota Parana, conexao dos cabos no
equipamento, assegurar que nenhum sistema operacional estd instalado no equipamento,
inicializacdo do sistema operacional via CD e atualizacido da data e hora do sistema.

Aspecto Identificado

A sessao do sexagésimo sétimo sorteio do programa Nota Parana foi iniciado as 09:48 do dia
08/10/2020. Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio

ao responsavel técnico do sorteio, e os procedimentos de inicializacdo do equipamento.

Atualizacdo da data e hora.

ubuntu@ubuntu: ~
and as administra
root® for de

Verificar se ndo ha informacées armazenadas no Disco Rigido
Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parana n3o contém nenhum tipo de
informacao em seu Disco Rigido (HD).
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Aspecto Identificado

Durante a sessdo do sorteio da Nota Paran4, o auxiliar técnico demonstrou que o notebook utilizado
ndo contém nenhum tipo de dados ou informacdo em seu disco rigido.

fdev/sda - GParted

GParted Edit View Dewvice Partition Help

__,.n’devfsda (145.05 GiB) =

unallocated
149.05 GiB
Partition File System Size Used Unused Flags
unallocated unallocated 149.05 Gig

Verificacdo do Hash do aplicativo do IPT
Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteracido no
“codigo fonte” do aplicativo.

Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH
conforme abaixo:

= Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do
programa utilizado durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.

Evidéncias:
HASH do programa do sorteio.

@ 22 ubuntu@ubuntu: ~
To run a command as administrator (user "root”), use "sudo <command=".
See "man sudo root® for details.

128.28. 00

sum Sorteio.jar
eblc56]1 Sorteio.jar
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HASH gerado pela Mazars.

Mllj] Verify / Create Hash e
@ File ) Walume ) Tent

File :S%AuditorizhSEFA - Mota ParandhSoteio_Eletronico_Nota_Fiscal_Parana.jar E] Calculate
Hash Funciton Upper case output

Progress |

Data Hashed 88.41KB

Calculated Hash  E15613802C406208 956FBCC3AERTC561 MD5

Comparizon Hash

The comparizon hash iz an aptional field

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT
Objetivo do Teste

Verificar se as informacdes necessarias para execucao do sorteio foram inseridas adequadamente,
acompanhar a execucido do sorteio e apresentacdo dos 3 primeiros bilhetes sorteados aos
participantes do evento.

Aspecto Identificado
Acompanhamos a insercao dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria

= Empresa: MAZARS AUDITORES INDEPENDENTES
= CNPJ:07.326.840/0001-98

= Auditor: FERNANDA BENVENUTO DUDEK

= CPF:093.857.079-06

Dados do Primeiro Responsavel

= MARTA JANDIRA QUAGLIA GAMBINI
= CPF:604.926.279-91

= Numero do sorteio: 67

= Numero de prémios: 40.103

= Numero de bilhetes: 13.829.516

= |Loteria: 5503

= Semente: 121526718927 9932

= Diario oficial: 06/10/2020

Dados do Segundo Responsavel

= MARIASUZANA LIPORI

= CPF:617.711.479-20

= Numero do sorteio: 67

= Numero de prémios: 40.103

= Numero de bilhetes: 13.829.516
= |Loteria: 5503

= Semente: 121526718927 9932
= Diario oficial: 06/10/2020
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Apods a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nimeros dos
bilhetes premiados.

= Arquivo: Sorteio_067.ipt
= HASH:7C322218785124FB4376E05C39F2908B

Os trés primeiros bilhetes sorteados foram:

= 1°Prémio - Bilhete: 3032086

=  2°Prémio - Bilhete: 11834461

= 3°Prémio - Bilhete: 995169

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo 1)
Evidéncia

Dados Auditoria.

¢ SEFA /PR

[ A.udrl:arla | 1'3 REGPOI‘IGEW@' | Fﬂespnnsavel [ Sortem Suhre !

Empresa: [MAZARS AUDITORES INDEPENDENTE CNPJ: [07326840000198 |

Auditor: |::'-RI‘.M'J:'.'& BENVENUTO DUDEK J CPF: (09385707908

Dados primeiro responsavel.

& SEFA /PR - i e

_ Audll:crla | 12 R99pons;wel | Fﬂespungavel Snrtem Eubre

NHome completo: |!JLF!‘$ JANDIRA QUAGLIA GAMBINI | CPF: |'5:"il'§-2'52T":'§-1
Mamero do sorteio: |':-'_| Data do diario oficial: Im
Niamero de bilhetes: |1. 3829516 | Namero de prémios: |=_1-:-1|:|3 1
Loteria: [5503 | Semente: [1215267189279932

& SEFA/PR B U‘E

| Auditoria | 12 Regpong;wel | Nﬂespcﬁ_savel | Sorteio | Sobre !

Nome completo: [MARIA SUZANA LIFORI | CPF: [61771147920
Namero do sorteio: |67 | Data do diario oficial: [06/10/2020 |
Mamero de bilhetes: |1&E§15 | Nomero de prémios: |.1:-1|:|3
Loteria: [5503 | Semente: [1215267189275932
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Verificar a geracdo dos bilhetes eletrénicos numerados

Numero de Hash do resultado do sorteio.

Arquivo - Resultado
Arguiva: Sorteio_067.ipt

Hash: 703222187851 24FB4376E0SCI0F2008EB

Comparativo de nimero de Hash do sorteio e Mazars.

'l'i|_|'|m] Verify / Create Hash Help
- (®) File () Wolume ) Text
File "arané'\E?! Sorteio Cidad3o - Outubro 2020022 Fasze - SDrteiu'\SDrteiu_DE?.ipt| Calculate
Hazh Funciton | MD5 ~ Ipper caze output
Progress

Data Hashed ‘?92.2 kB |

Caloulated Hash ‘?E32221 57851 24FE4376E 05C39F 29035 | |MDE |

Comparison Hash \ 73222187851 24FB437EE0SC39F 29088 | @

Hashes are equal

Divulgacdo dos 3 primeiros bilhetes sorteados.

= Sorteio_067ipt E3 l

1 lData e horarig: Quinta-feira, 08/10/2020 - 09:55:26

2  Hamere do sqrtede: 67

Namero de prémigs: 40103

Nimero de bilhstes: 13829516

Loteria: 5503

Semenne: 1215267188279932

7  Diadzip oficial: 06/10/2020

Empresa de aunditoria & CNPJ: MAZARS AUDITORES INDEPENDENTES / 07.326.840/0001-98
Home do auditor & CPF: FERWNANDA BENVENUTC DUDEE / 093.857.079-06

10 Nome do 1° rgsponsévsl & CPF: MARTA JANDIRA QUAGLIA GAMBINI / 604.926.279-91
11 HMome do 2° responsayel & CPF: MARTIA SUZANA LIPORI / 617.711.479-20

12 Versadg da interface: 1

oo e

]

13 VYersde do gerador: 20 / 20
14 Yergdn do Java: 1.6.0_26& (Sun Microsystems Inc.)
15 3032086 | 1

16 11834461 | 2

17 985les | 3

18 2783707 | 4

ILE 466090 | 5

20 4430515 | &

21 2160657 | 7

22 11600411 | &

23 6456733 | @

24 2815380 | 10
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Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste

Verificar se a associacdo dos bilhetes premiados com o CPF dos contribuintes participantes do
sorteio.

Aspecto Identificado
O arquivo “Sorteio_067.ipt” foi importado para o sistema Receita/PR para associacio dos bilhetes
premiados com os CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou

o arquivo contendo o resultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_67_CPF_x_Bilhete_x_Premio
= HASH:DF26201908EACF436507D352DACBA8B9

Nao identificamos inconsisténcia no processo.
Evidéncia

Arquivo com resultado do sorteio e associacio dos bilhetes.

Arquivo 2 - CPF x Bilhete x Prémio
Arquive: Sorteio_87_CPF_x_Bilhete_x Premio txd

Hash: DF26201803EACF236507TD352DACBABES

Comparativo de HASH dos arquivos de associacio dos bilhetes. Hash gerado pela Mazars

1i||'|m] Verify / Create Hash Help
(®) File ()W olume () Test
File: |§|:| - Outubro 2020429 Faze - 5DrtEiD".SDrtEiD_E?_EPF_H_Ei|hEtE_H_PrEmiD.th| Calculate
Hazh Funciton | MD5 w Upper case output
Progress

Data Hashed |1-|:I1 MEB |

Caloulated Hash |DF252E|1 908EACF436507D 352D ACEASED | |MD5 |

Comparizon Hazh |DFEEEEI'IElIIIEE.-“-'-.EFMEED?DSEED.&EE.ﬁ.EEEI | @,

Hazhes are equal
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Teste Mazars com o software IDEA

MAZARS

Explorador de Arquivos

HERP &Y
Arquivos do IDEA

MNome

a Sorteio_067

a Sorteio_67_CPF_x_Bilhete

@ Sorteio_67_CPF_x_Bilhete_x_Pr...

; e o DIFEREMCA ASSOCIAC...
(- Sorteio_67_CPF_x_Documento...
(- Sorteio_67_CPF_x_Saldo

- COMPARACAQ - CPFEBILH...

Registros
40,117
13.829.516
40,103
40,103

0
16.964.729
2.017.072

W DIFERENGA ASSOCIACAQ SEFA X ...

& | E E E= Ez/ Filtrar
Banco_de_dados
=) Extragdo de registros

Mome do arquive:

Mirmero de registros:
Campo de controle:
Total de controle:
Extrair de:

Mimero de registros:
Indexado por:
Intervalo de extragdo:

Critério de extragdo:

Cadigo IDEAScript:

Data Usudrio
08/10//2020 - 15:40

CAMAZARS\Auditoria\5EFA - Nota Parand\67° Sorteio Cidaddo -
Cutubro 20200\ DEANDIFERENCA ASSOCIACAQ SEFA X ASSOCIACAD
IDEA.IMD

victor.nascimento

0
Menhum total de controle
Menhum total de controle

CAMAZARS\Auditoria\SEFA - Mota Parand\67° Serteio Cidadao -
Outubro 2020\ DEANCOMPARACAQ - CPF BILHETES E PREMIOS X
ASSOCIACAQ DO IDEAIMD

40102
Menhum indice
1-40103

CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO .AND,
PREMIO <> PREMIOT

Set db = Client.OpenDatabase("COMPARACAQ - CPF BILHETES E
PREMIOS X ASSOCIACAOQ DO IDEA.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA ASSOCIACAQ SERA X ASSOCIACAO IDEA.IMD"
task. AddExtraction dbMName, ", " CPF <> CPF1 .AND. BILHETE <=
BILHETE_PREMIADO .AMD. PREMIO <> PREMIO1 "
task.PerformTask 1, db.Count

Set tack — Mathinn

Script do IDEA

Sorteio_67_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado 08/10/2020 - 15:40 victor.nascimento
C\MAZARS\Auditoria\SEFA - Nota Parana\67° Sorteio Cidadao - Outubro
2020\2° Fase - Sorteio\Sorteio_67_CPF_x_Bilhete_x_Premio.txt

40103
Nome da definicido de registro:

Importado de:

Numero de registros:

C:\MAZARS\Auditoria\SEFA - Nota Parana\67° Sorteio Cidadao
- Outubro 2020\IDEA\Sorteio_67_CPF_x_Bilhete_x_Premio.RDF

dbName ="Sorteio_67_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\67° Sorteio Cidadao -
Outubro 2020\2° Fase - Sorteio\Sorteio_67_CPF_x_Bilhete_x_Premio.txt", dbName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\67° Sorteio Cidaddo - Outubro
2020\IDEA\Sorteio_67_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 08/10/2020 - 15:40 victor.nascimento
CPF/A +BILHETE/A
Set db = Client.OpenDatabase("Sorteio_67_CPF_x_Bilhete_x_Premio.IMD")

Indexado por:

Set task = db.Index
task.AddKey "CPF","A"

task.AddKey "BILHETE", "A"

task.Index FALSE
Set task = Nothing
Set db = Nothing
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7.1.2

MAZARS

Aspectos Gerais

Recomendacdes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira
de Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O
equipamento deve possuir as mesmas configuracdes e ser mantido sob custddia em local e em um
segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informacgoes

E realizado backup das informacdes pela CELEPAR, porém este esta armazenado no mesmo local
fisico, recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, nao existe backup externo, impossibilitando a recuperacéo
das informacoes.
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8. ANEXOS

MAZARS

8.1 Anexol - Resolucao N° 1.094/2019

ESTA AFEFLA,

pr R A

“ m@
RECEITA ESTADUAL

RESOLUCAO SEFA N” 1L094/2019

Altera as Resolucdes SEFA n¥ 828, de J de agosto de 2008, & n¥
27, de 25 de faneiro de 2078, que instifwi o sislema de sorfeio
de prémios no dmbite do Programa de Estimulo & Cidadania
Fiscal do Estado do Parand.
0 SECRETARIO DE ESTADD DA FAZENDA. com fundamento no incss
11 o et 27 da Len @™ 19548, de 31 de maso de 2009, combnado oom o incisoe X100 do seu
arl. &7 & oom o meEo AY do art. 5% da Besologio SEFA n® 10132, de 258 de julho de 2007 e
considerando o dispostio na Ler 18451, de 6 de abnl de 2015, € no Decreto n® 2008 de 3 de
agoalo de 2005,

HESOLVE:
Art. L.° A alinea “b" do mcaso 1 do caput do ant. 1% da Besolugdoe SEFA n® 626,

de 3 de agosto de 2005, que passa a vigorar com a seguinle redagio, acrescemando-lhe o
pardigralo gnoeo:

hi tenka side fediceds como frrorecide pele orddite previee mo art, 2 do Lei n
TEARN2005, mo case de o doomenfo fiseal eletndmice mio mdicar o connmmldor, desde gue o
meumicipio de enridade sefa o mesme e evdfenn do dovemenno el
Panfpnnfo dmico. Na kipdiese previcta na alfeea “b™ do incisa 1T do capur deste amig
send conrniderade para o sorieio de prémies decumendo fivcel que renba side mseride e
duplicicade mo sivema “Mota Parnad

Art. Z% 0¥ art. 3 da Besolugio 3EFA n® 626, de 3 de agosio de 215, passa a
VIgOMRr oom a seguinle redagio:

Lrd A% i IT i alintriburd - PAFERLT & IF I i T
[=) L J § ML AS e g4 .: AR TR ] TP -I.' |} 15 i i 10 i 1 I _':I i (i} n
rourros & of owiros 0103 exclrsivamente para p TOEN JreLr il
I- B FANCINIEAS PRI A k (SR ]
2 {dwis) ae RS 1000, LR foem meil rears |
bep 100 foem b de RE J0 000, 0 [ (.
I ONH0 (i e BE TONMRND famd
IllI Ay PRI AN G AC M FEETOEN & COofloa TNy -l-.l:.- LEE TETEWF 8 RPN e s

Tl : |
D2 s ) o RS D00 CRR G (s endos s reanes
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FiNl T 1i l\.:"l_ i N i I s I
{ b G0 T FrlT i g &S FE 0 i Fi
& 17 N hipdnese o determiaardo el o g teadi ¢ Teedes feT i
nfErer @ puark .|.| :|l| premias, davent redicde, me e prompargd |I| @ -:"_Il_l:l_lll .|-| I.-_l 7
2 5ET III-'_'._ .I.:l.l. i -l"lll..'lll.ll' L RHTE .:.-_ Ty u'l [l I.I 1] W 1Err
§ I O3 valores dos prémics de que mata exie amige 5o Ngeides, jd desconfady

Art. 3% O dem 7 & o subitems 7.1 do Anexo Unioo - Regulamento do Sorteno
“Mota Parand”, da Resolucio SEFA N™ 626, de 3 de agosio de 2015, pasiam a vigorar oom a

seguinle redagio:

1 F. 1 I el F E
i THESTRG [l T LT O P ST OTRELLE o dh N SUXL LN e oS rel s

em Docimesrtos Fisoms Elerrdmicos repisrades ne SEFA, incladdo o valor da primeira ¢ JUEAT O, i
acards com ar condicdes evhambelecidaes nae Lei n® J845], de 2005, ¢ em swa re galomewincdo:
p s
L i 'l-II
L fie ) AR G B PO
7 i v 1T U T G TeT i H TR
Eralr Sl Ti (3 Fi ] (: (- L e, L -I-'- (- I -I | II IIIl i ll-
iuirador mo 5 a1 i "Mada Paraad aflcule de crdds . e g ar al
CHTGMT LFHET i T FHLT RO M fals I P
h AT G IO aTi T e ST MMTET paTrli i hP i TRl Y
Iy T IS S FEJETE mlinea T e 71, e RS 10O [l ex T ST
i T [l ; I g} I. 1§ L L}

ArL 4% Bara Resolucio enlra em vigor na data & sua publicacio, produemdoe
cleitos a partir de:

1= 17 de janewro de 2020, erm redacio 3 alteragio da alinea =b™ do meso I do
ciypul e @rt. 19 da Resologio 3EFA n® 626, de 3 de agosto de 2005, previsia no an. ¥ desia
Remolugse;

1 = 1" de povembro de 2019, em relagio 82 demais alleragives.

Secrefana de Eamsdoe da Farenda, 29 de oulubroe de 20049

RENE DE OLIVEIRA GARCLA JUNIOR
SECEETARIY DE ESTADC DA FASENIA
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8.2 Anexo Il - Ata do Sexagésimo Quinto Sorteio

Ara de Sorteio
Nota Parana GOVERNO lﬂi
Fagina i 08 2
Aoy Diata Hora Inicio Hora Fim
Mara Suzana Lipon 10082020 10hD7 10h30
| Objsthva
Soredo I 65
Local [ & Delegacta 03 Recata EsEolal de Manngd, Ay, Prudenie o2 Mords, 211, Mannga, PR
Convidados
Home EmpreaaiOman Prasents [SH]
Mara Jandm@ Cuagla Gambinl SEFAICRE; Presidents da 525230 5
Wara 2uana Upor DEFAJLNE, CeTElanD 08 Seshan k]
Femanda Bervenuto Dudek Wazas Audtores INdepenienes oo 5
Karcio Costa Tamnicn da Celspar 5
Pauta
- Gomala Mot Farana n® 65
Azsunios discutidos

1. AGariura da 5eesi0

0 presdente da Bessha:reserm 0 emveElope [acrado, comends o nolebook & o apicaive uwlizado no
soMeioe aaa

2. \erificagso da auditona
0 audiior Indepandeante verificou que o lae do envelops de segUENga n° 14513355 ndo estava violado 2
abriu o envalope.

3. Procadimentos de sortelo

O presidente da 526530 refrou o nobsbook 60 enveloDe Na presenca o audhor Independentz. O Técnioo
g3 Calspar Inseriu o VD do software o sonalo @ ahaizou & datahora do slstema, 1000372020 & 10hD7
Printou & t=la. Ma sequéncia demonstrou que o HD do notebook e5£3 vazio & printou a tela

Fol verificato © codign hash oo sOMAGMe o0 SOMEln deservoivido peo 1PT. O SOMWaNR gemu o cogn
hashr @155 1380204052 0b3SETE0eI0b 1 6561, Fol gerado o prnt o3 tela deste codign hash,

Fol Imfcdadio o software do sorteio.

Inigiou-s2 0 procedments de entrada oe dados no software de gerafan dos premiaos:

= Aucitony — Marars Audlores Independentss. CHPJ 07326 8200001-38
Femanda Bervenulo Dudek; CAF 093.657 07304,

= 1" regpinegvel — Marta Jandra Guagla Gamink CPF 604,326.275-51
NImem oo somsio; &5 F Data oo Diano Ondal: [L0s2020
NImem de biheles: 13.650.330 7 NOmer de pramios: 40.103
Loteriac S£83 F Semente; 53463 14202541607,
= 2*regnonsavel — Mara Suzana Lipor, CPF £17.711.473-20
MOmes do soMel0; £5 7 Data do Diamo Ofidal 04Ta20en
Mirmer de bilhetes: 13.650.330 / Momen de prémios: 40,103
Lotera: 5487 § Semenbe: TEG4202003050543.
0 fécnico da Celepar, Mario Costa, deu Inick a0 sorsio.
Realzado o procedimenio de geracdo dos plheiss premiados, Tol gerado o arquive | JpE) com seguinie

codigo hash: T2053BFE9FC CE3DETOAEIBI1TCTED? (amuivo “Sorfelg 095.Ipr). Fol savo o print
fa iela deste codgo hash,

44 Mazars. Ao seu lado para

estar sempre a frente.




Ara de Sorteio
Motz Parana GOVERMO lﬂi

Paging 2 de 2

Foram Qeradas coplas 00 anuive 006 DINE=E pramiados () £ 06 56l respemho Codigo hash [ s nos
pen arives. Uma ciola fol emegus a0 audior Indepentenis & 0UiTa 30 seoretano da seesdo.

4. Resuliade do sorbehs
Fol exbinda a tela com ce primeims hilietes premiados.

0 pan difve com 3 eopia do amuivo des bihelss premiados ol Inserido num computador. Este arquiva fol
copiado paA O compUEador e felto o upinad para 3 noting de ass0C¢agEa0 Com o CPF 0os gannaiones.

Fiol execiniada a roling g8 ass0ciacdo com o CPF 00 ganhadonss & gravado O anguivo com Iemiicacin
dios 40,103 bihetss comtemnplaccs. Destacamos ababod 06 ganhadones 005 primelns prémios:

1* Prémio — RE 100000000 — Bihete n® 71 10630 para o CRFCHRS 024,458 22371

2 * Premio — R§ 200.000,00 — Silhebe n* 12428376 pam@ o CPFACNA) 024, 456.773-50

3 ® Prémio — R$ 200.000,00 — Silhete n® 2523554 para o CPFICHPY 111.151.523-68

5. Anotapso do hash do resulftado do sortsio & assinatura

Fealzana 3 3ss0cagio 06 binetes premiados com o CPF dos gannadores, Tol gernd o seguinie coaiga
hash A8 F17TC05283 196000 TDBCOTHE330B1C da respectiva arquive
[Soelo_85_CPF_x_BiMets_y_Premio.b).

Fol comimado o amuve O DMetes Qeracdos [Sorfelo 55 CPF x BWhefe.Df) cOM Seu codigo hash
DODEIESTCTARSFAICRAFACANRATSLBAE. Comfarido com o colign regstado na Resolgdo nf
BE2020, pubilza no Diaro Oficial do Estado do Parana em 04052020 - Edicio n® 10785

A pasta do soreio 55 com oS amuives fol gravada no pen dive da audiiona e entregue pam o Judior
Indepandente.

Fol g2rada uma oopla o0 SOMAERS 00 SOMEID, oMt o Nash o Jpicatve & [ac@da com o onginal no
MESM EMVEIODe 08 SaqUranca
0 notebook @ 05 DVDS TOMRM |3Cr300s NO enveiope 08 SEgUIENGA P 14315396, O envelops 1l as5nang

por Marta Jandra Quagla Gamiini (SEFAICRE), Mana Suzana Lipor (SEFASCRE) & Femanda Benvenuto
Dusdek Mazars Auttores Independentas S15).

O eweope de segquranga ol guardado no cofe & o procedments acompanhado pela audhona
Independene.

Foram geradas 2 (duss) vias dests Af, desinacs 3 SEFA 2 & empresa de audioa

& Encemamanto da ssssdo
A5 10030 eNCcaTIU-68 3 525530 30eTta 30 punico.
[Ezainaturss
Zasinatura do Prasidents da sessdo Marta Jandira Guaglla Gamibinl
&azinatura do Secretaro da sessdo Marla Suzana Liporn
r.ﬁamalla s Auditora da Mazars Femanda Bavanuio Dudek
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8.3 Anexo lll - Atado Sexagésimo Sétimo Sorteio

Arta de Sorteio .
HNota Parana GOVERND lﬂ
Paging i oe 2
Aurtor Deata Hira Inlcio Hiora Flmi
Mara Surana Lpon DEMD20R20 121 E] 10n15
2b
Sortedo m? 67
Local [ Delegacia 0a Recata EsBoual de Manngs, Av. FTUd=nis 02 Moras, 211, Mannga, PR
Comvidados
Home EmpresaiOmao Prosents [SM] |
a3 Jandim Cu=gla Sambinl SEFA/CRE, Presdents da Se5sa0 5
Fana Szana Lpon BEFAICRE, Secielans 03 Deshan =
Femanda Berrsenin Dudek Wazars AUGTNES [MOep=N0enes S ]
HeElo ge Dauia orass Temico da Cespar 5
Pauta
- Gortaio Mot Parana m* 67
SEEUNIDS hscUTioons

1 Ebariura da seeasn

0 presidente d3 526530 ATESSMOU O envelope lacrado, contendo o notebook & o apicativo ublizade no
sOMsin e aatE

2_vierificagao da sudibora
O audior Independente werficou que o laore 0o envelops 0 SegUiEnga M 14515336 rdo estava viclado &
abriu o emvaiope.

3. Procedimentos de sortslo

O presideme 43 626530 rETroy 0 notebook &0 eNVEICDE N3 DIEGRNCE 00 Judior Independentz. O Tecnizo
03 Calepar Inseriu o DVD do softaare do 50Meio & Jualzon a datahor do sistema, 1000972020 & 10hd7
Prirbou 3 fela. Ma sequéngia demonstou que o HD do nolEbook e553 Vazio & primou 3 fela.

Fol verficato o codigo hash do software oo sortelo desemvoivide pelg 1PT. O SOMAERE gemu 0 codigo
hashr 5155 13802 c40 52 0ha55T8 o 3aah 10561 . Fol gerao o prnt da fela deste codigo hash,

Fol Iniciado o sofwans oo sorbeio.

Inigiou-5& 0 procedments de entada de dados no sofbaare de geragdo dos premiades:

s AIPioE — Mazars Audiiores Independentes; CNPJ 07 326 540000 1-98
Femanda Benvenuto Dudek; CFF [93.557.079-0G.
= 1*regporedvel — Marta Jandira Guaglia Gamiing CPF 604,926 275-01
NOmem oo sortaix &7 F Cata oo Dlano Ofdal: 0502020
NOmem de biihetes: 13.829.516 / HOmern de prémios: 40.103
Loberiar 5503 J Sementer 12152671508279532
= T°resnorsavel — Mara Suzana Lipor, CRF 617.711.475-00
Mdmesn do soMel; 67 1 Data do Diano Ofical: 0511002020
Momeno de blinefes: 13.823.51E f MOmam de pnémics: 40,103
Liofefia: 550G § Sementa: 1215267 1809070052.
0 #écnico da Celenar, Hillo oe Paua Moraes, deu Iniclo a0 sorsio.
Fealzado o procadments de geracio dos Dihetss premiados, ol gerado o arquivo (pt) com seguinis

codigo hash: TCIZ2I1ETES1 I BAITEENSCINE ISR (amui ~Saneln 057 40f). Fol 5alvo o pant da
{eia deste codign hash.
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Ara de Sorteio
Nota Parana GOVERNO l@

Paging 2 g2 2

FOram Qeradas coplas 00 arquivg Ous DINESs premmianos | 1) & e 5ell TespacivD codkgo haen [ i) N
pen arivies. Uma ciola fol emregues a0 audior Independems & oulra a0 segeiano da seesdo.

4_Resuliadoe do sortshs
Fiol endbida 3 beda com os primeirs. blihetes premiados.

0 pen diive com a oigia do anguivo do6 bihetes premiados Tol Inserido num computadar. Este anquiva fol
coplado pam o computador & feito 0 Lpioad para 3 rotina de assodagio com o CPF dos ganhadones.

Fiol exXecanada a roting o8 ass0ciando com o CPF dos gannadores & gravadn O amuive oom |denimcacio
oos 40103 bihetes comternpiados. Destacamos abatmo 0 ganfadones dos primelos premios:

1* Prémio — R$ 1.00:0.000.00 — Bihete n° 3032086 para o CPFCNPY §72.925.0:53-53

2 * Prémio — R 200,000,000 — Silhate n® 11834451 para o CPFICHRS 107.041.735-83

3 Prémio — R$ 200,000, 00 — Bilhete n® 335163 para o CPR/CHP 473 602 40372

5. AnedaEE0 do hash do resultado oo sorbslo @ assinatura

Fealzada 3 assodacio dos binestes premiados com o CPF dos ganhadores, Tol gerado o seguirz codgo
hash DF2E20 1 JEEACFLAIES)TDAS2DACHASED (0 respacivD arquilvo

[Sorteln 67 CPF x Bihete ¥ Premio.b).

Fol comimado o amuvo de bilhetes gerados (Sorfei 07 CPF x BWhefe B} com seu chdigo hash
TIED3GSCAAFDDE] TSR 14DDL A M TEFS. Consnoo com o codigo regisiads na Resdiucdo m? 33302030,
pubilcado no Dlano ONclal do Estado do Parana em 0aN2020 - Edigie n® 10785

A pasta do sortedo 57 com 05 amuves Tdl gravada no pen drive da audiionia & enfregue pam o audlior
Independee.

Fol gerada uma copla do software do sorelo, condsrido o hash do aplcaive & lacmda com o onginal no
MEEMD ENVEInDe 08 SSqUIanca

O notebook 2 o8 DAV fofam |acradios no envelope 08 5EguURanga M° 14315332, O envelope Tl 3s5inado
por Marta Jandira Quagia Gamisinl (SEFACRE), Mana Suzana Lpor (SEFACRE) & Femanda Benvenuto
Ducdek [Mazars Auditores Independentas SIS).

O enveiope de seguranga %l guardado no cofe & o procedments acompanhado pela Fudhona
Indepandeme.

Foram geradas 2 (duas) vias desta Ala, destinadss 4 SEFA @ & empresa oe audiona

E. Encemamanto da sassdo
A5 10015 encarou-Ee 3 525550 3heria 30 pubico
[Ezalnaturzs
\zasinatura do Presidents da sessdn Marta Jandira Guaglla Gambinl
|&azinatura do Sacretirio da sessd0 Marla SuFana Lipon
rummmmum Femanda Barvenuio Dudek
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8.4 AnexolV - Sorteio da Loteria Federal 5503

MAIS DE 18.100 PREMIOS NESTA EXTRAGAO

PREMIOS PRINCIPAIS == LOfer'.as

: 1 2 1 SORTEIO REALIZADO
EM SAO PAULO / SP
PREMIO RS 500.000,00 ] Plano de Sorteio N° 637

02671 Extracio n° 5503

7 DE OUTUBRO DE 2020, QUARTA-FEIRA

PREMIO RS 27.000,00 )

W O pagamento dos prémics serd efetuado até 20 dias 3 partir da data do
soreio.
W O= resultsdos consideram fodos o5 casos de scumulagdo de prémios. O

bilhete deverd ser pago pelo prémic de valor mais elevade.
W Vocé pode receber seus prémics de 3t B3 1.803.82 nas Casas Lotércas

e acima deste valor na Agéncia da Caixa mais perio de vocé.

Wi FREMIO  Rs24.000,00 |

EXTRACKD Mo DATA LOCAL DO SORTEIO
(Sujeite a alteracies)

79932 5504 10/10/2020 SAO PAULO/SP

5505 14/10/2020 S5A0 PAULOD/SP

1s

500 MIL

PREMIO RS 19.000,00

£
(]
13
]
2
8
E
=
£
o

22507

# PREMIO RS 18.329,00 W

P

Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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MAZARS

Anexo V - Resolucdao N° 709/2020 - Publicacao do Hash dos Bilhetes

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 709/2020

Disponibiliza a consulta aos bilhetes eletrénicos gerados ao consumidor
para fins de sua participacdo no sortelo de prémios no ambito do
Programa de Estimulo a Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposi¢Oes contidas
na Lei 18451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, no
Regulamento do Sorteio “Nota Parand™ anexo a Resolugio SEFA 626, de 3 de agosto de 2015,
e no Protocolo n. 16.762.904-0,
RESOLVE:

Art. 1. Ficam disponibilizados no portal Nota Parand, endere¢o eletronico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletrénicos gerados para o consumidor
para fins de sua participag@o no sorteio nimero 63 — CIDADA O, do Programa de Estimulo 2
Cidadania Fiscal do Estado do Parand.

Art. 2" Com o objetivo de assegurar a integridade do arquivo eletrénico que
contém a relag@o de todos os niimeros dos bilhetes e seus respectivos titulares foi gerado, para
fins de sua identificagio e autenticagdo, a seguinte chave tnica de codificagio digital - “hash
code”, obtida com a aplica¢do do algoritmo MDS5 - “*Message Digest Algorithm 57, de dominio
publico: 584A11777F4DA CSCEBDD65C890975CES.

Art. 3.” Esta Resolugio entraem vigor na data de sua publicagio.
Curitiba, em 27 de julho de 2020.

René de Oliveira Garcia Junior
Secretario de Estado da Fazenda
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