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Definicoes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a
solucdo de um problema em um ndmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informacdo e Comunicacao do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersido, em geral
representada em base hexadecimal, que permite a visualizacdo em letras e nimeros (0a9e AaF),
representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade,
que por nao ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnolégicas, € um instituto vinculado a Secretaria de Desenvolvimento
Econdmico, Ciéncia, Tecnologia e Inovacao do Estado de Sdo Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional
(GNU/Linux, BSD ou outro) e que n3o precisa ser instalada no disco rigido do computador, uma vez
que, o sistema operacional é executado diretamente a partir do CD e da meméria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcdo de dispersdo criptografica (ou funcdo hash
criptografica) de 128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a
verificacdo de integridade de arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo gréfico e que sdo executados utilizando
algum "browse" de navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrucées implementadas com linguagem SQL, uma [sub-rotina] ou [funcdol],
geralmente sdo procedimentos manuais idealizados e documentados por analistas de sistemas e
programadores que trabalham com banco de dados ou escrevendo o cédigo-fonte de diversos
softwares.

RECEITA/PR - Sistema de informacao utilizado no pela Secretaria do Estado da Fazenda no programa
Nota Parana.

SEFA - Secretaria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informacdes ligadas através de hipermidia que permitem ao usuario acessar uma
infinidade de contelidos através da internet. Para tal é necesséria ligacao a internet e um navegador

(browser) onde sdo visualizados os contetdos disponiveis. S3o exemplos de navegadores: Google
Chrome, Safari, Mozilla Firefox, Internet Explorer, Opera, etc.
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Curitiba, 09 de novembro de 2020.
Relatoério dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 - 10°. Andar
Curitiba- PR

Prezados Senhores,

Em consonancia com o contrato de prestacdo de servicos nro,008/2015 - CRE Protocolo no.
13.772.300-0 de 28 de dezembro de 2015, executamos os trabalhos como descrito no escopo do
mesmo, que foram estruturados com o objetivo de verificar a integridade do sexagésimo oitavo
sorteio do programa Nota Fiscal Paran3, tendo como referéncia a Resolugdo 1.094/2019, de 12 de
novembro de 2019. As normas utilizadas para execucao de nossos trabalhos encontram-se dispostas
na “Familia NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado dos procedimentos aplicados nado identificamos nenhum aspecto que
indicasse que a infraestrutura, seguranca fisica e légica dos sistemas e banco de dados ndo estavam
consubstanciados na legislacdo vigente, bem como, que a geracdo dos nimeros dos bilhetes ndo
atendeu aos procedimentos descritos na Resolucdo 1.094/2019, de 12 de novembro de 2019.

Ademais, considerando o resultado obtido, as limitacbes inerentes e o escopo acordado dos
procedimentos de auditoria aplicados no 68° sorteio da Nota Parana realizado no dia 09 de
novembro de 2020, ndo veio ao nosso conhecimento nenhum fato que indicasse que o sorteio tenha
deixado de atender as regras do Programa Nota Parand e os aspectos relacionados a integridade,
seguranca e transparéncia dos procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 25P023701/0-8

,f."—':'-;
4

{ /
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(=

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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Sobre a premiacao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n°
18.451/2015. No Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras
definido pela Secretaria da Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente
fard jus a um cupom numerado para concorrer ao sorteio de prémios gratuitamente, na forma
disciplinada pela Resolucdo SEFA n. 1.094/2019 (Anexo ).

Sobre os prémios
No sorteio serdo distribuidos 20.010 (vinte mil e dez) prémios, nos seguintes valores:

= 10 (dez) de R$ 20.000,00 (vinte mil reais);
= 20.000 (vinte mil) de R$ 100,00 (cem reais)

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a
quantidade de prémios, havera reducdo, na mesma proporcio, da quantidade de prémios a ser
distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda
incidente.

Condicdes para participar do sorteio
Poderd participar do sorteio o consumidor, pessoa fisica, que:

v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota
Parand”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a
utilizacdo de seu nome, imagem e voz, bem como a indicacdo do bairro e do municipio em que
reside, para a divulgacdo da presente promocao, sem quaisquer 6nus para a SEFA;

v’ facajus a bilhete(s) eletronico(s)
Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de
validade de cada sorteio, independentemente de seu valor, gerara um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletrénicos registrados na SEFA, incluido o valor da primeira aquisicao, de
acordo com as condicoes estabelecidas na Lein. 18.451, de 2015, e em sua regulamentacio.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no
Sistema da “Nota Parand” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatério a que
se refere o item e R$ 200,00 (duzentos reais), desprezando-se a parte n3o inteira dessa divis3o.

Somente serdo considerados, para efeitos de geracao de bilhetes, os documentos fiscais eletrénicos
que atendam as condicOes previstas na Lein. 18.451, de 6 de abril de 2015, e na sua regulamentacao.

Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

3 Mazars. Ao seu lado para

estar sempre a frente.
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Sistemas da Informacao - Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parand, a SEFA conta com os sistemas da informacao
e controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidaddo efetuar a manifestacao de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacdo de “Login e senha de seguranca”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do
Parana) o qual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da
loteria federal, data de limite de adesdo ao sorteio e cadastro da quantidade de prémios a serem
sorteados.

Distribuicao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolucdo 1.094/2019 (Anexo I). Os bilhetes sdo gerados considerando os valores registrados de
cada nota fiscal do consumidor.

Apds gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parang, informando a quantidade
de bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o
sorteio dos bilhetes. Para gerar os nimeros sorteados, o sistema utiliza os quatro ultimos nimeros
dos quatro prémios da loteria federal, denominado internamente de “SEMENTE” o qual é digitado no
sistema de Sorteio e apds isto, sdo gerados os bilhetes premiados.
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3 Processos do Sorteio

3.1 Geracao de Bilhete
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3.2 Auditoriado Sorteio
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3.4 Importacio do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer
as exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= |nspecio Prévia do Sistema e Procedimentos;

= Verificacdo dainfraestrutura do sistema (Hardwares);

= Verificacdo da seguranca fisica e logica do ambiente de processamento de dados (Softwares);
= Verificacdo da geracdo dos niumeros de bilhetes;

=  Acompanhamento da execucao do processo de sorteios;

= Execucdo de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracido dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apés a Gltima utilizacao;
= Verificar se a geracdo dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacdo dos dados;

= Divulgacao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padroes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descricdo Sumaria do Processo

Para a execucdo do sorteio, é necessario que sejam gerados os nimeros de bilhetes os quais serdo
distribuidos de forma uniforme a todos os consumidores aptos a participar do sorteio da premiacao
Nota Parana. Apés a distribuicao, os bilhetes sdo publicados no portal Nota Parana para a consulta
dos contribuintes.

Sistema utilizado: Receita/PR

Geracio de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o
nivel de seguranca e integridade do processo.

O periodo base das notas fiscais € o més de julho de 2020.
Aspecto Identificado

A'inicializacdo do processamento para geracao de bilhetes e distribuicdo foi realizada e concluida no
dia 21/10/2020. O sistema gerou 3.141.344 bilhetes, que apds homologado foram publicados no
portal Nota Parana no dia 27/10/2020.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”,
nado apresentando inconformidade.

1 Mazars. Ao seu lado para
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Risco Identificado
Nenhum risco identificado.
Recomendaciao

Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geracao de bilhetes e publicacao.

Cadastro Inicial

Mimero Sorteio: 63

Data Referdneia: 07/2020
Drata da Loterisl Federsl: 07/11/2020
Data Limite para adesdo: 20010/2020

Data Limite para divulgagdo dos 08/11/2020
bilhetes:

Quantidade prémios: 20010
‘falor bilhete: RS 200,00

Tipo Sorteio: ENTIDADE SOCIAL

Lista de prémios

Ordem Walor Quantidade
1-10 RE 20.000,00 10
11 - 20010 R3 100,00 20000
Pagina 1 de1 1a 2 de 2 registro(s)

Bilhetes gerados: 3141344
Paricipantes: 1251

Dats publicacéo Diario Oficial:

Verificacido de parametros de Integridade do Arquivo CPF x Bilhete
Objetivo do Teste

Verificar a integridade das informacgodes do arquivo de distribuicdo gerado pelo sistema Receita/PR
que relaciona o CPF com o bilhete gerado, analisar o numero do HASH (algoritmo MD5) gerado pelo
sistema e verificar duplicidade de bilhetes.

Nota

Para a verificacdo de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

12 Mazars. Ao seu lado para
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Aspecto Identificado

Apds a finalizacdo do processamento e a geracdo do arquivo “CPF X Bilhete”, o sistema gerou
adequadamente o HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a
Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_68_CPF_x_Bilhete.txt
= Hash: 566FB416E65E5D46723BBDADBD506552

O numero de HASH gerado em nossos testes estd em conformidade com o ndmero gerado pelo
sistema Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.

Comparativo de HASH - Mazars

1i||'|ﬂ Verify / Create Hash bid
®Fle (OWolume () Text
File |tidade - Movembro 2020412 Faze - Pré Snrteio\Snrteio_EB_EPF_H_Bilhete.t:-:t| Calculate
Hash Funciton | MDS w Upper case output
Progress

Data Hashed |59-?8 ME |

Calculated Hash |SEEFB41 BEESESDAE723BEDADBDE0EES2 | |MD5 |

Comparison Hash |EEEFB41 BEESESD46723BEDADEDSNEES2 | @

Hashes are equal

O arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_68_CPF_x_Bilhete
CPF NMUMERD_DO_BILHETE

1 78613841000161 1
2 13110653000175 2
3 774305000185 3
4 43660225000232 4
5 4200654000110 5
B 81161697000184 6
¥ T8028313000145 7
8 T5423954000106 3
g 9004762000130 )
10 75222018000137 10
il TT782332000108 M
12 7223960000240 12
13 TB578137003610 13
14 Te716026000100 14
15 T6290287000101 15

13 Mazars. Ao seu lado para
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Sistema de auditoria de dados IDEA

W BILHETES DUPLICADOS ]

& | E E E= E=| Filtrar

Banco_de dados Data Uszuaric
(=) Detectar chaves duplicadas ~ 23/10/2020 - 02:56 victor.nascimento
Mome do arquivo: CAMAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio Entidade -

Mevembro 20200DEANBILHETES DUPLICADOS.IMD

Mimero de registros: 0

Campo de controle: Menhum total de controle

Total de controle: Menhum total de controle

Meme do arquivo: CAMAZARS\Auditoria\SEFA - Meta Parana'68® Serteio Entidade -

Movermnbro 20200 DE&A\Sorteio_68 CPF_x_Bilhete IMD

Mimero de registros: 3141344

Chave usada: MNUMERO_DO_BILHETE/A

Opgao de duplicagdo: Elernentos de saida duplicados.

Cédigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_68_CPF_x_Bilhete IMD")

Set task = db.DupKeyDetection
task.IncludetlIFields

task.AddKey "NUMERO_DO_BILHETE", "A"
task. QutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbMName, "

Scritp (Instrucdo) do IDEA

Sorteio_68_CPF_x_Bilhete.IMD

Importar arquivo delimitado 23/10/2020-02:55 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parand\68° Sorteio Entidade - Novembro
2020\1° Fase - Pré Sorteio\Sorteio_68_CPF_x_Bilhete.txt

Namero de registros: 3141344

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio
Entidade - Novembro 2020\IDEA\Sorteio_68_CPF_x_Bilhete.RDF

dbName ="Sorteio_68_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parand\68° Sorteio Entidade -
Novembro 2020\1° Fase - Pré Sorteio\Sorteio_68_CPF_x_Bilhete.txt", dbName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio Entidade - Novembro
2020\IDEA\Sorteio_68_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 23/10/2020 - 02:55 victor.nascimento

Indexado por: NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_68_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE","A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados 23/10/2020 - 02:55 victor.nascimento

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_68_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "CPF","A"

14
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task.Index FALSE
Set task = Nothing
Set db = Nothing

Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base
de julho de 2020 e regras descritas na resolucao 1.094/2019.

Nota

Para a verificacdo e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars,
ﬂl DEAJ)

Aspecto Identificado

Apos a finalizacido do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X
Saldo”, o sistema realiza o calculo do nimero de HASH baseado na funcdo MD5. O arquivo gerado foi
disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_68_CPF_x_Saldo.txt
= Hash: AA987DA3C6D09294053A648ED789DB60

O numero de HASH gerado em nossos testes estd em conformidade com o ndmero gerado pelo
sistema Receita/PR e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos
consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Comparativo de HASH - Mazars

1i|_|'|m] Verify / Create Hash Help
i®) File () Wolume () Temt
Filz |1tidade - Mowvembro 2020418 Fase - Pré Su:urteiu:u\SDrteiu:u_EE!_EF'F_:-:_SaIdD.t:-:t| Calculate
Hash Funciton | MD& w Upper cage output
Progress

D ata Hashed |55-33 kB |

Calculated Hash |msa?m3|:5[:u 0929405345455 D 7290 BED ‘ |MD5 |

Compariscn Hash | AA387DAICED 023406346466 D 783DBED | @

Hazhes are equal
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BEE MAZARS

O arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_68_CPF_x_Saldo |
CPF DATA_PROCESSAMENTO QNT_DE_NOTAS | SALDO_TOTAL QNT_BILHETES W_SALDO_IDEA
1 56991000124 : 21,/10/2020 ara 362.519,51 1813 1813
2 66077000164 : 21,/10/2020 11469 423.410,26 2118 2118
3 77234000137 ; 2110/2020 2601 102.603,52 514 514
4 82828000136 ; 21,/10/2020 419 254.563,53 1273 1273
5 83015000160 : 21,/10/2020 5203 107.808,55 540 540
6 86321000150 ; 21,/10/2020 9298 441.636,36 2209 2209
7 95591000128 ; 21/10/2020 1879 109.323,94 547 547
8 104371000113 : 21/10/2020 654 56.435,18 283 283
9 105328000172 : 21/10/2020 9745 403.94214 2020 2020
10 106307000171 : 21/10/2020 412 41.290,36 207 207
" 115698000190 : 21/10/2020 97 7.610,94 39 39
12 166536000181 ;| 21,/10/2020 726 40.126,26 2Mm 201
13 186677000166 : 21/10/2020 293 9.456,17 48 48
14 198318000129 : 21/10/2020 1157 107.488 48 538 538
15 202194000108 : 21/10/2020 14701 787.277T,0 3937 3937
16 275506000103 : 21/10/2020 207 41.086,91 206 206
17 284582000185 : 21/10/2020 1979 88.087,80 44 44
18 300943000130 : 21/10/2020 34 34.809,94 175 175
19 304143000110 : 21/10/2020 743 1.425.575,16 7128 7128
20 316214000171 : 21/10/2020 10500 532.473,13 2663 2663
21 328207000190 : 21/10/2020 11332 519.657,20 2599 2599
2 359450000175 ;| 21/10/2020 323 30.626,42 154 154
23 360090000127 : 21/10/2020 5054 220,497 99 1103 1103
24 361815000104 : 21/10/2020 & 580,73 3 3
23 363296000105 : 21/10/2020 1722 94,185,53 47 47
16
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MAZARS

Sistema de auditoria de dados IDEA

W DIFERENCA BILHETES SEFA X I[}EA]

& | E E 5= E=| Filtrar

Banco_de dados Data Usuaric
=) DIFEREMCA BILHETES SEFA X IDEA.IMD
=] Extragdo de registros 23/10/2020 - 02:50 victor.nascimento
Mome do arquivo: CAMAZARS AuditoriahSEFA - Mota Parana'68® Sorteio Entidade -

Movembro 20204 DEANDIFEREMCA BILHETES SEFA X IDEA.IMD

Miarnero de registros: ]

Campo de controle: Menhum tetal de controle

Total de controle: Menhum total de controle

Extrair de: CAMAZARS \Auditorniat SEFA - Mota Parana\B8? Sorteio Entidade -

Movembro 20200 DEANSorteio 68 CPF x_Saldo.MD

Muarmero de registros: 1251

Indexado por: Menhum indice

Intervalo de extragdo: 1-125

Critério de extragdo: OMNT_BILHETES <= V_SALDO_IDEA

Codigo IDEAScript: Set db = Client.OpenDatabase("Sorteic_62_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludedllFields

dbMame = "DIFEREMCA BILHETES SEFA X [DEA.IMD"

task. AddExtraction dbMame ", " QNT_BILHETES <= W _SALDO_IDEA "
task.PerformTask 1, db.Count

Set task = Nothing

Set db = Mothing

Client.OpenDatabase (dbMame]

Scritp (Instrucio) do IDEA

Sorteio_68_CPF_x_Saldo.IMD

Importar arquivo delimitado 23/10/2020-02:50 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parand\68° Sorteio Entidade -
Novembro 2020\1° Fase - Pré Sorteio\Sorteio_68_CPF_x_Saldo.txt

Ndmero de registros: 1251

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio
Entidade - Novembro 2020\IDEA\Sorteio_68_CPF_x_Saldo.RDF

dbName = "Sorteio_68_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio Entidade
- Novembro 2020\1° Fase - Pré Sorteio\Sorteio_68_CPF_x_Saldo.txt", dbName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio Entidade - Novembro
2020\IDEA\Sorteio_68_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos 23/10/2020-02:50 victor.nascimento

Campo #1:

Nome do campo: V_SALDO_IDEA

Descricao do campo:

Tipo de campo: Numérico virtual

Ndmero de decimais do campo: O

17 Mazars. Ao seu lado para
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MAZARS

Equacdodocampo: @Int(@Int(SALDO_TOTAL )/200+1)
Set db = Client.OpenDatabase("Sorteio_68_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int(@Int( SALDO_TOTAL )/200+1)"

field.Name = "V_SALDO_IDEA"

field.Description=""

field. Type = WI_VIRT_NUM

field.Equation = eqn

field.Decimals =0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar
com o arquivo “Sorteio_68_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo
equivalentes.

Nota

Para a verificacdo e célculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o
software da Mazars, “IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_68_CPF_x_DocumentoFiscalValido extraido diretamente do banco
de dados do sistema que contém todos os documentos validos e seus respectivos valores, realizamos
o agrupamento de todos os registros por CPF e verificamos se o saldo total dos registros do banco de
dados é equivalente ao arquivo processado pelo Receita/PR “CPF x Saldo”. Nao identificamos
diferencaentre o saldo dos arquivos durante o processamento e cruzamento de informacdes dos dois
arquivos.
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MAZARS

Evidéncias:

Sistema de auditoria de dados IDEA

W DIFERNECA DE QNT DE BILHF[ES...I

E E E= E=/ Filtrar

Banco_de_dados Data Usuario
=) Extracdo de registros 23/10/2020 - 02:35 victor.nascimento

Mome do arquivo: CAMAZARS\Auditoria\SEFA - Nota Parana'\68° Sorteio Entidade -
Movembro 20200 DEANDIFERNECA DE QNT DE BILHETES NOS
ARQUIVOS.IMD

Mimero de registros: 0

Campo de controle: Menhum total de controle

Total de controle: Menhum total de controle

Extrair de: CAMAZARS\Auditoria\SEFA - Mota Parana\68° Sorteio Entidade -

Movembro 20200 DEANVARCUIVO CPF SALDO X DOC VALIDOS.IMD

Mimero de registros: 1251

Indexade por: Menhum indice

Intervale de extragdo: 1-1251

Critério de extragao: V_TOTAL_BILHETES <= QNT_BILHETES

Cédigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")

Set tack = db.Extraction

task.IncludeAllFields

dbMName = "DIFERMECA DE QMT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbMName, ", " V_TOTAL_BILHETES <=
OMT_BILHETES "

task.PerformTask 1, db.Count

Script (Instrucdo) do IDEA

19

Sorteio_68_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado 23/10/2020-02:51 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio Entidade -
Novembro 2020\1° Fase - Pré Sorteio\Sorteio_68_CPF_x_DocumentoFiscalValido.txt
Ndmero de registros: 11965184

Nome da definicdo de registro: C:\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio
Entidade - Novembro 2020\IDEA\Sorteio_68_CPF_x_DocumentoFiscalValido.RDF
dbName = "Sorteio_68_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio Entidade
- Novembro 2020\ 1° Fase - Pré Sorteio\Sorteio_68_CPF_x_DocumentoFiscalValido.txt",
dbName, FALSE, "", "C\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio Entidade -
Novembro 2020\IDEA\Sorteio_68_CPF_x_DocumentoFiscalValido.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados 23/10/2020-02:52 victor.nascimento

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_68_CPF_x_DocumentoFiscalValido.IMD")

Set task = db.Index

task.AddKey "CPF","A"

task.Index FALSE

Set task = Nothing

Mazars. Ao seu lado para
estar sempre a frente.
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MAZARS

Set db = Nothing

Verificacido das informacoes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execucdo dos testes previamente definidos pela equipe da SEFA a fim de garantir que
as regras do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no
banco de dados utilizando instrugcdes SQL.

Relacionamos abaixo os testes executados:

Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/10/2020 deverao
receber bilhetes para o sorteio de novembro/2020;

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos
1 bilhete para o sorteio;

Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 nao podem ser somadas para distribuicdo dos bilhetes;

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum
bilhete de sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio
bilhete ou sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no
intervalo;

N3o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)
Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;
Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucado 1.094n3o podem ser somadas para distribuicdo dos bilhetes.

Aspecto Identificado

Acompanhamos a execucao dos testes realizados pela SEFA, todos os testes foram concluidos com
sucesso, sem apresentar qualquer inconsisténcia.

Risco Identificado

Nenhum risco identificado.
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(b)

NEE MAZARS

Evidéncias:

Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/09/2020 deverio
receber bilhetes para o sorteio de outubro/2020;

(T APPRProducss |
FEBYR BR &Gued

Planiha Query Builder

1 AHD
CIPANTE DO SORTEIO

% 4
[ Resultado da Consulta

t E“_] @ﬂ @ SQL | Todas as Linhas Extraidas: 1 em 0,641 segundos

COUNT(®)
1 0

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

(B MFPRProdugso * |
FPEROR B &ued

Planiha Query Builder

JARTO
CIa = TO

av
[ Resultado da Consulta *

r 5 G‘g a SQL | Todas as Linhas Extraidas: 1 em 0,671 segundos

COUNT(*)
i 0
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(c) Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao
menos 1 bilhete para o sorteio;

WX[
PEBREOR BR &ued

Planilha Query Builder
=] S [ TARTO) )

TMMDD ') AHD

-

[ Resultado da Consulta *
'; 5, 8 Bk soL | Todas as Linhas Extraidas: 1em 1739,585 sequndos
COUNT(COUNT(SU.IDUSUARIO}}'

1 21
WX[
PERBR BR &Gue¢d

Planilha Query Builder

. 4
[3> Resultado da Consulta

'; E Elﬁ % SOL | Todas as Linhas Extraidas: 1 em 0,947 segundos

COUNT(®)
1 21
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(e)

MAZARS

Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

BanrPrProducgo * |
FPERBR RE &¥e¢d

Flaniha Query Builder

NFFR.
NFFE.

1 AHD TO_DATE |

av
[ Resultado da Consulta % |[P» Resultado da Consulta 1 %

f E] Elﬁ @ SQL | Todas as Linhas Extraidas: 0 em 0,152 segundos
B cer [B sme.. |8 vavo..[d mRunce.|f neeTE...

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicao dos
bilhetes;

PEBBR RE &4 E osegunds

Planiha Query Builder

..

[ Resultado da Consulta * | !;l Saida do Saript * | [ Resultado da Con...
'; E @[ﬂ @ SQL | Todas as Linhas Extraidas: 0 em 0,082 segundos
cer [ sumpa...|J vinora..[g TRunc..[l QroeL.
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(g)

NEE MAZARS

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;

% NFPRProdugéo * |

PEBBR RE & W& E oseounds

Planiha Query Builder

VALIDAS, TRUNC (SUM(VLTOTALDOC 0+1) QTDEILHETES

< TO_DATE| |

HENHUH

-

[ Resultado da Consulta * | El Saida do Saript * | [ Resultado da Con...
r; E @& @ SQL | Todas as Linhas Extraidas: 0 em 0,082 segundos

cer |@ sump.. |l vinora..|f TRunce..§ qroer..|

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 nao podem ser somadas para distribuicdo dos bilhetes;

TFPR.TB_NFERDOCFLCAL D,
TFPR.TB_NFPRDOCFLSCALCALCULADO DT
THERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AHD
DC. COMENSAGENDOC = 1 WD) -- DOCUNENTD VALIDO PARA 0 PROGRAMA
D.DTEMIS5A0 >= TO_DATE ('20200701', 'TVTYRODD') #D D.DTEMLISA0 < TO_DATE ('20200801', '"TVTVIDDD') WHD -- DOCUIENTOS DO MES
D.VLTOTALDOC > 500000
-- RESULTADD ESPERADO: NENHUM REGISTRO)

SyFPRProducio | @
>ERWA 30 E4s0 B
Paniha | Query Buider
[ SELECT *
FROM

AY

> Resutado da Consuta *

f E Hﬂ E SQL | Todas as Linhas Extraidas: 0 em 0,684 sequndos

moock..[J owenm § wenr [] cowm[§ oene[§ orss. ] coon§ omen§ voo. [§ smeecl] sesen.[§ veooc [ oms.[§ worn§ mooc [§ cocus.J§ s ] covee[§ omece. [f e g
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BanePRProdudo * G]
PEBRRR BQR Bued |5 vepRerocigio M
Planiha  Query Buider
[/ SELECT *
FROM
HFPR.TE_NFPRDOCFLSCAL D,
FPR. TB_NFFRDOCFISCALCALCULADO DC
VHERE

D.IDDOCFISCAL = DE,IDDOCFISCAL AHD
DC.CDMENSAGEMDOC = 1 WD - DOCIIENTO VALIDD PARA 0 PROGRAIA
D.DTEMISSAD »= TO_DATE ('20200701', 'YVYYIODD') WD D.DTEMISSAD < TO DATE ('20200801', 'YYYYIMDD') AHD -- DOCIMENTOS DO JES
D.YLTOTALDOC > 100000 MWD
DLTPDOC £ L -~ DIFERENTE DE JFE
-- RESULTADO ESPERADD: NENHUM REGISTRO

r 2
[ Resuitado da Consulta %

| E @ﬁ} E QL | Todas as Linhas Exiraidas: 0 em 0,531 sequndos

§ wooce. ] oe[§ wevr [§ coon.[§ oene.[§ omes.J coon]§ owes.§ wooe. [} sseoc§ s [§ wooc [§ omus..[§ wom..[§ wooc [§ coous..[§ ores.. [ covens.J§ omece. J§ naue. [§

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum
bilhete de sorteio;

{2 NFPRProducdo * |
FPERYQR BER #uegd

Planilha Query Builder
DOL.CFFUERIREAE T IH |

= SELECT U%.CNPICPF

FROM
NFPR. TE_NFPEIORTEIODADOSTISTIARTIO 113

YHERE
U5 INDTIPODOCUMENTO = 1 AHD
U53.DTEEFEFENCIA = '01/07/2020" AHD
5. INDSTTUACAOPROGRAMAE = 1 AHD
T3, INDSITUACAQIORTEIO = 1 AHD
(US.DTREFEFENCIA, US. INDTIPODOCUMENTO, US.CHPJCPF) HOT IH |

= SELECT #.DTREFERENCIA, R.INDTIPODOCUMENTO, #A.CHEJCEF
FROM
NFPR.TE_NFPERIORTEIODADOSUIUARIO R,
NFPR.TE_NFFRI0RTEIODADOSCALCULO B

THERE
A, INDTIPODOCUMENTO = 1 AHD
A.DTREFERENCIA = '01/07/2020' AHD
A, INDSITUACAOPROGRAMA = 1 BHD
f. INDSITUACAOSORTEIO = 1 BHD —- 1 = ADERIU A0 BEGULAMENTO
#.DTREFERENCIA = B.DTREFERENCIA AHD
#. INDTIPODOCUMENTO = E.INDTIPODOCUMENTO AHD
A.CHEICPF = B.CHPICEF })]

W

[ Resultado da Consulta *
| 4 EJ E’E} % S0L | Tedas as Linhas Extraidas: 1em 358,424 segundos

COUNT(®)
1 0
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(i) Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio
bilhete ou sorteio bilhete numerado;

PEBBR B Gued

Flaniha Query Builder

APRESENTA R INFDRH.AQﬂD DA QUANTIDADE DE BEILHETES DA TABELA SORTEIO E & QUANTIDADE DE REGISTROS DAS TABELAS DE EILHETES E BILHETES NUMERADOS.
SELECT 5.IDSORTEID, 5.0QTDEILHETES, COUHT (*)
FROM
NFPR.TE_NFPRSORTEIOQ 5,
NFPR.TE_NFPRSORTEIOSALDO 55,
NFPR.TE_NFPRIORTEIOEILHETE E,
NFPR.TE_NFPR30RTEIOEILHETENUMERADO BN
WHERE
5. IDS0RTEIO = $5.IDSORTEIQ AHD
5. IDSORTEIO = 65 JHD
S8.IDSALDO = B.IDSALDO RHD
B.IDEILHETE = EN.IDEILHETE
GROUF EBY
3. IDI0RTEIO, &.QTDEILHETES
—- BESULTADO ESPERADO. COLUNAS COM 03 MESHOS VALORES. I

Y
[ Resultado da Consulta *

i 3 EJ GE} @ SQL | Todas as Linhas Extraidas: 1 em 33,753 segundos

sorTEO [ qroeiHETES [ counT(s)
1 68 3141344 3141344

(j) Bilhetes devem ter umintervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no
intervalo;

By FPRProducdo |
PERBR R &Red

Flanilha Query Builder

= SELECT MIW(NEEILHETE), MiX(NREILHETE)
FROM NFPR.TE_NFPRSORTEIOBILHETENUMERATO
where IDBILHETE in
(select idBilhete from nfpr.th _nfpriorteicBilhete where idSaldo in
(select idSaldo from nfpr.th_nfpriorteioSaldo where ID3SORTEIO = 65 ]]:l

% 4
[ Resultado da Consulta %

f EJ Elﬂ @ SQL | Todas as Linhas Extraidas: 1 em 6,6 segundos

MIN(NREILHETE) [ MAX(NREILHETE) |
1 1 3141344
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BEE MAZARS

>EBER B8 aued

Planilha Query Builder
[ERSFIECT COUNT (%) FROM NFPR.TE_NF RTEIOEILHETENUMERADO
where IDEILHETE in
[select idEill from nfpr.th n i te where id

id3aldo from nfp nf or 0 do where T

: Maior bilhete

-

[P Resultado da Consulta *

r; B @[ﬂ @ SQL | Todas as Linhas Extraidas: 1em 9,769 segundos

COUNT(®)
i 3141344

Nao podem existir bilhetes com um mesmo niimero no mesmo sorteio; (Duplicidade);

2 HFPRProducdo * |

PEBEA RE &ued

Flanilha Query Builder

= SELECT *

FROM
NFPR.TE_NFPRIORTEIOSALDO 33

WHERE
35.IDI0ORTEIO = A5 AHD
33.0TDEILHETES = 1 AHD
35 VLNOTASVALIDAS »= 200

-- BEESULTADO EZPERADOD: NENHIM REGIZTRO

W

[ Resultado da Consulta % | [ Resultado da Consulta 1 x
# &, i) Bk 5qL | Todas as Linhas Extraidas: 0 em 0,016 segundos

105AL00 |§ 1usuA...|@ msorT...|§ orcac...d qmowo... [§ wwwota..d qmosw.. |l moewo..|d qrosrw...|
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(1) Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

(B HFPRProdugso |
FPERYQR BR Ve d

Planilha Query Builder

F.
[ Resultado da Consulta * | [P»Resultado da Con... *

@ B, ) B} 50U | Todas as Linhas Extraidas: 0 em 0,016 segundos
msAL00 |[§ 1ousua...|J msorr...[§ orcac...§ gmwo... [ wnora..|d qmoew...|§ moso...|J qroer...

(m)  Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

G NFPRProducsio * |
FEBEQ BR &Red

Planilha Query Builder

5, SUM(D.VLTOTALD

MDD ' | AHD -

TDEILHETES

[ Resultado da Consulta % | [B» Resultado da Consulta 1 %
3 E E'ﬂ % SQL | Todas as Linhas Extraidas: 0 em 0,495 segundos
CPFDES. .. | QTDBLL... | SUM(D.... |
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NEE MAZARS

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucado 262 nao podem ser somadas para distribuicao dos bilhetes;

B MFPRProducso |
FERBRA QR HUued

Planilha Query Builder

1 —- [VALOE FI £ que representa a cond de documento fiscal elet
alor NULL

alor 1, que repre
lor 1, que rep

. 4
D Resultado da Consulta 2 *

'; B, @) & sqL | Todas as Linhas Extraidas: 0 em 1735,19 segundos
ce1 |8 omoer... | qmsn..|f wtoTa..[§ wToTa...

Processo do Sorteio
Descricao Sumaria do Processo

Para gerar a relacdo dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente”
0s quatro Ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio.
(Anexo IV)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o
sistema do IPT)

Inicializacdo do notebook com o sistema do IPT

Verificar se ndo ha informacdées armazenadas no Disco Rigido. “HD”

Verificacdo do Hash do aplicativo do IPT

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geracdo dos bilhetes eletrénicos numerados

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

S,
TITIST

Sistema utilizado: Sorteio Nota Parana
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MAZARS

Verificar ainviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a
retirada do equipamento e verificar a integridade dele.

Resultado dos trabalhos

No dia 09/11/2020, foi realizado o procedimento de abertura do cofre com o niimero de patrimoénio
100.001.471.404, onde estava armazenado o notebook utilizado para a execucio do sorteio dos
bilhetes premiados. Conforme a ata do sexagésimo sexto sorteio, o notebook foi lacrado no dia
08/10/2020 em um envelope de seguranca com o N ° 14919392 e assinado pelos auditores. (Anexo
)

Nao identificamos indicios de violacdo no envelope, assegurando assim a integridade fisica do
equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do sexagésimo oitavo sorteio, apdos
o final do sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do envelope
N°©14919393.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados.
(Anexo )

=  Presidente da Sessdo: MARTA JANDIRA QUAGLIA GAMBINI
= Secretario da Sessdo: MARIA SUZANA LIPORI
= Auditor Mazars: SILVINO SOUZA NETO

Evidéncias:

Numero de patriménio do cofre utilizado para custédia do notebook.
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Trecho da ata do sexagésimo sexto sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorfeio 66 CPF_x_Bilhete txf) com seu cddigo hash
ETD684919EDTSFFDA2ATIBBGBBCFEF6TA3. Conferido com o cédigo registrado na Resolucdo n® 999/2020,
publicado no Diario Oficial do Estado do Parana em 06/10/2020 - Edigao n® 10785.

A pasta do sorteio 66 com os arguivos foi gravada no pen drive da auditoria e enfregue para o auditor
independente.

Foi gerada uma cdpia do software do sorteio, conferide o hash do aplicative e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919392. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Fermanda Benvenuto
Dudek (Mazars Auditores Independentes S/5).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 {duas) vias desta Ata, destinadas & SEFA e a empresa de auditoria.

6. Encerramento da sesséo
As 09h45 encerrou-se a sessao aberta ao pablico.

Envelope de seguranca. N ° 14919392 do sorteio anterior.

Apds o término do sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N °
14919393

31
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6.3

Foi criado uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N°
14919393 (Anexo 1)

Foi confirmado o arquivo de bilhetes gerados (Sorteio_65_CPF_x_Bilhete.txf) com seu codigo hash
566 FB416E65E5D46723BBDADBDS06552. Conferido com o cadigo registrado na Resolugéio n® 1076/2020
publicado no Diério Oficial do Estado do Parana em 27/10/2020 - Edicao n® 10799

A pasta do sorteio 68 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de SH;_.]'.JIE':I-""I(;&

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919393, o} enu.elop(-: foi assiﬁati[)
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto

(Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sessao
As 09h45 encerrou-se a sessao aberta ao publico

Inicializacdo do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessao do sexagésimo oitavo sorteio do programa Nota Parand, conexao dos cabos
no equipamento, assegurar que nenhum sistema operacional estad instalado no equipamento,
inicializacdo do sistema operacional via CD e atualizacido da data e hora do sistema.

Aspecto Identificado

A sessdo do sexagésimo oitavo sorteio do programa Nota Parana foi iniciado as 09:33 do dia
09/11/2020. Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio

ao responsavel técnico do sorteio, e os procedimentos de inicializacdo do equipamento.

Atualizacdo da data e hora.

ubuntu@ubuntu: ~

-3
‘:I

Mon Nov

Verificar se ndo ha informacgées armazenadas no Disco Rigido
Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parana n3o contém nenhum tipo de
informacao em seu Disco Rigido (HD).
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VIEME M A Z AR S

Aspecto Identificado
Durante a sessdo do sorteio da Nota Paran4, o auxiliar técnico demonstrou que o notebook utilizado
ndo contém nenhum tipo de dados ou informacio em seu disco rigido.

jdev/sda - GParted

GParted Edit View Device Partition Help

w/devfsda (145.05GiB) 3

unallocated
149,05 Gig
Partition File System Size Used Unused Flags
unallocated unallocated 149.05 GiB

Verificacdo do Hash do aplicativo do IPT
Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteracido no
“codigo fonte” do aplicativo.

Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH
conforme abaixo:

= Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do
programa utilizado durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.

Evidéncias:
HASH do programa do sorteio.

ubuntu@ubuntu: ~

See "man sudo root" for details.

ubuntu@ubuntu:-
ubuntu@ubuntu:

ubuntu@ubuntu:

Mon Nov 9 89:3
ubuntu@ubuntu ; ~
ubuntu@ubuntu:-%
ubuntu@ubuntu; -~
ubuntu@ubuntu:

Mon Nov 9

ubuntu@ubuntu: -
ubuntu@ubuntu: -
ubuntu@ubuntu:-
ubuntu@ubuntu:

ubuntu@ubuntu:
ubuntu@ubuntu: -
ubuntu@ubuntu:
el56138d2c4d
ubuntu@ubuntu:-%
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HASH gerado pela Mazars.

Mllj] Verify / Create Hash e
@ File ) Walume ) Tent

File :S%AuditorizhSEFA - Mota ParandhSoteio_Eletronico_Nota_Fiscal_Parana.jar E] Calculate
Hash Funciton Upper case output

Progress |

Data Hashed 88.41KB

Calculated Hash  E15613802C406208 956FBCC3AERTC561 MD5

Comparizon Hash

The comparizon hash iz an aptional field

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT
Objetivo do Teste

Verificar se as informacdes necessarias para execucao do sorteio foram inseridas adequadamente,
acompanhar a execucido do sorteio e apresentacdo dos 3 primeiros bilhetes sorteados aos
participantes do evento.

Aspecto Identificado
Acompanhamos a insercao dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria

= Empresa: MAZARS AUDITORES INDEPENDENTES
= CNPJ:07.326.840/0001-98

= Auditor: SILVINO SOUZANETO

= CPF:032.805.269-81

Dados do Primeiro Responsavel

= MARTA JANDIRA QUAGLIA GAMBINI
= CPF:604.926.279-91

= Numero do sorteio: 68

= Numero de prémios: 20.010

= Numero de bilhetes: 3.141.344

= |Loteria: 5512

= Semente: 6631 6107 4567 0036

= Diario oficial: 27/10/2020

Dados do Segundo Responsavel

= MARIASUZANA LIPORI

= CPF:617.711.479-20

= Numero do sorteio: 68

= Numero de prémios: 20.010

= Numero de bilhetes: 3.141.344
= |Loteria: 5512

= Semente: 6631 6107 4567 0036
= Diario oficial: 27/10/2020
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Apos a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nimeros dos
bilhetes premiados.

= Arquivo: Sorteio_068.ipt
= HASH:79B49B3281FBB2D700E7439A69D37848

Os trés primeiros bilhetes sorteados foram:

= 1°Prémio - Bilhete: 2611010

= 2°Prémio - Bilhete: 2455281

= 3°Prémio - Bilhete: 394356

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo 1)
Evidéncia

Dados Auditoria.

S SEFAIPR 7T

| Auditoria | 12 Responsavel = 2¢ Responsavel | Sorteio | Sobre |

Empresa: MAZARS AUDITORES INDEPENDENTE CHPL: |D?2263435C01 S8 L\l‘

Auditor: SILMINDG SOUZA NETOD

CPF: 03280526981

Dados primeiro responsavel.

W SERA PR

| Auditoria | 12 Responsavel = 2¢ Responsavel | Sorteio | Sobre

Nome completo: MARTA JANDIRA QUAGLIA GAMBINI CPF: 60492627391

Nimero do sorteio: &8 Data do diario oficial: |27/10/2020 |

Numero de bilhetes: 3141344 NOmero de prémios: 20010

Semente: 5631610745670036 |

Loteria: 5512

Dados segundo responsavel.

- —
S SEFA/PR

| Auditoria | 12 Responsavel = 22 Re{gonsavel | Sorteio | Sobre |

Nome completo:

NMamero do sorteio:

MARLA SUZAMA LIPORI

Namero de bilhetes: 31

Loteria:

35

CPF:
Data do diario oficial:
Niumero de prémios:

Semente:

61771147920

27/10/2020 |

20010

663161 0745670036 |
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Verificar a geracdo dos bilhetes eletrénicos numerados

Numero de Hash do resultado do sorteio.

Arquivo - Resultado

Arguiva: Sorteio_063.ipt

Hash: 78B48B3281FBEZDTO0ET430A68037348

Comparativo de nimero de Hash do sorteio e Mazars.

lljj| Verify / Create Hash fele
. (®) File () Wolume () Text
File |mé'x589 Sorteio Entidade - Novembro 2020422 Fase - Sorteioh5 u:urteiu:u_EIEB.ipt| [ calcuae ]
Hazh Funciton | D5 w Upper caze output
Frogress

Caloulated Hash |?EIB 49B3281FEB 2D 700E 7439459037545 | |MD5 |

Comparison Hash |?EIB4EIE=32EH FEE 2D 7O0E 74394690 37548 | @

Data Hashed |334.5 kB |

Hazhes are equal

Divulgacao dos 3 primeiros bilhetes sorteados.

]

LN b

] LA |

= Sorteio_063.ipt E3 l

lDat.a e horario: Segunda-feira, 09/11/2020 - 05:41:3%8

Homern do gorgeio: 68

Nomern de prémins: 20010

Namezro de bilhshss: 3141344

Logsria: 5512

Semente: 6631610745670036

Digrin oficial: 27/10/2020

Empresa de auditoria & CNPJ: MAZARS AUDITORES INDEPENDENTES / 07.326.840/0001-9%8

HNome do auditor & CPF: SILVINO SCUZR NETC / 032.805.265-81

Nome do 1° responsayel & CPF: MARTA JANDIRA QUAGLIA GAMBINI / €04.926.279-91

Nome do 2° responsayel & CPF: MARTA SUZANZ LIPORI / 617.711.475-20

Versao da interface: 1

¥ersdn do gerador: 20 / 20
.02

Versan do Java: 1.6 & (Sun Microsystems Inc.)
2611010 | 1
2455281 | 2
394356 | 3
25183485 | 4
1153802 | 5
894107 | &
1506677 | 7
1997655 | &
451224 | &
2660143 | 10
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Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste

Verificar se a associacdo dos bilhetes premiados com o CPF dos contribuintes participantes do
sorteio.

Aspecto Identificado

O arquivo “Sorteio_068.ipt” foi importado para o sistema Receita/PR para associacio dos bilhetes
premiados com os CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou
o arquivo contendo o resultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_68_CPF_x_Bilhete_x_Premio

= HASH:EF6701CB3E961943DF71D0OFD0ODC23C43

Nao identificamos inconsisténcia no processo.

Evidéncia

Arquivo com resultado do sorteio e associacao dos bilhetes.

Arquivo 3 - CPF x Bilhete x Prémio
Arguivo: Sorteio_G3_CPF_x_Bilhete_x_Premio.txd

Hash: EF8701CB3ES618430FT1DOFDODC23C43

Comparativo de HASH dos arquivos de associacao dos bilhetes. Hash gerado pela Mazars

1|'|_|'|H1] Verify / Create Hash Help
®File (O volume (O Tewt
File | - Mavembro 2020820 Faze - Sn:nrtein:n'\Sn:-rteiu:n_EE_EF'F_:-:_EiIhete_:-:_F'remin:n.t:-:t| Calculate
Haszh Funciton | MD& “ Upper case output
Frogress

Data Hashed |551-5 KE |

Caloulated Hash | EFE701CR3E 9519430 F71DOFDOD C23043 | |MD5 |

Comparison Hash | EF6701CE3E961943DF 71DOFDODC23C43 | @

Hazhes are equal
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Teste Mazars com o software IDEA

Explorador de Arquivos ® W DIFERENCA ASSOCIACAO SEFA X ...
HEP R $ B E B B Fiter
A[qﬁwus do IDEA Banco_de_dados Data Usudrio
| o | |
Mome Registros |||(=] DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAO IDEA.IMD
w- Sorteio_063 20,024 =] Extracio de registros 09/11/2020 - 11:30 victor.nascimento
&‘-3 Sorteio_§8_CPF_x_Bilhete 304134 MNome do arquive: CAMAZARS\Auditoria\SEFA - Nota Paranad\68% Sorteic Entidade -
= Sorteio_68_CPF_x_Bilhete x_Premio 20.01C MNovembro 20200 DEA\DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAD
@ COMPARACAQ - CPF BILHETESE ... 20.01C IDEAIMD
..{J DIFEREMCA ASSOCIACAO SEF... (
[f.a Sorteio_B68 CPF_x_DocumentoFiscalV... 11.965.184
(- Sorteio_68_CPF_x_Saldo 1.251 . -
MNimero de registros: 0
Campo de controle: Menhum total de controle
Total de controle: Menhum total de controle
Extrair de: CAMAZARS\Auditoria\ SEFA - Nota Paranad\68° Sorteio Entidade -
MNovembro 20200 DEAVCOMPARACAO - CPF BILHETES E PREMIOS X
ASSOCIACAQ DO IDEAIMD
Mimero de registros: 20010
Indexado por Menhum indice
Intervalo de extragdo: 1-20010
Critério de extragdo: CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADO AND,
PREMIO <= PREMIC1
Cadigo IDEAScript: Set db = Client.OpenDatabase(" COMPARACAO - CPF BILHETES E
PREMIOS X ASSOCIACAD DO IDEA.IMD")
Set task = db.Extraction
task.IncludeAllFields
< > dbName = "DIFERENCA ASSOCIACAO SEFA X ASSOCIACAQ IDEA.IMD"

Script do IDEA

Sorteio_68_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado 09/11/2020-11:29 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parand\68° Sorteio Entidade - Novembro
2020\2° Fase - Sorteio\Sorteio_68_CPF_x_Bilhete_x_Premio.txt

Numero de registros: 20010

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio
Entidade - Novembro 2020\IDEA\Sorteio_68_CPF_x_Bilhete_x_Premio.RDF

dbName ="Sorteio_68_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio Entidade -
Novembro 2020\2° Fase - Sorteio\Sorteio_68_CPF_x_Bilhete_x_Premio.txt", dbName, FALSE, "",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\68° Sorteio Entidade - Novembro
2020\IDEA\Sorteio_68_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 09/11/2020- 11:29 victor.nascimento

Indexado por: CPF/A +BILHETE/A

Set db = Client.OpenDatabase("Sorteio_68_CPF_x_Bilhete_x_Premio.IMD")

Set task = db.Index

task.AddKey "CPF","A"

task.AddKey "BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing
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711

7.1.2

MAZARS

Aspectos Gerais

Recomendacdes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira
de Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O
equipamento deve possuir as mesmas configuracdes e ser mantido sob custddia em local e em um
segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informacgoes

E realizado backup das informacdes pela CELEPAR, porém este esta armazenado no mesmo local
fisico, recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, nao existe backup externo, impossibilitando a recuperacéo
das informacoes.
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8. ANEXOS

MAZARS

8.1 Anexol - Resolucao N° 1.094/2019

ESTA AFEFLA,

pr R A

“ m@
RECEITA ESTADUAL

RESOLUCAO SEFA N” 1L094/2019

Altera as Resolucdes SEFA n¥ 828, de J de agosto de 2008, & n¥
27, de 25 de faneiro de 2078, que instifwi o sislema de sorfeio
de prémios no dmbite do Programa de Estimulo & Cidadania
Fiscal do Estado do Parand.
0 SECRETARIO DE ESTADD DA FAZENDA. com fundamento no incss
11 o et 27 da Len @™ 19548, de 31 de maso de 2009, combnado oom o incisoe X100 do seu
arl. &7 & oom o meEo AY do art. 5% da Besologio SEFA n® 10132, de 258 de julho de 2007 e
considerando o dispostio na Ler 18451, de 6 de abnl de 2015, € no Decreto n® 2008 de 3 de
agoalo de 2005,

HESOLVE:
Art. L.° A alinea “b" do mcaso 1 do caput do ant. 1% da Besolugdoe SEFA n® 626,

de 3 de agosto de 2005, que passa a vigorar com a seguinle redagio, acrescemando-lhe o
pardigralo gnoeo:

hi tenka side fediceds como frrorecide pele orddite previee mo art, 2 do Lei n
TEARN2005, mo case de o doomenfo fiseal eletndmice mio mdicar o connmmldor, desde gue o
meumicipio de enridade sefa o mesme e evdfenn do dovemenno el
Panfpnnfo dmico. Na kipdiese previcta na alfeea “b™ do incisa 1T do capur deste amig
send conrniderade para o sorieio de prémies decumendo fivcel que renba side mseride e
duplicicade mo sivema “Mota Parnad

Art. Z% 0¥ art. 3 da Besolugio 3EFA n® 626, de 3 de agosio de 215, passa a
VIgOMRr oom a seguinle redagio:

Lrd A% i IT i alintriburd - PAFERLT & IF I i T
[=) L J § ML AS e g4 .: AR TR ] TP -I.' |} 15 i i 10 i 1 I _':I i (i} n
rourros & of owiros 0103 exclrsivamente para p TOEN JreLr il
I- B FANCINIEAS PRI A k (SR ]
2 {dwis) ae RS 1000, LR foem meil rears |
bep 100 foem b de RE J0 000, 0 [ (.
I ONH0 (i e BE TONMRND famd
IllI Ay PRI AN G AC M FEETOEN & COofloa TNy -l-.l:.- LEE TETEWF 8 RPN e s

Tl : |
D2 s ) o RS D00 CRR G (s endos s reanes

41

Mazars. Ao seu lado para
estar sempre a frente.




MAZARS

FiNl T 1i l\.:"l_ i N i I s I
{ b G0 T FrlT i g &S FE 0 i Fi
& 17 N hipdnese o determiaardo el o g teadi ¢ Teedes feT i
nfErer @ puark .|.| :|l| premias, davent redicde, me e prompargd |I| @ -:"_Il_l:l_lll .|-| I.-_l 7
2 5ET III-'_'._ .I.:l.l. i -l"lll..'lll.ll' L RHTE .:.-_ Ty u'l [l I.I 1] W 1Err
§ I O3 valores dos prémics de que mata exie amige 5o Ngeides, jd desconfady

Art. 3% O dem 7 & o subitems 7.1 do Anexo Unioo - Regulamento do Sorteno
“Mota Parand”, da Resolucio SEFA N™ 626, de 3 de agosio de 2015, pasiam a vigorar oom a

seguinle redagio:

1 F. 1 I el F E
i THESTRG [l T LT O P ST OTRELLE o dh N SUXL LN e oS rel s

em Docimesrtos Fisoms Elerrdmicos repisrades ne SEFA, incladdo o valor da primeira ¢ JUEAT O, i
acards com ar condicdes evhambelecidaes nae Lei n® J845], de 2005, ¢ em swa re galomewincdo:
p s
L i 'l-II
L fie ) AR G B PO
7 i v 1T U T G TeT i H TR
Eralr Sl Ti (3 Fi ] (: (- L e, L -I-'- (- I -I | II IIIl i ll-
iuirador mo 5 a1 i "Mada Paraad aflcule de crdds . e g ar al
CHTGMT LFHET i T FHLT RO M fals I P
h AT G IO aTi T e ST MMTET paTrli i hP i TRl Y
Iy T IS S FEJETE mlinea T e 71, e RS 10O [l ex T ST
i T [l ; I g} I. 1§ L L}

ArL 4% Bara Resolucio enlra em vigor na data & sua publicacio, produemdoe
cleitos a partir de:

1= 17 de janewro de 2020, erm redacio 3 alteragio da alinea =b™ do meso I do
ciypul e @rt. 19 da Resologio 3EFA n® 626, de 3 de agosto de 2005, previsia no an. ¥ desia
Remolugse;

1 = 1" de povembro de 2019, em relagio 82 demais alleragives.

Secrefana de Eamsdoe da Farenda, 29 de oulubroe de 20049

RENE DE OLIVEIRA GARCLA JUNIOR
SECEETARIY DE ESTADC DA FASENIA
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BEE MAZARS

8.2 Anexo Il - Ata do Sexagésimo Sexto Sorteio

Ara de Sorteio
Nota Parana GOVERNO l’-w
Paging i de &
Brhor Ceata Hiora Imiclio Hiora Fim
Mlana Suzana Lipon D&M 02020 02:31n O9hdsS
Soreo n° 68
Local [ & Delegacta da Recaita Estadual de Maringa, Ay, Prudente de Moras, 211, Maringd, PR
Comidados
Homs Empresa/Orgao Prassts [5H)
Mara Jandra Quagla Eambinl SEFAJCRE; Presdents da 52550 3
Wara Suzana Cipor SEFAJCRE, Secrelanio da Seesdo L]
Femanda Bervenutn Dudek Mazars Audfonss Independenies 5 5
[T Hélio de Paula Moraes TaonicD da Leepar 5
Pauta
- Sortelo Nota Parana # G&
Azsunios discufidos

1. Abartura da sesa30

0 prescents 43 526530 AVESSMOU O SMVElDpe [ECTa00, COMENDD O NOEDOOK & O AmicavD LIzl no
sonsio e aata

2. Verificagao da audiborta
O audfior indepandenie verficou que o laore do envelops de sequianga n° 14513358 ndo estava violado 2
abriu o emvelope.

3. Procedimentos ds sorbelo

O presidente da s2s550 refrou o nobebook do envelope Na presenca oo audior Independenta. O Téenico
g3 Celepar Inseru 0 OVD do sofware 40 s0NM2i0 & aEiou a datahora do sisiema, 0020 &
05 44-00 Printou a befa. Na sequencia demonsinog que o HD do notebook 263 vazio e prinkou a tela.

Fol varfizadn o ehdign hash o software do sorteln desenvoivids pelo 1T, O software gema o codign
hashr 515612000c40220b3SEMecIaeh 16581, Fol gerato o print da bala deste codigo hash,

Fiod IniCiaso o softwans oo sorteio.

InizZiou-52 o procedmentn o2 enTada ge dadcs no sofware de gera;ao dos premiados:

»  AUIiNg - Mazars Audhores Independentes; CNPJ 07, 326.8L0/0001-56
Femanda Benvenuto Dudek; CPF 093,557 .0m3-06.
= I*regponedvel — Maris Jandia Cuaglia Gambin CPF 604 326 275-01
NOMem oo saaia 66 f Data oo Diano Ofdal: 0501052020
NOmem o Hheles: 2 553 455 / NOmen o premios: 20010
Loberiar S503 § Sementer 121528T1532T3532
» 2 repponsavel — Maria Suzana Lipor: CPF 617.711.479-20
NUmeD 30 50Meld; 65 § Data oo Diaro Ondal: 081002020
Mmes de bilhetes: 2 853 465 [ NOmern de prémios: 20.010
Lolera 5457 § Semenbe: 1215267 1897185273532,
0 f&cnizo da Celepar, Hello de Paula Moraes, deu Iniclo a0 sorslo.
Realzado o procedmento de geracdo doe biheiss premiados, Tol gerado o arquivo (Ipt) com seguini=

codigo hash: 9ECFI5AASFFFCOSDSEBD4CFAISECFCE] (amquivo ~Sarel_ 004.jpr). Fol 5avo o
print 3 ieia deste oodign hash

43 Mazars. Ao seu lado para

estar sempre a frente.




Ata de Sorteio
Nota Parana GOVERND lﬂl

Fagmsioe s

Foram peradas oaplas do amuiva dos bilhetes pramiados {Ipt) & de seu respectvo codign hash [ mdS) nos
pen arives. LUma copla ol entregue a0 audiior Independents & oulra 30 Secretano da saesio,

4. Resultado do sortsle
Fol exibida a teda com os primeiros bilhetes premiados.

O pan drive com a cipia do anuivo dos bihetes premiados Tol Inserkdo num computador. Este arquiva ol
COpiaa0 DArA O COMPUEITOT & feito O Lpinad para 3 roting o2 ass00aa0 com o CPF 005 Gannamores.

Fol execuiada a roting e associagdo com o CPF dos ganhadores & gravado o amuive oom denificacio
s 20010 bihetes coremplados. Destacamos @bahg os ganhadornes dos primelnss prémios:

17 Prémio — RS 20.000,00 — Bllhele n* 1115283 para o CPF/CHPJ 05.361.1330001-60
2° Pramio — RS 20.000,00 — Blinete m* 1833392 para o CPFICHPS TA. 262 2620001-54
3 Pramio — RS 20.000,00 — Blinee m* 206571 paa o CPFICHRS 00,138 3180001 -23
4° Prémip — RS 20.000,00 — Blilhete m* 173051 para o CPFCHP) 04. 065 2380001 -32
EF Prémio — RS 20.000,00 — Bllhete n* 1187315 para o CPF/CNP. 77,880 43000001 -532
E° Pramio— RS 20.000,00 — Blinete m* 1506188 para o CPRICNP. 73,073 2240001 -30
T° Prémio — RS 20.000,00 — Bllhele n* 1310512 para o CPRCNP. 01.553.0350001 -21
B® Prémio— RS 20.000,00 — Bilnete m* 2771282 para o CPRCHP. T8.234.12 W00 1-80
9° Prémio — RS 20.000,00 — Blinete m* 1544112 para o CPRICHRJ TT.460.1350001-26
10° Prémio — RS 20.000,00 — Blinete n* 27014580 para o CPF/CNP. 08 823.56500001-07

5. Anotaq30 do hash oo resultado oo sortslo o assinatura
Realzada a assnciacio dos bilhetes premiados com o CPF dos ganhadores, fiol gerado o sequinta codign
hash DTAE411723504 10534 L4RSCAESE1 CBE1 tn respacsvo amuhe

[Sartely 89 CPF x Bihels x PrEminbi).

Fol confimade o amuivo de bileles gerados (Sorfelo 89 OPF x Alhets ff) com seu codga hash
ETD4RL01 0D TSFFIE2ATIEBSEECFETAT. Comfando com o cadigo Tegistada na Resouglo m 99302020,
pubilcadn no Diaro OActal do Estado do Parana em 08062020 - Edigio n* 107685

A pasta do soreio §6 COM 05 amuivos ol gravada no pen dive da audioria e eniregue paR o udiior
Indepandente.

Fol gerada uma ctola do softwane do sorislo, conf=ido o hash do aplcaiive & |acrada com o onginal no
MEEMD ENVEIDDE 08 S2QUManca

0 notebook & o5 DWDs foram |acradoe no emvelope e seguiEnga n® 14515332, O envelops fal assinado
por Marta Jandra Quagla Gamiinl [SEFACRE), Maria Suzana Lipord (SEFAICRE) e Femanda Bervanuto
Dudek [MaZars AUCHONES Independentas Sis).

0 enveope de segquranga ol guandado no cofe & o procedmento acompanhado pela audiora
Ingependeme.

Foram germdas 7 (duas) vias dests Ala, destinadas 3 SEFA @ 3 empresa de audiona

&. Encearamanto da sesslo
A5 D19h4S eNCRMILHGE 3 525550 aberia 30 plbico.

Ara de Sorteio
Nota Parana GOVERNO lﬂl
Faging 3 ge 3
|
|
[F=slnaturas
|2asinatura do Pragidents da seseio Marta Jandira Guaglla Gamibinl
|2ssinatura do Secrefaro da sssado Marla Suzana Lipod
\vzainafura da Auditora da Mazars Femanda Banvenuto Dudsk

Mazars. Ao seu lado para
estar sempre a frente.
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8.3 Anexo lll - Ata do Sexagésimo Oitavo Sorteio

=

Ata de Sorteio i
GOVERNO "ﬂi

Nota Parana

g e Dhavla Hora imicia Hara Fim

Ojetiva
Soeten n 68
Local | 5 Dalngacia da Recsila Esladusl da Maringa, Aw. Prodents de Morais, 2197, Maringa, PR

Convidados v 1
W it | Empresailngda | Presanie (i)

=]
5
| =
1
1]
Paula
Serleis Mota Parana i
Assurios discutldos
1. Aberurd db SeRSA0
0 preasgants da sessio apreserion o anvelop A nbendo o Aolebock & o aplicatio il zad
L= = L 1lrd
2. Verificacdo da suditoria
1 & indepenchen s varili JUiE acre do erneska e de saguranca m 149155 nac aslava Fleal:

Iniciou-a & procadments de enirada do dadas no softwares de pefEcad 106 premiados
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Ata de Sorfeio

Nofa Parand

am A N IS DinelEs pramiac
i o & faio oad para a
i 500 m o CPF dos ganha
ampladas 5 pbxo of ganhmdn

i aberta s puablico

Ata de Sorteio
Nota Parana

Assinaturas

Aasinatura do Presidente da seeslc 1 Jandira Quaglia Gambani

Wssinatura do Secretirio da sessdo Maria Suzanas Lipar

Wssinatura da Auditora da Mazars Silvina Souza Neto

wo cidigo hash [ mds) nas

"

GOVERMD E‘ﬁ;

Paning 1 e i

Mazars. Ao seu lado para
estar sempre a frente.
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8.4 AnexolV - Sorteio da Loteria Federal 5512
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500 MIL

MAIS DE 18.100 PREMIOS NESTA EXTRAGAD

n
-

rémio maior em

P

PREMIOS PRINCIPAIS

. 76631

PREMIO RS 500.000,00 ]

16107

PRF;MIO RS 27.000,00 |
34567
E 3 PREMIO RS 24.000,00]

70036

)

PREMIO RS 19.000,00

26051

" PREMIO RS 18.329,00 )

@s Loferias

SORTEIO REALIZADO
EM SAO PAULO / 5P

Plano de Sorteio N° 638

Extracao n° 5512
7 DE NOVEMBRO DE 2020, SABADO

W O pagamento dos prémios serd efetuado até 20 dias 2 partir da data do
sortein.

W Os resultados consideram todos os cases de scumulagdo de prémios. O
bilhate devers sar page pelo prémic de valor mais elevado.

W Voo pode receber seus prémios de sté RS 1.803,88 nas Casas Lotéricas
e acima deste valor na Agéncia da Caixa mais perio de vocé.

EXTR.PACKD No DATA LOCAL DO SORTEIO
(Sujeite a alteragfes)
5513 11/11/2020 SA0 PAULO/SP
5514 14/11/2020 SA0 PAULO/SP

Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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MAZARS

Anexo V - Resolucdao N° 709/2020 - Publicacao do Hash dos Bilhetes

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 709/2020

Disponibiliza a consulta aos bilhetes eletrénicos gerados ao consumidor
para fins de sua participacdo no sortelo de prémios no ambito do
Programa de Estimulo a Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposi¢Oes contidas
na Lei 18451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, no
Regulamento do Sorteio “Nota Parand™ anexo a Resolugio SEFA 626, de 3 de agosto de 2015,
e no Protocolo n. 16.762.904-0,
RESOLVE:

Art. 1. Ficam disponibilizados no portal Nota Parand, endere¢o eletronico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletrénicos gerados para o consumidor
para fins de sua participag@o no sorteio nimero 63 — CIDADA O, do Programa de Estimulo 2
Cidadania Fiscal do Estado do Parand.

Art. 2" Com o objetivo de assegurar a integridade do arquivo eletrénico que
contém a relag@o de todos os niimeros dos bilhetes e seus respectivos titulares foi gerado, para
fins de sua identificagio e autenticagdo, a seguinte chave tnica de codificagio digital - “hash
code”, obtida com a aplica¢do do algoritmo MDS5 - “*Message Digest Algorithm 57, de dominio
publico: 584A11777F4DA CSCEBDD65C890975CES.

Art. 3.” Esta Resolugio entraem vigor na data de sua publicagio.
Curitiba, em 27 de julho de 2020.

René de Oliveira Garcia Junior
Secretario de Estado da Fazenda
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