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Definicoes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a
solucdo de um problema em um ndmero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informacdo e Comunicacao do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersido, em geral
representada em base hexadecimal, que permite a visualizacdo em letras e nimeros (0a9e AaF),
representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade,
que por nao ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT - Instituto de Pesquisa Tecnolégicas, € um instituto vinculado a Secretaria de Desenvolvimento
Econdmico, Ciéncia, Tecnologia e Inovacao do Estado de Sdo Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional
(GNU/Linux, BSD ou outro) e que n3o precisa ser instalada no disco rigido do computador, uma vez
que, o sistema operacional é executado diretamente a partir do CD e da meméria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcdo de dispersdo criptografica (ou funcdo hash
criptografica) de 128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a
verificacdo de integridade de arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo gréfico e que sdo executados utilizando
algum "browse" de navegacao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instrucées implementadas com linguagem SQL, uma [sub-rotina] ou [funcdol],
geralmente sdo procedimentos manuais idealizados e documentados por analistas de sistemas e
programadores que trabalham com banco de dados ou escrevendo o cédigo-fonte de diversos
softwares.

RECEITA/PR - Sistema de informacao utilizado no pela Secretaria do Estado da Fazenda no programa
Nota Parana.

SEFA - Secretaria do Estado da Fazenda.

TXT - Arquivo de Texto.

WEB - Sistema de informacdes ligadas através de hipermidia que permitem ao usuario acessar uma
infinidade de contelidos através da internet. Para tal é necesséria ligacao a internet e um navegador

(browser) onde sdo visualizados os contetdos disponiveis. S3o exemplos de navegadores: Google
Chrome, Safari, Mozilla Firefox, Internet Explorer, Opera, etc.
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Curitiba, 09 de novembro de 2020.
Relatoério dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana - SEFA
Avenida Vicente Machado, 445 - 10°. Andar
Curitiba- PR

Prezados Senhores,

Em consonancia com o contrato de prestacdo de servicos nro,008/2015 - CRE Protocolo no.
13.772.300-0 de 28 de dezembro de 2015, executamos os trabalhos como descrito no escopo do
mesmo, que foram estruturados com o objetivo de verificar a integridade do sexagésimo nono
sorteio do programa Nota Fiscal Paran3, tendo como referéncia a Resolugdo 1.094/2019, de 12 de
novembro de 2019. As normas utilizadas para execucao de nossos trabalhos encontram-se dispostas
na “Familia NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado dos procedimentos aplicados nado identificamos nenhum aspecto que
indicasse que a infraestrutura, seguranca fisica e légica dos sistemas e banco de dados ndo estavam
consubstanciados na legislacdo vigente, bem como, que a geracdo dos nimeros dos bilhetes ndo
atendeu aos procedimentos descritos na Resolucdo 1.094/2019, de 12 de novembro de 2019.

Ademais, considerando o resultado obtido, as limitacbes inerentes e o escopo acordado dos
procedimentos de auditoria aplicados no 69° sorteio da Nota Parana realizado no dia 09 de
novembro de 2020, ndo veio ao nosso conhecimento nenhum fato que indicasse que o sorteio tenha
deixado de atender as regras do Programa Nota Parand e os aspectos relacionados a integridade,
seguranca e transparéncia dos procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 2SP023701/0-8

=
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Jgff_/':‘.-' i i" "{:’{
1y £ S
\.'i"—--"'f

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9

Mazars. Ao seu lado para
estar sempre a frente.




11

1.2

1.3

MAZARS

Sobre a premiacao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n°
18.451/2015. No Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras
definido pela Secretaria da Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente
fard jus a um cupom numerado para concorrer ao sorteio de prémios gratuitamente, na forma
disciplinada pela Resolucdo SEFA n. 1.094/2019 (Anexo ).

Sobre os prémios

No sorteio serdo distribuidos 20.010 (vinte mil e dez) prémios, nos seguintes valores:

= 1 (um) de R$ 1.000.000,00 (um milh3o de reais);

= 2 (dois) de R$ 200.000,00 (duzentos mil reais);

= 100 (cem) de R$ 10.000,00 (dez mil reais);

= 40000 (quarenta mil) de R$ 10,00 (dez reaias).

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a
quantidade de prémios, havera reducdo, na mesma proporcio, da quantidade de prémios a ser

distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda
incidente.

Condicdes para participar do sorteio
Podera participar do sorteio o consumidor, pessoa fisica, que:

v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota
Parand”;

v" tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a
utilizacdo de seu nome, imagem e voz, bem como a indicacdo do bairro e do municipio em que
reside, para a divulgacdo da presente promocao, sem quaisquer 6nus para a SEFA;

v’ facajus a bilhete(s) eletronico(s)
Sistema de distribuicao dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de
validade de cada sorteio, independentemente de seu valor, gerara um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletrénicos registrados na SEFA, incluido o valor da primeira aquisicado, de
acordo com as condicoes estabelecidas na Lein. 18.451, de 2015, e em sua regulamentacio.

Para efeito de definicdo da quantidade de bilhetes eletrénicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no
Sistema da “Nota Parand” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatério a que
se refere o item e R$ 200,00 (duzentos reais), desprezando-se a parte n3o inteira dessa divis3o.

Somente serdo considerados, para efeitos de geracao de bilhetes, os documentos fiscais eletrénicos
que atendam as condicoes previstas na Lein. 18.451, de 6 de abril de 2015, e na sua regulamentacao.
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Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.
Sistemas da Informacao - Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parand, a SEFA conta com os sistemas da informacao
e controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidaddo efetuar a manifestacao de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacdo de “Login e senha de seguranca”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do
Parana) o qual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da
loteria federal, data de limite de adesdo ao sorteio e cadastro da quantidade de prémios a serem
sorteados.

Distribuicao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolucdo 1.094/2019 (Anexo I). Os bilhetes sdo gerados considerando os valores registrados de
cada nota fiscal do consumidor.

Apds gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parang, informando a quantidade
de bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o
sorteio dos bilhetes. Para gerar os nimeros sorteados, o sistema utiliza os quatro ultimos nimeros
dos quatro prémios da loteria federal, denominado internamente de “SEMENTE” o qual é digitado no
sistema de Sorteio e apds isto, sdo gerados os bilhetes premiados.
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3 Processos do Sorteio

3.1 Geracao de Bilhete
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3.2 Auditoriado Sorteio
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3.4 Importacio do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer
as exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

= |nspecio Prévia do Sistema e Procedimentos;

= Verificacdo dainfraestrutura do sistema (Hardwares);

= Verificacdo da seguranca fisica e logica do ambiente de processamento de dados (Softwares);
= Verificacdo da geracdo dos niumeros de bilhetes;

=  Acompanhamento da execucao do processo de sorteios;

= Execucdo de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracido dos computadores e softwares avaliados.

Na data do sorteio:

= Verificar se que os computadores e softwares ndo foram violados apés a Gltima utilizacao;
= Verificar se a geracdo dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacdo dos dados;

= Divulgacao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padroes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracao e Dispersao de Bilhete

Descricdo Sumaria do Processo

Para a execucdo do sorteio, é necessario que sejam gerados os nimeros de bilhetes os quais serdo
distribuidos de forma uniforme a todos os consumidores aptos a participar do sorteio da premiacao
Nota Parana. Apés a distribuicao, os bilhetes sdo publicados no portal Nota Parana para a consulta
dos contribuintes.

Sistema utilizado: Receita/PR

Geracio de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publicacdo no portal, a fim de, verificar o
nivel de seguranca e integridade do processo.

O periodo base das notas fiscais € o més de julho de 2020.
Aspecto Identificado

Alinicializacdo do processamento para geracao de bilhetes e distribuicdo foi realizada e concluida no
dia 21/10/2020. O sistema gerou 14.473.135 bilhetes, que apés homologado foram publicados no
portal Nota Parana no dia 27/10/2020.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”,
nado apresentando inconformidade.

1 Mazars. Ao seu lado para
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Risco Identificado
Nenhum risco identificado.
Recomendaciao

Nao se aplica.

Evidéncias:

Inicio e conclusao do processamento de geracao de bilhetes e publicacao.

Cadasgtro Inicial

Mimero Sorteio: 58

Data Referéncia: 07/2020
Data da Loterial Federal: 07/11/2020
Data Limite para adesdo: 20010/2020

Diata Limite para divulgagdo dos 08/11/2020
bilhates:

Quantidade prémios: 40103
alor bilhete: R 200,00
Tipo Sorteio: CIDADAC
Lista de prémios
Ordem Valor Quantidade
1 RE 1.000.000,00 1

2-3 RS 200.000.00 2

4-103 RS 10.000.00 100

104 - 401032 RF 10,00 40000
Pégina 1 de1 1 a4 de 4 registro(s)

Bilhetes gerados: 14473135
Paricipantes: 2053604

Dats publicacdo Digrio Oficial:

Verificacido de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informacdes do arquivo de distribuicdo gerado pelo sistema Receita/PR
que relaciona o CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo
sistema e verificar duplicidade de bilhetes.

Nota

Para a verificacdo de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

12 Mazars. Ao seu lado para
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Aspecto Identificado

Apds a finalizacdo do processamento e a geracdo do arquivo “CPF X Bilhete”, o sistema gerou
adequadamente o HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a
Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_69_CPF_x_Bilhete.txt
= Hash: BA4396B443886AEC53BE99A2C78E47DB

O numero de HASH gerado em nossos testes estd em conformidade com o ndmero gerado pelo
sistema Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.

Comparativo de HASH - Mazars

lil_ﬂm] Verify / Create Hash Help
(®) File ) Walume ) Teut
File |:Iad§n - Novembro 2020418 Faze - Pré SDltEiD'\SD[lEiD_ES_EPF_H_Bi|hEtE.lHt| Calculate
Hash Funciton | tD5 v |Upper caze output
Progress

Data Hazhed |234.? ME |

Calculated Hash |EA43SEB 447300664 C5IBE D04 2CTAE470E | |MD5 |

Comparisan Hash |BMESEB443885.-’-‘«EE538E99.-’-‘«2E?8E4?‘DB | @

Hazhes are egual

O arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_69_CPF_x_Bilhete
CPF NUMERO_DO_BILHETE
1 2987204976 1
2 58726252968 2
3 73113700000 3
4 2530358990 4
5 1873497970 5
6 50329980978 6
7 14343355934 7
8 23052848968 8
9 5286437998 9
10 1868854906 10
1 5250702902 1
12 6101761967 12
13 602862965 13
14 6635308903 14
15 | 82680850963 15

13 Mazars. Ao seu lado para
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Sistema de auditoria de dados IDEA

W BILHETES DUPLICADOS ]

& E E E= E=/ Filtrar

Banco_de_dados Data Usuario
=) Detectar chaves duplicadas 23/10/2020 - 13:47 victor.nascimento
Nome do arquivo: CHMAZARS\Auditoria\SEFA - Mota Parana't69° Sorteio Cidadao -

Novembro 20200 DEA\BILHETES DUPLICADQS.IMD

Numero de registros: 0

Campo de controle: Menhum total de controle

Total de controle: Menhum total de controle

Mome do arguive: CAMAZARS Auditoria\SEFA - Mota Parana\6%® Sorteio Cidaddo -

Movembro 20200 DEA\Sorteio_69_CPF_x_Bilhete.|MD

Nimero de registros: 14473135

Chave usada: MUMERCQ_DO_BILHETE/A

Opgéo de duplicagio: Elementos de saida duplicados.

Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_69_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "MUMERO_DO_BILHETE", "A"
task. OutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbMame, "

Set task = Mothing

Set db = Mothing

Client.OpenDatabase (dbMName)

Scritp (Instrucio) do IDEA

Sorteio_69_CPF_x_Bilhete.IMD

Importar arquivo delimitado 23/10/2020- 13:42 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio Cidadao - Novembro
2020\1° Fase - Pré Sorteio\Sorteio_69_CPF_x_Bilhete.txt

Numero de registros: 14473135

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio Cidadao
- Novembro 2020\IDEA\Sorteio_69_CPF_x_Bilhete.RDF

dbName ="Sorteio_69_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio Cidadao -
Novembro 2020\1° Fase - Pré Sorteio\Sorteio_69_CPF_x_Bilhete.txt", dbName, FALSE, "",
"C:\AMAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio Cidadao - Novembro
2020\IDEA\Sorteio_69_CPF_x_Bilhete.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 23/10/2020 - 13:44 victor.nascimento

Indexado por: NUMERO_DO BILHETE/A

Set db = Client.OpenDatabase("Sorteio_69_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "NUMERO_DO _BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados 23/10/2020 - 13:45 victor.nascimento

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_69_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "CPF","A"

14 Mazars. Ao seu lado para
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task.Index FALSE
Set task = Nothing
Set db = Nothing

Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base
de julho de 2020 e regras descritas na resolucao 1.094/2019.

Nota

Para a verificacdo e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars,
ﬂl DEAJ)

Aspecto Identificado

Apos a finalizacido do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X
Saldo”, o sistema realiza o calculo do nimero de HASH baseado na funcdo MD5. O arquivo gerado foi
disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o nimero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_69_CPF_x_Saldo.txt
= Hash: 515A96F424E1D880F367AF49266B6952

O numero de HASH gerado em nossos testes estd em conformidade com o ndmero gerado pelo
sistema Receita/PR e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos
consumidores.

Evidéncias:

Numero de HASH do sistema Receita/PR

Comparativo de HASH - Mazars

lljj] Verity / Create Hash Lt
®File  Owvaolume () Text
File |Zidad5|:| - Movembro 2020418 Faze - Pré SorteiohSorteio_B3_CPF_x_S alu:lu:u.t:-:t| Calculate
Hazh Funciton | MD5 w Upper case output
Progress

D ata Hashed |53-95 ME |

Calculated Hash |51 FA9EF 424F 1 DEA0F 367 AF 4926EEE952 | |MD5 |

Comparizon Hazsh |5'| B&9EF424E1DBR0F367AF49266EE952 | @,

Hazhes are equal
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BEE MAZARS

O arquivo contém o nimero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_69_CPF_x_Saldo |

CPF DATA_PROCESSAMENTO QNT_DE_MNOTAS | SALDO_TOTAL | QNT_BILHETES | V_SALDO_IDEA
1 85596 : 21/10/2020 10 1.322,95 I 7
2 320991 ; 21/10/2020 18 12.021,34 61 &1
3 374199 | 21/10/2020 12 1.889,02 10 10
4 403717 ; 21/10/2020 44 2.719.63 14 14
4 513067 | 21/10/2020 1 619,31 4 4
] 337837 ; 21/10/2020 1 50,00 1 1
7 650994 : 21/10/2020 3 200,99 2 2
8 662909 : 21/10/2020 ] 326,33 2 2
9 665916 ; 21/10/2020 5 647,97 4 4
10 673935 : 21/10/2020 1 577,32 3 3
il 675989 ; 21/10/2020 7 852,31 5 5
12 677922 | 21/10/2020 10 1.509,04 8 8
13 681954 ; 21/10/2020 1 4422 1 1
14 686913 : 21/10/2020 4 648,60 4 4
15 682067 : 21/10/2020 ] 423,38 3 3
16 694932 : 21/10/2020 17 5.174,58 26 26
17 696386 | 21/10/2020 20 2.711,18 14 14
18 702978 : 21/10/2020 T 1.081,48 ] ]
19 704911 § 21/10/2020 14 2.190,49 " 1a
20 711969 ; 21/10/2020 1 1.404,03 a
21 720950 | 21/10/2020 9 138947 7 7
22 730912 : 21/10/2020 14 2.440,03 13 13
23 731994  21/10/2020 2 478,40 3 3
24 732966 : 21/10/2020 14 678,64 4 4
25 734900 ; 21/10/2020 5 254,86 2 2
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MAZARS

Sistema de auditoria de dados IDEA

W DIFERENCA BILHETES SEFA X IDEA]

& | E B E-E=| Filtrar

Banco_de_dados Data Usuarno
=J DIFERENCA BILHETES SEFA X IDEA.IMD
=] Extragdo de registros 23/10/2020 - 13:34 victor.nascimento
Nome do arquive: CAMAZARSAuditoria\SEFA - Mota Parand\69® Sorteio Cidadao -

Movernbro 20200 DEANDIFEREMCA BILHETES SEFA X IDEAIMD

MNimero de registros: 0

Campo de controle: Menhum total de controle

Total de controle: Menhurn total de controle

Extrair de: CAMAZARS Auditonia\SEFA - Mota Paranal 69 Sorteio Cidadao -

Movembro 20200 DEASorteio_69_CPF_x_Saldo.IMD

Mdamerao de registros: 2053604

Indexado por: Nenhum indice

Intervale de extragdo: 1- 2053604

Critério de extragdo: QOMT_BILHETES <= W_SALDO_IDEA

Codigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_69_CPF_x_Saldo.MD")

Set tazk = db.Extraction

task.IncludesllFields

dbMame = "DIFEREMCA BILHETES SEFA X IDEA.IMD"
task.AddExtraction dbMame, ", " QNT_BILHETES <= V_SALDO_IDEA "
task.PerformTask 1, db.Count

Set task = Mothing

Set db = Mothing

Client.OpenDatabase (dbMame)

Scritp (Instrucio) do IDEA

17

Sorteio_69_CPF_x_Saldo.IMD

Importar arquivo delimitado 23/10/2020-13:34 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio Cidadao -
Novembro 2020\1° Fase - Pré Sorteio\Sorteio_69_CPF_x_Saldo.txt

Numero de registros: 2053604

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio
Cidadao - Novembro 2020\IDEA\Sorteio_69_CPF_x_Saldo.RDF

dbName ="Sorteio_69_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio Cidadao
- Novembro 2020\1° Fase - Pré Sorteio\Sorteio_69_CPF_x_Saldo.txt", dbName, FALSE,"",
"C:\MAZARS\Auditoria\SEFA - Nota Parand\69° Sorteio Cidadao - Novembro
2020\IDEA\Sorteio_69_CPF_x_Saldo.RDF", FALSE

Client.OpenDatabase (dbName)

Adicionar Campos 23/10/2020-13:34 victor.nascimento

Campo #1:

Nome do campo: V_SALDO_IDEA

Descricdo do campo:

Tipo de campo: Numérico virtual

Nuamero de decimais do campo: O

Equacdodocampo: @Int(@Int(SALDO_TOTAL)/200+1)

Mazars. Ao seu lado para
estar sempre a frente.
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MAZARS

Set db = Client.OpenDatabase("Sorteio_69_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqn = "@Int(@Int( SALDO_TOTAL )/200+1)"
field.Name = "V_SALDO_IDEA"
field.Description=""

field. Type = WI_VIRT_NUM

field.Equation = eqn

field.Decimals =0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar
com o arquivo “Sorteio_69_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo
equivalentes.

Nota

Para a verificacdo e célculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o
software da Mazars, “IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_69_CPF_x_DocumentoFiscalValido extraido diretamente do banco
de dados do sistema que contém todos os documentos validos e seus respectivos valores, realizamos
o agrupamento de todos os registros por CPF e verificamos se o saldo total dos registros do banco de
dados é equivalente ao arquivo processado pelo Receita/PR “CPF x Saldo”. Nao identificamos
diferencaentre o saldo dos arquivos durante o processamento e cruzamento de informacdes dos dois
arquivos.

18 Mazars. Ao seu lado para
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MAZARS

Evidéncias:

Sistema de auditoria de dados IDEA

W DIFERNECA DE QNT DE BILHETES... |

& | E E E= E=/ Filtrar

Banco_de_dados Data Usuario
=] DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD
=] Extragdo de registros 23/10/2020 - 13:42 victor.nascimento
Meme de arquive: CAMAZARS\Auditoria\SEFA - Mota Parand\69® Sorteio Cidadao -
Movembro 20200 DEA\DIFERNECA DE QNT DE BILHETES NOS
ARCUIVOS.IMD
MNidmero de registros: 0
Campo de controle: Menhum total de contrele
Total de controle: Menhum total de controle
Extrair de: CAMAZARS\Auditoria\SEFA - Nota Parand\69® Sorteio Cidaddo -

Movembro 20200DEAVARQUIVO CPF SALDO X DOC VALIDOS.IMD

MNidmero de registros: 2053604

Indexado por: Menhum indice

Intervale de extragdo: 1- 2053604

Critéric de extracdo: V_TOTAL_BILHETES <> OQMNT_BILHETES

Codigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD™)

Set task = db.Extraction

task.IncludefllFields

dbMame = "DIFERMECA DE GMNT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbMame, ", " V_TOTAL_BILHETES <=

QMT BILHETES "

Script (Instrucio) do IDEA
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Sorteio_69_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado 23/10/2020-13:36 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Paran4\69° Sorteio Cidadao -
Novembro 2020\1° Fase - Pré Sorteio\Sorteio_69_CPF_x_DocumentoFiscalValido.txt
Ndmero de registros: 17567552

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio
Cidadao - Novembro 2020\IDEA\Sorteio_69_CPF_x_DocumentoFiscalValido.RDF
dbName = "Sorteio_69_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio Cidadao
- Novembro 2020\1° Fase - Pré Sorteio\Sorteio_69_CPF_x_DocumentoFiscalValido.txt",
dbName, FALSE, "", "C\MAZARS\Auditoria\SEFA - Nota Paran4\69° Sorteio Cidadao -
Novembro 2020\IDEA\Sorteio_69_CPF_x_DocumentoFiscalValido.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados 23/10/2020- 13:38 victor.nascimento

Indexado por: CPF/A

Set db = Client.OpenDatabase("Sorteio_69_CPF_x_DocumentoFiscalValido.IMD")

Set task = db.Index

task.AddKey "CPF","A"

task.Index FALSE

Set task = Nothing

Mazars. Ao seu lado para
estar sempre a frente.
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MAZARS

Set db = Nothing

Verificacido das informacoes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execucdo dos testes previamente definidos pela equipe da SEFA a fim de garantir que
as regras do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no
banco de dados utilizando instrugcdes SQL.

Relacionamos abaixo os testes executados:

Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/10/2020 deverao
receber bilhetes para o sorteio de novembro/2020;

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos
1 bilhete para o sorteio;

Cada cidad3o participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 nao podem ser somadas para distribuicdo dos bilhetes;

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum
bilhete de sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio
bilhete ou sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no
intervalo;

N3o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)
Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;
Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucado 1.094n3o podem ser somadas para distribuicdo dos bilhetes.

Aspecto Identificado

Acompanhamos a execucao dos testes realizados pela SEFA, todos os testes foram concluidos com
sucesso, sem apresentar qualquer inconsisténcia.
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NEE MAZARS

Risco Identificado
Nenhum risco identificado.
Evidéncias:

(@)  Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/10/2020 deverao
receber bilhetes para o sorteio de novembro/2020;

WXI
FPEBYQR BRR Sued

Planilha Query Builder

ETEIO AHD
IDITSTTA AHD

% 4
D Resultado da Consulta 3 *

a E Gﬂ @ 5QL | Todas as Linhas Extraidas: 1 em 4,376 segundos

COUNT(®)
1 i

21 Mazars. Ao seu lado para
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(b)

(c)

NEE MAZARS

Cidadaos bloqueados nao podem receber bilhetes para o sorteio;

o HFPRProducio * |
PERYA RR Eved

Planiha Query Builder

D') AND U, INDSITUACAOPROGRAMA =| 0 SIGNIFICA QUE ESTA BELOQUEADO HO PRI

AW
DResulmdo da Consulta *

,f 5 Eﬂ @ 50L | Todas as Linhas Extraidas: 1 em 0,534 segundos

B comrs

1 i}

Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao
menos 1 bilhete para o sorteio;

& NFPRProducio * |
FPEBRUR R Gued

Planilha Query Builder

! TID') AHD D.DTEMI 0 < TO DATE ('

701', 'YYYYMMDD') AHD

-

[ Resultado da Consulta =

a E E’[ﬂ @ SQL | Todas as Linhas Extraidas: 1 em 264,528 segundos

[{ counT(COUNT(SU.IDUSUARIC))
1 296265

22 Mazars. Ao seu lado para
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i HFPRProducso * |
FPEBOR BEB G¥e¢d

Planilha Query Builder
55, IDSURTELD = 69 AR

53.QTDEILHETES »= 1 AHD
55, 0TDHNOTASVALIDAS = 1 AHD
35, IDUSTARTIO IH |
-- TEUARIOS COM APENAZ M4 NOTA VALIDA
= SELECT SU. IDUSTUARIO
FROM
NFPR.TE_NFPRDOCFISCAL D,
NFPR.TE_NFPRDOCFISCALCALCULADD DC,
NFPR.TE_NFFRIORETEIODADOSTISTARTIO 307
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AHD
D.DTEMIZEA0 »= TO_DATE ('Z0Z00701', 'YVT¥MMDD') AHD D.DTEMISSA0 < TO_DATE ('Z0Z00501', 'YVTVyMMDD ') AHD
DC.CDMENSAGEMDOC = 1 AHD
SU.CNPJCPF = D.CPFDESTREMET AHD
GU.DTREFERENCIA = TO_DATE ('Z0200701', '"TYVYMMDD') AHD
SU.INDTIPODOCUMENTO = 1 RAHD
SU.INDSITUACAQSORTEIO = 1 AHD
GU.INDSITUACAOPROGRAMA = 1 --AND
GROUP BY
510, IDUSTTARTO
HAVTIHG
COUHT (*) = 1)

-

[ Resultado da Consulta

r E Gﬂ @ SQL | Todas as Linhas Extraidas: 1 em 342,232 sequndos

COUNT(*)
1 296265

(d)  Cadacidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras
(documentos fiscais validos para o programa) no més de referéncia + 1;

mﬁnmpiax[
CEHBYR RBE &M G oseunds

AS VAL_TOTAL, SUM [CASE WHEN ¥LTOTA 3 0 TOTALDOC ERD

PM'] AHD

] ELSE VLTOTALDOC ERD

aw
[B> Resultado da Consulta

3 5 W) [ s | Todas as Linhas Extraidas: 0 em 3744,214 segundos
o B sumen. |8 vato. ]l TRoncl.[@ sureE..
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NEE MAZARS

(e) Notas invalidas para o Programa Nota Parand ndo podem ser somadas para distribuicao dos

bilhetes;
o NFPRProducso * |
(2
CEBBR R Gued
Flanilha Query Builder
[ | LY FrE. lj:i_jljr FPELUILIL LA L ALLULAIN DU ALL ¥
NFFE.TE_NFFEUSUARIOPF C
NFFE.TE_NFF SALD
_DATE | oD ')
TO_DATE
VHEN VLTOTALDOC > 10000
THEH 10000
5. WLNOT.
. 4 :
[ Resultado da Consulta *
& B T E& sQL | Todas as Linhas Extraidas: 0 em 3629,247 segundos
ceF |§ wrora..|@ vaiTo..|g TRunc(..|§ eneETE..
24
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(f)

(9)

NEE MAZARS

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para
que os prémios sejam bloqueados preventivamente;

o WFPRProducso * |

CERBR RE &ued

Planiha Query Builder

para o mimero do sorteio!!

< TO_DATE (' ¥ MDD ') AHD -- DOCUMENTOS DO MES

-

[3> Resultado da Consulta %
# 5, §) Bk 59U | Todas as Linhas Extraidas: 0 em 530,252 sequndos

ceroEs...[J vinota. Jl sump.... |

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucdo 1130 n3o podem ser somadas para distribuicdo dos bilhetes;

mmmgﬁﬂ\ ]
PEBBA BB Bued Bwron |

Planiha  Query Builder

ry

> Resultado da Consulta *
o 5 ) &0 | TodasasLinhas Extraidas: 0 em 0,515 segundos

ooocr..J| owenr[§ wenr [§ coion. 8 awre. i coroes. [§ coomom. i otven. 8 woveL. | servoc[§ suesen.. 8 weooc [§ orewss.. [ wroma.Jd mooc [§ cocss.[d oros..[§ oves]§ omece. [ s [§
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NEE MAZARS

hnPPRProdugio * ©
FITICF Y IYY L
Planiha | Query Buider

| o

av
[ Resultado da Consufta x

5 W) 3 50 | Todas as Linhes Extraidas: 0 em 0,436 sequndos

§ ooocr..[j avenm[§ wer [§ crowow.]§ oexe.§ oros. ] coar. [ cwen.J vooa... [§ ssepocy ses..[§ weooc [§ omvs..§ wrora.[§ mooc [f coas.[§ oras.. [ owee.]§ omee. i e [d

(h)  Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum
bilhete de sorteio;

{2 NFPRProducdo * |
FERRR BE &led

Flanilha Query Builder
B JUL . LPFLE S LEEME |

BESFIECT US.CNPJCPF

NFPE. TE_NFF
HFPE. TE_NFFE.
{HERE

TEID 1 RAHD -- 1 = ADERIUT 40 REGULAMENTO
= BE.DTREFEEENCIA RHD
THENTO = E.INDTIPODOCUMENTO RHD

W
D Resultado da Consulta *

a E Elﬂ @ S0L | Todas as Linhas Extraidas: 1 em 14,075 sequndos

COUNT()
1 i
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(i)

NEE MAZARS

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio
bilhete ou sorteio bilhete numerado;

mm;sax[
FPERYR BRE &% ¢ & oooiseunds

Planilha Query Builder

DE BILHETES DA TABELA S0RTEID E A QUANTIDADE DE REG ABELAS DE BILHETES E EILHETES NUMER
S, COUNT(+)

RETEIO AHD

IDSALDO AHD
iN. IDEILHETE

I0, 3.0TDBILHETES|

AW

ESal’da do 5cript % | [P»Resultado da Consulta *
r«; E.l] @ﬂ @ SQL | Todas as Linhas Extraidas: 1em 328,597 segundos

IDsoRTE[o@ QTDBILHETES ‘ COUNT(®) |
1 69 14473135 14473135

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no
intervalo;

{ iFPRProduco * |
FEBROR G BERed

Planilha Query Builder

LHETE) , MAX(NEEILHETE )
TEIOEILHETENUMERADQ

(gelect idEilh
[select

.
D Resultado da Consulta 1 *

f ,E] Elﬂ |§ SQL | Todas as Linhas Extraidas: 1 em 51,402 segundos

MIN(NRBILHETE) [ MAX(NRBILHETE) |
1 1 14473135
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MAZARS

B NFERProducdo * |

CEBBR BR &ued

Flaniha Query Builder

{select idEilh from nfpr
[select o from nfp

%

[> Resultado da Consulta 1 *
A S ) Ek 5oL | Todas as Linhas Extraidas: 1 em 51,402 segundos

MIN(NRBILHETE) [{]  MAX(NRBILHETE) |
1 1 14473135

Nao podem existir bilhetes com um mesmo nlimero no mesmo sorteio; (Duplicidade);

28

(@ FPRProducdo * |

FERBQR BR &Red

Planilha Query Builder

ROUP BY NEEILHETE
[AYTHG COUHT |

e

[B> Resultado da Consulta

s 5, {0 Gk s0L | Todas as Linhas Extraidas: 0 em 50,844 segundos

NRBILH... []  COUNT(?)

Mazars. Ao seu lado para
estar sempre a frente.




(1)

(m)

MAZARS

Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

(@ FPRProducdo * |

FERER RBR

Qqed

Planilha Query Builder

[SRSELECT NREILHETE, COUHT (¥
TEIOEILHETENUMERADO

from nfpr.th_nf
ldo from nfpr.th

i
ROUP BY NREILHETE
[AVTHG COUHT (*) :

Fa.

[ Resultado da Consulta *
f E E’[ﬂ @ SGQL | Todas as Linhas Extraidas: 0 em 50,844 sequndos

NREILH... [§ counT(?) |

Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

PERRA R &ued

Flanilha Query Builder

TOTALDOC)

0 < TO_DATE |

TDEILHETE S

SUM(D. VLTOTALD

-

[ Resultado da Consulta *
# &, ) Bk 50U | Todas as Linhas Extraidas: 0 em 3243,425 segundos

CPFDES...| QTDBIL...| SUM(D....

29
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NEE MAZARS

(n) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a
resolucado 262 nao podem ser somadas para distribuicao dos bilhetes;

BoMFPRProdugo * |
FEBURE BR &ued

Planilha Query Builder

rs. 2
[ Resultado da Consulta *

a 5 §) &k 50U | Todas as Linhas Extraidas: 0 em 3876,685 segundos
[ |8 omoen... [ qmer.. [ wrcTa..[g wToTA..

6 Processo do Sorteio
Descricdo Sumaria do Processo

Para gerar arelacio dos bilhetes sorteados, € utilizado o aplicativo do IPT, que utiliza como “semente”
os quatro ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio.
(Anexo 1V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o
sistema do IPT)

b) Inicializacdo do notebook com o sistema do IPT

Verificar se ndo ha informacdes armazenadas no Disco Rigido. “HD”

Verificacdo do Hash do aplicativo do IPT

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

Verificar a geracao dos bilhetes eletrénicos numerados

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

P e e N
D000

©

Sistema utilizado: Sorteio Nota Parana
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MAZARS

Verificar ainviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento estd armazenado em um local seguro e em cofre lacrado, acompanhar a
retirada do equipamento e verificar a integridade dele.

Resultado dos trabalhos

No dia 09/11/2020, foi realizado o procedimento de abertura do cofre com o niimero de patrimoénio
100.001.471.404, onde estava armazenado o notebook utilizado para a execucio do sorteio dos
bilhetes premiados. Conforme a ata do sexagésimo sétimo sorteio, o notebook foi lacrado no dia
08/10/2020 em um envelope de seguranca com o N ° 14919392 e assinado pelos auditores. (Anexo
)

Nao identificamos indicios de violacdo no envelope, assegurando assim a integridade fisica do
equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do sexagésimo nono sorteio, apds o
final do sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do envelope N
©14919393.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados.
(Anexo )

= Presidente da Sessdo: MARTA JANDIRA QUAGLIA GAMBINI
= Secretario da Sessdo: MARIA SUZANA LIPORI
= Auditor Mazars: SILVINO SOUZA NETO

Evidéncias:

Ndamero de patriménio do cofre utilizado para custédia do notebook.
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Trecho da ata do sexagésimo sétimo sorteio referenciando o nimero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorteio 67 CPF_x_Bithete txt) com seu cadigo hash
72ED365C4AEDDS175B414DD1A22078F4. Conferido com o codigo registrado na Resolugéo n® 999/2020,
publicado no Diario Oficial do Estado do Parana em 06/10/2020 - Edigao n® 10785

A pasta do sorteio 67 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919392, O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Fermanda Benvenuto
Dudek (Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a4 empresa de auditoria.

6. Encerramento da sesséo
As 10h15 encerrou-se a sessao aberta ao publico.

Envelope de seguranca. N ° 14919392 do sorteio anterior.

Apds o término do sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N °
14919393
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Foi criado uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N°
14919393 (Anexo 1)

Foi confirmado o arquivo de bilhetes gerados (Sorfeio_69_CPF_x_Bilhete.txt) com seu codigo hash
BA4396B443886 AECSIBEY9A2CT8E4TDB. Conferido com o cédigo registrado na Resolugao n°® 1076/2020,
publicado no Diario Oficial do Estado do Parana em 27/1 0/2020 - Edigao n® 10799

A pasta do sorteio 69 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranga n° 14919393. O envﬁejlolpe T}c?i assirjado
porM¢mg_q¢u“,QLaWhaﬁaﬂﬂww(SEFAﬂlRE)|TmueEd;wL1;$nn[SEFAKZRE}e:nwmﬁbuJalch
(Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre e o procedimento acompanhada pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e 4 empresa de auditoria.

6. Encerramento da sessao
As 10h00 encerrou-se a sessdo aberta ao publico.

Inicializacao do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sessdo do sexagésimo nono sorteio do programa Nota Paran3, conexao dos cabos no
equipamento, assegurar que nenhum sistema operacional estd instalado no equipamento,
inicializacdo do sistema operacional via CD e atualizacido da data e hora do sistema.

Aspecto Identificado

A sessdo do sexagésimo nono sorteio do programa Nota Parand foi iniciado as 09:52 do dia
09/11/2020. Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio

ao responsavel técnico do sorteio, e os procedimentos de inicializacdo do equipamento.

Atualizacdo da data e hora.

ubuntu@ubuntu: ~

To run a AN sdminist (user "root"), use "sudo <command=".
See "ma

ubunt

ubunt

Mon Nov 9
ubuntu@ubuntu

W W

14 BRST 2828
ubuntu@ubuntu:-35 |
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Verificar se ndo ha informagoes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parand ndo contém nenhum tipo de
informacao em seu Disco Rigido (HD).

Aspecto Identificado
Durante a sessdo do sorteio da Nota Paran4, o auxiliar técnico demonstrou que o notebook utilizado
ndo contém nenhum tipo de dados ou informacdo em seu disco rigido.

jdev/sda - GParted

ce Partition Help

. fdev/sda (149.05GiB) :

unallocated
149.05 GiB
Partition File System Size Used Unused Flags
unallocated unallocated 149.05 GiB =

Verificacdo do Hash do aplicativo do IPT

Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteracido no
“codigo fonte” do aplicativo.

Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH
conforme abaixo:

= Arquivo: Sorteio.jar
= HASH:E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do
programa utilizado durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.
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Evidéncias:
HASH do programa do sorteio.

ubuntu@ubuntu: ~

mmand=" .

14
14 BRST 2828

do gparted

r

Sorteio.jar
HASH gerado pela Mazars.
l||_\|lJ1] Verify / Create Hash Help
@) File: Wolume Test
File :5%&uditoriabSEFA, - Mata Parand\Soteio Eletronico_Mota Fiscal Parana.jar I:I Calculate
Hash Funcitan | MD5 - Upper caze output |/
Progress

Data Hashed 88.41KB
Calculated Hash  E156130802C40620B956F8CC3AEB1C561 MD5

Comparizon Hash

The comparizon hash iz an aptional field

Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT

Objetivo do Teste

Verificar se as informacdes necessarias para execucao do sorteio foram inseridas adequadamente,
acompanhar a execucido do sorteio e apresentacdo dos 3 primeiros bilhetes sorteados aos
participantes do evento.

Aspecto Identificado

Acompanhamos a insercao dos dados no aplicativo do sorteio, os dados digitados foram:
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Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: SILVINO SOUZANETO
CPF:032.805.269-81

Dados do Primeiro Responsavel

MARTA JANDIRA QUAGLIA GAMBINI
CPF:604.926.279-91

Ndmero do sorteio: 69

Ndmero de prémios: 40.103

Ndamero de bilhetes: 14.473.135
Loteria: 5512

Semente: 6631 6107 4567 0036

Diario oficial: 27/10/2020

Dados do Segundo Responsavel

MARIA SUZANA LIPORI
CPF:617.711.479-20

Ndmero do sorteio: 69

Ndmero de prémios: 40.103
Ndamero de bilhetes: 14.473.135
Loteria: 5512

Semente: 6631 6107 4567 0036
Diario oficial: 27/10/2020

Apds a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nimeros dos
bilhetes premiados.

= Arquivo: Sorteio_069.ipt
= HASH:3BCBF5D8E43DCE211915489C3CE5SECAC

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 6634098
= 2°Prémio - Bilhete: 1116980
= 3°Prémio - Bilhete: 3235851

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo 1)

36 Mazars. Ao seu lado para
estar sempre a frente.



MAZARS

Evidéncia

Dados Auditoria.

O SEFAIPR o'

| Auditoria | 12 Responsavel = 2¢ Responsavel | Sorteio | Sobre |

Empresa: MAZARS AUDITORES INDEPENDENTE CHPL: |D?E‘2634DOC01 S8 L\l‘

Auditor: SILMINDG SOUZA NETOD CPF: |I33?EEI'.=.|?5\'-.-E]J

Dados primeiro responsavel.

& SEFA /PR

| Auditoria | 12 Responsavel | 2¢ Responsavel | Sorteio | Sobre |

Nome completo: MARTA JANDIRA QUAGLIA GAMEBIMI CPF: 60452627591
Nimero do sorteio: 69 | Data do diario oficial: [27/10/2020 |
Nimero de bilhetes: 14473135 NOmero de prémios: 40103 |
Loteria: (5512 | Semente: |§5315107456700356||

Dados segundo responsavel.

S SEERFPR = = n e
| Auditoria [ 1? Responsavel & 20 Respungfﬁml | Sorteio | Sobre |

Nome completa: MARIA SUZANA LIPORI CPF: |61771147920
Nimero do sorteio: |69 Data do diario oficial: [27/10/2020 |
Nimero de bilhetes: 14473135 MOmero de prémios: 40103 |
Loteria: 5512 | Semente: G631610745570036)|

Verificar a geracao dos bilhetes eletrénicos numerados

Numero de Hash do resultado do sorteio.

Arquivo - Resultado
Argquivo: Sorteio_0G8.ipt

Hash: 3BCBFSDEE43DCE211915480C3CESECAC
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Comparativo de nimero de Hash do sorteio e Mazars.

'1'i||'|ﬂ|] Verify / Create Hash Help
- (®) File () Walume () Text
File |ané\899 Sarteia Cidad3a - Hovermbra 2020422 Fase - Sorteio\SurIein_DEEl.ipt| Calculate
Hazh Funciton | MDS w Upper case output
Proagress

[ ata Hashed |?U3.? KE |

Eelendeies] Megh |3EIEBF5D BE43DCE211915499C3CERE CAL | IMDE I

Comparisan Hash |SBEBF5D8E43DEE21181 B439C3CERECAC | @

Hazhes are equal

Divulgacao dos 3 primeiros bilhetes sorteados.

I_JSnrtem 069ipt E3 l

[l

L

[l

TA]

bata e horario: Segunda-feira, 08/11/2020 - 09:55:26
Hamero do sozkeiq: 69

Mimero de prémins: 40103

Namsro de bilhshes: 14473135

Loteria: 5512

Semente: €6631610745670036

Digrin oficial: 27/10/2020

1 & J: 7.326.8 -
i i CHNPJ: MAZARS AUDITORES INDEPENDENTES / 07.326.840/0001

Home do auditor & CPF: SILVINC SCUZR WETC / 032.805.269-381
Home do 1° responsaysl & CPF: MARTAZ JANDIRA QUAGLIA GAMBINI / €04.926.279-91
Home do 2° responsayel & CPF: MARTA SUZANA LIPCRI / &€17.711.479-20

WVersan da interface: 1
Versdo do gezadox: 20
Versan do Java: 1.6.0
6634098 |
1116580 |
3235851 |
125366459 |
12124088 |
I

I

I

I

/20
2

6 (Sun Microsystems Inc.)

=1 i s L B

TE29210
3Te0497
912548 | 10

W

98

Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

Objetivo do Teste

Verificar se a associacdo dos bilhetes premiados com o CPF dos contribuintes participantes do
sorteio.
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Aspecto Identificado

O arquivo “Sorteio_069.ipt” foi importado para o sistema Receita/PR para associacio dos bilhetes
premiados com os CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou
o arquivo contendo o resultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_69_CPF_x_Bilhete_x_Premio

= HASH: 7E1CD96E6FF7802539A85085333056%9A

Nao identificamos inconsisténcia no processo.
Evidéncia

Arquivo com resultado do sorteio e associacio dos bilhetes.

Arquivo 2 - CPF x Bilhete x Premio
Arguiva: Sorteio_89_CPF_x_Bilhete_x_Premio txd

Hash: TE1CDO8EGFFTE02530A8508533305604

Comparativo de HASH dos arquivos de associacao dos bilhetes. Hash gerado pela Mazars

1i||'|m] Verify / Create Hash Help
(®) File (W olume () Text
File | - Maovembro 202042° Faze - Sorteichs DrtEiD_EEI_EF'F_:-:_BiIhete_:-c_F'remiu:u.t:-:t| Calculate
Hazh Funciton | DS ~ Upper case output
Progress
Data Hashed |1-|:|1 MEB |
Calculated Hash | 7E1CDSBEGFF780253948508533305634 | [MDS |
Comparnizon Hazh |?E'|EDEIEEEFF?EDEE33&EEDEEEEEDEEH& | @,
Hazhes are equal
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Teste Mazars com o software IDEA

W Sorteio_69_CPF_x_Bilhete x_Pre... |

& E % %: Filtrar

Banco_de_dados Data Usuario
=] Sorteioc_69 CPF_x_Bilhete_x_Premio.lMD
=I Importar arquive delimitade  09/11/2020 - 11:43 victer.nascimento
Importade de: CAMAZARS Auditoria\SEFA - MNota Parana\6%° Sorteio Cidadao -

Movembro 20200,2° Fase -
Sortein’5orteio_ 69 _CPF_x_Bilhete x_Premio.tut

Miarmero de registros: 40103

Mome da definigdo de re... CAMAZARS\Auditoria\SEFA - Nota Parana\ 659 Sorteio Cidaddo -
Movembro 20200 DEANSorteio_69_CPF_x_Bilhete x_Premio.RDF

Cadigo IDEAScript: dbMame = "Sorteio_69_CPF_x_Bilhete_x_Premio.lMD"
Client.lmportDelimFile "CAMAZARS\Auditoriah SEFA - Mota Parana\6%®
Sorteio Cidaddo - Movernbro 2020027 Fase -
Sorteio\Sorteio_69_CPF_x_Bilhete_x_Premio.txt", dbMame, FALSE, "",
"CAMAZARS  Auditoriah SEFL - Mota Parana\ 6% Sorteio Cidaddo -
Movembro 20200 DEANSorteio_68_CPF_x_Bilhete_x_Premio.RDF", FALSE
Client.OpenDatabase (dbMame)

=] Indexar banco de dados 09/11/2020 - 11:43 victor.nascimento
Indexado por CPF/& + BILHETE/A
Cadigo IDEAScript: Set db =

Client.OpenDatabase("Sorteio 89 CPF_x_Bilhete_x_Premic.MD")
Set task = db.Index

task.Addkey "CPF", "A"

task.AddKey "BILHETE", "A"

task.Index FALSE

Set task = Mothing

Script do IDEA

Sorteio_69_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado 09/11/2020-11:43 victor.nascimento

Importadode: C:\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio Cidadao - Novembro
2020\2° Fase - Sorteio\Sorteio_69_CPF_x_Bilhete_x_Premio.txt

Numero de registros: 40103

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio Cidadao
- Novembro 2020\IDEA\Sorteio_69_CPF_x_Bilhete_x_Premio.RDF

dbName ="Sorteio_69_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio Cidadao -
Novembro 2020\2° Fase - Sorteio\Sorteio_69_CPF_x_Bilhete_x_Premio.txt", dbName, FALSE,"",
"C\MAZARS\Auditoria\SEFA - Nota Parana\69° Sorteio Cidadao - Novembro
2020\IDEA\Sorteio_69_CPF_x_Bilhete_x_Premio.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados 09/11/2020- 11:43 victor.nascimento

Indexado por: CPF/A +BILHETE/A

Set db = Client.OpenDatabase("Sorteio_69_CPF_x_Bilhete_x_Premio.IMD")

Set task = db.Index

task.AddKey "CPF","A"
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task.AddKey "BILHETE","A"
task.Index FALSE

Set task = Nothing

Set db = Nothing

Aspectos Gerais

Recomendacdes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira
de Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O
equipamento deve possuir as mesmas configuracoes e ser mantido sob custédia em local e em um
segundo envelope seguro.

Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informacgoes

E realizado backup das informacdes pela CELEPAR, porém este esta armazenado no mesmo local
fisico, recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperacéo
das informacoes.

o Mazars. Ao seu lado para
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8. ANEXOS

MAZARS

8.1 Anexol - Resolucao N° 1.094/2019

ESTA AFEFLA,

pr R A

“ m@
RECEITA ESTADUAL

RESOLUCAO SEFA N” 1L094/2019

Altera as Resolucdes SEFA n¥ 828, de J de agosto de 2008, & n¥
27, de 25 de faneiro de 2078, que instifwi o sislema de sorfeio
de prémios no dmbite do Programa de Estimulo & Cidadania
Fiscal do Estado do Parand.
0 SECRETARIO DE ESTADD DA FAZENDA. com fundamento no incss
11 o et 27 da Len @™ 19548, de 31 de maso de 2009, combnado oom o incisoe X100 do seu
arl. &7 & oom o meEo AY do art. 5% da Besologio SEFA n® 10132, de 258 de julho de 2007 e
considerando o dispostio na Ler 18451, de 6 de abnl de 2015, € no Decreto n® 2008 de 3 de
agoalo de 2005,

HESOLVE:
Art. L.° A alinea “b" do mcaso 1 do caput do ant. 1% da Besolugdoe SEFA n® 626,

de 3 de agosto de 2005, que passa a vigorar com a seguinle redagio, acrescemando-lhe o
pardigralo gnoeo:

hi tenka side fediceds como frrorecide pele orddite previee mo art, 2 do Lei n
TEARN2005, mo case de o doomenfo fiseal eletndmice mio mdicar o connmmldor, desde gue o
meumicipio de enridade sefa o mesme e evdfenn do dovemenno el
Panfpnnfo dmico. Na kipdiese previcta na alfeea “b™ do incisa 1T do capur deste amig
send conrniderade para o sorieio de prémies decumendo fivcel que renba side mseride e
duplicicade mo sivema “Mota Parnad

Art. Z% 0¥ art. 3 da Besolugio 3EFA n® 626, de 3 de agosio de 215, passa a
VIgOMRr oom a seguinle redagio:

Lrd A% i IT i alintriburd - PAFERLT & IF I i T
[=) L J § ML AS e g4 .: AR TR ] TP -I.' |} 15 i i 10 i 1 I _':I i (i} n
rourros & of owiros 0103 exclrsivamente para p TOEN JreLr il
I- B FANCINIEAS PRI A k (SR ]
2 {dwis) ae RS 1000, LR foem meil rears |
bep 100 foem b de RE J0 000, 0 [ (.
I ONH0 (i e BE TONMRND famd
IllI Ay PRI AN G AC M FEETOEN & COofloa TNy -l-.l:.- LEE TETEWF 8 RPN e s

Tl : |
D2 s ) o RS D00 CRR G (s endos s reanes
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FiNl T 1i l\.:"l_ i N i I s I
{ b G0 T FrlT i g &S FE 0 i Fi
& 17 N hipdnese o determiaardo el o g teadi ¢ Teedes feT i
nfErer @ puark .|.| :|l| premias, davent redicde, me e prompargd |I| @ -:"_Il_l:l_lll .|-| I.-_l 7
2 5ET III-'_'._ .I.:l.l. i -l"lll..'lll.ll' L RHTE .:.-_ Ty u'l [l I.I 1] W 1Err
§ I O3 valores dos prémics de que mata exie amige 5o Ngeides, jd desconfady

Art. 3% O dem 7 & o subitems 7.1 do Anexo Unioo - Regulamento do Sorteno
“Mota Parand”, da Resolucio SEFA N™ 626, de 3 de agosio de 2015, pasiam a vigorar oom a

seguinle redagio:

1 F. 1 I el F E
i THESTRG [l T LT O P ST OTRELLE o dh N SUXL LN e oS rel s

em Docimesrtos Fisoms Elerrdmicos repisrades ne SEFA, incladdo o valor da primeira ¢ JUEAT O, i
acards com ar condicdes evhambelecidaes nae Lei n® J845], de 2005, ¢ em swa re galomewincdo:
p s
L i 'l-II
L fie ) AR G B PO
7 i v 1T U T G TeT i H TR
Eralr Sl Ti (3 Fi ] (: (- L e, L -I-'- (- I -I | II IIIl i ll-
iuirador mo 5 a1 i "Mada Paraad aflcule de crdds . e g ar al
CHTGMT LFHET i T FHLT RO M fals I P
h AT G IO aTi T e ST MMTET paTrli i hP i TRl Y
Iy T IS S FEJETE mlinea T e 71, e RS 10O [l ex T ST
i T [l ; I g} I. 1§ L L}

ArL 4% Bara Resolucio enlra em vigor na data & sua publicacio, produemdoe
cleitos a partir de:

1= 17 de janewro de 2020, erm redacio 3 alteragio da alinea =b™ do meso I do
ciypul e @rt. 19 da Resologio 3EFA n® 626, de 3 de agosto de 2005, previsia no an. ¥ desia
Remolugse;

1 = 1" de povembro de 2019, em relagio 82 demais alleragives.

Secrefana de Eamsdoe da Farenda, 29 de oulubroe de 20049

RENE DE OLIVEIRA GARCLA JUNIOR
SECEETARIY DE ESTADC DA FASENIA
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8.2 Anexo Il - Ata do Sexagésimo Sétimo Sorteio

Ara de Sorteio .
Nota Parana GOVERND @
igez
Aurbor Ceata Hiora Inilcha Hiora Fim
Mana Suzana Lipord OE102020 Dands 10nis
[a]3]
Soredo m* &7
Local | = Delegada da Fecata Esiaual de Mannga, Ay, PTudenie 62 Moras, 211, Mannga, PR
ConiEados
Hoims Empresal 0o Prassfbs [5MN)
Mara Jandra Quagla Sambini SEFAJCRE; Presidents da Sessa0 5
Wala sHuzana Lol GEFAJLTE, Seieia D 03 Seshal i3
Femanda Bervenuto Dudek Wazars Auditores Independentss &S 5
Hélo e Paula Morass Tecnico da Cespar 5
Fauta
- Saortalo Mola Parara m 67
AEEUNIDE ECUTons

1. Ebarfura da sessi0

0 presidente 43 526580 apesaniou 0 envelops lacrado, contends o notebook & 0 apicative ullizado no
s eaaa

2. VeriNcagso da sudibona
O Fudiorn NSepenteme Verficou que o [30e 0o envelops 08 SEqUIENGa NP 14513356 ndo estava violado 2
abriu o envaeiape.

3. Procadimentos e sortslo

O presideme 93 525550 NEIrou 0 nobebook 00 enVEIDE Na PrEsanca 80 audiion Independents. O Tecnico
3 Calepar Inseriu 0 VD do soffware do soneko e ahallzou a datahor do sisbena, 100273020 & 10R07
Printou @ 1213, Ma sequéncia demonstmu gue o HD do nolebook 8553 vazio = printou a tela.

Fol verificadn o codign hash do software oo sorsle desemvoivido pela IPT. O soffwane game o oodigo
hashr o15613802 0405 0h35ETEer3aah 10561 . Fol geradn o prind da tala deste chdigo hash.

Fiod Iniciado o software do sortsio.

Iniciou-s2 o procedmenin de enrada de dados no software de geragdo dos premiados:

= Audiong — Mazars Audlores Independentes; CHPJ 07 325.8400001-38
Femanda Benwvenuio Dudek; CPF [93.857.079-05.
» 1" remporggvel — Marts Jandra Quaglia Gamipink CPF B0S 326 37%-91
amem do sorsio; 57 F Data oo Dlaio Ondal: 0a 02020
Ramem de mihetes: 13.529.516 7 NOmero de prémios: 40,103
Loberiar 5503 § Sementer 1215257T138279332
= 2®responedwel — Marla Suzana Lipor, CFF 617.711.473-20
Mames do somek; 67 J Data do Diano Ofldal: 0611002020
MOrmem de bilhetes: 13.629.515 / Nomem de prémices: 40.103
Lotefa: 550G 7 Sementa: 1215267 1852735E2.
O 1ecrico da Celepar, Hello de Paula Moraes, deu Inicin 30 soral.

Realzado o procedmento de geracdo dos DIhet=s premiados, Tol gerado o arquive [Ipt) com seguinis
codigo hash: TC.312118785124FBAITEENSCIVF1008E jamuivo “Sariely_ 07 Jpr). Fol 53lve o print da
tela deste codign hash,

45 Mazars. Ao seu lado para

estar sempre a frente.
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Foram geradas coplas 00 arquiva G06 DINEISE pramiaoss | Ipt) £ 08 5el respacavn codigo Nasn [ mis ) nos
pen arves. Umia 0pla Tol emiegues a0 SUdRor INdepentents & oulra 30 secretans da ssaslo.

4. Resultade do sorisle
Fiol exdbida a bela com 06 primeins biinetes premiados.

O pan drive cOm 3 copia do arquivo dos bihates premiatos fol INserido num computador. Este anquiva fol
COpiado Par O COMpUEoN & feit O Upicad para 3 roting o2 ass00a080 com 0 CPF 005 gannatores.

Fol eecrada a noting de associagdo com o CFF dos ganhadores & gravado O amuiv com |dentficacio
dos 40U 105 bilhetes contemplatos. Destacamos abalnd 06 Jannadores 005 PIMENDS premics:

1* Prémio — RS 1.000.000,00 — Bihete n° 3032086 para o CPFACNPS 872.925.0:59-53

2 ® Prémio — RS 200.000,00 — Bilhete n* 11834451 para o CPFICHPS 107.041.759-83

3 * Prémio — R$ 200,000, 00 — Bilhete n* 335163 para o CPRCHP 473602 40372

5. ANOLAGE0 OO0 hash 00 resultado o0 sortelo @ assinatura

Fealzzda a assodacio dos bihetes premiados com o CPF dos ganhadones, fol gerado o seguinie codgo
hash DF2620 1 J0EEACFASESITDA520A CBASESD to respacivo arquivo

[Sonelo E7 CPF x_Bihets ¥ Premio.b).

Fol comfirmads o amuivo de biMeles gerados (Sorfdo o7 CPF x BAhefe.bef) com seu codigo hash
TIED365CAAFTIDG] TSE4 14D AT075FS. Contarido com o cHdigo Tegisaco na Resoluglo n® B3320240,
pubileado no Diaro OActal do Estado do Parana em 08M 2020 - Edigho n° 10TBS.

A pasta 00 sOMein ST COM 05 amUivos Tol gIAvada no pen dnve da audiona & emrsgue pam o udior
Infependeme.

Fol gerada uma copla 00 SOfWaErs 00 SOrEiD, COMfando o Mash g0 ApIcaIVD & |acrda com o onginal no
MRS EMVEItDe 08 S20Uranca.

O notebook 2 08 DWDs foram |acrados no envelope g8 5egUBNGE n° 14513332, O envelops fol assinada
por Marta Jandra Guagla Gamisinl [SEFACRE], Mana Suzana Lipor (SEFA/CRE) & Famanda Bervenuto
Cudek [Mazars Auchorss Independentes S50,

0 evEoDe d8 EEQUIANGA 0l QUAMiado no cote & O procedMENiD 3companhads pela audiona
independene.

Foram geradas 2 jduas) vias Jesta AL, DBEINatss 3 SEFA & 3 eMpresa oe audiona

E. Encamamento o3 sess30

A5 10015 encemou-se 3@ 568580 aberia 30 plbicn.
Fealnaturas
|2azinatura do Prasidents &3 sessd0 Marta Jandira Guaglla Gambinl
|aasinatura do Secretario da sessdo Marla Suzana Lipon
[Asainatura da Auditora da Mazars Femanda Banvenuio Dudek

Mazars. Ao seu lado para
estar sempre a frente.
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8.3 Anexo lll - Ata do Sexagésimo Nono Sorteio

Ata de Sorteio
GOVERNO tﬁj

Nota Parana

Hufor Draita | Hora Inicio . Hora Fim

Ohjativa

S0dE L

Local & Delagacia da Receita Estadual de Marings, 8w Prudents de Marais. 211, Marnga, 75

Name [ EmpresaCngado | Prasanto (SiM)
. T - ]

ing o
=
[
Pauta
=it Moks Farars 0 bl
| Azsintos discutidos
1. Aeruira da SessS0
O prasclents da sessA0 Sprakan! 1 ernedopse BOGEGD, CONERN00 O NoDSDnos. HEL T | | ek
ROTIEKD & 3 abs
2. Verificacho da awsditoria
o gudilcr indapardants: verficou 4 laore do envelops de SE{Urancs 143 5 nao eslava v L

iy o ereeiope

3, Procedimentos de semaia

& pragangs o

slualisai & L
{0 o relaboenk RSk wamo & prriou & fala
Fai vailficada ¢ diqo hagh do soft g 10 1 pe=ia A B i i o i)
hendh 81561380 204 36 200556 FEcc aubl 361, Fol gera | da iela desia GoE 15k
ol (;
1 R O [N v & mnirada de dad 1 polbware de gersgs 5 | Ao
= Audiler
5
'
i oo a g
sl i
Reakrac - enba de Garags e Dibesies pre ] Ui ]
i } 1) { B Sovted I Fo 1] 18
| I
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Ata de Sorteio i
GOVERMNO ‘ﬂ’i

Nofa Parana

4. Resultado do sartéis
Fal axinida & tnla com a8 prmairos Dihs

1416080 par
JEFDHST pare O LFF

5, Anaiacha do hash do resulade da sortolo o azsinatura

5 bilhete L : CPF des ganhsdongs, ol perado o séquints codligh

[ D s 1IR3 ermeslape (6 AERNEID
a SEFAICRE -
[0 % FiL

Faramn geracias 2 (duas) vias deals Ata, destinadas &

E. Encerrameno di sessdo

A SNCETOL-S8 & SRR 3

WERingturas

Ansinatura do Presidants da sossdo Marta Jardirs Qusglia Gambin J_-'E I'I 2 \:\

Assinatura do Secretdrio da sessdo Mlaria Suzana Lipo s A s
|

Nota Parana

Ata de Sortero
GOVERMO Eﬁ"

0o aqing 3 & T

Azsinatura da Audicra da Mazars Silving Soaiza Heto
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estar sempre a frente.




NEE MAZARS

8.4 AnexolV - Sorteio da Loteria Federal 5512
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500 MIL

MAIS DE 18.100 PREMIOS NESTA EXTRAGAD

n
-

rémio maior em

P

PREMIOS PRINCIPAIS

. 76631

PREMIO RS 500.000,00 ]

16107

PRF;MIO RS 27.000,00 |
34567
E 3 PREMIO RS 24.000,00]

70036

)

PREMIO RS 19.000,00

26051

" PREMIO RS 18.329,00 )

@s Loferias

SORTEIO REALIZADO
EM SAO PAULO / 5P

Plano de Sorteio N° 638

Extracao n° 5512
7 DE NOVEMBRO DE 2020, SABADO

W O pagamento dos prémios serd efetuado até 20 dias 2 partir da data do
sortein.

W Os resultados consideram todos os cases de scumulagdo de prémios. O
bilhate devers sar page pelo prémic de valor mais elevado.

W Voo pode receber seus prémios de sté RS 1.803,88 nas Casas Lotéricas
e acima deste valor na Agéncia da Caixa mais perio de vocé.

EXTR.PACKD No DATA LOCAL DO SORTEIO
(Sujeite a alteragfes)
5513 11/11/2020 SA0 PAULO/SP
5514 14/11/2020 SA0 PAULO/SP

Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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Anexo V - Resolucdao N° 709/2020 - Publicacao do Hash dos Bilhetes

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 709/2020

Disponibiliza a consulta aos bilhetes eletrénicos gerados ao consumidor
para fins de sua participacdo no sortelo de prémios no ambito do
Programa de Estimulo a Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposi¢Oes contidas
na Lei 18451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, no
Regulamento do Sorteio “Nota Parand™ anexo a Resolugio SEFA 626, de 3 de agosto de 2015,
e no Protocolo n. 16.762.904-0,
RESOLVE:

Art. 1. Ficam disponibilizados no portal Nota Parand, endere¢o eletronico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletrénicos gerados para o consumidor
para fins de sua participag@o no sorteio nimero 63 — CIDADA O, do Programa de Estimulo 2
Cidadania Fiscal do Estado do Parand.

Art. 2" Com o objetivo de assegurar a integridade do arquivo eletrénico que
contém a relag@o de todos os niimeros dos bilhetes e seus respectivos titulares foi gerado, para
fins de sua identificagio e autenticagdo, a seguinte chave tnica de codificagio digital - “hash
code”, obtida com a aplica¢do do algoritmo MDS5 - “*Message Digest Algorithm 57, de dominio
publico: 584A11777F4DA CSCEBDD65C890975CES.

Art. 3.” Esta Resolugio entraem vigor na data de sua publicagio.
Curitiba, em 27 de julho de 2020.

René de Oliveira Garcia Junior
Secretario de Estado da Fazenda
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