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Relatério dos auditores independentes
Curitiba, 08 de agosto de 2016

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 — 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestacéo de servicos nro,008/2015 — CRE Protocolo no. 13.772.300-0 de 28
de dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram estruturados com
o objetivo de garantir a integridade do nono sorteio do programa Nota Fiscal Parana, tendo como referéncia a
Resolucdo 626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.O. em 05 de agosto
de 2015. As normas utilizadas para execuc¢do de nossos trabalhos encontram-se dispostas na “Familia NBR
ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado de nossos trabalhos ndo identificamos henhum aspecto que indicasse que a infraestrutura,
seguranca fisica e légica dos sistemas e banco de dados ndo estavam consubstanciados na legislacéo vigente,
bem como, que a geracdo dos ndmeros dos bilhetes ndo atendeu aos procedimentos descritos na Resolugao
626/2015, de 03 de agosto de 2015, nos itens 6 e 7 do anexo Unico, publicado no D.O. em 05 de agosto de 2015.

Ademais, o 09° sorteio da Nota Parana realizado no dia 08 de agosto de 2016, atendeu principios de integridade,
seguranca e transparéncia.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 2SP023701/0-8

Cleber de Araujo
Sécio / Auditoria
Contador CRC 1 SP 213655/0-8
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Definicdes:

ALGORITIMO - Conjunto de regras e procedimentos logicos perfeitamente definidos que levam a solugao de um
problema em um numero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informacgédo e Comunicacéo do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de dispersdo, em geral representada em
base hexadecimal, que permite a visualizacdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade, que por
ndo ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT — Instituto de Pesquisa Tecnoldgicas, € um instituto vinculado a Secretaria de Desenvolvimento Econdmico,
Ciéncia, Tecnologia e Inovacéo do Estado de Sao Paulo.

LIVE CD - "Live CD" € um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD
ou outro) e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é
executado diretamente a partir do CD e da memodria RAM.

MD5 - Message-Digest Algorithm 5 é uma fungéo de dispersédo criptografica (ou fungdo hash criptografica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificacdo de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum
"browse" de navegacéo na internet, exemplo: Internet Explorer, FireFox, Google Chome.

PROCEDURE - Instru¢des implementadas com linguagem SQL, uma [sub-rotina] ou [funcdo], geralmente séo
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que trabalham
com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informacéo utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA — Secretéria do Estado da Fazenda.

TXT — Arquivo de Texto.

WEB - Sistema de informacdes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade
de conteldos através da internet. Para tal € necessaria ligagdo a internet e um navegador (browser) onde sao

visualizados os conteldos disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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1.2

1.3

Sobre a premiacado da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n°® 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente fara jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolucdo SEFA n. 626/2015 (Anexo

.
Sobre os prémios
No sorteio seréo distribuidos 250.000 (duzentos e cinquenta mil) prémios, nos seguintes valores:

1 (um) de R$ 200.000,00 (duzentos mil reais);

1 (um) de R$ 120.000,00 (cento e vinte mil reais);

1 (um) de R$ 80.000,00 (sessenta mil reais);

30 (trinta) de R$ 1.000,00 (mil reais);

200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

2.000 (dois mil) de R$ 50,00 (cinquenta reais);

8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00 (dez reais).

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior & quantidade de
prémios, haverd reducéo, na mesma proporcdo, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condic¢des para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand, “Nota Parana”;

v tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacdo de seu
nome, imagem e voz, bem como a indica¢cdo do bairro e do municipio em que reside, para a divulgacdo da
presente promoc¢ao, sem quaisquer dnus para a SEFA,

v’ facga jus a bilhete(s) eletrénico(s)

Sistema de distribuicdo dos bilhetes

A primeira aquisicao de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de cada
sorteio, independentemente de seu valor, gerar4 um bilhete eletrénico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 50,00 (cinquenta reais) em
Documentos Fiscais Eletrdnicos registrados na SEFA, incluido o valor da primeira aquisicdo, de acordo com as
condicdes estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentacao.

Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

Serao somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da
“Nota Parana” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre 0 somatério a que se refere o
item e R$ 50,00 (cinquenta reais), desprezando-se a parte ndo inteira dessa divisao.
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Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletrénicos que
atendam as condig8es previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentacéo.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Sistemas da Informagéo — Softwares e Controles de Seguranca

Para suportar o processo de premiacdo da Nota Parana, a SEFA conta com os sistemas da informacgdo e
controles de seguranca, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestacao de participar dos sorteios e possibilita acompanhar
as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizacio de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parand) o
gual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adeséo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicé@o de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na
resolugdo 626/2015 (Anexo I). Os bilhetes séo gerados considerando os valores registrados de cada nota fiscal
do consumidor.

ApOs gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parana, informando a quantidade de bilhetes
gue cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnolégicas), responsavel por efetuar o sorteio dos
bilhetes. Para gerar os nimeros sorteados, 0 sistema utiliza os quatro Gltimos nimeros dos quatro prémios da
loteria federal, denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e apds isto, sdo
gerados os bilhetes premiados.
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3.1

Processos do Sorteio
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3.2 Auditoria do Sorteio
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3.3 Sorteio
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3.4 Importacdo do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as exigéncias
estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio

= Inspecao Prévia do Sistema e Procedimentos

= Verificagdo da infraestrutura do sistema (Hardwares);

= Verificagdo da seguranca fisica e logica do ambiente de processamento de dados (Softwares);
= Verificagdo da geragdo dos numeros de bilhetes;

= Acompanhamento da execuc¢do do processo de sorteios;

= Execuc¢do de testes nos controles;

= Verificacdo da efetividade dos controles e procedimentos;

= Verificacdo da lacracdo dos computadores e softwares avaliados;

Na data do sorteio

= Verificar se que os computadores e softwares ndo foram violados apds a ultima utilizacéo;
= Verificar se a geracdo dos bilhetes eletrénicos numerados;

= Acompanhar a escolha dos voluntarios para digitacdo dos dados;

= Divulgagéo e inclusdo do numero de conhecimento publico no sistema;

= Verificar se os nimeros sorteados seguiram os padrées do processamento;

= Validar os nUmeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracgao e Dispersédo de Bilhete

Descri¢c8o Sumaria do Processo

Para a execucéo do sorteio, € necessario que sejam gerados os nimeros de bilhetes os quais seréo distribuidos
de forma uniforme a todos os consumidores aptos a participar do sorteio da premiagdo Nota Parana. Apds a
distribuicdo, os bilhetes sdo publicados no portal Nota Parand para a consulta dos contribuintes.

Sistema utilizado: Receita/PR

Geracdo de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracao de bilhetes e sua publica¢do no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

O periodo base das notas fiscais € o0 més de margo de 2016.

Aspecto ldentificado
A inicializacdo do processamento para geracao de bilhetes e distribuigdo foi realizada e concluida no
dia 26/07/2016. O sistema gerou 15.378.932de bilhetes, que apés homologado foram publicados no
portal Nota Parana no dia 28/07/2016.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, nao
apresentando inconformidade.
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Risco Identificado
Nenhum risco identificado.
Recomendacéao

N&o se aplica.
Evidéncias:

Inicio e conclusdo do processamento de geracéo de bilhetes e publicagéo.

Sorteio "Nota Parana”

Cadastro Inicial

Numero Sorteio: ©

Data Referéncia: 04/2016
Data da Loterial Federal: 06/08/2016
Data Limite para adesao: 20/07/2016

Data Limite para divulgacdo dos 05/08/2016
bilhetes:

Quantidade prémios: 250000
Valor bilhete: RS 50,00

Lista de prémios

Ordem Valor Quantidade

1 RS 200.000,00 1

2 RS 120.000,00 1

3 RS 80.000,00 1

4-33 RS 1.000,00 30

34-233 RS 250,00 200

234-2233 RS 50,00 2000

2234 - 10466 RS 20,00 8233

10467 - 250000 RS 10,00 239534
Pagina 1 de1 I 1 a 8 de 8 registro(s)

Bilhetes gerados: 15378932
Participantes: 525329

Data publicacdo Diario Oficial:
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5.2 Verificagdo de pardmetros de Integridade do Arquivo CPF x Bilhete
Objetivo do Teste
Verificar a integridade das informac&es do arquivo de distribuicdo gerado pelo sistema Receita/PR que relaciona
o CPF com o bilhete gerado, analisar o numero do HASH (algoritmo MD5) gerado pelo sistema e verificar
duplicidade de bilhetes.
Nota
Para a verificacao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.
Aspecto ldentificado
Apbs a finalizacao do processamento e a geracao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente
o0 HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_9 CPF_x_Bilhete.txt
= Hash: 0D887D21385F3E55A21B5437910B7031

O numero de HASH gerado em nossos testes esta em conformidade com o ndmero gerado pelo sistema
Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Evidéncias

NUmero de HASH do sistema Receita/PR.

Arquivo 1 - CPF x Bihete
Arquivo: Sorteio_%_CPF_x_Bilhete tat

Haszh: 0D887TD21385F3E55A21B543T210BT0N

Comparativo de HASH — Mazars

l||_|'|_l_J1] Verify / Create Hash ek
(®) File (1 valume () Text
File |E:'xM.-'l'-E.-'-‘-.FES\ELIENTES'\.&uditDriaHSEFﬁ - Mota Parand 39 Sorteio - .-'f-.gu:ustcu"| I Calculate
Hazh Funciton | MD5 w |pper caze output
Proaress

D'ata Hashed |3UE.E ME |

Calculated Hash |IZID 857021 395F 3E 554,21 B543791 0B 7031 | |MDE |

Cornparizon Hagh |DD 827021 335F 3E55421 BR43791 0B 7031 | @

Hazhes are equal
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O arquivo contém o ndmero do bilhete e CPF do consumidor.

a Sorteio_9 CPF_x_Bilhete
CPF MUMERO_DO_BILHETE
1 91435576920 1
2 31343646900 2
3 4314205848 3
4 32252480963 4
5 6374444930 5
i 53193962953 ]
Fi 5561660791 7
2 325834335900 8
9 33244362812 9
10 1660385957 10
Sistema de auditoria de dados IDEA
JExplorador de Arquives kS [T ] S.arteuo_g_ch_x_Bnhe;/Wm
HEQPRY S E EEE e
l“rquivos do IDEA " Banco_de_dados Data Usuario
Nome Registros Tamanho Modificade ||(£) Sorteio_9_CPF_x_Bilhete.IMD
B Sorteio_009 250,014 4405  08/08/2016. |||=] BILHETES DUPLICADOS.IMD
- @ Sorteio_9_CPF_x_Bilhete 15.378.932 630,794  08/08/2016. =) Detectar chaves duplicadas  27/07/2016 - 11:17 \uic.barbosa
g W 525‘322 19.51? i::g::ig:: : MNeme do arquive: CAMAZARSVCLIENTES\Auditoriat SEFA - Mota Parand\8® Sorteio -

Agosto\IDEA\BILHETES DUPLICADOS.IMD

@ Sorteio_9_CPF_x_Bilhete_x_Premio 250.000 11488 08/08/2016.
e Sorteio_8_CPF_x_DocumentoFiscalValido 4.863.688 242,250 27/07/2016.
W Sorteio_9_CPF_x_Saldo 523329 49.270  27/07/2016. Midmero de registros: 0
Campo de controle: Menhurm total de controle
Total de controle: Nenhum total de controle
MNome do arquive: CAMAZARS\CLIENTES\Auditoria\SEFA - MNota Parana\9® Sorteio -

Agosto\IDEA\Sorteio_9_CPF_x_BilheteIMD

Midmero de registros: 15378932

Chave usada: MNUMERC_DO_BILHETE/&

Opcdo de duplicagdo: Elementos de saida duplicades.

Cadigo IDEAScript: Set db = Client.OpenDatabase{"Sorteio_9_CPF_x_BilheteMD")

Set task = db.DupKeyDetection
task.IncludeAllFields

task AddKey "MUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbMame, "

Set task = Nothing

Set db = Mothing

Client.OpenDatabase (dbName)
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5.3

Scritp (Instrucéo) do IDEA

BILHETES DUPLICADOS.IMD

Detectar chaves duplicadas  27/07/2016 - 11:17  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\BILHETES DUPLICADOS.IMD
Numero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\Sorteio_9_ CPF_x_Bilhete.IMD
Numero de registros: 15378932

Chave usada: NUMERO_DO_BILHETE/A

Opcéo de duplicagdo:  Elementos de saida duplicados.

Set db = Client.OpenDatabase("Sorteio_9_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection

task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"

task.OutputDuplicates = TRUE

dbName = "BILHETES DUPLICADOS.IMD"

task.PerformTask dbName, ™

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Verificagdo dos paradmetros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerado ao contribuinte conforme o saldo acumulado na data base de abril 2016
e regras descritas na resolugéo 626/2015.

Nota

Para a verificagéo e céalculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto ldentificado

ApOs a finalizagdo do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o
sistema realiza o calculo do numero de HASH baseado na fungdo MD5. O arquivo gerado foi disponibilizado para
a Mazars,

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_ 9 CPF_x_Saldo.txt
= Hash: 3C967127E412F42D9C9557841009F196

O numero de HASH gerado em nossos testes esta em conformidade com o ndmero gerado pelo sistema
Receita/PR e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos consumidores.

15

MAZARS




Evidéncias:

NuUmero de HASH do sistema Receita/PR

Arquivo 2 - CPF x Saldo

Arquivo: Sorteio_9_CPF_x_Saldo.tat

Hash: 3CS6T12TEHZF4203CH55T341009F 196

Comparativo de HASH — Mazars

1i|_|[lﬂ Verify / Create Hash
(®) Fil= (1% olume () Test

File |I::"-.M.ﬂ-ZE‘-.FiS"-.I:LIENTES"«.fi-.ul:lih:uria"-.SEF.-“-‘-. - Mota Paranah3? Sorteio - .-“-‘-.gcustl:u‘|

Hazh Funcitan | kMMD5 -

Progresz

Calculate

IJpper caze output

Data Hashed |1?.33 ME

-

Calculated Hash |3EEIE?'I Z/EA12F42D9C9557341009F 196

||MD5

Comparizon Hash |3EE|E?1 ZFEA2F42D9C9557341009F 136

Hﬁm A =oE|

@

O arquivo contém o numero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_9_CPF_x_Bilhete | i BILHETES DUPLICADCy/ﬂ Sarteio_Q_CPF_x_Salda] -
CPF DATA_PROCESSAMENTO QNT_DE_MNOTAS | SALDO_TOTAL | QNT_BILHETES | V.

1 278041 : 21/07/2016 3 280,00 B

2 537837 : 21/07/2016 3 352,79 8

2 656925 : 21/07/2016 1 180,51 4

4 677922 : 21/07/2016 1 52,00 2

5 702973 : 2170772016 5 220,64 5

5] T04911 : 21/07/2016 2 3.322,20 ral

7 730912 £ 2170772016 7 1.160,79 24

3 736953 : 21/07/2016 31 1.021,56 21

9 762954 : 21/07/2016 2 75,83 2

10 773999 : 21/07/2016 3 125,64 3

T 1310674 : 21/07/2016 9 793,87 16

12 1899953 : 21/07/2016 13 1.311,60 27

13 2047900 : 21/07/2016 7 256,00 &

14 2070087 : 21/07/2016 18 2.170,84 44

15 2232947 : 21/07/2016 2 32,79 1

16 2345919 : 21/07/2016 26 1.894,00 38

-7 OO G T T ] B 20 ] E‘I 0
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Sistema de auditoria de dados IDEA

Fxplorador de Arquivos

) DIFERENCA BILHETES SEFA X IDEA

HESP &

f:rquivos do IDEA

o

MNome Registros Tamanho Modificado
W Sorteio_009 230,014 4405 08/08/2016.
(= Sorteio_8_CPF_x Bilhete 15.378.932 630.794 08/08/2016.
) BILHETES DUPLICADOS 0 16 27/07/2016.
- TOTAL DE BILHETES 525329 19.511  27/07/2016.

W Sorteic_9_CPF_x_Bilhete_x_Premio 250,000 11488 08/08/2016.
- Sorteio_8_CPF_x_DocumentoFiscalValido 4.863.688 242,250 27/07/2016.
= Sorteio_ 9_CPF_x_Salde 525329 49.270  27/07/2016.
) DIFERENCA BILHETES SEFA X IDEA 0 18 27/07/2016.

$ E B B 5= Fr
Banco_de dados Data Usudrio
[+] Sorteio_9_CPF_x_Saldo.IMD
(=] DIFERENCA BILHETES SEFA X IDEA.IMD
=] Extracdo de registros 27/07/2016 - 11:12 luis.barbosa

CAMAZARS\CLIENTES\Auditoria'\SEFA - Nota Parand\9® Sorteic -
Agosto\IDEA\DIFERENCA BILHETES SEFA X IDEAIMD

Mome do arquive:

]

MNenhum total de controle

MNimere de registros:
Campo de controle:
MNenhum total de controle

CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\%® Sorteio -
Agosto’\|DEA\Sorteio_8_CPF_x_Saldo.IMD

Total de controle:
Extrair de:

Mimere de registros: 525329
Indexado por: Nenhum indice
Intervalo de extragao: 1- 525329

Critério de extragdo: ONT_BILHETES <> V_SALDO_IDEA

Cédigo IDEASCript: Set db = Client.OpenDatabase("Sorteio_9_CPF_x_Saldo.IMD")

Settask = db.Extraction

taskIncludeAllFields

dbMame = "DIFEREMCA BILHETES SEFA X IDEA.IMD"
task.AddExtraction dbMame, ", " QNT_BILHETES <> V_SALDO_[DEA"
task.PerformTask 1, db.Count

Set task = Mothing

Set db = Mothing

Client.OpenDatabase (dbName)

Scritp (Instrugcédo) do IDEA

Sorteio_9 CPF_x_Saldo.IMD

Importar arquivo delimitado  27/07/2016 - 11:12

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Not
Sorteio\Sorteio_9_CPF_x_Saldo.txt

Numero de registros: 525329

Nome da definigao de registro: ~ C:\MAZARS\CLIENTES\Aud
Agosto\ldea\Sorteio_9 CPF_x_Saldo.RDF

dbName = "Sorteio_9_CPF_x_Saldo.IMD"

Agosto\ldea\Sorteio_9 CPF_x_Saldo.RDF", FALSE
Client.OpenDatabase (dbName)

Adicionar Campos  27/07/2016 - 11:12  luis.barbosa

Campo #1:

Nome do campo:  V_SALDO_IDEA

Descrigao do campo:

Tipo de campo: ~ Numérico virtual

NUmero de decimais do campo: 0

Equacado do campo:  @Int(@Int( SALDO_TOTAL )/50+1)
Set db = Client.OpenDatabase("Sorteio_9_CPF_x_Saldo.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

eqgn = "@Int(@Int( SALDO_TOTAL )/50+1)"

field.Name ="V_SALDO_IDEA"

field.Description ="

field. Type = WI_VIRT_NUM

field.Equation = eqn

field.Decimals = 0

task.AppendField field

luis.barbosa

a Parana\9° Sorteio - Agosto\1° Fase - Pré-

itoria\SEFA - Nota Parana\9° Sorteio -

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\9° Sorteio - Agosto\1° Fase - Pré-
Sorteio\Sorteio_9_CPF_x_Saldo.txt", dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\9° Sorteio -
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task.PerformTask
Set task = Nothing
Set db = Nothing
Set table = Nothing
Set field = Nothing

DIFERENCA BILHETES SEFA X IDEA.IMD

Extracdo de registros  27/07/2016 - 11:12  |uis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\DIFERENCA BILHETES SEFA
X IDEA.IMD

NUmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\Sorteio_9 CPF_x_Saldo.IMD
Numero de registros: 525329

Indexado por:  Nenhum indice

Intervalo de extragdo: 1 - 525329

Critério de extragao: QNT_BILHETES <> V_SALDO_IDEA

Set db = Client.OpenDatabase("Sorteio_9_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERENCA BILHETES SEFA X IDEA.IMD"

task.AddExtraction dbName, ", " QNT_BILHETES <> V_SALDO_IDEA "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)-

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validas para o sorteio e seus valores, e comparar com o
arquivo “Sorteio_ 9 CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos s&o equivalentes.

Nota

Para a verificacdo e calculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da
Mazars, “IDEA”

Aspecto ldentificado

Processamos o arquivo Sorteio_9 CPF_x_DocumentoFiscalValido extraido diretamente do banco de dados do
sistema que contém todos os documentos validos e seus respectivos valores, realizamos o agrupamos todos 0s
registros por CPF e verificamos se 0 saldo total dos registros do banco de dados € equivalente ao arquivo
processado pelo Receita/PR “CPF x Saldo”. N&o identificamos diferenga entre o sado dos arquivos durante o
processamento e cruzamento de informag¢6es dos dois arquivos.

Evidéncias:
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Sistema de auditoria de dados IDEA

Explorador de Arquives

QP R o
Arguivos do IDEA
Mome -
e Sorteio_D09
; o Sorteio_3_CPF_x_Bilhete
@ Sorteio_9_CPF_x_Bilhete_x_Premio
Ba Sorteio_9_CPF x_DocumentoFiscalValido
@ Sumério
Ba ARQUIVO CPF SALDO X DOC VALIDOS

- Serteio_9_CPF x_Saldo

-.{J) DIFERNECA DE QNT DE BILHETES N...

Registros
250.014
15.378.932
250,000
4.863.688
525329
525329

0

525329

Tamanho
4405
630.794
11.488
242,250
28.239
47.735
26
49,270

Modificado
08/08/2016.
08/08/2016.
08/08/2016.
27/07/2016.
08/08/2016.
27/07/2016.
27/07/2016.
27/07/2016.

W DIFERENCA BILHETES SEFA X IDW@ DIFERNECA DE QNT DE BILHETES...
& E % §= %z Filtrar
Banco_de_dados Data Usuario
|+] Serteic_9_CPF_x_DocumentoFiscalValide.|MD
[+] Sumdrio.|MD
] ARQUIVO CPF SALDO X DOC VALIDOS.IMD
(=] DIFERNECA DE QNT DE BILHETES NOS ARCGUIVOS.IMD
=] Extragdo de registros 27/07/2016 - 11:14 luis.barbosa

Nome do arquive: CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\8° Sorteio -

Agosto\|DEANDIFERNECA DE GNT DE BILHETES NOS ARCQUIVOSIMD

Nimero de registros: 0
Campo de controle: MNenhum total de controle
Nenhurmn total de controle

CAMAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\8® Sorteio -
Agosto\IDEAVARQUIVO CPF SALDO X DOC VALIDOSIMD

Total de controle:
Extrair de:

Nimero de registros: 525329
Indexado por: Nenhum indice
Intervale de extragdo: 1-525329

Critério de extragao: V_TOTAL_BILHETES <> OMNT_BILHETES

Cadigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExdraction dbMame, "", " V_TOTAL_BILHETES ==
OMT_BILHETES "

Scritp (Instrugéo) do IDEA

Sorteio_9 CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado

27/07/2016 - 11:12

Importado de:

Numero de registros:
Nome da definicao de registro:

Client.OpenDatabase (dbName)

Sumario.IMD

Sumario  27/07/2016 - 11:13

luis.barbosa

Nome do arquivo:
NuUmero de registros:
Campo de controle:
Total de controle:
Sumério de:

525329

NuUmero de registros:

Set task = db.Summarization

task.AddFieldToSummarize "CPF"

Nenhum total de controle
Nenhum total de controle
C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio -
Agosto\IDEA\Sorteio_9_CPF_x_DocumentoFiscalValido.IMD
4863688

Campo numérico a totalizar:  VALOR_TOTAL
Campos a sumarizar por:  CPF
Estatisticas selecionadas:  Soma

luis.barbosa

C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\9° Sorteio - Agosto\1° Fase - Pré-
Sorteio\Sorteio_9_CPF_x_DocumentoFiscalValido.txt
4863688
C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\9° Sorteio -
Agosto\ldea\Sorteio_9 CPF_x_DocumentoFiscalValido.RDF
dbName = "Sorteio_9 CPF_x_DocumentoFiscalValido.IMD"
Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\9° Sorteio - Agosto\1° Fase - Pré-
Sorteio\Sorteio_9_CPF_x_DocumentoFiscalValido.txt", dbName, FALSE, ", "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9°
Sorteio - Agosto\ldea\Sorteio_9 CPF_x_DocumentoFiscalValido.RDF", FALSE

C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\9° Sorteio - Agosto\IDEA\Sumério.IMD

Set db = Client.OpenDatabase("Sorteio_9 CPF_x_DocumentoFiscalValido.IMD")
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task.AddFieldToTotal "VALOR_TOTAL"
dbName = "Sumério.IMD"
task.OutputDBName = dbName
task.CreatePercentField = FALSE
task.StatisticsTolnclude = SM_SUM
task.PerformTask

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Adicionar Campos  27/07/2016 - 11:13  luis.barbosa

Campo #1:

Nome do campo:  V_TOTAL_BILHETES
Descrigao do campo:

Tipo de campo:  Numérico virtual

Numero de decimais do campo: 0O

Equacdo do campo:  @Int( @Int(VALOR_TOTAL_SOMA )/50+1)
Set db = Client.OpenDatabase("Suméario.IMD")
Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int( @Int(VALOR_TOTAL_SOMA )/50+1)"
field.Name ="V_TOTAL_BILHETES"
field.Description ="

field. Type = WI_VIRT_NUM

field.Equation = eqn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

ARQUIVO CPF SALDO X DOC VALIDOS.IMD

Juntar bancos de dados  27/07/2016 - 11:14 luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\ARQUIVO CPF SALDO X DOC
VALIDOS.IMD
Numero de registros: 525329
Campo de controle:  Nenhum total de controle
Total de controle: ~ Nenhum total de controle
Registros primarios sem correspondente.: 0
Juntar arquivo primario:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\Sumario.IMD
Numero de registros: 525329
Juntar arquivo secundério:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\9° Sorteio -
Agosto\IDEA\Sorteio_9_CPF_x_Saldo.IMD
Numero de registros: 525329
Tipo de juncdo:  Todos os registros no arquivo primario.
Chave usada: CPF/A + VALOR_TOTAL_SOMA/A +V_TOTAL_BILHETES/A - CPF/A + SALDO_TOTAL/A + QNT_BILHETES/A
Set db = Client.OpenDatabase("Sumario.IMD")
Set task = db.JoinDatabase
task.FileToJoin "Sorteio_9_CPF_x_Saldo.IMD"
task.IncludeAllPFields
task.IncludeAllSFields
task.AddMatchKey "CPF", "CPF", "A"
task.AddMatchKey "VALOR_TOTAL_SOMA", "SALDO_TOTAL", "A"
task.AddMatchKey "V_TOTAL_BILHETES", "QNT_BILHETES", "A"
dbName = "ARQUIVO CPF SALDO X DOC VALIDOS.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM
Set task = Nothing
Set db = Nothing
Client.OpenDatabase (dbName)

DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD
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Extracdo de registros  27/07/2016 - 11:14  |uis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\DIFERNECA DE QNT DE
BILHETES NOS ARQUIVOS.IMD

NUmero de registros: 0

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\ARQUIVO CPF SALDO X DOC
VALIDOS.IMD

NuUmero de registros: 525329

Indexado por: Nenhum indice

Intervalo de extragdo: 1 - 525329

Critério de extragao: V_TOTAL_BILHETES <> QNT_BILHETES

Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"

task.AddExtraction dbName, "', " V_TOTAL_BILHETES <> QNT_BILHETES "

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

5.5 Verificagdo das informagdes Inseridas no Banco de Dados
Objetivo do Teste
Acompanhar a execucédo dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras
do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados
utilizando instrugdes SQL.

Relacionamos abaixo os testes executados:

(@) Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/07/2016 deverdo receber
bilhetes para o sorteio de agosto/2016;

(b)  Cidadaos blogueados ndo podem receber bilhetes para o sorteio;

(c) Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

(d) Cada cidadédo participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais
véalidos para o programa) no més de referéncia + 1;

(e) Notas invdlidas para o Programa Nota Parana néo podem ser somadas para distribuicdo dos bilhetes;

® Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que o0s
prémios sejam blogueados preventivamente;

() Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugéo 1130
ndo podem ser somadas para distribuicao dos bilhetes;

(h) Cidadéos participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
sorteio;

0] Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

)] Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

(k)  N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)
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0
(m)

Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

Cidadaos com menos de 50 reais em compras devem ter 1 bilhete;

Aspecto ldentificado

Acompanhamos a execugao dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso,
sem apresentar qualgquer inconsisténcia.

Risco Identificado
Nenhum risco identificado.
Recomendacao

N&o se aplica.
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Evidéncias:

(@) Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/07 deverao receber bilhetes
para o sorteio de agosto/2016;

(2) Pagina nicial | (& NFPRProducso
PEO-BR RR ERedse

Planilha Query Builder

= SELECT

COUNT {*)

FROM
NFFR.TE_NFFRSORTEIO 5,
NFFR.TE _NFFRSORTEIOSALDO SALDO,
NFPR.TE NFFRSORTEIQDADOSUSUARIC U

WHERE
5.NRSORTEIO = 9 AND
5.IDSORTEICQ = SALDO.IDSORTEIO AND
SALDC.IDUSUARIC = U.IDUSUARIC AND
U.DTREFERENCIA = TO DATE ('20160401', 'YYYYMMDD') AND
U.INDSITUACROSORTEIO = 0 -- 0 SIGNIFICR NAQ PARTICIPANIE DO SORTEIO

..
[ Resultado da Consulta *

& 5 W) B squ | Todas as Linhas Extraidas: 1em 0,6 sequndos

it counT(*)

1 0

(b) Cidadéaos bloqueados ndo podem receber bilhetes para o sorteio;

& NFERProduucso
FPEB-BA BRER &YW

Planilha Query Builder

El SELECT

COUNT (*)

FROM
NFPR.IE NFERSQORIEIQ 5,
NFFR.TE_NFFRSORTEIOSALDC SALLDO,
NFFR.TE NFFRSORTEIODADOSUSUARIC U

WHERE
3.NRSORTEIC = 9 AND
5.IDSORTEIC = SALDO.IDSCRIEIQ AND
SALDO.IDUSUARIC = U.IDUSUARIO AND
U.DTREFERENCIA = TO DATE ('20160401", 'YYYYMMDD") AND
U.INDSITURCROPROGRAMA = 0 -- 0 SIGNIFICA QUE ESTA BLOQUERDO NO PROGRAM

.. 4
[ Resultado da Consulta *

L E Elﬂ @ S0L | Todas as Linhas Extraidas: 1em 0,234 sequndos

it couNT(®)

1 [u}
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(c) Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

PEB-BEA BR &R da

Planilha Query Builder

EEELECT count (*)

FROM
NFER.TE_NFFRSCRIEICSALDO 55

WHERE
55.IDSORTEIO = 9 AND
$5.QTDBILEETES >= 1 AND
$5.QTONOTASVALIDAS = 1 AND
S5.IDUSUARIO IN |

= SELECT SU.IDUSUARIO

FROM
NFFR.TE NFFRDOCFISCAL D,
NFFR.TE_NFFRDOCFISCALCALCULADO DC,
NFPR.TE_NFFRSORTEIODADOSUSUARIO 5U

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
D.DTEMISSRO >= TO DATE ('20160401", "YYYYMMDD') AND D.DTEMISSAO < TO DATE ('201&0501', 'YYYYMMDD') AND
D CIMENSEGFEMDOT ; 1 AN —

T

[ Resultado da Consulta *

# B @) B& 50U | Todas as Linhas Extraidas: 1 em 6,54 segundos

{} CouNT()

1 81471

PEB-BA RR &Yede

Planilha Query Builder

B SELECT count {count (S7.IDUSUARIO) )
FROM
NFER.TE_NFERDOCFISCAL D,
NFER.TE_NFERDOCFISCALCALCULADO DG,
NFER.TE_NFPRSCRTEICDADOSUSUARIO 50
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
D.DTEMISSAC >= TO DATE ('20160401', 'Y¥YYY¥MMDD') AND D.DTEMISSRO < TO DATE ('20160501', 'Y¥YYY¥MMDD') AND
DC.COMENSAGEMDOC = 1 AND
SU.CNPJCEF = D.CPFDESTREMET AND
SU.DTREFERENCIA = TO DATE ('20160401', 'YYYYMMDD') AND
STU. INDTIPODOCUMENTO = 1 AND
SU. INDSITUACROSORTEIO = 1 AND
SU. INDSITUACROPROGREMA = 1 ——LNI
GROUP BY
SU. IDUSUARIO
HAVING
CITTHNT (%Y = 1

. 4
[ Resultado da Consulta X

o LE] E’[ﬂ % 50L | Todas as Linhas Extraidas: 1 em 62,404 sequndos

@CDUNHCOUNHSUJDUSUNHDﬁl
1 21471
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(d) Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 50,00 em compras (documentos fiscais

véalidos para o programa) no més de referéncia + 1;

PER-BQBQ Eueoddhs

a

Planiha Query Builder

= SELECT DOC.CPFDESTREMET AS CPF, SUM(VLIOTRLDOC), S5.VLHOTASVALIDRS AS VAL TOTAL, TROMC (SUM{VLTOTALDOC)/50+1), S5.QTDSBILHETES BILHETES GERADOS

FROM
NFPFR.TB_NFPRDOCFISCAL DOC,
NEFR.TE8_NFPRDOCEISCALCALCULADO DOCCALC,
NFFR.TB_NFPRUSUARIOFF C,
REPR.TE_NFPRIORTEIOSALDO 53

WHERE
DOC. IDDOCFISCAL = CALC. IDDOCFISCAL AMD
DOC.DTEMISSAO BETWEEN TO DATE ('"01/04/201&°,

DOC. INDSTIIUACAD = 1 AND 1 =05 I
DOCCALC. COMENSAGEMDOC = 1 AND -- 1 = VALIDO PARA O FROGRAMA
DOC.CPFDESTREMET = C.CPF AMD

. IDUSUARIO = 55.IDUSUARIO AND
55.IDSORTEIO = & NUM SORTEIC
GROUT iy
DA
HAVI

> TRUKC (STM({VLTOTALDOC) /50+1) <> 55.QTDBILHETES

A
Al

[P Resuitado da Consulta *

P 5 @) (3 50 | Todss as Linhas Extraidas: 0 em 49,199 sequndos

% cpr [ sumpar... [ vaw_vora [} TRUNCES...

(e) Notas invalidas para o Programa Nota Parana nao podem ser somadas para distribuicdo dos bilhetes;

Planilha Query Builder

=l SELECT DOC.CPFLDESTREMET AS CPF, SUM(VLTOTRALDOC), SS.VLNOTASVALIDRS, TRUNMC {SUM({VLIOTALDOC)/50+1), S55.0QTDBILHETES
FROM
NFFR.TB_NFFRDOCFISCAL DOC,
NFFR.TB_NFFRDOCFISCALCALCULADD DOCCALC,
NFFR.TB_NFFRUSUARIOFF C,
NFFR.TB_NFERSORTEIOSRALDO 35
WHERE
DOC.IDDOCFISCAL = DOCCALC. IDDOCFISCAL AND

DOC.INDSITUACRC = 1 AND -—1

DOCCALC.COMENSAGEMDOC = 1 AND -- 1

DOC.CPFDESTREMET = C.CPF AND

C.IDUSUARIO = 55.I0USUARIO AND

55.IDS0RTEIO = 9 —— IIT 10
GROUP BY

DOC.CPFDESTREMET, 55.VLNOTASVALIDAS, 355.0TCBILHETES
HAWVING SUM (VLTOTALDOC) <> SS.WNGTASV’ALIDAgJ

DOC.DTEMISSRO »= TO DATE ('20160401', 'YYYYMMDD') AND DOC.DTEMISSAQ < TO DATE ('201€0501', 'YYYYMMDD') AND --

-

[ Resultado da Consulta *
# B ) B 5oL | Todas asLinhas Extraidas: D em 45,772 segundos

{t cpF |{ sumewLT. . [ vmoTas... [ TRUNC(S. . |§ QTDBLLHE. |

25




0] Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que 0s
prémios sejam bloqueados preventivamente;

B NFPRProdticso
PEB-BE BRE BReE s

Planilha Query Builder
WFER.TE_NFERDOCFISCALCALCULADD DT,
NFER.TB_NFFRSCRTEIODADOSUSUARIO 35U,
NFPR.TB_NFERSORTEIOSALDO 35

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.COMENSAGEMDOC = 1 AND —- DOC
DC.COMENSRAGEMCREDITO = 4 AND —- AUTOMATICAMENTE
D.DTEMISSRO >= TO DATE ('20160401", 'YYYYMMDD') AND D.DTEMISSAO < TO _DATE ('20160501', 'YYYYMMDD') AND -- D
SU.DTREFERENCIA = TO DATE ('201&0401", 'YYYYMMDD'} AND
5U.INDTIPODOCUMENTO = 1 AND
SU.INDSITUACAROPROGRAME = 1 AND
5U.INDSITUACROSORTEIO = 1 AND
SU.CHNBJCPF = D.CPFODESTREMET AND
5U.IDUSUARIC = 53.IDUSUARIC AND
55.IDSORTEIO = 9 AND --—- &
55.INDBLOQUERDD <> 1

GROUP BY
D.CPFDESTREMET, 55.VLNOTASVALIDAS

.. 4
[ Resultade da Consulta *

@ E E’ﬂ |§ SQL | Todas as Linhas Extraidas: 0 em 11,029 segundos

4 cPPDEST.... |{} vinOTas.. [ sSUMD.L...

(@) Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolucéo
1130 n&o podem ser somadas para distribuicdo dos bilhetes;

PEB-BRA RR &Vodda

Planilha Query Builder

= SELECT *
FROM
HFFR.TE NFPRDOCFISCAL D,
HFPFR.TE_NFFRDOCFISCALCALCULADD DC
WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND

.. 4
[2» Resultado da Consulta *

a EJ @[ﬂ @ SQL | Todas as Linhas Extraidas: 0 em 2,622 segundos

{} moocrIs.. [ ceaemrT | nmemrT  [f; capicwms... | onpapes... [{} ceFDEST... [{} capious... | {; cHaveac...| § MoDELOD...[{} seriEDOC [{} suBseRtE...[{} nRDOC
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PEY-BE 2R &RoEE
Planilha Query Builder

£l SELECT *

FROM
NFFR.TB NFFRDOCFISCAL D,
NFFR.TE NFPRDOCFISCALCALCULADD DC

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.CDMENSAGEMDOC = 1 AND —- D L
D.DTEMISSAO »>= TO DATE ('20160401', "YYYYMMDD') AND D.DTEMISSAO <« TO DATE ('201£0501", 'YYYYMMDD') AND —- DOC

.

[ Resultado da Consulta *
# B @) Bk 5oL | Todas as Linhas Extraidas: 0 em 0,48 sequndos

{: IDDOCFIS...|{f cNPIEMIT [ NMEMIT |4} cADICMS...|f; oNPIDES... [{} cPFDEST... [{ cADICMS... |[{ cHAVEAC... {; MODELOD..]{} sEriEDOC |4} suBsERiE.. | NrDOC

(h) Cidadé&os participantes, porém sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
sorteio;

Planilha Query Builder

= SELECT COUNT (*)
FROM
NFPR.TB_NFPRDOCFISCAL DOC,
NFPR.TB_NFFRDOCFISCALCALCULADD DOCCALC
WHERE
0C.IDDOCFISCAL = DOCCALC.IDDOCFISCRAL AND
0C.DTEMISSA0 BETWEEN TO DATE ('01/04/2016", 'DD/MM/YYYY') AND TO DATE ('30/04/2016 11:59:5%', 'DD/MM/YYYY HH:MI:55 FM') AND
DOC.INDSITUACROD = 1 AND -— 1=
DOCCALC.COMENSAGEMDOC = 1 AND -- 1 =
DOC.CPFLOESTREMET IN |

= SELECT US.CNBJCEF
FROM
NFER.TB_NFPRSORTEICDADQSUSUARIC US
WHERE
U5.INDTIPODOCUMENTO = 1 AND
US.DTREFERENCIA = '01/04/2016" AND
5. TNRSTTIACAGPROGRAMA = 1 AND

.
[ Resultado da Consulta *

r E @é} @ S0L | Todas as Linhas Extraidas: 1em 27,12 segundos

{t counT(=)

1 0

27




(i Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

FPEE-AEE @ a8 e &

Planilha Query Builder

= SELECT 5.IDSORTEIO, S5.QIDBILHETES, COUNT(*)
FROM
NFER.TB_NFER3QORIEIC 3,
NFFR.TE_NFFRSORTEIOSALDO 535,
NFFR.TE_NFFRSORTEICBILHETE E,
NFFR.TE NFFRSORTEICBILHETENUMERADD BN
WHEEE
5.IDSORIEIO = 55.IDSORIEIC AND
S5.IDSORIEIC = 9 AND
55.IDSALD0 = B.IDSALDO AND
B.IDBILHETE = BN.ILDBILHETE
GROUP BY
5.IDSORTEIQ, 5.QTDBILHETES

.

[> Resultado da Consulta *
# B, ) B 5oL | Todas as Linhas Extraidas: 1em 92,293 sequndos

{} IDSORTEIO |{} QTDBILHETES |{} COUNT(™) |
1 9 15378932 15378932

0] Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e n&o deve ter falhas no intervalo;

FPEB-BR RE Gueds

Planilha Query Builder
= SELECT COUNT (*) FROM NFPR.TB _NFPRSORTEICBILHETENUMERADC
where IDBILHETE in
(select idBilhete from nfpr.tb nfprSorteiocBilhete where id5aldo in
{select idSaldo from nfpr.tb_nfprSorteioSaldo where IDSORTEIOD = 9 )):

..
[ Resultado da Consulta *

| 3 E E’E} |§ SOL | Todas as Linhas Extraidas: 1em 67,284 segundos

{i COUNT(®)

1 15378832
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PER-BA BR Gueds

Planilha Query Builder

= SELECT MIN(NEEILHETE), MAX(NREILHETE)
FROM NFFR.TB_NFPFRSORTEICBILHETENUMERADO
where IDBILHETE in
(select idBilhete from nfpr.tb nfprSorteiocBilhete where idSaldo in

{select idSaldoc from nfpr.tb nfprSorteicSaldo where IDSORTEIOQ = 9§ H:l

-

[ Resultado da Consulta *
A B, ) Bk 5oL | Todas as Linhas Extraidas: 1em 75,696 segundos

{} MIN(NRBILHETE) |{} MAX(NRBILHETE) |
1 1 15378932

(k)  Nao podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

PEB-BA B8 oAk

Planiha Query Builder

= SELECT NRBILHETE, COUHNT {*)

FROM NFPR.TE_NFPRSORTEICBILHETENUMERZDO

where idBilhete in

{select idBilhete from nfpr.tbh nfprSorteicBilhete where idSaldo in
{select idSaldo from nfpr.tb_nfpr3orteioSaldo where IDSORTEIO

)
GROUP BY NRBILHETE
HAVING COUNT(*) > ]|

=z )

.,

[ Resutado da Consutta *
f E E’ﬂ @ =0L | Todas as Linhas Extraidas: 0 em 82,532 segundos

{t NRBILHETE [{} counTey)
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0] Cidadaos com apenas 1 bilhete devem possuir menos que 50 reais em compras validas;

PEB-BEA BE &YW dEa

Planilha Query Builder

= SELECT *
FROM
HFPFR.TE_NFFRSCRTEIOSALDO 35
WHEERE
55.IDSCRTEIO = 9 AND
353.0TCBILHETES = 1 AND
55.VILNOTASVALIDAS >= 5\".1'

%

[ Resultado da Consulta *

| 4 E] EE‘} @ S0L | Todas as Linhas Extraidas: 0 em 0,078 segundos

{: IDSALDO |} IDUSUARIO |/} IDSORTEIO |{} DTCALCULO|{} QTDNOTA. .| {} VLNOTAS... |{} QTDBILHE. . |{} INDBLOQ. . |} QTDBILHE...

(m) Cidaddos com menos de 50 reais em compras devem ter 1 bilhete;

Planilha Query Builder

= SELECT D.CPFDESTREMET, 55.0QTDBILHETES, SUM(D.VLIOTZLDOC)

FROM
NFER.TB_NFPRDOCFISCRL D,
NFFR.TE_NFPRDOCFISCALCALCULADD DC,
NFER.TE_NFPRSCRTEICDADCSUSUARIC ST,
NFFR.TE_NFPRSORTEIOSALDO 55

WHERE
D.IDDOCFISCAL = DC.IDDOCFISCAL AND
DC.CDMENSAGEMDOC = 1 AND -- D T L
D.DIEMISSRO »= TO DATE ('20160401', 'YYYYMMDD') AND D.DTEMISSRO < TO DATE ('20160501', 'YYYYMMDD') AND -- DOCUMENTOS DO MES
SU.DTREFERENCIZ = TO DATE ('201€0501', 'YYYYMMDD') AND
SU.INDTIPODOCUMENTC = 1 AND
SU.INDSITUACAOPROGRAMAE = 1 AND
SU.INDSITUACAOSORTEIO = 1 AND
SU.CNPJCPF = D.CPFDESTREMET AND
5U.IDUSUARIO = 35.IDUSUARIO AND
55.IDSCRTEIC = 9 AND
S5.0TDRILHETES 1

.. 4
|> Resultado da Consulta *

# 5, ) Bk 50U | Todss as Linhas Extraidas: 0 em 0,036 segundos
{; cPFDEST... |{} ooBILHE. . [{; sUM(.WL...|
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6.1

Processo do Sorteio
Descrigdo Sumaria do Processo

Para gerar a relagdo dos bilhetes sorteados, € utilizado o aplicativo do IPT, que utiliza como “semente” os quatro
ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo 1V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:
= Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do IPT)
= Inicializacdo do notebook com o sistema do IPT

= Verificar se ndo hd informagdes armazenadas no Disco Rigido. “HD”

= Verificag&o do Hash do aplicativo do IPT

= Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

= Verificar a geracdo dos bilhetes eletrénicos numerados

= Comparar 0os numeros dos bilhetes sorteados com a base dos contribuintes.

Sistema utilizado: Sorteio Nota Parana

Custddia do notebook utilizado no sorteio

Objetivo do Teste

Verificar que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada do
equipamento e verificar a integridade do mesmo.

Resultado dos trabalhos

No dia 08/08/2016, foi realizado o procedimento de abertura do cofre com o ndmero de patriménio
100.001.491.392, onde estava armazenado o notebook utilizado para a execucdo do sorteio dos bilhetes
premiados. Conforme a ata do oitavo sorteio, o notebook foi lacrado no dia 07/07/2016 em um envelope de
seguranca com o N © 13368160 e assinado pelos auditores. (Anexo 1)

N&o identificamos indicios de violagcdo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do novo sorteio, apés o final do sorteio, o
equipamento foi lacrado e guardado no cofre. Cédigo de seguranga N © 13368162.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo Ill)

= Presidente da Sessao: Marta Jandira Quaglia Gambini
=  Secretario da Sessdo: Claudio Quaresma
= Auditora Mazars: Nivea Bispo Lima de Oliveira
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Evidéncias:

Numero de patrimonio do cofre.

ESTADO DO PARANA
PATRIMONIO

LR

100.001.491.392

Trecho da ata do sétimo sorteio.

3. ANCTAcac do nash do resultado do sorteio e assinatura
Realizada a associagdo dos bilhetes premiados com o GPF dos ganhadores, foi gerado 0 seguinte cédigo
hash do respectivo arquivo {Sortefc_B_CPF_x_Bﬁhete_x_Prem;‘o.b(t):
2B37A7354FF78D2632CEOSFCCRB1SF18E,
Foi regerado o arquivo de bilhetes gerados (Sorteio_8_CPF_x_Bilhete.ixt) e conferido seu codigo hash
(AOE425E5750BT3D2ABDF3?339ADDFETC}. Conferido com ¢ codigo registrado na Resolugéo n®
862/2018, publicado no Diario Oficial do Estado do Parana em 1°.7.2016 - Edigdo n® 8731,
As evidéncias foram gravadas no pen drive “Auditoria”, enfregue aoc auditor.
O notebook e o DVD foram lacrados no envelope de seguranca n® 13368160. O envelope foi assinado por|

Marta Jandira Quaglia Gambini (CRE), Davisdon Benjamim Lessa Mendes (CRE), e Nivea Bispo Lima de
Oliveira (Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardado no cofre.

Numero do envelope de segurancga. N © 13368160

DATA

i

»
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6.2

Apbs o sorteio, 0 equipamento foi lacrado com um novo nimero de seguranca: N © 13368162

Foi criada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N° 13368162
(Anexo IlI)

2CBAOD6530A2F ESFFASFD02981698275,
Foi regerado o arquivo de bilhetes gerados (Sorfeio_ 9 CPF x_Bilhete.ixt) e conferido seu codigo hash
{0D887D21385F3E55A21B5437910B7031). Conferido com o codigo registrado na Resolugao n®
1.067/2016, publicado no Diario Oficial do Estado do Parana em 1.8.2016 - Edigdo n°® 9752,

As evidéncias foram gravadas no pen drive “Auditoria”, entregue ao auditor.

O notebook e o DVD foram lacrados no envelope de seguranga n® 13368162, O envelope foi assinado por
Marta Jandira Quaglia Gambini (CRE), Claudio Marcos de Souza Quaresma (CRE) e Nivea Bispo Lima de
Oliveira (Mazars Auditores Independentes S/S).

O envelope de seguranga foi guardado no cofre.

Inicializacéo do Notebook

Objetivo do Teste

Acompanhar a sesséo do nono sorteio do programa Nota Parand, conexao dos cabos no equipamento, assegurar
gue nenhum sistema operacional esta instalado no equipamento, inicializacéo do sistema operacional via CD e
atualizacdo da data e hora do sistema.

Aspecto Identificado

A sessédo do nono sorteio do programa Nota Parana foi iniciada as 09:20h do dia 08/08/2016. Acompanhamos a
entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel técnico do sorteio, e 0s
procedimentos de inicializacdo do equipamento.

Risco Identificado

Nenhum risco identificado.

Recomendacéo

N&o se aplica.
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Evidéncias:

Atualizacéo da data e hora.

Terminal J < %) 9:24AM @ ubuntu ()

2 & -
SONLeio;

ubuntu@ubuntu: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo root" for details.

S | < W~
" N ubuntu@ubuntu:~$ sudo 080809232016
| ~ sudo: 080809232016: command not found
, wean #4ubuntu@ubuntu:~$ sudo date 080809232016
M. . Mon Aug 8 ©9:23:00 BRT 2016
« .ubuntu@ubuntu:~$

Disco Rigido do notebook vazio.

@ DE Jdev/sda - GParted _ o)) 9:25AM € ubuntu M

GParted Edit View Device Partition Help

_,l'dew’sda (149.05 GiB) =

unallocated
149.05 GiB
Partition File System Size Used Unused Flags
unallocated unallecated 149.05 GiB - -

Integridade do Software do Sorteio
Objetivo do Teste

Verificar o nimero de Hash do sistema de sorteio a fim de verificar que ndo houve alteragao no “cédigo fonte” do
aplicativo.

Aspecto ldentificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o nimero de HASH conforme
abaixo:

= Arquivo: Sorteio.jar

= HASH: E156138D2C4D620B956F8CC3AEB1C561

O nuimero de HASH gerado em nossos testes esta em conformidade com o nimero gerado do programa utilizado
durante o sorteio, ndo identificamos nenhuma diferencga entre os aplicativos.
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Risco Identificado
Nenhum risco identificado.
Recomendacgéao

N&o se aplica.
Evidéncias:

HASH do programa do sorteio.

Terminal of ) 9:28AM @ ubuntu OO

SOMGeio;

ubuntu@ubuntu: ~

ubuntu@ubuntu:~$ cd Desktop/
[1]+ Done sudo gparted (wd: ~)
= # (wd now: ~/Desktop)
- 5'ubuntu@ubuntu:— D $ sudo md5sum sorteio.jar
md5sum: sortei : such file or directory
, weaw #4ubuntu@ubuntu:- p$ cd ..
| W ubuntu@ubuntu:~$ sudo md5sum sorteio.jar
& .md5sum: sorteio.jar: No such file or directory
«, ubuntu@ubuntu:~$ sudo md5sum Sorteio.jar
€156138d2c4d620b956f8cc3aeblc561 Sorteio.jar
ubuntu@ubuntu:~$ ||

HASH gerado pela Mazars.

= . Hel
l||_||!r|] Verify / Create Hash 2k
@ File ) Wolume () Text
File :5SAuditoriabSEFA - Mata ParandSateio_Eletronica_Mota_Fizcal Parana.jar E]
Hash Funciton Upper case output

Progress |

Data Hashed 95.41 KB

Calculated Hash  E15613802C4DE20B 956F BCC34ER1CE61 D5

Comparizon Hash

The comparizon hash is an optional field
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6.4

Insercao de informac8es no sistema do IPT e execugdo do sorteio
Objetivo do Teste

Verificar se as informacdes necessarias para execucao do sorteio foram inseridas adequadamente, acompanhar
a execucdo do sorteio e apresentacdo dos 3 primeiros bilhetes sorteados aos participantes do evento.

Aspecto ldentificado
Acompanhamos a insercdo dos dados no aplicativo do sorteio, os dados digitados foram:
Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: Nivea bispo Lima de Oliveira

CPF: 166.480.408-07

Dados do Primeiro Responsavel

Marta Jandira Quaglia Gambini
CPF: 604.926.279-91

NuUmero do Sorteio: 9

NuUmero de bilhetes: 15.378.932
Loteria: 5099

Data do Diario Oficial: 01/08/2016
NUmero de Prémios: 250.000
Semente: 9098 3445 4579 8894

Dados do Segundo Responsavel

Claudio Marcos de Souza Quaresma
CPF: 003.647.507-66

NUmero do Sorteio: 9

NUmero de bilhetes: 15.378.932
Loteria: 5099

Data do Diario Oficial: 01/08/2016
NUmero de Prémios: 250.000
Semente: 9098 3445 4579 8894

ApOs a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os ndmeros dos bilhetes
premiados.

= Arquivo: Sorteio_009.ipt
= HASH: 2C8A9D6530A2FE5SFFASFD0298169B275

Os trés primeiros bilhetes sorteados foram:
= 1°Prémio - Bilhete: 7168629

= 29 Prémio - Bilhete: 11864826
= 3% Prémio - Bilhete: 14114425

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo Ill)

Risco ldentificado
Nenhum risco identificado.
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Recomendacao
N&o se aplica.
Evidéncia
Dados Auditoria.

& SEFA /PR %

Auditoria | 12 Responsavel | 22 Responsavel | Sorteio | Sobre |

Empresa: [Mazars Auditores Independentes | CNP): [073265840000198

Auditor: |Nivea Bispo Lima Oliveira | CPF: [15648040807]

N

Dados primeiro responsavel.

-
8" SEFA /PR

Auditoria [ 12 Responsavel | 22 Responsavel | Sorteio | Sobre |

Nome completo: |Marta Jandira Quaglia Gambini CPF: 60492527991
Niamero do sorteio: ID Data do diario oficial: lm
Namero de bilhetes: ’W Nidmero de prémios: (250000
5089

Loteria: Semente: |9098344545?98894|

Dados segundo responsavel.

-
& SEFA /PR

[ Auditoria | 12 Responsavel | 22 Responsavel | Sorteio | Sobre |

MNome completo: |claudio marcos de souza quaresms CPF: 00364750766
Namero do sorteio: |9 Data do diario oficial: [01/08/2016
Namero de bilhetes: 15378932 Ndamero de prémios: |250000

Loteria: |S099 Semente: |9098344545?98894|

NUmero de Hash do resultado do sorteio.
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& SEFA/PR -Fase 4
[ Auditoria | 1°

Noma

e
'¥l> Sorteio completado! MD5: c32c20afe00356755757ffb039cac6ca

00:00:04
|

celar

Comparativo de nimero de Hash do sorteio e Mazars.

lllj] Verity / Create Hash

(®) File (1 %olume () Temt
File |E:'\M.fi‘-Zé.FEShELIENTES‘-.-’-‘-.uditDria'\SEF.E‘-. - Mota Paranahd? Sorteio -.i‘-.gcnslo"‘

Hazh Funciton | D5 pper case output

t

Progrezs

[rata Hashed |4-"'1E| B |

Calculat

Calculated Hash | C32C204FEND35E7E5757FFBO3ICACECA

Cormparizon Hash |c:32c:2EIafeElDEEE?EE?E?[thEEcacEca

Divulgacgéo dos 3 primeiros bilhetes sorteados.

B Acrescentar FXD £ [ Sorteio_009.pt r:i|

Data & horario: Segunda-feira, 08/08/2016 - 08:35:40
Numero do sorteio: 9
Namero de prémios: 250000
Numero de bilhetes: 15378932
Loteria: 509%
Semente: 9098344545798894
Didrio oficial: 01/08/2016
Empresa de auditoria & CHNPJ:
Nome do auditor & CPF: Hiwvea
10 Home do 1° responsavel & CPF:
Home do 2° responsavel & CPF:
Versdo da interface: 1
Versdo do gerador: 2
Versdo do Java: 1.6.
Tle8629
11864826
1 14114425
3756810
12577952
13242804
13644875
12915021
TO37863
129057396

1 dn otn b Ld Rd

w

Bispo Lima Oliveira / 166.480.408-07
Marta Jandira Quagliz Gamkbini / €04.926.273-31

/S 20
2

Q
0_2& (Sun Microsystems Inc.)

[
S T SR

SR
5 e

P R
LA B3 R

(]

[ £ B B R 3 RS O R S I S

%]

Mazars Auditores Independentes / 07.326.840/0001-98

claudio marcos de Souza guaresma / 003.647.507-

13

6.5 Associar os Bilhetes premiados com os CPF
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Objetivo do Teste

Verificar se a associacao dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto ldentificado

O arquivo “Sorteio_008.ipt” foi importado para o sistema Receita/PR para associacdo dos bilhetes premiados
com os CPF’s dos contribuintes dos participantes. Apds o0 processamento 0 sistema gerou o arquivo contendo o

resultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_9 CPF_x_Bilhete_x_Premio
= HASH: 2C8A9D6530A2FESFFASFD0298169B275

N&o identificamos inconsisténcia no processo.
Evidéncia

Importacdo do arquivo com 0s nimeros sorteados para o sistema Receita/PR.

Arquivo - Resultado
Arquivo: Sorteio_009.ipt

Hash: C32C20AFENDISET35T3TFFEOISCACECA

Arquivo com resultado do sorteio e associagdo dos bilhetes.

I
Argquivo 3 - CPF x Bilhete x Premio
Arquivo: Sorteio_S CPF_x_Bilhete_x_Premio.txt

Hash: 2C8A9D6530AZFESFFASFDOZO8169B2T

Comparativo de HASH dos arquivos.

l||_|[I.J|] Verify / Create Hash *
®File  OVolume (O Text
File |E:\MAZ.-’-\HS\ELIENTESk&uditDria'\SEFA - Mata Paranads 3@ Sarteia - f—'«gosto"| Calculate
Hash Funcitor | MDS w Lipper case output
Progress

Data Hazhed |5-55 MB |

Calculated Hash |2|:aasn BF3042FERFFARFD 025951 698 275 | |MD5

Comparison Hagh |2E8.-’-19D E53042FE SFFASFD 029816898 275 | @

Hazhes are equal

Teste Mazars com o software IDEA
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lArquivos do IDEA
Mome a Registros Tamanho Modificado
= Sorteio_009 250,014 4405 08/08/2016.
a Sorteio_9_CPF_x_Bilhete 15,378,932 630.794 08/08/2016.
Ela Sorteio_9 CPF_x_Bilhete x_Premio 250,000 11.438 080872016,
: Ela COMPARACAD - CPF BILHETES E PREMIOS... 250,000 18333 08/0a/2016,
... {0 DIFERENGA ASSOCIACAQ SEFA X ASSO.., ] 21 08/08/2016.
a Sorteio_9 CPF_x_DocumentoFiscalValido 4,863.688 242,250 270772016,
a Sorteio_9_CPF_x_Saldo 5325.329 49,270 270772016,

Script do IDEA

Sorteio_009.IMD

Importar arquivo delimitado  08/08/2016 - 10:53  luis.barbosa

Importado de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parand\9° Sorteio - Agosto\2° Fase - Sorteio\Sorteio_009.ipt

NUmero de registros: 250014

Nome da defini¢do de registro:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran4\9° Sorteio - Agosto\ldea\Sorteio_009.RDF

dbName = "Sorteio_009.IMD"

Client.ImportDelimFile "C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\2° Fase - Sorteio\Sorteio_009.ipt", dbName, FALSE, ",
"C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Paran&\9° Sorteio - Agosto\ldea\Sorteio_009.RDF", FALSE

Client.OpenDatabase (dbName)

FILTRO - BILHETES E PREMIOS.IMD

Extrac&o de registros  08/08/2016 - 10:53 luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\FILTRO - BILHETES E PREMIOS.IMD
NUmero de registros: 250000

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Extrair de:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\Sorteio_009.IMD
Numero de registros: 250014

Indexado por:  Nenhum indice

Intervalo de extragcdo: 1 - 250014

Critério de extragao: PREMIO <>0

Set db = Client.OpenDatabase("Sorteio_009.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbName ="FILTRO - BILHETES E PREMIOS.IMD"

task.AddExtraction doName, ", " PREMIO <> 0"

task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD

Juntar bancos de dados  08/08/2016 - 10:54  luis.barbosa

Nome do arquivo:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD
Numero de registros: 250000

Campo de controle:  Nenhum total de controle

Total de controle:  Nenhum total de controle

Registros primarios sem correspondente.: 0

Juntar arquivo primario: C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\FILTRO - BILHETES E PREMIOS.IMD
Numero de registros: 250000

Juntar arquivo secundério:  C:\MAZARS\CLIENTES\Auditoria\SEFA - Nota Parana\9° Sorteio - Agosto\IDEA\Sorteio_9_CPF_x_Bilhete.IMD
Numero de registros: 15378932

Tipo de jungdo:  Todos os registros no arquivo primario.

Chave usada: BILHETE_PREMIADO/A - NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("FILTRO - BILHETES E PREMIOS.IMD")

Set task = db.JoinDatabase

task.FileToJoin "Sorteio_9_CPF_x_Bilhete.IMD"

task.IncludeAllPFields

task.IncludeAllSFields
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task.AddMatchKey "BILHETE_PREMIADO", "NUMERO_DO_BILHETE", "A"

dbName = "ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD"
task.PerformTask dbName, ", WI_JOIN_ALL_IN_PRIM

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

Indexar banco de dados  08/08/2016 - 10:54  luis.barbosa

Indexado por:  PREMIO/A

Set db = Client.OpenDatabase("ASSOCIAGAO - SORTEIO X CPF E BILHETES.IMD")
Set task = db.Index

task.AddKey "PREMIO", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

7 Aspectos Gerais

7.1 Recomendacgbes

7.1.1 Notebook
Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de Backup
caso 0 primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve possuir as
mesmas configuracdes e ser mantido sob custddia em local e em um segundo envelope seguro.
Risco Associado
Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

7.1.2 Backup das informagdes

E realizado backup das informagbes pela CELEPAR, porém este estad armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperagdo das
informacdes.
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Anexos

8.1 Anexo |- Resolucdo N° 626/2015

RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULAL: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as disposicoes
contidas na Lei n. 18.451, de 6 de abril de 2015, e no Decreto n. 2.069, de 3 de agosto
de 2015,

RESOLVE:

Art. 1° Instituir, nos termos do Regulamento do Sorteio “Nota Parand”, conforme
Anexo Unico, sistema de sorteio de prémios no dmbito do Programa de Estimulo a
Cidadania Fiscal do Estado do Parand, “Nota Parand”, de que trata a Lei n. 18.451, de 6
de abril de 2015, para pessoa fisica que tenha adquirido mercadoria, bens ou servicos, e
que esteja devidamente identificada no respectivo documento fiscal por meio de sua
inscricao no CPF - Cadastro de Pessoas Fisicas da RFB - Secretaria da Receita Federal
do Brasil.

Art. 2° A manifestacdo de concordancia com os termos do Regulamento do Sorteio
“Nota Parand” € um dos requisitos para participar do sorteio e deverd ser realizada pelo
consumidor, pessoa fisica, no portal “Nota Parand”, no endereco eletronico
www.notaparana.pr.gov.br, mediante utilizagdo de senha de acesso.

Art. 3° Em cada sorteio serdo distribuidos 250.000 (duzentos e cinquenta mil) prémios,
nos seguintes valores:

I-1 (um) de R$ 50.000,00 (cinquenta mil reais);

I1 - 1 (um) de R$ 30.000,00 (trinta mil reais);

III - 1 (um) de R$ 20.000,00 (vinte mil reais);

IV - 30 (trinta) de R$ 1.000,00 (mil reais);

V - 200 (duzentos) de R$ 250,00 (duzentos e cinquenta reais);

VI - 2.000 (dois mil) de R$ 50,00 (cinquenta reais);

VII - 8.233 (oito mil, duzentos e trinta e trés) de R$ 20,00 (vinte reais);

VIII - 239.534 (duzentos e trinta e nove mil, quinhentos e trinta e quatro) de R$ 10,00
(dez reais).

§ 1° Na hipdtese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser
inferior a quantidade de prémios, haverd reducdo, na mesma propor¢ao, da quantidade
de prémios a ser distribuida, eliminando-se, inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sdo liquidos, jd descontado o
imposto de renda incidente.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAOQ N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

Art. 4° Esta Resolucdo entra em vigor na data de sua publicacdo, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO i
REGULAMENTO DO SORTEIO “NOTA PARANA”

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parand” estabelece as normas para o
sorteio de que trata o § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacdo dos sorteios, os perfodos de validade, os prazos, o
cronograma e outras informagdes complementares a este Regulamento serdo divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolucdo.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parand,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacdo de seu nome, imagem e voz, bem como a indicacdo do bairro e
do municipio em que reside, para a divulgacdo da presente promocdo, sem quaisquer
oOnus para a SEFA;

3.3. faca jus a bilhete(s) eletronico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a R$ 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana.

5. A manifestagdo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletronico www.notaparana.pr.gov.br, e serd vdlida para
todos os sorteios que se seguirem a data da sua realizagdo, observado o prazo
estabelecido na Resolucdo a que se refere o item 2.

5.1. Apds a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na
Resolucéo a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisicdo, de acordo com as condicdes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacao.

7.1. Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

7.1.1. Serao somados os valores constantes dos documentos fiscais hdbeis devidamente
registrados no Sistema da “Nota Parand” com cdlculo de crédito homologado;

7.1.2. O nimero de bilhetes adicionais corresponderd a parte inteira do quociente entre o
somatorio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte ndo inteira dessa divisao.

8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletronicos que atendam as condicdes previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentacao.

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacao do sorteio, no prazo estabelecido na
Resolucdo a que se refere o item 2, mediante utilizacdo de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio, no
portal “Nota Parana”.

PREMIOS
11. Em caso de alteracdes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

Resolugdo, deverdo essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucédo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracgdo dos contemplados serd realizada de forma eletronica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemadtico, que terd por base mimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolucao a que se refere o item 2.
12.1. O algoritmo matemdtico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual caberd a publicacdo do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracdo dos bilhetes, de execucdo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parand”.

15. O crédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. deverd ser utilizado na forma e nas condicoes estabelecidas pela SEFA, nos termos
de legislacdo especifica;

15.3. serd cancelado se nao for utilizado no prazo de um ano contado da data da
disponibilizacao do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou ndo-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA.

17. Fica estabelecido o foro central da Comarca de Curitiba para a solucdo de quaisquer
questdes referentes ao presente Regulamento.
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Anexo Il — Ata do Oitavo Sorteio

Ata de Sorteio s
Nota Parana
PARANA

GOVTRNG DU ESIRD0

Autor i i i Data i | Horainicio | HoraFim
Claudio Marcos de Souza Quaresma 07/07/18 08h39 09h50
Objetivo TE T e i e T ThE il
Sorteio n° 8

Local | Auditério da Secretaria da Fazenda, Av. Vicente Machado, 445/17° andar - Centro
Convidados i R e
Nome A Empresa/Orgao. = " | Presente (S/N)
Marta Jandira Quaglia Gambini CRE; Presidente da Sessao |

Davidson Benjamim Lessa Mendes CRE; Secretario da Sessao

Nivea Bispo Lima de Cliveira Mazars Auditores Independentes S/S

Raquel Pracz Bariquello COP/SEFA

- Sorteio Nofa' Parana n® 8

 Assuntos di

Foi executada a rotina de associacdo com o CPF dos aanhadores e aravado o arauivo .com identificacia

1. Abertura da sessao
A presidente da sessao apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.
2. Parecer da auditoria
A auditora independente verificou que o lacre do envelope de seguranca n® 13368159 néo estava violado.
3. Procedimentos de sorteio
A presidente da sesséo retirou o notebook do envelope na presenca do auditor independente.
Foi inserido a data/hora do sistema (07/07/2016 e 09:39) e gerado o print da tela evidenciando que o HD
do notebook esta vazio. Foi inserido o DVD do software do sorteio.
Foi verificado o cédigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o codigo
hash: E156138D2C4D620B956F8CC3AEB1C561. Foi gerado o print da tela deste codigo hash.
Foi iniciado o software do sorteio.
Iniciou-se o procedimento de entrada de dados no software de geracao dos premiados:
o Auditoria — Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Nivea Bispo Lima de Oliveira; CPF 166.480.408-07.
 1° responsavel - Marta Jandira Quaglia Gambini; CPF 604.926.279-91 )
Nimero do sorteio: 8 / Data do Diario Oficial: 01/07/2018
Namero de bilhetes: 14.483.059 / Namero de prémios: 250.000
Loteria: 5080 / Semente: 5298991344301891.
» 2° responsavel - Davidson Benjamim Lessa Mendes (CRE); CPF 079.634.857-05
Nimero do sorteio: 8 / Data do Diario Oficial: 01/07/2016
Numero de bilhetes: 14.483.059 / Nimero de prémios: 250.000
Loteria: 5090 / Semente: 5298991344301891.
A funcianaria da COP/SEFA Raquel Pracz Bariquello iniciou o sorteio.
Realizado o procedimento de gerag&o dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte
cédigo hash: 4A1F94DC5038342B50A3120D0B17155C (arquivo “Sorteio_008.ipf"). Foi gerado o print da tela
deste codigo hash.

Foram geradas copias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo cédigo hash (.md5) nos
pen drives. Uma copia foi entregue ao auditor.

4. Resultado do sorteio

Foi exibida a tela com os primeiros bilhetes premiados. -

O pen drive com a copia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi
copiado para o computador e feito o upload para a retina de associaggo com o CPF dos ganhadores.
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Nota Parana

PARANA

GOVERNG OO BETABO
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dos 250.000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1° Prémio — R$ 50.000,00 — Bilhete n® 1674663 para o CPF 045.838.039-31

2° Prémio — R$ 30.000,00 — Bilhete n® 2664670 para o CPF 005.109.209-34

3° Prémio ~- R$ 20.000,00 — Bilhete n° 7628629 para o0 CPF 498.705,648-68

5. Anotagéo do hash do resultado do sorteio e assinatura

Realizada a associagéo dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte cédigo
hash de respective arquivo (Sorteio_8§_CPF_x_Bilhete_x_Premio. txt):
2B37A7354FF78D2632CEOSFCCB1SE18E.

Foi regerado o arquivo de bilhetes gerados (Sorteio_8 CPF_x_Bilhete.txt) e conferido seu codigo hash
(AOE425E5750BTSDZASDF37339ADDFE7C). Conferido com o ¢codigo registrado na Resolugéo n®
882/20186, publicado no Diario Oficial do Estado do Parana em 1°.7.2016 - Edigdo n° 9731,

As evidéncias foram gravadas no pen drive “Auditeria”, entregue ao auditor.

O notebook e o DVD foram lacrados no envelope de seguranga n°® 133684160. O envelope foi assinado por
Marta Jandira Quaglia Gambini (CRE), Davisdon Benjamim Lessa Mendes (CRE), e Nivea Bispo Lima de
Oliveira (Mazars Auditores Independentes S/8).

O envelope de seguranga foi guardado no cofre.

A auditoria acompanhou este procedimento do cofre.

Foram geradas 2 (duas) vias desta Ata: SEFA e empresa de auditoria.

6. Encerramento da sessio

As 09h50 encerraram-se os trabalhos aberto ao publico.

Assinatura do Secretario da sessa A

Assinéfdré ti;a--Aud'itorai‘dé:'Mgz%tErsf_‘ “ i
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8.3 Anexo Il — Ata do Nono Sorteio

Ata de Sorteio
Nota Parana

PARANA
Pagina 1 de 2

Autor Data Hora inicio Hora Fim

Claudio Marcos de Souza Quaresma 08/08/16 09h20 09h45

Obijetivo

Sorteio n° 9

Local Auditério da Secretaria da Fazenda, Av. Vicente Machado, 445/17° andar - Centro

Convidados

Nome Empresa/Orgao Presente (S/N)

Marta Jandira Quaglia Gambini CRE; Presidente da Sessao

Claudio Marcos de Souza Quaresma CRE; Secretario da Sessao

Nivea Bispo Lima de Oliveira Mazars Auditores Independentes S/S

Raquet Pracz Bariquello COP/SEFA

Fatima do Pilar Leopoldo da Silva COP/SEFA

Pauta

- Sorteio Nota Parana n® 9

Assuntos discutidos

1. Abertura da sessao
A presidente da sessao apresentou o envelope lacrado, contendo o notebook e o aplicativo utilizado no
sorteio e a ata.
2. Parecer da auditoria
O auditor independente verificou que o lacre do envelope de segurancga n® 13368160 nao estava violado.
3. Procedimentos de sorteio
A presidente da sessao retirou o notebook do envelope na presenca do auditor independente.
Foi inserido a data/hora do sistema (08/08/2016 e 09:25) e gerado o print da tela evidenciando que o HD
do notebook esta vazio, Foi inserido o DVD do software do sorteio.
Foi verificado o codigo hash do software do sorteio desenvolvido pelo IPT. O software gerou o cédigo
hash: E156138D2C4D620B956F8CC3AEB1C561. Foi gerado o print da tela deste cédigo hash.
Foi iniciado o software do sorteio.
Iniciou-se o procedimento de entrada de dados no software de geracao dos premiados:
» Auditoria — Mazars Auditores Independentes; CNPJ 07.326.840/0001-98
Nivea Bispo Lima de Oliveira; CPF 166.480.408-07.
« 1° responsavel — Marta Jandira Quaglia Gambini; CPF 604.926.279-91
Numero do sorteio: 9 / Data do Diario Oficial: 01/08/2016
Namero de bithetes: 15.378.932 / Numero de prémios: 250.000
Loteria: 5099 / Semente: 9098344545798894.
s 2° responsavel — Claudio Marcos de Souza Quaresma (CRE); CPF 003.647.507-66
Numero do sorteio: 9 / Data do Didrio Oficial: 01/08/2016
Numero de bilhetes: 15.378.932 / Numero de prémios: 250.000
Loteria: 5099 / Semente: 9098344545798894.
A funcionaria da COP/SEFA Fatima do Pilar Leopoldo da Silva iniciou o sorteio.
Realizado o procedimento de geragao dos bilhetes premiados, foi gerado o arquivo (.ipt) com seguinte
codigo hash: C32C20AFE00356755757FFB039CACGECA (arquivo “Sorteio_009.ipt"). Foi gerado o print da
tela deste codigo hash.
Foram geradas cépias do arquivo dos bilhetes premiados (.ipt) e de seu respectivo cédigo hash (.md5) nos
pen drives. Uma cépia foi entregue ao auditor.

4, Resultado do sorteio
Foi exibida a tela com os primeiros bilhetes premiados.
O pen drive com a copia do arquivo dos bilhetes premiados foi inserido num computador. Este arquivo foi

e
I
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Ata de Sorteio

Nota Parana

copiado para o computador e feito o upload para a rotina de associagao com o0 CPF dos ganhadores.

FFoi executada a rotina de associacao com o CPF dos ganhadores e gravado o arquivo com identificacéo
dos 250.000 bilhetes contemplados. Destacamos abaixo os ganhadores dos primeiros prémios:

1 ° Prémio — R$ 200.000,00 — Bilhete n® 7168629 para o CPF 714.020.129-34

2 ° Prémio — R$ 120.000,00 — Bilhete n° 11864826 para o CPF 021.864.269-51

3 ° Prémio — R$ 80.000,00 — Bilhete n® 14114425 para o CPF 037.796.699-19

5. Anotacao do hash do resultado do sorteio e assinatura

Realizada a associacao dos bilhetes premiados com o CPF dos ganhadores, foi gerado o seguinte codigo
hash do respectivo arquivo (Sorteio_9_CPF_x_Bilhete_x_Premio.txt):
2CB8A9D6530A2FESFFASFD0298169B275.

Foi regerado o arquivo de bilhetes gerados (Sorteio_9 CPF x Bilhete.txt) e conferido seu codigo hash
(0D887D21385F3E55A21B5437910B7031). Conferido com o codigo registrado na Resolugdo n®
1.067/2016, publicado no Diario Oficial do Estado do Parana em 1.8.2016 - Edigdo n°® 9752.

As evidéncias foram gravadas no pen drive “Auditoria”, entregue ao auditor.

O notebook e o DVD foram lacrados no envelope de seguranca n® 13368162. Q envelope foi assinado por
Marta Jandira Quaglia Gambini (CRE}), Claudio Marcos de Souza Quaresma (CRE) e Nivea Bispo Lima de
Oliveira (Mazars Auditores Independentes S/S).

O envelope de seguranca foi guardado no cofre.

A auditoria acompanhou este procedimento do cofre.

Foram geradas 2 (duas) vias desta Ata: SEFA e empresa de auditoria.

6. Encerramento da sessao

As 09h45 encerraram-se os trabalhos aberio ao publico.
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IAssinaturas

Assinatura do Presidente da sessao

Marta Jandira Quaglia Gambini

Assinatura do Secretario da sessao

Claudio Quaresma

Assinatura da Auditora da Mazars

Nivea Bispo Lima de Oliveira
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8.4

Anexo |V — Sorteio da Loteria Federal
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PREMIOS PRINCIPAIS

, 79098

PREMIO RS 350.000,00 w

23445

PREMIO RS 19.000,00 w

14579

PREMIO R$ 16.000,00 ]

58894

)

~ PREMIO R$ 14.000,00

81899

§ PREMIO RS 12.054,00 ]

4% Loferias

SORTEIO REALIZADO

NO Caminhé&o da Sorte EM BOM JESUS DA

LAPA /| BA

Plano de Sorteio N° 601

Extracdo n° 5099-7

06 DE AGOSTO DE 2016 - SABADO

B O pagaments dos prémios sera efetuado até 80 dias 8 partir da data

do sorteio.

W 0= resultados consideram todos os casos de scumulagio de prémios.
O bilhete deverd ser pago pelo prémio de walor mais elevadao.

W Yoof pode receber seus prémios de sté RS 180388 nas Caszas
Lotéricas e acima deste valor na Agéncia da Caixa mais parto de vocé.

PROXIMAS EXTRAGOES

EXTRACACI MO DATA LOCAL DO SORTEIO
(Sujeito a altermcBes)
5100 10/08/2016 MANHUACU, MG
5101 13/08/2016 MANHUACU /MG
5102 17/08/2016 FORTALEZA/CE
5103 20/08/2016 FORTALEZA/CE
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8.5

Anexo V — Resolugédo N° 1.067/2016 — Publicacdo do Hash dos Bilhetes

RECEITA ESTADUAL PARAN

GOVERND DO EIZAD0

RESOLUGAO SEFA N. 1.067/2016
Publicada no DOE 9752 de 1°.8.2016

Sdmula: Disponibiliza a consulta aos bithetes eletrénicos
gerados ao consumidor para fins de sua participagdo no
sorfeio de prémios no ambito do Programa de
Estimulo & Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n. 8.485, de 3 de junho de 1987, e considerando as
disposigcbes contidas na Lei n. 18.451, de 6 de abril de 2015, no Decreto n.
2.069, de 3 de agosto de 2015, e no Regulamento do Sorteic "Nota Parana”
anexo a Resolugdo SEFA n. 626, de 3 de agosto de 2015,

RESOLVE:

Art. 1.° Ficam disponibilizados no portal “Nota Parana”, endereco
eletrdnico “www.notaparana.pr.gov.br’, os numeros dos bilhetes eletrdnicos
gerados para o consumidor para fins de sua participacdo no sorteio numero
009 do Programa de Estimulo & Cidadania Fiscal do Estado do Parana.

Art. 2° Com o objetivo de assegurar a integridade do arquivo eletrdnico
que contém a relacao de todos os nimeros dos bilhetes e seus respectivos
titulares foi gerado, para fins de sua identificacao e autenticacao, a sequinte
chave unica de codificacdo digital - “hash code”, obtida com a aplicagdo do
algoritmo MD5 - “Message Digest Algorthm 5", de dominio publico:
0D887D21385F3E55A21B5437910B7031.

Art. 3.° Esta Resolucdo entra em vigor na data de sua publicacao.
Secretaria de Estado da Fazenda. em 27 de julho de 2016.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA
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