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Definicoes:

ALGORITIMO - Conjunto de regras e procedimentos légicos perfeitamente definidos que levam a solugéo de
um problema em um numero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagédo e Comunicagéo do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de disperséo, em geral representada em
base hexadecimal, que permite a visualizagdo em letras e numeros (0 a 9 e A a F), representando 1/2 byte
cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade, que por
nao ser volatil, € destinado ao armazenamento de arquivos e programas.

IPT — Instituto de Pesquisa Tecnoldgicas, é um instituto vinculado a Secretaria de Desenvolvimento
Econdmico, Ciéncia, Tecnologia e Inovagao do Estado de Sao Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD
ou outro) e que nédo precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é
executado diretamente a partir do CD e da memodria RAM.

MD5 - Message-Digest Algoritmo 5 é uma fung¢ao de dispersao criptografica (ou fungao hash criptografica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagdo de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo gréfico e que sdo executados utilizando algum
"browse" de navegacgao na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instru¢des implementadas com linguagem SQL, uma [sub-rotina] ou [fung&o], geralmente séo
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que
trabalham com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informagéo utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA — Secretaria do Estado da Fazenda.

TXT — Arquivo de Texto.

WEB - Sistema de informacgdes ligadas através de hipermidia que permitem ao usuario acessar uma infinidade
de conteudos através da internet. Para tal € necessaria ligagao a internet e um navegador (browser) onde sdo

visualizados os conteudos disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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Curitiba, 11 de janeiro de 2021.
Relatorio dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 — 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestagao de servigos nro, 008/2015 — CRE Protocolo no. 13.772.300-0 de
28 de dezembro de 2015, executamos os trabalhos como descrito no escopo do mesmo, que foram
estruturados com o objetivo de verificar a integridade do septuagésimo terceiro sorteio do Programa Nota
Parana, tendo como referéncias a Resolugdo SEFA n°626/2015 de 03 de agosto de 2015 e alteragdes
subsequentes. As normas utilizadas para execucgao de nossos trabalhos encontram-se dispostas na “Familia
NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5”.

Com base no resultado dos procedimentos aplicados néo identificamos nenhum aspecto que indicasse que a
infraestrutura, seguranca fisica e légica dos sistemas e banco de dados ndo estavam consubstanciados na
legislacao vigente, bem como, que a geragado dos numeros dos bilhetes ndo atendeu aos procedimentos
descritos na Resolugao SEFA n°626/2015 de 03 de agosto de 2015 e alteragdes subsequentes.

Ademais, considerando o resultado obtido, as limitagdes inerentes e o escopo acordado dos procedimentos de
auditoria aplicados no 73° sorteio do Programa Nota Parana realizado no dia 11 de janeiro de 2021, ndo veio
ao nosso conhecimento nenhum fato que indicasse que o sorteio tenha deixado de atender as regras do
Programa Nota Parana e os aspectos relacionados a integridade, seguranga e transparéncia dos
procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 2SP023701/0-8

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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Sobre a premiagao da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Parana foi instituido pela Lei n® 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletrénicos, o adquirente fara jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolugao SEFA n°626/2015 de 03
de agosto de 2015 e alteragdes subsequentes (Anexo I).

Sobre os prémios

No sorteio serao distribuidos 40.103 (quarenta mil e cento e trés) prémios, nos seguintes valores:
1 (um) de R$ 1.000.000,00 (um milhdo de reais);

2 (dois) de R$ 200.000,00 (duzentos mil reais);

100 (cem) de R$ 10.000,00 (dez mil reais);
40000 (quarenta mil) de R$ 10,00 (dez reaias).

§ 1° Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade
de prémios, havera redugado, na mesma proporc¢ao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo sao liquidos, ja descontado o imposto de renda incidente.

Condigdes para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v’ esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota Parana”;

v tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizagao de
seu nome, imagem e voz, bem como a indicagéo do bairro e do municipio em que reside, para a divulgagao
da presente promogao, sem quaisquer 6nus para a SEFA;

v’ faga jus a bilhete(s) eletronico(s)

Sistema de distribui¢do dos bilhetes

A primeira aquisicao de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de
cada sorteio, independentemente de seu valor, gerara um bilhete eletrbnico numerado.

No mesmo periodo, o consumidor fara jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletronicos registrados na SEFA, incluido o valor da primeira aquisi¢ao, de acordo com as
condigbes estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentagao.

Para efeito de definigdo da quantidade de bilhetes eletronicos adicionais:

Serdo somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da
“Nota Parand” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre o somatério a que se refere o
item e R$ 200,00 (duzentos reais), desprezando-se a parte n&o inteira dessa divisao.

Somente seréo considerados, para efeitos de geracéo de bilhetes, os documentos fiscais eletrénicos que
atendam as condigdes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentacgao.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.
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Sistemas da Informacgao — Softwares e Controles de Segurancga

Para suportar o processo de premiacao da Nota Parana, a SEFA conta com os sistemas da informagao e
controles de seguranga, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadado efetuar a manifestagao de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizagdo de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Tecnologia do Governo do Estado do Parana) o
qual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adesao ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicao de bilhetes aos consumidores

Responsavel por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na Resolugdo SEFA
n°626/2015 de 03 de agosto de 2015 e alteragdes subsequentes (Anexos | e Il). Os bilhetes sdo gerados
considerando os valores registrados de cada nota fiscal do consumidor.

Ap0ds gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de
bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos
bilhetes. Para gerar os numeros sorteados, o sistema utiliza os quatro ultimos numeros dos quatro prémios da
loteria federal, denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e ap6s isto,
sdo gerados os bilhetes premiados.
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Processos do Sorteio

Geragéao de Bilhete
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3.2 Auditoria do Sorteio
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3.4 Importagao do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as
exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

Inspecao Prévia do Sistema e Procedimentos;

Verificagdo da infraestrutura do sistema (Hardwares);

Verificagdo da seguranga fisica e légica do ambiente de processamento de dados (Softwares);
Verificagdo da geragdo dos numeros de bilhetes;

Acompanhamento da execugéo do processo de sorteios;

Execugédo de testes nos controles;

Verificagdo da efetividade dos controles e procedimentos;

Verificacdo da lacragdo dos computadores e softwares avaliados.

Na data do sorteio:

Verificar se que os computadores e softwares néo foram violados apés a ultima utilizagao;
Verificar se a geragao dos bilhetes eletrénicos numerados;

Acompanhar a escolha dos voluntarios para digitacdo dos dados;

Divulgagéo e inclusdo do numero de conhecimento publico no sistema;

Verificar se os numeros sorteados seguiram os padrdes do processamento;

Validar os numeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geragao e Disperséao de Bilhete

Descricdo Sumaria do Processo

Para a execugéao do sorteio, € necessario que sejam gerados os numeros de bilhetes os quais serao
distribuidos de forma uniforme a todos os consumidores aptos a participar do sorteio da premiagcao Nota
Parana. Apds a distribuicao, os bilhetes sao publicados no portal Nota Parana para a consulta dos
contribuintes.

Sistema utilizado: Receita/PR

Geracgéao de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geragao de bilhetes e sua publicagdo no portal, a fim de, verificar o nivel de
seguranga e integridade do processo.

O periodo base das notas fiscais € 0 més de setembro de 2020.

Aspecto ldentificado

A inicializagao do processamento para geracao de bilhetes e distribuicao foi realizada e concluida no dia
21/12/2020. O sistema gerou 15.908.305 bilhetes, que ap6s homologado foram publicados no portal
Nota Parana no dia 24/11/2020.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, nao
apresentando inconformidade.

11
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Risco Identificado
Nenhum risco identificado.
Recomendagao

Nao se aplica.
Evidéncias:

Inicio e conclusédo do processamento de geragéo de bilhetes e publicagao.

Cadastro Inicial

Midmero Sorteio: 73

Diata Referéncia: 09/2020
Dats da Loterial Federal: 08/01/2021
Data Limite para ades3o: 2001212020

Data Limite para dulgaciio dos 03/01/2021
bilhztes:

Quantidade prémios: 40103
Walor bilhete: RS 200,00
Tipo Sorteio: CIDADAC

Lista de prémios

Cirdem \alor Cuantidade
1 RS 1.000.000,00 1
2-3 RE 200.000,00 2
4-103 R$ 10.000,00 100
104 - 40103 RE 10,00 40000
Pagina 1 dei 1 a 4 de 4 registro|s)

Bilhetes gerados: 15808305
Participantes: 2153178

Data publicacdo Didrio Oficial:

Verificagao de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informagdes do arquivo de distribuicdo gerado pelo sistema Receita/PR que
relaciona o CPF com o bilhete gerado, analisar o niumero do HASH (algoritmo MD5) gerado pelo sistema e
verificar duplicidade de bilhetes.

Nota

Para a verificagao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

12
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Aspecto Identificado

Apbés a finalizagao do processamento e a geragao do arquivo “CPF X Bilhete”, o sistema gerou adequadamente
o0 HASH baseado na fungdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_ 73 CPF_x_Bilhete.txt
= Hash: 55AE9E04F612D0OEC319E3EB5F25C0C33

O numero de HASH gerado em nossos testes esta em conformidade com o numero gerado pelo sistema
Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Evidéncias
Numero de HASH do sistema Receita/PR.

Comparativo de HASH — Mazars

lllj] Verity / Create Hash L
(®) File () %olume () Text
File |E:\M.&Z&H5\é«udituria\SEFﬁ - Mata Parands 732 Sarteio Cidad3a - Janeiro 2I| Calculate
Hazh Funciton | MDA o pper caze output
Progress

Data Hashed |314.0MB |

Calculated Hash |55&E9E 04FE1200EC3H 9E BEBEF2RCOCT3 | |MD5 |

Comparison Hash |55.-'-‘~E9EEI4FE'I ZDOECI1AE3ERSFZACOC33 | @,

Hazhes are equal

O arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_73_CPF_x_Bilhete
CPF MUMERC_DO_BILHETE
1 65434790915 1
2 53573510906 2
3 8372630033 3
4 4300773929 4
5 333847307 5
G 73113700000 ]
7 47410361972 7
8 73501856972 3
g 5607877906 )
10 8145220920 10
il 3736346145 1
12 1615293959 12
13 23032842962 13
14 5286487093 14
15 5250702902 15

13
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Sistema de auditoria de dados IDEA

W BILHETES D‘UPLIC&DDS]
& | E E[E|E=] Fitrar
Banco_de_dados Data Usuario
%] Sorteie_72_CPF x_Bilhete IMD
=] BILHETES DUPLICADOS.IMD
(=] Detectar chaves duplicadas ~ 22/12/2020 - 18:43 victor.nascimente

Meme do arguive: CAMAZARS Auditoria\SEFA - Nota Parand\73% Sorteio Cidaddo -
Janeire 2021\DEANBILHETES DUPLICADOS.IMD

Nimero de registros: 0

Campe de controle: Nenhum total de controle

Total de controle: Menhum total de controle

MNeme do arguive: CAMAZARS Auditoria\SEFA - Nota Parana\ 73® Sorteio Cidaddo -

Janeiro 20210DEANSorteio_73_CPF_x_Bilhete.MD

Nimero de registros: 15908305

Chave usada: NUMERO_DO_BILHETE/A

Opgdo de duplicagdo: Elementos de saida duplicados,

Cadige IDEASCript: Set db = Client.OpenDatabase("Sorteio_73_CPF_x_BilheteMD")

Set task = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "MUMERQ_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbMame, ""

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMName)

Scritp (Instrugéo) do IDEA

Sorteio_73_CPF_x_Bilhete.IMD

Importar arquivo delimitado  22/12/2020 - 18:31  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\73° Sorteio Cidadao - Janeiro 2021\1° Fase -
Pré Sorteio\Sorteio_73 CPF_x_Bilhete.txt

Numero de registros: 15908305

Nome da definicao de registro:  C:\MAZARS\Auditoria\SEFA - Nota Paran4\73° Sorteio Cidadao - Janeiro
2021\IDEA\Sorteio_73_CPF_x_Bilhete.RDF

dbName = "Sorteio_73_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\73° Sorteio Cidadao - Janeiro 2021\1°
Fase - Pré Sorteio\Sorteio_73 CPF_x_Bilhete.txt", dbName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota
Parana\73° Sorteio Cidadao - Janeiro 2021\IDEA\Sorteio_73_CPF_x_Bilhete.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados  22/12/2020 - 18:33  victor.nascimento

Indexado por:  NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_73 CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  22/12/2020 - 18:34  victor.nascimento

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_73 CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

14
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Verificagao dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base de
setembro de 2020 e regras descritas na legislagao e regulamento do Nota Parana ja descritos neste relatério.

Nota

Para a verificagao e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”
Aspecto Identificado

Apés a finalizagao do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o
sistema realiza o calculo do numero de HASH baseado na fungdo MD5. O arquivo gerado foi disponibilizado
para a Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio 73 CPF_x_Saldo.ixt
= Hash: 8F3E5A9CD1D9A334A47BF9E22C6544B4

O numero de HASH gerado em nossos testes esta em conformidade com o numero gerado pelo sistema
Receita/PR e, ndo identificamos diferenga na quantidade do numero de bilhetes gerados aos consumidores.

Evidéncias:
Numero de HASH do sistema Receita/PR

Comparativo de HASH — Mazars

llI_Ii_'ﬂ] Verify / Create Hash Help

(®) File (% olume () Text
File |.: Cidad3o - Janeiro 2021412 Fase - Pré Su:urteiu:u'xSDrtein_?E_I:F'F_:-:_Saldn.t:-:t| D Calculate

Hazh Funcitan | MD5 o |Jpper caze output

Progress

Data Hazhed |?2.39 ME |

Calculated Hash |EF3E5AEIED1 D9433444 7BFOE 2206544E 4 | |MD5 |

Compatisan Hash |BF3E5a:a|:D1 [96.33464.47BF 9E 22C6544E 4 | Q

Hazhes are equal
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O arquivo contém o numero dos bilhetes gerados por CPF e saldo acumulado de compras.

W Sorteio_73_CPF_x _Saldo |

- CPF DATA_PROCESSAMENTO QNT_DE_MOTAS | SALDO_TOTAL | QNT_BILHETES | W_SALDO_IDEA
1 85596 : 21/12/2020 16 1.720,04 9 9
2 329991 : 21/12/2020 11 14.233,80 72 72
3 374199 2111272020 7 1.503,26 8 8
4 405717 : 21/12/2020 34 3.720,73 19 19
5 513067 | 21/12/2020 ] 1.107,92 ] &
] 650994 : 21/12/2020 3 315,14 3 3
I 662909 ; 21/12/2020 4 196,05 1 1
8 665916 : 21/12/2020 ¥ 632,30 4 4
9 673935 ; 21/12/2020 7 1.805,04 10 10
10 675989 | 21/12/2020 5 814,29 5 5
" 677922 : 21/12/2020 7 875,23 5 5
12 686913 : 21/12/2020 2 784,35 4 4
13 682067 : 21/12/2020 3 202,90 2 2
14 694932 : 21/12/2020 14 4.936,23 25 25
15 B96086 | 21/12/2020 8 695,92 4 4
16 702978 : 21/12/2020 ¥ 145,29 1 1
17 704911 £ 21/12/2020 1 7.834,23 40 40
18 711969 : 21/12/2020 12 2.769,75 14 14
19 712930 : 21/12/2020 1 34,80 1 1
20 720050 : 21/12/2020 8 271,67 2 2
21 730912 £ 21/12/2020 8 2.055,39 1 1
22 731994 : 21/12/2020 4 53543 3 3
23 732966 : 21/12/2020 13 689,50 4 4
24 734900 : 21/12/2020 8 601,86 4 4
25 735981 : 21/12/2020 g 2.843,76 15 13
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Sistema de auditoria de dados IDEA

W DIFERENCA BILHETES SEFA X IDEA]
8| E = %: Filtrar
Banco_de_dados Data Usudrio
-+ Sorteio_73_CPF_x_Saldo.|MD
=] DIFEREMCA BILHETES SEFA X IDEA.IMD
(=) Extragdo de registros 22/12/2020 - 1&:22 victor.nascimento

Nome de arquive: CAMAZARS\Auditoria\SEFA - Mota Parana\73® Sorteio Cidaddo -
Janeiro 2021\IDEANDIFEREMCA BILHETES SEFA X IDEAIMD

Nimero de registros: 0

Campo de controle: Nenhum total de controle

Total de controle: Nenhum total de controle

Extrair de: CAMAZARS\Auditoriat SEFA - Mota Parana' 73° Sorteio Cidad3o -

Janeiro 20210DEA\Sorteio_73_CPF_x_%aldo.IMD

Nimero de registros: 2153179

Indexado por: Nenhurn indice

Intervalo de extragdo: 1-2153179

Critéric de extragdo: QOMT_BILHETES <> V_SALDO_IDEA

Cédigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_73_CPF_x_5aldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFEREMCA BILHETES SERA X IDEA.IMD"
task.AddExtraction dbMame, "', " QNT_BILHETES <> V_SALDO_IDEA"
task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMame)

Scritp (Instrugédo) do IDEA

Sorteio_73_CPF_x_Saldo.IMD

Importar arquivo delimitado  22/12/2020 - 18:22  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\73° Sorteio Cidadao - Janeiro 2021\1° Fase -
Pré Sorteio\Sorteio_73_CPF_x_Saldo.txt

Numero de registros: 2153179

Nome da definicdo de registro:.  C:\MAZARS\Auditoria\SEFA - Nota Parana\73° Sorteio Cidadao - Janeiro
2021\IDEA\Sorteio_73_CPF_x_Saldo.RDF

dbName = "Sorteio_73_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\73° Sorteio Cidadao - Janeiro 2021\1°
Fase - Pré Sorteio\Sorteio_73 CPF_x_Saldo.txt", dbName, FALSE, "", "C:\MAZARS\Auditoria\SEFA - Nota
Parana\73° Sorteio Cidadao - Janeiro 2021\IDEA\Sorteio_73_CPF_x_Saldo.RDF", FALSE
Client.OpenDatabase (dbName)

Adicionar Campos  22/12/2020 - 18:22  victor.nascimento

Campo #1:

Nome do campo: V_SALDO_IDEA

Descrigao do campo:

Tipo de campo: Numeérico virtual

Numero de decimais do campo: O

Equacdo do campo:  @Int(@Int( SALDO_TOTAL )/200+1)

Set db = Client.OpenDatabase("Sorteio_73 CPF_x_Saldo.IMD")

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int(@Int( SALDO_TOTAL )/200+1)"

field.Name = "V_SALDO_IDEA"

field.Description = ""
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field. Type = WI_VIRT_NUM
field.Equation = egn
field.Decimals = 0
task.AppendField field
task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar o arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar com o
arquivo “Sorteio_73_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sao equivalentes.

Nota

Para a verificagao e calculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da
Mazars, “IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_73_CPF_x_DocumentoFiscalValido extraido diretamente do banco de
dados do sistema que contém todos os documentos validos e seus respectivos valores, realizamos o
agrupamento de todos os registros por CPF e verificamos se o saldo total dos registros do banco de dados é
equivalente ao arquivo processado pelo Receita/PR “CPF x Saldo”. Nao identificamos diferenga entre o saldo
dos arquivos durante o processamento e cruzamento de informagdes dos dois arquivos.

Evidéncias:
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Sistema de auditoria de dados IDEA

W DIFERENCA BILHETES SEFA X IDEA]

E E §= %z Filtrar
Banco_de dados Data Usuario
+] Sorteio_73_CPF_x_5aldo.IMD
=| DIFEREMCA BILHETES SEFA X IDEA.IMD
=] Extragdo de registros 22/12/2020 - 18:22 victer.nascimento

Mome do arquivo: CAMAZARSAuditoria\SEFA - Mota Parand\73° Sorteio Cidadio -
Janeire 202714 DEA\DIFERENCA BILHETES SEFA X IDEA.IMD

Mimero de registros: 0

Campo de controle: Menhum total de controle

Total de controle: Menhurm total de controle

Extrair de: CAMAZARSAuditoria\SEFA - Mota Parand\73° Sorteio Cidadéo -

Janeira 20214 DEANSorteio_73_CPF_x_Saldo./MD

Mdmero de registros: 2153179

Indexade por: Nenhum indice

Intervalo de extragdo: 1-2133179

Critério de extragio: QOMT_BILHETES <> V_SALDO_IDEA

Cadigo IDEAScript: Set db = Client.OpenDatabase("Serteic_73_CPF_x_Saldo./MD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERENCA BILHETES SEF4 X IDEAIMD"
task.AddExtraction dbMame, ", " QNT_BILHETES == V_SALDO_IDEA"
task.PerformTask 1, db.Count

Set task = Mothing

Set db = Nothing

Client.OpenDatabase (dbMName)

Script (Instrugéo) do IDEA

Sorteio_73_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  22/12/2020 - 18:23  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\73° Sorteio Cidadao - Janeiro 2021\1° Fase -
Pré Sorteio\Sorteio_73_CPF_x_DocumentoFiscalValido.txt

Numero de registros: 19193212

Nome da definicao de registro:  C:\MAZARS\Auditoria\SEFA - Nota Paran4\73° Sorteio Cidadao - Janeiro
2021\IDEA\Sorteio_73_CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_73 _CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\73° Sorteio Cidadao - Janeiro 2021\1°
Fase - Pré Sorteio\Sorteio_ 73 CPF_x_DocumentoFiscalValido.txt", dobName, FALSE, ",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\73° Sorteio Cidad&o - Janeiro
2021\IDEA\Sorteio_73_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados  22/12/2020 - 18:25  victor.nascimento

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_73 CPF_x_DocumentoFiscalValido.IMD")

Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing
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Verificagao das informagdes Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execuc¢éao dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras
do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados
utilizando instru¢des SQL.

Relacionamos abaixo os testes executados:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/12/2020 deverao receber
bilhetes para o sorteio de janeiro/2020;

Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverdo ter ao menos 1 bilhete
para o sorteio;

Cada cidadéo participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Parana nao podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao
1130 nao podem ser somadas para distribuicao dos bilhetes;

Cidat_jéos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
SQOJ;?gaade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

Nao podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade)

Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com as regras e
regulamento do Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes.

Aspecto Identificado

Acompanhamos a execuc¢ao dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso,
sem apresentar qualquer inconsisténcia.

Risco Identificado

Nenhum risco identificado.
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Evidéncias:

(@A)  Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/12/2020 deverao receber
bilhetes para o sorteio de janeiro/2021;

i MFPRProducdo * |
PEBRYR BE &Gued

Planilha Query Builder

= SELECT

COUNT {*}

FROK
NFER.TE_NFFRSORTEIO &,
NFPR.TE_NFPRSORTEIOSALDO SALDO,
NFER.TE_NFPRSORTEIODADOSUSUARIO T

TWHERE
3.NRSORTEID = 73 AHD
%.IDSORTEID = SALDO.IDSORTEIOD AHD
SALDO. IDUSUARIO = 1. IDUSUARIO AHD
U.DTREFERENCIA = TO_DATE ('20200801', 'YYYYMMDD') AHD
U. INDSITUACAOSORTEIO = 0 -- 0 SIGNIFICA NAO PARTICIFANTE DO SORTEID

%,
[ Resultado da Consulta x| [ Resultado da Consulta 1 %

f LE] EI?} @ SQL | Todas as Linhas Extraidas: 1em 4,823 segundos

COUNT(®)
1 0

(b)  Cidadaos bloqueados ndo podem receber bilhetes para o sorteio;

mpmmpa"nﬂ
FEBBQ BRR &GRed

Planilha Query Builder

(5 SELECT

COUNT { *)

FROM
NFPR.TE_NFPRSORTEID 5,
NFPR.TE_NFPRSORTEIOSALDO SALDO,
NFPR. TE_NFPRSORTEIODADOSUSUARIO U

VHERE
5.NRSORTEIO = 73 RHD
5. IDSORTEIO = $ALDO.IDSORTEID AHD
SALDO. TDUSUARTO = 0. TDUSUARTO AHD
U.DTREFERENCIA = TO DATE ('20200901', 'YYYYMMDD') AHD U.INDSTTUACAOPROGRAMA = 0 -- 0 STGNTFICA QUE ESTA BLOQUEADD MO PROGRAMA "-- BESULTADD ESPERADD: ZERD

aw

[3> Resultado da Consulta [ Resultado da Consulta 1 X
I 4 E GE} E 5QL | Todas as Linhas Extraidas: 1em 1,269 segundos

B coum(m

1 1]
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(c) Todos os cidadaos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

Waxl
CERYQA BRQR Bued

Planilha Query Builder

MDD ') AHD

-

[ Resultado da Consulta * | [P Resultado da Con...
f % Eﬁ @ SQL | Todas as Linhas Extraidas: 1em 312,908 segundos

B COUNT{COUNT(SULIDUSUARIC)N)
1 301612

{2 HEPRProducso * |
CPEBBR BRQ &Red

Flanilha Query Builder
[ ] »LUUSUAETL 1M

UM NOTA WALIDA

NFPE.TE_HNFEPED
NFPE.TE_NFP
NFPE.TE_NFP

| AHMD D.DTEMI3340 < TO_DATE loo1', ! MMDD ') AHD

& = TO_DATE (':
OCUMENTO = 1 AHD

.

(3= Resultado da Consulta 1 =

r E Eﬂ @ SQL | Todas as Linhas Extraidas: 1em 346,616 segundos

@ count(s)

1 3Jolelz

22



mazZars

(d)  Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

(i nePRProducio * |
PERER RE &ued

Planiha | Query Buiider

(SkcFrLECT DOC. C HET AS CPF, SUM(WLTOTALDO )45 RS VAL_TOTAL,| TRUNC (SUM{CASE YHEH VLTOTALDOC > 10000 THEN 10000 ELSE VLTOTALDOC EMD| /200

)0 DOCCALE,

) RHD TO_DATE (

OTDBILHETES
THEN 10000 ELSE ¥LTOTALDOC EHD|/Z0p

av
[P Resultado da Consulta %

& 3 W G s | Todas as Linhas Extraidas: 0 em 4412,13 segundos
B oer @ smon [§ vato.[§ TRumce.J§ envete.

(e) Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuigao dos bilhetes;

Waxl
FEBRBOR BRR &ERed

Planilha Query Builder
TR oosl z, ) [ A L O A o T T Y |

THEH VLTOTALDOC > 10000
THEH 10000
ELSE VLTOTALDOC

0 ESPERADO: NENHUM REGI

%

[ Resultado da Consulta *
l"'; E Eﬁ % SQL | Todas as Linhas Extraidas: 0 em 4264, 512 segundos

B cr | wrora..|d vaTo..|§ TRunc(..|d BrHETE...
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(f)

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam bloqueados preventivamente;

(B HFPRProducdo * |

PERBR RE GUued
Elanilha Query Builder
[EFSELECT D

TOTALDOC)

LaD0O DC
TTARTO 35T

{MMDD ') AHD -- DOCUMENTOS DO MES

80 para o numero do sorteio!!

-

[ Resultado da Consulta *

r E Eﬁ @ SQL | Todas as Linhas Extraidas: 0 em 622,256 segundos

) CPFDES...|B vLNOTA...@ SUME.... |

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugao
1130 ndo podem ser somadas para distribuicdo dos bilhetes;

oo | g
PEBBR QR Eued B
f\amlha Query Bulder

[SRFIRCT *

AY

[ Resulado da Consula *

f E m E SQL | Todas s Linhes Extraidas: 0 em 0,466 sequndos

§ moocr.. [ oeer§ wer [ cwovJ§ owne. ] omes.§ coon ] owes.§ voom. ] smeoc s, [§ reooc [ omis.§ wom. 8 mooc [ coous.§ oross. [§ coves. 8 omece. i uae. 8
Al
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(h NFPRProduCED ®
PERBARA Bued B wearoducto -

Planiha | Query Buider

av
[ Resultado da Consuita *

i 4 E Gﬂ E SQL | Todas as Linhas Extraidas: 0 em 0,515 sequndos
§ oo | ower § wewr [§ coon.J§ owre. ] ores..[] ooon[§ craea.]§ mooe. [§ serevocff steser.[§ wooc [ omens..]§ wiors.. [ oo [§ ocss.[§ oross. [ covews. ] omece.[§ waee.. [§
~

(h)  Cidadéaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
sorteio;

2y NFPRProducdo » |
PERYQR BRR &Gued

Planilha Query Builder

ARARRL

NFPE.TE_NFFPE:
HERE
U5, INDTIPODOCUMENTO = 1 AHD
TOL A

NFER. TE_NFPRSOR Y 10 &,
NFFR. TE_NFPRSORTEIODADOSCALCULO B
HERE.

INDTIPODOCTMENTO = 1 AHD
EFERENCTIA = 'O1/ 3

TUAC TEID = = ADERIU A0 REGULAMENTO
EFERENCIA = BE.DTREFERENCIA RHD

. INDTIPODOCUMENTO = E.INDTIPODOCUMENTO AHD

.CNPICPF = B.CHNFJCEF )}

i

b Resultado da Consulta =

,f E m @ SQL | Todas as Linhas Extraidas: 1em 52,21 segundos

B count(x)

1 ]
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(i) Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

e NFPRProducso
FEBYR BRE BW¢ A osunds

Flanilha Query Builder

EN F0

HFER. TE_H
HFEER. TE_H
HFER. TE_H
HFER.TE_H

IDEILHETE
ROUP BY
5.IDSORTEID, S.QTDEILHETES

-

Q Saida do Seript % [P Resultado da Consulta %
r; E Gﬂ @ SQL | Tedas as Linhas Extraidas: 1em 358,891 sequndos

| msorteio [ qoenHETEs [ count(?) |
1 73 15908305 15908305

i) Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

Maxl
FEROR GG &Red

Planilha Query Builder

[BRSFIECT MIN (NEEILHETE) , MRX(NREILHETE)

% 4

[ Resultado da Consulta 1 X

r E Eﬁ @ SQL | Todas as Linhas Extraidas: 1em 61,84 sequndos

B MINMREILHETE) |{] MAX(NRBILHETE) |
1 1 15908305
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o HiFPRProducdo |
FEBBQ BB &ued

Planilha Query Builder

CT COUHT (*] FROM NFPR.TE NFFRSORTEICEILHETENUMERADO
where IDEILHETE in

(select idBilhete from nfpr.tbh_nfp

[select id:

-
[ Resultado da Consulta *

f E Eﬁ @ SQL | Todas as Linhas Extraidas: 1em 41,892 segundos

B count(®)

1 159083035

(k) N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade);

B HFPRPrOduCEO |
PEREYR BQR Ve d

Planilha Query Builder

where idEilhete in
[select idEilh from nfpr.

(select id do from nfpr.th nfp
1
ROUF BY NREILHETE

-

[ Resultado da Consulta =

r E Eﬁ @ SQL | Todas as Linhas Extraidas: 0 em 53,484 segundos

@ nwesuH... [§ count(n|
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(1) Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

B NFPRProducso » |
FPEBRBQR BE &Red

Flanilha Query Builder

F%

[ Resultado da Consulta =

f E Eﬁ @ S0L | Todas as Linhas Extraidas: 0 em 6,461 sequndos

@ msawo |[§ musua..|§ msort...[d orcac...|§ qmno...|d vnora..§ qmew...|d moso...[J qmsr..

(m) Cidaddos com menos de 200 reais em compras devem ter 1 bilhete;

GynFPRProducso |
FERBR RR &ued

Flanilha Query Builder

-

[ Resultado da Consulta

r E Gh |§ SQL | Todas as Linhas Extraidas: 0 em 6,461 segundos

B msawoo [ musua...[§ msoet...[f orcac.. | gmno... [§ vnota.[f qmen... [§ moso..|d qmen...
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Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a resolugéo
262 nao podem ser somadas para distribuicao dos bilhetes;

mmmxl =
FPEBBR G Bued (B werpradugio -

Planiha Lilder

av

[ Resultado da Consulta *
3 B @) B SQ | Todas as Linhas Extraidas: 0 em 355,345 segundos
§ o |8 omen..[§ gmen..[§ wiom.[§ wrom.

Processo do Sorteio
Descrigdo Sumaria do Processo

Para gerar a relagao dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os
quatro ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar a inviolabilidade dos lacres de seguranga dos equipamentos (Notebook e CD com o sistema do
IPT)
) Inicializagdo do notebook com o sistema do IPT
) Verificar se ndo ha informagdes armazenadas no Disco Rigido. “HD”
(d) Verificagado do Hash do aplicativo do IPT
) Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,
(f) Verificar a geragéo dos bilhetes eletrdnicos numerados
(g) Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.

Sistema utilizado: Sorteio Nota Parana
Verificar a inviolabilidade dos lacres de seguranga dos equipamentos
Objetivo do Teste

Verificar que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada
do equipamento e verificar a integridade dele.

Resultado dos trabalhos

No dia 11/01/2021, foi realizado o procedimento de abertura do cofre com o niumero de patriménio
100.001.471.404, onde estava armazenado o notebook utilizado para a execugéo do sorteio dos bilhetes
premiados. Conforme a ata do septuagésimo primeiro sorteio, o notebook foi lacrado no dia 10/12/2020 em
um envelope de seguranca com o N ° 14919394 e assinado pelos auditores. (Anexo llI).

Nao identificamos indicios de violagao no envelope, assegurando assim a integridade fisica do equipamento.
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Acompanhamos a utilizagdo do notebook em todos os processos do septuagésimo terceiro sorteio, apos o
final do sorteio, o equipamento foi lacrado e guardado no cofre. Cddigo de seguranca do envelope N °
14919385.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo V)
* Presidente da Sessdo: MARTA JANDIRA QUAGLIA GAMBINI

= Secretario da Sessdo: ROSA FATIMA DOS SANTOS

= Auditor Mazars: SILVINO SOUZA NETO

Evidéncias:

Numero de patriménio do cofre utilizado para custédia do notebook.

Trecho da ata do septuagésimo primeiro sorteio referenciando o niumero do envelope utilizado.

Foi confirmado o arquivo de bilhetes gerados (Sorteio 71 _CPF_x_ Bilhete txt) com seu codigo hash
78EBCBAF5E2DABECYOB798D4F962A9F4D. Conferido com o codigo registrado na Resolugcdo n°
1277/2020, publicado no Diario Oficial do Estado do Parana em 27/11/2020 - Edicao n® 10820

A pasta do sorteio 71 com o0s arquivos foi gravada no pen drive da auditoria e entregue para ¢ auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicativo e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranga n® 14919394. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto
(Mazars Auditores Independentes S/S5).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sesséao
As 10h30 encerrou-se a sess&o aberta ao plblico.
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Envelope de seguranga. N © 14919394 do sorteio anterior.

Apos o término do sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N ° 14919385

Foi criado uma nova ata registrando os procedimentos realizados e o niumero do novo envelope: N° 14919385
(Anexo V)

Foi confirmado o arquivoe de bilhetes gerados (Sorfeio 73 CPF _x Bilhete txf) com seu cddigo hash
55AE9E04F612D0OEC319E3EBSF25C0C33. Conferido com o cddigoe registrado na Resolugio n®
1478/2020, publicado no Diario Oficial do Estado do Parana em 24/12/2020 - Edigao n® 10839.

A pasta do sorteio 73 com os arguivos foi gravada no pen drive da auditoria e enfregue para o auditor
independente.

Foi gerada uma cdpia do software do sorteio, conferido o hash do aplicative e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919385. O envelope foi assinado
por Marta Jandira Quaglia Gambini (SEFA/CRE), Rosa Fatima dos Santos (SEFA/CRE) e Silvino Souza
Meto (Mazars Auditores Independentes 5/5).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas 4 SEFA e a empresa de auditoria.

6. Encerramento da sesséo
As 10003 encerrou-se a sessio aberta ac publico.

Inicializagao do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sesséo do septuagésimo terceiro sorteio do programa Nota Parana, conexdo dos cabos no
equipamento, assegurar que nenhum sistema operacional esta instalado no equipamento, inicializagao do
sistema operacional via CD e atualizagdo da data e hora do sistema.

Aspecto Identificado

A sessdo do septuagésimo terceiro sorteio do programa Nota Parana foi iniciado as 09:51 do dia

11/01/2021. Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao
responsavel técnico do sorteio, e os procedimentos de inicializagdo do equipamento.
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Atualizagao da data e hora.

To run a command as istrator (user "root"), use "sudo <command=".

See "man sudo roo

ubuntu@ubuntu: -5
ubuntugubuntu: » 811199522021
Mon Jan 11 @9: 15 21

Verificar se ndo ha informag¢6es armazenadas no Disco Rigido
Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Parana nao contém nenhum tipo de informagao em seu
Disco Rigido (HD).

Aspecto Identificado
Durante a sessao do sorteio da Nota Parana, o auxiliar técnico demonstrou que o notebook utilizado n&o
contém nenhum tipo de dados ou informagéo em seu disco rigido.

jdev/sda - GParted

GParted Edit View Device Partition Help

w/devfsda (145.05GiB) 3

unallocated
149,05 Gig
Partition File System Size Used Unused Flags
unallocated unallocated 149.05 GiB

Verificagao do Hash do aplicativo do IPT
Objetivo do Teste

Verificar o numero de Hash do sistema de sorteio a fim de verificar que ndo houve alteragcéo no “cédigo fonte”
do aplicativo.

Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o numero de HASH conforme
abaixo:

= Arquivo: Sorteio.jar
= HASH: E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do programa
utilizado durante o sorteio, ndo identificamos nenhuma diferenga entre os aplicativos.
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Evidéncias:
HASH do programa do sorteio.

ubuntu@ubuntu: ~
run a command as administrator (user "root"), use "sudo <command=".
e “man sudo_root® for details.

ubuntuubuntu:

ubuntu@ubunt
Jan 11 @

ubuntuubuntu:

ubuntudubuntu:

ubuntu@ubuntu:~% md5Ssu rteio.jar k
£156138d2c4d6 8cc3aeblc561 Sorteio. jar
ubuntu@ubuntu:

HASH gerado pela Mazars.

lllj] Verify / Create Hash Hele
@ File Wolume Text
File S“Auditoria\SEFA - Mota Parand\Sotein_Eletronico_Mota_Fiecal_Parana.jar |_| |w
Hazh Funciton MDsiv Upper caze output |
Progress

Data Hashed 83.41KB

Calculated Hash  E15613802C4D 6208 956F SCC3AER 1561 MDS

Comparizon Hazh

The comparizon hash iz an aptional figld

Acompanhar a digitagao dos dados cadastrais do sorteio no aplicativo do IPT

Objetivo do Teste

Verificar se as informagdes necessarias para execugao do sorteio foram inseridas adequadamente,
acompanhar a execugao do sorteio e apresentagao dos 3 primeiros bilhetes sorteados aos participantes do
evento.

Aspecto Identificado

Acompanhamos a inserg¢édo dos dados no aplicativo do sorteio, os dados digitados foram:
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Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES
CNPJ: 07.326.840/0001-98

Auditor: SILVINO SOUZA NETO

CPF: 032.805.269-81

Dados do Primeiro Responsavel

MARTA JANDIRA QUAGLIA GAMBINI
CPF: 604.926.279-91

Numero do sorteio: 73

Numero de prémios: 40.103

Numero de bilhetes: 15.908.305
Loteria: 5528

Semente: 4267 7291 3665 5509

Diario oficial: 24/12/2020

Dados do Segundo Responsavel

ROSA FATIMA DOS SANTOS
CPF: 609.331.439-15

Numero do sorteio: 73

Numero de prémios: 40.103
Numero de bilhetes: 15.908.305
Loteria: 5528

Semente: 4267 7291 3665 5509
Diario oficial: 24/12/2020

Apés a digitagdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nimeros dos bilhetes
premiados.

Arquivo: Sorteio_073.ipt
HASH: 23018350D0EA9C480CFF528012BBEBDB

Os trés primeiros bilhetes sorteados foram:

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo Ill)
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Evidéncia

Dados Auditoria.

. SEFA /PR
| Auditoria | 12 Responsdvel | 27 Responsavel | Sorteio | Sobre

Empresa: [MAZARS AUDITORES INQEPENDENTE CNPJ: [07326840000158
CPF: [03280526981|

i

Auditor: |SIL‘-.-'1NCI SOUZA METOD

Dados primeiro responsavel.

& SEFA | PR
" Auditoria | 12 Responsavel | 27 Responsavel | Sortelo | Sobre

Nome completo: MARTA JANDIRA QUAGLIA GAMEINI | CPF: [60452627591
73

Namero do sorteio: | | Data do diario oficial: |24/12/2020 |
Nimero de bilhetes: 15908305 Niamero de prémios: (40103 |

Loteria: 5522 Semente: [4267729136655502

Dados segundo responsavel.

& SEFA/PR
[ Auditoria | 12 Responsével | 22 Responsavel | Sorteio | Sobre

Mome completo: [ROSA FATIMA DOS SANTOS | CPF: 60933143915
Hiamero do sorteio: Iﬁ Data do diario oficial: (2471272020 |
Niamero de bilhetes: !W MNiamero de prémios: W
Loteria: [5528 | Semente: [4267720136655509

Verificar a geragéo dos bilhetes eletrénicos numerados

Numero de Hash do resultado do sorteio.

Arguivo - Resultado
Argquivo: Sortelo_073.ipt

Hash: 2301M8350D0EASC480CFFE23012BBEBDE
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Comparativo de numero de Hash do sorteio e Mazars.

li|_|'|m] Verify / Create Hash Help
(®) File (1 volume () Teut
File |:'aran.:‘|'\?3! Sarteio Cidad3o - Janeiro 2021422 Fase - Snrleio\Snrtein_D?S.ipt| Calculate
Hash Funciton | MD5 “ Upper caze output
Progressz

[ata Hashed |-_"'E|5.5 kB |

Caloulated Hash |23m B350D0EAICAB0CF 52001 2BBEBDE | |MD5 |

Comparison Hash |23D1 23500 0EAICAS0CFFS2201 2BBEBDE | @,

Hazhes are equal

Divulgagéo dos 3 primeiros bilhetes sorteados.

[=] Sorteio_072ipt E3 \

1 lData e horario! Segunda-feira, 11/01/2021 - 09:59:15

2 Namern do gorksdg: 73

Namero de primios: 40103

Nimero de bilhshes: 15908305

Logeria: 5528

Semente: 4267729136655509

Diidrio oficial: 24/12/2020

Empresa de auditoriz & CNPJ: MRZARS AUDITORES INDEPENDENTES / 07.326.840/0001-98

HNome do auditor & CPF: SILVINO SOUZA NETO / 032.805.269-81

10 HNome do 1° rgsponsayel & CPF: MARTA JANDIRA QUAGLIA GAMBINI / €04.9526.275-951

11  Wome do 2° responsiyel & CPF: ROSA FATIMA DOS SANTOS / 605.331.439-15

12 Yersao da interface: 1

13 Vexsdq do gerader: 20

14 Versdn do Java: 1.6.0_

L= 11096442 |

6473032 |

1 13810106 |

13126437 |

1943025 |
|
|
|
|
|

[T I I

/20
26 (Sun Microsystems Inc.)

]l on

1 G0

BTE3133
1683584
8337389
6255527
11783920

=1 Moo W R

W oo

[
]

6.6 Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.
Objetivo do Teste

Verificar se a associagao dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
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Aspecto Identificado

O arquivo “Sorteio_073.ipt” foi importado para o sistema Receita/PR para associagao dos bilhetes premiados
com os CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou o arquivo contendo
o resultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_73_CPF_x_Bilhete_x_Premio
= HASH: 978A92FB61FBD23BC144DA2970052B35

Nao identificamos inconsisténcia no processo.
Evidéncia

Arquivo com resultado do sorteio e associagéo dos bilhetes.

Argquivo 3 - CPF x Bilhete x Prémio
Arguivo: Sorteio_73_CPF_x_Bilhete_x_Premio td

Hash: 873AR2FBA1FB023BC144DA2E9T0052635

Comparativo de HASH dos arquivos de associagao dos bilhetes. Hash gerado pela Mazars

I i Hel
lII_||'_J'|] Verify / Create Hash =P
@ File  Ovolume () Text
File |I§u -Janeiro 2021428 Faze - 5DrlEiD".SDrtEiD_?3_CPF_H_Bi|hEtE_H_PrEmil:l.th‘ Calculate
Hazh Funciton | MD5 w Upper case output
Progress
Data Hashed |1-':|1 MEB |
Cellsiee Hash |EIF"8A92FEE1 FBDZ3BC144D42970052635 ‘ |MD5 |
Comparigon Hash |E|F"8.-'-‘~EI2FBE1 FEDZ3BCT144DA2570052635 ‘ @,
Hazhes are equal
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Teste Mazars com o software IDEA

W Sorteio_73_CPF_x Bilhete_x_Pre... |

& [E]E E- 2= Fitrar

Banco_de_dados Data Usuario
=l Sorteio_73_CPF_x_Bilhete_x_Premio.IMD
(=] Importar arquivo delimitade  11/01/2021 - 10:43 victer.nascimento
Importado de: CAMAZARS Auditoria\SEFA - Neta Parana\73° Sorteio Cidaddo -

Janeiro 202142° Fase - Sorteic\Sorteio_73_CPF_x_Bilhete_x_Premio.txt

Mimero de registros: 40103

Mome da definigdo de re... CAMAZARS\Auditoria\SEFA - Nota Parana\73° Sorteio Cidaddo -
Janeiro 202 1\DEA\Sorteio_73_CPF_x_Bilhete_x_Premic.RDF

Cédigo IDEAScript: dbMName = "Sorteio_73_CPF_x_Bilhete_x_Premic.|MD"
Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Mota Parana\73%
Sorteio Cidadao - Janeiro 202142° Fase -
Sorteio'\Sorteio_73_CPF_x_Bilhete_x_Premio.txt", dbMName, FALSE, "",
"CAMAZARS Auditoria\SEFA - Nota Parand\73° Sorteio Cidadéo -
Janeiro 202 1\DEA\Sorteio_73_CPF_x_Bilhete_x_Premic.RDF", FALSE
Client.OpenDatabase (dbMame)

=] Indexar banco de dados 11/01/2021 - 10:45 victor.nascimento
Indexade por: CPF/A + BILHETE A
Cadigo IDEAScript: Setdb =

Client.OpenDatabase("Sorteic_73_CPF_x_Bilhete_x_Premio,/MD")
Set task = db.ndex

task.AddKey "CPF", "A"

task.AddKey "BILHETE", "A"

task.Index FALSE

Set task = Mothing

Set db = Mothing

Script do IDEA

Sorteio_73_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  11/01/2021 - 10:45  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\73° Sorteio Cidadao - Janeiro 2021\2° Fase -
Sorteio\Sorteio_73_CPF_x_Bilhete_x_Premio.txt

Numero de registros: 40103

Nome da definicao de registro:  C:\MAZARS\Auditoria\SEFA - Nota Paran4\73° Sorteio Cidadao - Janeiro
2021\IDEA\Sorteio_73_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_73_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\73° Sorteio Cidadao - Janeiro 2021\2°
Fase - Sorteio\Sorteio_ 73 _CPF_x_Bilhete_x_Premio.txt", dbName, FALSE, ", "C:\\MAZARS\Auditoria\SEFA -
Nota Parana\73° Sorteio Cidadao - Janeiro 2021\IDEA\Sorteio_73 CPF_x_Bilhete_x_Premio.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados  11/01/2021 - 10:45  victor.nascimento

Indexado por:  CPF/A + BILHETE/A

Set db = Client.OpenDatabase("Sorteio_73 CPF_x_Bilhete_x_Premio.IMD")

Set task = db.Index

task.AddKey "CPF", "A"

task.AddKey "BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing
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Aspectos Gerais

Recomendacgées

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de
Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve
possuir as mesmas configuragdes e ser mantido sob custddia em local e em um segundo envelope seguro.
Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informagoes

E realizado backup das informacgdes pela CELEPAR, porém este est4 armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperagao das
informacgdes.
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ANEXOS
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8. ANEXOS

8.1 Anexo | - Resolugido N° 626/2015

Ly

20 &y

RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAOQ N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Paranda.

Art. 4° Esta Resolucdo entra em vigor na data de sua publicacdo, produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO
REGULAMENTO DO SORTEIO “NOTA PARANA"

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parand” estabelece as normas para o
sorteio de que trata 0 § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacdo dos sorteios, os periodos de validade, os prazos, o
cronograma e outras informagdes complementares a este Regulamento serao divulgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolucao.

CONDIQGES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo & Cidadania Fiscal do Estado do Parand,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacao de seu nome, imagem e voz, bem como a indicagdo do bairro e
do municipio em que reside, para a divulgacao da presente promogédo, sem quaisquer
onus para a SEFA;

3.3. faca jus a bilhete(s) eletronico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a R$ 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA.
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parand.

5. A manifestacdo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletronico www.notaparana.pr.gov.br, e serd valida para
todos os sorteios que se seguirem a data da sua realizacdo, observado o prazo
estabelecido na Resolucao a que se refere o item 2.

5.1. Apos a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”, no prazo estabelecido na
Resolucdo a que se refere o item 2.

FORMA DE PARTICIPAGAO NO SORTEIO

6. A primeira aquisicdo de mercadoria, bem ou servigo, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisicao, de acordo com as condicées estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacdo.

7.1. Para efeito de definicao da quantidade de bilhetes eletronicos adicionais:

7.1.1. Serao somados os valores constantes dos documentos fiscais habeis devidamente
registrados no Sistema da “Nota Parand” com cdlculo de crédito homologado;

7.1.2. O nimero de bilhetes adicionais corresponderd a parte inteira do quociente entre o
somatorio a que se refere o item 7.1.1 e R$ 50,00 (cinquenta reais), desprezando-se a
parte nao inteira dessa divisao.

8. Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos
fiscais eletronicos que atendam as condicdes previstas na Lei n. 18.451, de 6 de abril de
2015, e na sua regulamentacéo.

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacao do sorteio, no prazo estabelecido na
Resolucdo a que se refere o item 2, mediante utilizacdo de senha de acesso, consultar a
quantidade de bilhetes e os respectivos nimeros com os quais participard do sorteio, no
portal “Nota Parand”.

PREMIOS
11. Em caso de alteracdes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio, relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana,

Resolucdo, deverdo essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucdo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracéo dos contemplados serd realizada de forma eletrénica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemdtico, que terd por base nmimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolugdo a que se refere o item 2.

12.1. O algoritmo matemdtico de que trata o item 12 € de responsabilidade de pessoa
juridica especializada e contratada para esse fim, ao qual caberd a publicacdo do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de geracdo dos bilhetes, de execucdo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parana”.

15. O crédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. deverd ser utilizado na forma e nas condictes estabelecidas pela SEFA, nos termos
de legislacdo especifica;

15.3. serd cancelado se nao for utilizado no prazo de um ano contado da data da
disponibilizacao do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relacdo a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou nao-
tributdria, enquanto perdurar a pendéncia, observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA.

17. Fica estabelecido o foro central da Comarca de Curitiba para a solucao de quaisquer
questoes referentes ao presente Regulamento.
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8.2 Anexo Il - Resolugao N° 1.094/2019

somo

“ 000 ESTADK DO BARAR,
SR Ve (e PSR,

RECEITA ESTADLAL

RESOLUCAO SEFA N" L094/2019

Pubkcada no DOE 10559 de & 112079

Resuhlicads no DOE 10582 de 12.71.2019

Alters as Resolupdes SEFA nt 5§28, de J de agosio de 2078, e n?
27, de 25 de janeiro de 2078, que instifuiur o sisiema de sorfaio
de prémios no dmbite do Programs de Estimuilo 8 Cidadania
Fizcal do Estado do Parand.

0 SECRETARLIO DE ESTADO DA FAZENDA. com Tundamento no inciso
101 do ar. 27 da Let 6® 19848, de 31 de maso de 2009, combinado com o incise X1 do s2o
arl. 4% & com o iciso XY do art 5° da Resologio SEFA a" 1,132, de 25 de julho de 2007 e
considerando o disposto na Lei 18451, die 6 die abnl de 2015, & no Decreto n® 2069 de 3 de
agoase de 015,

HESOLVE:

Art. L* A alinea “b" deo inciso 1 do capuar do ar 1% da Besolugdoe SEFA n® 636,
de 3 de agosto de 2015, que passa a vigorar com a seguinle redagio. acrescemando-lhe o
parikgrafo daeo:

“hj tenka side fediceda covo frvarecida pele orédife previse mo art. T odae Lei m

TRASL2005, no case de o documenia __li.l-c'n'lI eletrimice ndo imdicar o oovsursdar, desde g i@
meumicipio da enridade seje o mesme de eveilernie do docamenns sl

Pardprmo dnice. Na bipdiese previsia ng alfeea “b" de inciso I do capur desie armige
rde send considerede pora o sovicie de prémios documento fiscel que fenba side seride em
duplicidade mo sivema “Nora Paraoed . "

At 2500 an. 3* da Besolugio SEFA o 626, de 3 de agosio de 2015, passa a
vigorar oom a seguinle redag o

“Ant 3% Em onda sorele sende dintmibufday 41 205 [ipearemis & o ol dureres &
ciaca) prémios, serde I 102 desinades coclusivamende poara endidedes de diveifo privado sem fing
fcraurres ¢ o5 oadres S0 003 exclrsramenne |"¢Ir'||'|'||"..l'rl:|.l'_r;':'.|| iy ¢ coradornior edlifcies.

I = s prémios pare enfidodes derde o seginnfes valores:

al 2 {dwis) ae RS D00.000 00 {com il reais |

Bep 100 foam ) de RE 000 P {dez il reain)

) IO { i ) e RE T OO0 fanil reais)

I = ns prémioy para pessas fisioes ¢ comdomainior edificies rerdo os sepuimses valores:
al § fum) de RS TN 0N fum oullido de reairl;

B 2 {dwis) e RS 300,000, 00 fafsemdos il remis
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) [N [oem ) de &S 00000 fdes mil rears )

of b SN (paarerets onf ) de K5 FG00 {dler remish

§ I N hipdnese de, em determingdo sortein, @ guantidede de Billvedes concorrentes ser
inferior @ quarndade de prémios, daverd redipde, ne mesno praporpde, de guorendode de préeios
a ser disribeaide, elimimando-se, infclalmente, o8 de mencr vafor.

§ I Oy valores dos prdmics de que mats eole amige sdo NMgides, b desconmede o
imprasto de revedn incidenre .

Art. 3% O dem 7 & o subitern 7.1 do Amexo Unseo - Regulamento do Sorteio
“Mota Parand”, da Resolugio SEFA N 626, de 3 de agosto de 2015, passanm a sigorar oo a

seguinte redagio:

“7. N mesmo perindn, foed jus a bitheter adicionais o cado RE 200,00 (dircemios rewis)

em Docimerros Fisons Elerrdnicos reginrados na SEFA, incluldo o valor da primeira aguisigds, de
acards com ar condigdes evtmbelecidas na Lei n® 18A51, de 2005, & em suwa regelomertondo:

a o consumider;

b} a enridode

«) a emdidade, ra doagle recebida de feroeiros.

7.4 Para efeito de defimipde do quoniidade de bilfveres elefrdnicas adicionals

al serde somadas of valores consranfes dos documenies fiscais hdbeis devidements
regisirades ro Siviema do "Neda Parend” com odlrulo de crddiie iemaologads, sende gue o valor de
oo alocumerie fiscal fcard limitodo o RENGOE 8 [dez mif remish;

b o ndmero de bithetes adicionmis corresponderd 4 parie imteira de quocierie sre o
samaidrie & gue se refere @ olinea "a® do sebiien 70 e B8 N0 00 (dizemdos remis), despresoedo-se

@ parrte rde infeing dessa aivisda. ",

At 2% Eara Resodugcho enlra em vigor na data de s publicagio, produeindo
el a partir de:

I - 1% de janerro de 2020, erm relacio 3 alveracio da alinea “b™ do nciso 0 do
capul de art. 1* da Besolucio SEFA o 626, de 3 de agosto de 2015, prevista no ar. 1" desta
Resolugio;

I - 1* de povembro de 2009, em relagio ds demais allersgbes.

Secretana de Estado da Farenda, 20 de outubro de 2019

RENE DE OLIVEIRA GARCIA JUNIOR
SECRETARIO DE ESTADO DA FAZENDA
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Anexo lll — Ata do Septuagésimo Primeiro Sorteio

Ara de Sorteio
Nota Parana GOVERNO @
e
Aufor Deata Hora Inlcho: Hora Fim
Mara Suzana Upon 10122020 10:020 10h30N
| Objstig
Soirtelio P 7
Local | & Delegacia da Recata Estadual de Maringa, Av. Prudante de Morais, 211, Maringa, PR
Convidaton
Homs Emnpresal i 8o Prassnts [SH)
Islara Jandra Guagla Sambinl SEFAICRE; Fresidents da Segsan 5
Wiana szana Upon TET BILTE, CeElaD 0 Desea0 5
Slviro Soua Nelb Marars Auditores. Independentes 575 5
hancio Costa Teonico da Celapar 5
Pauta
- Soralo Mota Parana n® 71
zsunios discutidos

1. Ebamora g3 566850
O presidents d3 525580 ApreSemou O Snvelope lacrado, comends o noEbook & o Aicaivo ulzado no
soreleaaa

2. VeriNcag3o da sudibers
O audiior Indepandenie verficou que o lace do envelops e sequiEnga NP 1453713353 ndo estava violado 2
abriu o emesiope.

3. Procedimentos o sortsie

O presideme d3 526530 refrou o nobebook S0 enveloDe Na presenca 9o audior ) . O Técnico
3 Celepar Inseriu o OWD do software do sonsh e wslzou a daahora do sislema, 10122020 o
100000 Prinkou a k=ia. Ma sequenda demonsirou que o HD do notebodk esta vazio e prinbou a ela.

Fol verficado 0 codigo hash do sofware do sorelo desenvoivide pelo 1PT. O softwars gemu o codigo
haehe 515613802 c40520b955T8cc3a0b 10561, Fol gerado o print o tela deste codign hash,

Fil Imiciago o sofware go sorsio.

Iniciou-s2 o procedmento de entrada de dadcs no softwars de geragio oos premiados:

»  AFIONE — MaZSrs AudHOres Inospendentss: CHAJ 07,326, B40/0001-35
SiNiND SOUES Meto: CPF D32.605.269-51,
1* eEporEave — Maris Jandira Guaglla Gamibini; CPF 504 306 275-31
Wmern do soreia: 71 f Data do Diano Ofidal: 27/ 102020
Kimern de bihetes: 15,763,522 § Nimes de prémios: 40,103
Lotena: 5571 / Sementer 0262408705329182
» 2®regponsavel — Mara Suzana Liport COF B17.711.473-00
WOmeD do sorei: 71§ Data do Diano Ofidal: 27711/2000
Mimanm de bilfetes: 15,755,522 § Milmem de prémics: 20,103
Lotena: 5521 § Semente: 02624067 06822152
0 f8cnico 03 Coiepar, Marso Costa, oy NIc) 30 Sorsin,
Fealzado 0 mento de tioe bilheles pramiacos, fol gerado o arquive |.Ipt) com saguinte chdigo

hasit EIFGE0EBERSEASDACISBECD4ADTSA6T] [arquive “Sofedn_ 07148, Fal s3ivo o print da tela
fieste codigo hash,
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Ara de Sorteio
mﬂ_‘\ Ii MNota Parana GOVERNO @

Faging 208 2

Foram g=radas coplas oo arquive mmrﬂﬁmm[lm}edesmra&pew.ﬁmgnham[mdﬁ}m
pen drives, Uira odpla Tol emimegue 30 audion Independsms &

4. Resultade do sorbels
Fiol xdibicla a fefa com of pimeires binetes premiados.

{0 pan drive com a cipla do amuivo dos biheles premiados Tol Insendo num computador. Este amulva fol
copiado para o computador & feito o upicad para 3 roting de assoctagio com o CPF dos ganhadonss.

Fiol executada 3 roting de associagdo com o CPF dos ganhadonss & gravado o anquivo com ldenticacdo
fics 40102 bilhetss contemplacdos. Destacamos anato 06 GanNacores 0os prmeime premios:

1* Prémio — R% 1.000.000,00 — Binete n° 5747352 para o CPFICNPS 036,504, 723-T5

2 * Prémio — R 2000000, 00 — Eihata n® 8241335 para 0 CPFICNPJ 34 26217353

3 * Prémio — R 2000000, 00 — Sihete n* 11044500 para 0 CRFACNPS (42,442 503-52

5. AnofagSo do hash do resulfado do sortelo & assinatura

Fiealzada a ss0dagio dos binetes premiados com o CPF dos gannadores, ol gerado o seguinie codigo
hash ADCEFIIB3I08IABSTET 2FDELIITOEE 1 F A do respectivo anquivo

[Sanela_T1_CPF x_Biheis_x_Promio.bi).

Fol corfimmaco o amuive oo biheles goradcs (Sorfeo 71 CPF x B¥hefefxf) com e codigd hash
TEEBCEAFSEIDABSCIBTIB0LFISIASFAD. Conferidn com o codge registado na Resolugio
12772020, publcads no Dlano Oficlal do Estadn do Parand em 27712020 - Edigao n® 10820,

A pasta oo sorisio 71 COm 06 amuivs Mol gravada no pen dnve da audiona e emregue para o audior
Indepandenie.

Fol gemda Uma copia 0o SOfAGME 00 5orielo, corendo o hash oo apicstive & lacrda com o oigingl no
MeEEMD SNVEIODE 08 SSQUIaNca

O notebook & 05 DWDs formam |acrmmos No envelope 02 SEgUInga P 14515334, 0 envelope fol assinada
por Marts Jandra Quaglla Gamiinl (SEFAICRE), Mara Suzana Liporl [SEFACRE) & SIuing Souza Meto
[Mazars Audiores Ind=pendentes 5151

0 envEope 08 SegUIANga Tl QUANiade o COTE @ O procsdmanio acomgant@de pela audiona
IngepangenE.

Foram geradas 2 [duss) vias dests Ala, destinadas 3 SEFA @ & empresa de audtoa,

E. Encamamsnto da sssa30
A5 10h30 encamoi-ee 3 525530 aberta 30 pablico.

|aazinztora do Prasidents da ssssdo Marta Jandira Guaglla Gambinl

|aazinators do Secretaro da seeslo Marts Suzana Lipon

|asainatura ¢a Auditora da Mazars Siving Souza Mato
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8.4 Anexo IV - Ata do Septuagésimo Terceiro Sorteio

AT Ata de Sorreio
Motz Parana GOVERNO
Paging | e 2

Aufor Diata Hora Inilcio Hora Fim
MARTA JANDIRA QUASLLA GAMEINI 1112021 Dahs1 10h0E
| Dbjativo

Sortedo m* 73

Local | & Delegania 03 Racsita EFEoUAI 02 Mainga, Av. Prudente de Marais, 211, Mannga, PR
Condados

Home EmprezalOrgao Preasnts [5H)
laria Jandra Quagla Sambinl SEFA/CRE, Presidents da Sessan 5

Fo6a Falma 006 LG DEF AILIE, CecTelai 0 Geshan 5

Sihing Souza Melo Wazas Audiones Independemies 5o 5

Mlarcio Costa Tecrico da Celspar 5

Pauta

- Sortaly Mot Parana n® 73

Assunics discutidos

I:l-preﬂdentem BESEA0 AFEsEmou 0 emvelops lacrada, contendo o notebook & o aplcaivo wilzado no
sonsloeaas

2. Verificag2o da sudttoria
O audhor Indepangents vertficou que o lBere Go enveiops 02 SegURanga NF 14313354 ndo cstava vislado 2
abriu o emvsiope.

3. Procedimentos e sorbelo

0 presidemie d3 586630 MEIroU 0 notsbook do efvElope N3 presenca oo audion iIndependents. O Taenico
g3 Cediepar Inseru o DVD do software do sorelo e aluslzou 3 data 0101/2021 e a hora 095200 no
gistema e piintow 3 teia. Na sequancia demansiu que o HD do notebook estl vazio e pintu a tela.

Fol varficago o codigo hash do scfware do sortsio desenvoivido pelo IPT. O sofware gemu o codgo
hashs 15512802 c40 A0S SETEcx3a501 6551, Fal gerado o print da b2t deste codigo hash,

Fiol Infcdago o sofwans O Sorsio.

Inicio-z2 0 procedments 08 entrada 0e d3008 No SOMAGEME o8 geracio dos premianos:

= Audiona - Mazars Audiiores Independentes, CHP) 07326, 6L0/0001-38
Sivind Souza Meto; CRF DE32.505.260-51.

1* recponeged — Marta Jandira Guaglia Gamioing, CPF 60432527551

Nimem do sasia; 73/ Data do lano Ofdal: 2412720200

Nimem de pihetes: 15308305 Mimero de prémios: 400103

Loterlar 5528 [ Sementer £2677.291 366855500

»  2° reEnonsavel — Roca FAMa oos Santos; CPF 509,331 43815

Nimem do sasia; 73/ Data do Dlanio Ofdal: 2412720200

Nimem de pihetes: 15308305 Mimero de prémios: 400103

Loberlar 5528 ! Sementer 2677291 36655508

O igcnico da Celepar, Marto Coata, deu INici 30 soreio,

Realzado o procedmento de geragdo dos bilhelss pramiados, fol gerado o amuivo | Ipt) com seguinte codigo
hash 2301 8350D0E A3 C4B0CFF52801 2BEEBDE (arquive "Soviese 073,000, Fol saive o print da tefa deste
podigo hash,
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Ata de Sorteio
Moz Parana

Fagraices

Foram geradas coplas 00 SrUIVD 006 DINESE Premiaaas [Pl & OF 52U reEpectvg m:lg:-nasm TdS) Noe
pen drives. Uma copla Tol entregue a0 audior Independents & outTa 30 Secretann da saesdo.

4. Rasultade do sortelo
Fol exibida a beda com o5 primeiros bilheles premiados.

O p2n difve com 3 copla do anguive dos biheles premiades ol Inserdo num computador. Este amuivo fol
coplato par o compuUEadon & f=ho o upoad pama a roling e ass0ciapdo com o CPF dos ganhadones.

Fiol escanada 3 roting de associagdo com o CPF 005 ganhatonss & gravacd O amuive com lgemBeacdo
toe 40103 blineles contemplados.

5. Anotago do hash do resultado do sortslo & sssinabura

Fealzada 2 355003030 dos bihetes premiags com o CPF dos ganhadorss, ol gerado o seguinte codign
hash 3T8A3IFES1FBD2IBC LD ATSTO0S2ES 00 MeEPEctvD Arquive

[Sarelo_ T3 CPF x Bihel x Premvo.b).

Fol confitnads o amuivo de bilhetes gerados (Sorely 73 OPF x Bibels b com seu codigo hash
55AEIEQEFE 1 IDOECI19EIEBSFISCOCIT. Conferidn com o chdgo registrado na Resolglo m
147802020, punicand no DIano Cical 8o Estgn do Parand em 24120020 - Elgio 0 10833

A pasta 00 SOMEi0 73 COM 0F AMUNDS Tl FEvada N pen Onve da 3udiona & erregue pard o audior
Indepandene.

Fol g2rada Uma cOpia o0 SofWare 00 Sorein, comianda o Nash 0o 3plcamvo & IEC/A0a com o ongingl no
MEEMD ENVENDe 08 SSgUIanca

0 notebook 2 05 DWDEs forEm |3CTagos: No eNvelone 08 SEgUranga m 14313385, O envelops foil assinado
por Marta Jandira Cuaglia Gamiinl (SEFAJCRE), Rrea FaIma dos Santos (SEFAICRE) @ Shing Soura
Mo [Mazars Audiores Independenias S/5).

O enveiope de seguranga ol guandado mo cofe @ O procedmento acompanhade pela audiiora
Indepandenie.

Foram geradas 2 (duse) vias dests A, destinadas 3 SEFA & 3 empresa de audtoa,

E. Encammamanto da ssesda
As 10003 encamou-se 3 se5580 aberta a0 pubico.

[essinaturss

|aasinatura do Presidents oa sessio Marta Jandira Guaglla Gamini
|assinatura oo Sacretaro da 8ess30 Rioaa Fatima dos Zantos
|asainatura da Auditora da Mazars SEving Souza Nets
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8.5 Anexo V - Sorteio da Loteria Federal 5528

PREMIOS PRINCIPAIS == LO,erias

k 4:2 7 SORTEIO REALIZADO
EM SAQ PAULO / SP
PREMIO RS 500.000,00 w Plano de Sorteio N° 638

1 7 29 1 Extracédo n® 5528

2 DE JANEIRO DE 2021, SABADO

XTRAGAO

PREMIO RS 27.000,00 ]

B O pagamento dos prémics serd efetuado até 20 dias 2 partir da data do
sartesn.
W 0= resultados consideram todos o5 cascs de scumulagdo de prémios. O

bilhete deverd ser pago pelo prémic de valor mais elevado.
W Vocé pode receber seus prémios de até B3 1,903,982 nas Casas Lotéricas

& acima deste valor na Agéncia da Caixa mais perto de vocé.

PREMIO RS 24.000,00 |

EXTRAGAD Mo DATA LOCAL DO SORTEIO
(Sujeito = alteracdes)

45509 5529 13/01/2021 SA0 PAULO/SP

35320 16/01/2021 SAQ PAULO/SP

MAIS DE 18.100 PREMIOS NESTAE

1 série

500 MIL

=
)
2
1]
o
(=]
-l
2
w
=]
w
T
<
[~
w
=
@)
-l

~ PREMIO RS 19.000,00

36040

N PREMIO RS 18.329,00 ]

£
(7]
1
]
=
]
E
2
E
o

P

Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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Anexo VI — Resolugdo N° 1277/2020 — Publicagao do Hash dos Bilhetes

51

s ©

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 1277/2020

Publicada no DOE 10820 de 27.11.2020

Disponibiliza a consulta aos Dbilhetes eletronicos gerados ao
consumidor para fins de sua participacao no sorteio de premios no
ambito do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso
XIV do art. 45 da Lei n° 8.845, de 3 de junho de 1987, e considerando as disposicdes
contidas na Lei 18.451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, no
Regulamento do sorteio “Nota Parand™ anexo a Resolucdo SEFA 626, de 3 de agosto de
2015, Protocolo n® 17.117.218-7,

RESOLVE

Art. 1. Ficam disponibilizados no portal Nota Parand, endereco eletronico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletronicos gerados para consumidores
e entidades sociais, para fins de participacdo nos sorteios do Programa de Estimulo a
Cidadania Fiscal do Estado do Parana.

Art. 2. Com o objetivo de assegurar a integridade do arquivo eletronico que
contém a relacdo de todos os nimeros dos bilhetes e seus respectivos titulares foi gerado,
para fins de sua identificac@o e autenticacdo, a seguinte chave unica de codificacdo digital —
“hash code”, obtida com a aplicagdo do algoritmo MD35 — “Message Digest Algorithm 57, de
dominio publico:

I) Sorteio 70: 43FA6BA9FF47C439F9A6ESFOF2B25B82.
IT) Sorteio 71: 78ES8CS8AFSE2DAB6CY9B798D4F962A9F4D.

Art. 3."” Esta Resolucdo entra em vigor na data da sua publicacao.

Curitiba, em 25 de novembro de 2020.

René de Oliveira Garcia Junior
Secretdrio de Estado da Fazenda
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Anexo VIl — Resolugdo SEFA N° 1188/2020 — Cronograma dos sorteios

GOVERNO DO ESTADO
SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 1188/2020

Publicado no DOE 10812 de 17.11.2020

de outubro de 2020:

Altera a Resolugao SEFA n° 1.007/2020, que dispoe sobre o cronograma
dos sorteios de prémios no ambito do Programa de Estimulo a

Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso 11T do
caput do art. 27 da Lei n® 19.848, de 3 de maio de 2019, no inciso XV do caput do art. 5° do Anexo |
da Resolucdo SEFA n° 1.132, de 28 de julho de 2017, e considerando as disposi¢des contidas na Lei
n® 18.451, de 6 de abril de 2015, e considerando o 16.829.857-9,

RESOLVE:

Art. 1.” Ficam introduzidas as seguintes alteracdes na Resolucdo SEFA n° 1.007, de 05

I- os itens 70 a 108 do Anexo Unico passam a vigorar com a seguinte redago:

“

Data limite |
=i tracio da
manifesta- | Data limite Loteria Fe- Data limite
Docomen- (  clode | paradival-|" 0 ) que | Datada |para publi-
= . tos Fiscais | concordan- | gacéo dos o B e
N do Sorteio . . - servira de | realizacdo | cacao do
abrangidos cia ou bilhetes aos .
R 7 il base para a| do sorteio | resultado
pelo sorteio | de desis- | participan- = :
el P apuracao do sorteio
R dos con-
consumi-
dor templados
772 '_ec'i‘(‘j‘::;: ago/20 | 20/11/2020 | 08/12/2020 | 09/12/2020 | 10/12/2020 | 15/12/2020
Toenidade | sew20 | 201272020 | 08/01/2021 | 09/01/2021 | 11/01/2021 | 15/01/2021
77‘;‘_‘;?(‘1'::;3 out/20 | 20/01/2021 | 05/02/2021 | 06/02/2021 | 08/02/2021 | 15/02/2021
76 - entidade
77 - cidadao nov/20 20/02/2021 | 05/03/2021 | 06/03/2021 | 08/03/2021 | 15/03/2021
78 — turismo
79 - entidade
80 - cidadao dez/20 20/03/2021 | 06/04/2021 | 07/04/2021 | 08/04/2021 | 15/04/2021
81 — turismo
82 - entidade
83 - cidadao jan/21 20/04/2021 | 07/05/2021 | 08/05/2021 | 11/05/2021 | 15/05/2021
84 — turismo

52




mazars

PARANA @

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

Data limite
para
manifesta- | Data limite
Documen- cao de para divul-
tos Fiscais | concordan-| gacio dos
abrangidos cia ou bilhetes aos
pelo sorteio | de desis- | participan-

Data da ex-
tracao da
Loteria Fe- Data limite
deral que Data da | para publi-
servira de | realizacido | cacdo do
base para a| do sorteio | resultado

N do Sorteio

téncia do tes apuracio do sorteio
: dos con-
consumi-
dor templados
85 - entidade
86 - cidaddo fev/21 20/05/2021 | 08/06/2021 | 09/06/2021 | 10/06/2021 | 15/06/2021

87 — turismo

88 - entidade
89 - cidaddo mar/21 20/06/2021 | 06/07/2021 | 07/07/2021 | 08/07/2021 | 15/07/2021
90 — turismo

91 - entidade
92 - cidadao abr/21 20/07/2021 | 06/08/2021 | 07/08/2021 | 09/08/2021 | 15/08/2021
93 — turismo

94 - entidade
95 — cidaddo mai/21 20/08/2021 | 06/09/2021 | 08/09/2021 | 09/09/2021 | 15/09/2021
96 — turismo

97 - entidade
98 - cidadao jun/21 20/09/2021 | 05/10/2021 | 06/10/2021 | 07/10/2021 | 15/10/2021
99 — turismo

100 - entidade
101 - cidaddo jul/21 20/10/2021 | 05/11/2021 | 06/11/2021 | 08/11/2021 | 15/11/2021
102 — turismo

103 - entidade
104 - cidadao ago/21 20/11/2021 | 07/12/2021 | 08/12/2021 | 09/12/2021 | 15/12/2021
105 — turismo

106 - entidade
107 - cidaddo set/21 20/12/2021 | 06/01/2022 | 08/01/2022 | 11/01/2022 | 15/01/2022
108 — turismo

Art. 2.” Fica revogada a Resolucido SEFA n° 1007, de 5 de outubro de 2020.

Art. 3.” Esta Resolucdo entra em vigor na data de sua publicac@o.
Curitiba, 13 de novembro de 2020.

René de Oliveira Garcia Junior
Secretdrio de Estado da Fazenda
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