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Definicdes:

ALGORITIMO - Conjunto de regras e procedimentos logicos perfeitamente definidos que levam a solugao de
um problema em um namero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagéo e Comunicacéo do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de disperséo, em geral representada em
base hexadecimal, que permite a visualizacdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte
cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade, que por
ndo ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT — Instituto de Pesquisa Tecnolbgicas, € um instituto vinculado a Secretaria de Desenvolvimento
Econdmico, Ciéncia, Tecnologia e Inovacéo do Estado de S&o Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD
ou outro) e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é
executado diretamente a partir do CD e da memoéria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcédo de disperséo criptogréafica (ou fungdo hash criptogréfica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagédo de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum
"browse" de navegacéo na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instru¢des implementadas com linguagem SQL, uma [sub-rotina] ou [fun¢&o], geralmente séo
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que
trabalham com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informagéo utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA — Secretaria do Estado da Fazenda.

TXT — Arquivo de Texto.

WEB - Sistema de informac¢des ligadas através de hipermidia que permitem ao usuario acessar uma infinidade
de conteldos através da internet. Para tal € necesséria ligacdo a internet e um navegador (browser) onde sao

visualizados os contetdos disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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Curitiba, 08 de marco de 2021.
Relatorio dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 — 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestacdo de servigos nro, 008/2015 — CRE Protocolo no. 13.772.300-0 de
28 de dezembro de 2015, executamos os trabalhos como descrito ho escopo do mesmo, que foram
estruturados com o objetivo de verificar a integridade do septuagésimo sexto sorteio do Programa Nota
Parana, tendo como referéncias a Resolugdo SEFA n°626/2015 de 03 de agosto de 2015 e alteracdes
subsequentes. As normas utilizadas para execuc¢do de nossos trabalhos encontram-se dispostas na “Familia
NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5.

Com base no resultado dos procedimentos aplicados néo identificamos nenhum aspecto que indicasse que a
infraestrutura, seguranca fisica e légica dos sistemas e banco de dados n&o estavam consubstanciados na
legislagdo vigente, bem como, que a geracdo dos numeros dos bilhetes ndo atendeu aos procedimentos
descritos na Resolucdo SEFA n°626/2015 de 03 de agosto de 2015 e altera¢cfes subsequentes.

Ademais, considerando o resultado obtido, as limitagSes inerentes e o escopo acordado dos procedimentos de
auditoria aplicados no 76° sorteio do Programa Nota Parand realizado no dia 08 de mar¢o de 2021, néo veio
ao nosso conhecimento nenhum fato que indicasse que o sorteio tenha deixado de atender as regras do
Programa Nota Parana e os aspectos relacionados a integridade, seguranca e transparéncia dos
procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 2SP023701/0-8

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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Sobre a premiacado da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Paran& foi instituido pela Lei n® 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletrdnicos, o adquirente fard jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolu¢do SEFA n°626/2015 de 03
de agosto de 2015 e alteracdes subsequentes (Anexos | e II).

Sobre os prémios

No sorteio serao distribuidos 20.010 (vinte mil e dez) prémios, nos seguintes valores:

= 10 (dez) de R$ 20.000,00 (vinte mil reais);
= 20.000 (vinte mil) de R$ 100,00 (cem reais)

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior a quantidade
de prémios, havera redugéo, na mesma propor¢ao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo séo liquidos, ja descontado o imposto de renda incidente.

Condic¢des para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v’ esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota Parana”;

v tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacédo de
seu nome, imagem e voz, bem como a indicag&o do bairro e do municipio em que reside, para a divulgagéo
da presente promog¢do, sem quaisquer dnus para a SEFA,

v’ facga jus a bilhete(s) eletrdnico(s)

Sistema de distribuicdo dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de
cada sorteio, independentemente de seu valor, gerara um bilhete eletrdnico numerado.

No mesmo periodo, o consumidor faré jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletronicos registrados na SEFA, incluido o valor da primeira aquisi¢do, de acordo com as
condicdes estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentacéo.

Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

Serao somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da
“Nota Parana” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre 0 somatdrio a que se refere o
item e R$ 200,00 (duzentos reais), desprezando-se a parte ndo inteira dessa divisao.

Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletrénicos que
atendam as condic8es previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentacao.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.
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Sistemas da Informacao — Softwares e Controles de Seguranca

Para suportar o processo de premiacao da Nota Parana, a SEFA conta com os sistemas da informacao e
controles de segurancga, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestacao de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizagado de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Techologia do Governo do Estado do Parana) o
gual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adeséo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicdo de bilhetes aos consumidores

Responsével por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na Resolucdo SEFA
n°626/2015 de 03 de agosto de 2015 e altera¢gBes subsequentes (Anexos | e Il). Os bilhetes s&o gerados
considerando os valores registrados de cada nota fiscal do consumidor.

ApOs gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parand, informando a quantidade de
bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos
bilhetes. Para gerar os nimeros sorteados, o sistema utiliza os quatro ultimos nimeros dos quatro prémios da
loteria federal, denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e apds isto,
séo gerados os bilhetes premiados.
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3 Processos do Sorteio

3.1 Geragdo de Bilhete
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3.2 Auditoriado Sorteio
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3.4 Importacédo do resultado do sorteio
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Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as
exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

» Inspecao Prévia do Sistema e Procedimentos;

» Verificacdo da infraestrutura do sistema (Hardwares);

= Verificacdo da seguranca fisica e légica do ambiente de processamento de dados (Softwares);
= Verificacdo da geracdo dos numeros de bilhetes;

=  Acompanhamento da execucédo do processo de sorteios;

= Execugéo de testes nos controles;

= Verificagcdo da efetividade dos controles e procedimentos;

» Verificacdo da lacracdo dos computadores e softwares avaliados.

Na data do sorteio:

» Verificar se que os computadores e softwares ndo foram violados ap6s a ultima utilizacao;
» Verificar se a geracao dos bilhetes eletrdbnicos numerados;

» Acompanhar a escolha dos voluntarios para digitagdo dos dados;

» Divulgacao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nUmeros sorteados seguiram os padrdes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracgao e Dispersédo de Bilhete

Descri¢cdo Sumaria do Processo

Para a execugdo do sorteio, é necessario que sejam gerados os numeros de bilhetes os quais serao
distribuidos de forma uniforme a todos os consumidores aptos a participar do sorteio da premiagcao Nota
Parand&. Apos a distribuicéo, os bilhetes sé@o publicados no portal Nota Parana para a consulta dos
contribuintes.

Sistema utilizado: Receita/PR

Geracdo de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracéo de bilhetes e sua publicacéo no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

O periodo base das notas fiscais € 0 més de novembro de 2020.

Aspecto Identificado

A inicializacdo do processamento para geracao de bilhetes e distribui¢do foi realizada e concluida no dia
21/02/2021. O sistema gerou 3.910.490 bilhetes, que apés homologado foram publicados no portal

Nota Parana no dia 01/03/2021.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, ndo
apresentando inconformidade.

11
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Risco Identificado
Nenhum risco identificado.
Recomendacéo

N&o se aplica.
Evidéncias:

Inicio e concluséo do processamento de geracdo de bilhetes e publicacéo.

Cadastro Inicial

Hidmero Sortzio: 78

Data Referéncia: 11/2020
Dats da Loterial Federal: 08/03/2021
Data Limite para adesso: 20002/2021

Data Limite para diulgagio dos 05/03/2021
bilhstes:

Quantidade prémios: 20010
Valor bilhete: RS 200,00
Tipo Sorteio: ENTIDADE SOCIAL

Lista de prémios

Ordem Valor CQuantidade
1-10 R3F 20.000,00 10
11 - 20010 R3 100,00 20000

Pagina 1 de 1 a 2 de 2 registro(s)

Bilhetes geradas: 3310480
Participantes: 1252

Data publizacdo Didrio Oficial:

Verificacdo de pardmetros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informac¢des do arquivo de distribuicdo gerado pelo sistema Receita/PR que
relaciona o CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e
verificar duplicidade de bilhetes.

Nota

Para a verificagao de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

12
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Aspecto ldentificado

Apbés a finalizagao do processamento e a geragéo do arquivo “CPF X Bilhete”, o sistema gerou adequadamente
o0 HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o niumero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_76_CPF_x_Bilhete.txt
» Hash: 2B6095FB7A6056A09D5B8349D051AEAA

O numero de HASH gerado em nossos testes esta em conformidade com o nimero gerado pelo sistema
Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Evidéncias
NUmero de HASH do sistema Receita/PR.

Comparativo de HASH — Mazars

1i|_|]m] Verify / Create Hash Help
(®) File () Walume () Text
File ‘1 Entidade - Margo 2021412 Fase - Pré SorteiohS nrteiu:u_?"E_I:F'F_:-:_Bilhete.t:-:t‘ Calculate
Hash Funcitan | pO5 w Upper case output
Progresz

Data Hashed ‘3?-09 B |

Calculated Hash ‘28 BO95FE 7AG056A090 5B 83490 051 AE AL | |MD5 |

Compaison Hash | 2BE095FE 7AGOSEANIDEEE343D 051AEAA | @

Hazhes are equal

O arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_76_CPF_x_Bilhete |
CPF NUMERO_DO_BILHETE

1 | 78613841000161 1
2 | 1310653000175 2
3 | 7774305000185 3
4 4200654000110 4
5 | 8161697000184 5
6 | 78028313000145 6
7 | 7542395400006 7
5 9004762000130 8
9 | 7522018000137 9
10 | 7662500000113 10
11 | 76591569000130 11
12 | 77782332000108 12
13 | 8092041600067 13
14 | 7223960000160 14
15 | 76578137003610 15

13
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Sistema de auditoria de dados IDEA

W BILHETES DUPLICADOS |

& E E E= E= Filtrar
Banco_de_dados Data Usuario
4] Serteio_T6_CPF_x_Bilhete.IMD
=] BILHETES DUPLICADOS.IMD
(=] Detectar chaves duplicadas ~ 22/02/2021 - 18:20 victor.nascimento

Neme do arquive: CAMAZARS\AuditoriatSEFA - Nota Parand\76° Sorteio Entidade -
Margo 20214 DEA\BILHETES DUPLICADOS.IMD

Mimero de registros: 0

Campo de controle: MNenhum total de contrele

Total de controle: MNenhurn total de controle

Neme do arquive: CAMAZARS\AuditoriatSEFA - Nota Parand\76° Sorteio Entidade -

Margo 20214DEANSorteio_T6_CPF_x_Bilhete.IMD

Nimero de registros: 3910480

Chave usada: MNUMERO_DO_BILHETE/A

Opgdo de duplicagdo: Elementos de saida duplicades,

Cadigo IDEASCript: Set db = Client.OpenDatabase("Sorteio_76_CPF_x_Bilhete.IMD")

Set task = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "MUMERC_DO_BILHETE", "A"
task.QutputDuplicates = TRUE

dbMame = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbMame, "

Set task = Nothing

Set db = Mothing

Client.OpenDatabase (dbMName)

Scritp (Instrugcéo) do IDEA

Sorteio_76_CPF_x_Bilhete.IMD

Importar arquivo delimitado  22/02/2021 - 18:18 victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\76° Sorteio Entidade - Mar¢o 2021\1° Fase - Pré
Sorteio\Sorteio_76_CPF_x_Bilhete.txt

Numero de registros: 3910490

Nome da defini¢cdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Paran&\76° Sorteio Entidade - Margo
2021\IDEA\Sorteio_76_CPF_x_Bilhete.RDF

dbName = "Sorteio_76_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Paran&\76° Sorteio Entidade - Margo 2021\1° Fase
- Pré Sorteio\Sorteio_76_CPF_x_Bilhete.txt", dbName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota
Parana\76° Sorteio Entidade - Marco 2021\IDEA\Sorteio_76_CPF_x_Bilhete.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados  22/02/2021 - 18:18 victor.nascimento

Indexado por:  NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_76_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  22/02/2021 - 18:19  victor.nascimento

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_76_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

14
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Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base de
novembro de 2020 e regras descritas na legislagcao e regulamento do Nota Parana ja descritos neste relatorio.

Nota

Para a verificacao e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.
Aspecto ldentificado

Apbés a finalizagao do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o
sistema realiza o calculo do nimero de HASH baseado na fun¢cdo MD5. O arquivo gerado foi disponibilizado
para a Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_76_CPF_x_Saldo.txt
» Hash: 091845ED6A245196CC8455EBCC1FC467

O nuimero de HASH gerado em nossos testes esta em conformidade com o nimero gerado pelo sistema
Receita/PR e, ndo identificamos diferenca na quantidade do nimero de bilhetes gerados aos consumidores.
Evidéncias:

NUmero de HASH do sistema Receita/PR

Comparativo de HASH — Mazars

lll_|i_l_J1] Verify / Create Hash Help
(®) File ()W olume () Test
File |i|:u Entidade - Marco 2021418 Faze - Pré SorteiotSorteio_76_CPF_wx_5 alu:h:u.t:-:t| Calculate
Hash Funciton | MDS ~ IUpper case output
Progress

Data Hashed |55.71 KB |

Calculated Hash |na1 £45EDRA2451 JECCE455ERCCTFCART | |MD5 |

Comparison Hash | 091845EDEA2451 6CCB4EEEBCCFCAET | @

Haszhes are equal
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O arquivo contém o namero dos bilhetes gerados por CPF e saldo acumulado de compras.

‘ Sorteio_T6_CPF_x_Saldo

CPF DATA_PROCESSAMENTO |[QNT_DE_MNOTAS [SALDO_TOTAL QNT_BILHETES |V_SALDO_IDEA

1 56991000124 ; 21/02/2021 13586 508.125,76 251 2541
2 BEO0TTO00164 | 21/02/2021 4547 175.939,79 280 880
3 77234000137 : 21/02/2021 2878 100.880,43 505 505
4 | 32828000136 : 21/02/2021 3259 209.906,13 1050 1050
5 830130007160 : 21/02/2021 7927 281.844,04 140 1410
6 | 86321000150 | 21/02/2021 9292 501.805,56 2510 2510
7 95591000128 | 21/02/2021 3132 197.466,43 ] 988
8 [104371000113 2170272021 747 46,536,355 233 233
9 [1053280007172  21/02/2021 10007 515.306,03 2577 2577
10 | 106307000171 § 2170272021 428 31.477,65 158 158
11 | 115698000190 ; 21/02/2021 33 3.214,54 17 17
12 | 1665360007187 | 21,/02/2021 1614 45,542,91 228 228
13 | 186677000166 : 21/02/2021 253 9.135,58 46 46
14 198318000129 ; 21/02/2021 2099 307.628,79 1339 1539
15 | 2021940007108 | 21,/02/2021 20432 ¢ 1.009.549,24 5048 5048
16 | 275506000103 | 21/02/2021 160 40.606,70 204 204
17 | 284582000185 21/02/2021 743 54.534,69 273 273
18 | 300043000130 21/02/2021 3 13.029,66 7] 66
19 | 3047480007110 21,/02/2021 6781 1.486.672,69 7434 7434
20 | 316214000171 | 21/02/2021 9212 542.184,98 2m 2
21 | 328207000190 21/02/2021 11236 425,587,78 2128 2128
22 | 359450000175 : 21/02/2021 239 35.213,21 177 i
23 | 360090000121 | 21/02/2021 2981 176.710,80 884 884
24 | 361815000104 | 21,/02/2021 2 569,36 3 3
25 | 363296000105 | 21/02/2021 1572 87.670,87 435 439

Sistema de auditoria de dados IDEA

" DIFERENCA BILHETES SEFA X IDEA ]

& E % == %: Filtrar

Banco_de_dados Data Usudrio
|+ Sorteio_76_CPF_x_5aldo.IMD
-) DIFERENCA BILHETES SEFA X IDEAIMD
=) Extragdo de registros 22/02/2021 - 18:07 victor.nascimento

Mome do arquivo: CAMAZARS Auditoria\SEFA - Mota Parand\76® Sorteio Entidade -
Margo 2021\ DEA\DIFERENCA BILHETES SEFA X IDEAIMD

Mimero de registros: 0

Campo de controle: MNenhum total de controle

Total de controle: MNenhumn total de controle

Extrair de: CAMAZARS Auditoria\SEFA - Mota Parana\76% Sorteio Entidade -

Margo 20210DEANSorteio_T6_CPF_x_Salde.IMD

Mimero de registros: 1252

Indexadeo por: Nenhum indice

Intervalo de extragdo: 1-1252

Critério de extragdo: OMT_BILHETES <= W_SALDO_IDEA

Codigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_76_CPF_x_5aldo./MD")

Set task = db.Extraction

tazk.IncludehllFields

dbMame = "DIFERENCA BILHETES SEF4A X IDEA.IMD"
task.AddExtraction dbMame, ", " QNT_BILHETES <> V_SALDO_IDEA"
task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMame)
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Scritp (Instrucéo) do IDEA

Sorteio_76_CPF_x_Saldo.IMD

Importar arquivo delimitado  22/02/2021 - 18:07  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\76° Sorteio Entidade - Marco 2021\1° Fase - Pré
Sorteio\Sorteio_76_CPF_x_Saldo.txt

NUmero de registros: 1252

Nome da definigdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Paran4\76° Sorteio Entidade - Margo
2021\IDEA\Sorteio_76_CPF_x_Saldo.RDF

dbName = "Sorteio_76_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\76° Sorteio Entidade - Marco 2021\1° Fase
- Pré Sorteio\Sorteio_76_CPF_x_Saldo.txt", dbName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota
Parana\76° Sorteio Entidade - Marco 2021\IDEA\Sorteio_76_CPF_x_Saldo.RDF", FALSE
Client.OpenDatabase (dbName)

Adicionar Campos  22/02/2021 - 18:07 victor.nascimento

Campo #1:

Nome do campo: V_SALDO_IDEA

Descrig&do do campo:

Tipo de campo:  Numérico virtual

NuUmero de decimais do campo: O

Equacdo do campo:  @Int(@Int( SALDO_TOTAL )/200+1)

Set db = Client.OpenDatabase("Sorteio_76_CPF_x_Saldo.IMD")

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int(@Int( SALDO_TOTAL )/200+1)"

field.Name = "V_SALDO_IDEA"

field.Description ="

field. Type = WI_VIRT_NUM

field.Equation = eqgn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar 0 arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar com o
arquivo “Sorteio_76_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo equivalentes.

Nota

Para a verificagao e calculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da
Mazars, “IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_76_CPF_x_DocumentoFiscalValido extraido diretamente do banco de
dados do sistema que contém todos os documentos validos e seus respectivos valores, realizamos o
agrupamento de todos os registros por CPF e verificamos se o saldo total dos registros do banco de dados é
equivalente ao arquivo processado pelo Receita/PR “CPF x Saldo”. Nao identificamos diferencga entre o saldo
dos arquivos durante o processamento e cruzamento de informac¢des dos dois arquivos.
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Evidéncias:

Sistema de auditoria de dados IDEA

W DIFERNEGA DE QNT DE BILHFI'ES...]

& | E [E]E- 2=/ Fittrar

Banco_de_dados Data Usudrio
'=J DIFERMECA DE QNT DE BILHETES NOS ARQUIVOS.IMD
=) Extragdo de registros 22/02/2021 - 18:14 victor.nascimento
Nome do arguive: CAMAZARS\Auditoria\SEFA - Mota Parand\76° Sorteio Entidade -
Margo 2021\DEA\DIFERNECA DE QMT DE BILHETES NOS
ARQUIVOS.IMD
Mimero de registros: ]
Campo de controle: Menhum total de controle
Total de controle: Menhum total de controle
Extrair de: CHMAFARS  Auditoria\SEFA - Nota Parana\\ 76° Sorteio Entidade -

Margo 202 T\DEAVARQUIVO CPF SALDO X DOC VALIDOS.IMD

Mimero de registros: 1252

Indexado por: Menhum indice

Intervalo de extragdo: 1-1252

Critério de extrago: W_TOTAL_BILHETES <> QMNT_BILHETES

Cadigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERNECA DE OMT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbMName, ", " V_TOTAL_BILHETES ==
QMT_BILHETES *

task.PerformTaszk 1, db.Count

Script (Instrucdo) do IDEA

Sorteio_76_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  22/02/2021 - 18:08 victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\76° Sorteio Entidade - Mar¢co 2021\1° Fase - Pré
Sorteio\Sorteio_76_CPF_x_DocumentoFiscalValido.txt

Numero de registros: 14192669

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Paran&\76° Sorteio Entidade - Margo
2021\IDEA\Sorteio_76_CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_76_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Paran4\76° Sorteio Entidade - Mar¢o 2021\1° Fase
- Pré Sorteio\Sorteio_76_CPF_x_DocumentoFiscalValido.txt", dobName, FALSE, ",
"C:\MAZARS\Auditoria\SEFA - Nota Paran\76° Sorteio Entidade - Marco
2021\IDEA\Sorteio_76_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados  22/02/2021 - 18:11  victor.nascimento

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_76_CPF_x_DocumentoFiscalValido.IMD")

Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing
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Verificacdo das informac@es Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execuc¢édo dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras
do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados
utilizando instrugdes SQL.

Relacionamos abaixo os testes executados:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/02/2021 deverao receber
bilhetes para o sorteio de mar¢o/2021;

Cidadaos blogueados ndo podem receber bilhetes para o sorteio;

Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverdo ter ao menos 1 bilhete
para o sorteio;

Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Paran& ndo podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a Resolugéo
1130/2015 ndo podem ser somadas para distribuicdo dos bilhetes;

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

N&o podem existir bilhetes com um mesmo ndmero no mesmo sorteio; (Duplicidade)

Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

Cidaddos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com as regras e
regulamento do Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes.

Aspecto ldentificado

Acompanhamos a execucao dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso,
sem apresentar qualgquer inconsisténcia.

Risco Identificado
Nenhum risco identificado

Evidéncias:
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(@) Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/02/2021 deverao receber
bilhetes para o sorteio de mar¢o/2021;

WK[
FPEBROR BRR &Gued

Planiha Query Builder

= SELECT
COUNT [ *+}
FROK
NFPR. TE_NFPRSORTEID &,
NFPR. TE_NFPRSORTEIOSALDO SALDO,
NFPR. TE_NFPRSORTEIODADOSTSUARIO U
WHERE
5.MESORTEID = 76 BHD
5.IDSORTEID = SALDO. IDSORTEIO AHD
SALDO. IDUSUARIO = U. IDUSUARIO AHD
U.DTREFERENCIA = TO _DATE ('20201101', 'YYYYMMDD') WHD
U. INDSTTUACAOSORTEIO = 0 —- 0 $IGNIFICA NAOD PARTICIPANTE DO SORTEIO

.

D Resultado da Consulta *
’ E Eﬂ @ SQL | Todas as Linhas Extraidas: 1 em 0,185 segundos

B counr(=

1 0

(b)  Cidadaos blogueados ndo podem receber bilhetes para o sorteio;

2y nFPRProducéo * |
FPERBCG R &ued

Planilha Query Builder

HNFPR.TE_NFFR
HNFPR.TE_NFFR

MDD ') AHD UL INDS ACAOPROGRAMA GNIFICA QUE ESTA ELOQUEADO HO PR

. 4
DResuhado da Consulta *

f 2 E Gﬁ @ SQL | Todas as Linhas Extraidas: 1 em 0,196 segundos

g count(m

1 0
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()  Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

FPERBR BRR &ued

Flanilha Query Builder

NFFE.TE_NFF
NFPE.TE_HNFFE
NFFPE.TE_NFF

TMMDD ') AHD D.DTEHN LD ') AHD

YMMDD ') AHD

W

b Resultado da Consulta *

'4 B, ) Bk sqL | Todas as Linhas Extraidas: 1em 2259,442 segundos
g CDUNT{COUNT[SU.IDUSUAR_ID}}l
1 11

WXI
FPEBER RE Gued

Flaniha Query Builder

HFPR. TE_NFFEDI ALCALCULADOD DC
HNFPR.TE_NTFF 4

MMDD ') AND

[ Resultado da Consulta * | [ Resultado da Consulta 1 %
_f E Eﬁ % SQL | Todas as Linhas Extraidas: 1 em 2,753 sequndos

B count(m

1 11
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(d) Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

R HFPRP 'le
CEBBQ RE

Planiha Query Builder

242 @ & 0,013segundos

CPFDESTREMET AS CPF, SUM(VLTOTALDOC), VLNOTASVALIDAS AS VAL _TOTAL,| TRUNC (SUM(¥LTOTALD

¥') AHD TO_DATE (' 4 1] :59: D M 'd =M PM') RHD

14

..

[ Resultado da Consulta * | El Saida do Script * [P Resultado da Con... %

'; E Eﬁ @ SQL | Todas as Linhas Extraidas: 0 em 0,104 segundos

B e | sumpe..|g vato..@ TRunc(.|f suHeTE..

()  Notas invalidas para o Programa Nota Parana nao podem ser somadas para distribuigdo dos bilhetes;

(B nFPRProducso * |
CPERYR BE &NV &E osunds

Planilha Query Builder

TREMET RAS CPF, SUM(VLTOTALD
HFPE.TE_NFP

HFPFR.TE_NFPRL
NFFR.TE_NFF

TLh') D - D i Do MES

. 4
[ Resultado da Consulta 3 =

" E Eﬁ @ SQL | Todas as Linhas Extraidas: 0 em 0,094 segundos
B e [@ sumon... |8 wnora.. |8 TRower.]E qrosr..
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Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que 0s
prémios sejam bloqueados preventivamente;

WX]
PEROR BGR &R E

Planilha Query Builder

') AHD D.DTEMISS < TO_DATE | ol', 'Y¥YVvMMDD') RHD -- DOCUMENTOS DO
') RHD

FPFDESTREMET AHD
IDTTE 0 AHD
40 para o mimero do Sorteio!!

D.CPFDESTREMET, FLNOTASVALT

W
[ Resultado da Consulta 3 * | [P Resultado da Con... %
a E Eﬁ @ SQL | Todas as Linhas Extraidas: 0 em 0,887 segundos

B ceroes.. 8 wnora.. [ sump.. |

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a Resolucéo
1130/2015 ndo podem ser somadas para distribuicdo dos bilhetes;

B L
»JNN0 00 Ekon

v

| rienan oo Canmits ¢ ¢
IR AR RS e mintie dond ¥ upatn
§ oo § ome ] wor || oo | cere | onm | cooe § com § wm. § womoc e | w | rne | oo § o § con f vos. | ooe ) mez e |
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L wrr—— -
>JuN0 30 #Nos e

] L= Aaw

i;.'.-u-u- .

LR AN B0 vmnsmiviein L U0 et
oo § oeme | woc | ooon | owse § omn | cooe ] owee e | ] el ok §rea | e | vox | oo | e | e | ez | ees |

(hy  Cidadéos participantes, porém, sem nenhum documento fiscal com seu CPF nédo devem ter nenhum bilhete de
sorteio;

2 MFPRProducdo * |
CERER BR &ved

Flanilha Query Builder

NFFR. TE_NFFRIORTETODADOSTSTARTO TS5

TIPODOCUMENTO = 1 AHD
EFEFENCIA = '0OL711/

NFPR.TE_NFFER
HNFFR.TE_NFFE
HHERE
L INDTIPODOCUMENTO
.DTEEFERENCTIA = 'O

PODOCUMENTO = E.INDTIPODOCUMENTO AHD
.CHETCPF = E.CHNPICEF })

i

[ Resultado da Consulta *

,f E Eﬂ @ SQL | Todas as Linhas Extraidas: 1 em 45,3805 segundos

B count(®)

1 a

24



mazars

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou

sorteio bilhete numerado;

i NFPRProducio *

FERER RE &ued

Planilha Query Builder

ODRTEIOBILHETENUHMER

TEIO = o ORTEIO AHD
\RTEIO
IDSALDOD AHD
EN.IDEILHETE

Fa.

[ Resultado da Consulta *

f E Eﬂ @ SQL | Todas as Linhas Extraidas: 1 em 45,893 sequndos

[l msorteo |f qmoswHETEs ([ count(®)
1 76 3910490 3910490

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

{2 NFPRProducso » |

FERBR BR &Re¢d

Flanilha Query Builder

[select 1 y from nfpr.th_n

[select 1 ldo from nipr.th_:

76

B

F%

[ Resultado da Consulta =
B, i) Bk 50U | Todas as Linhas Extraidss: 1 em 9,087 sequndos

B MNMRELHETE) [ MAX(NRBILHETE) |
1 1 3910490
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{2 HFPRProducdo |
FPEREOR BE Gued

Planilha Query Builder

CT COUHT (*) FROM NFPR.TE_NFP INEILHETENUMERAL O
where IDEILHETE in

|select idE

(select idSaldo from nfpr.
- Resultado do: Maior bilh r igual a o de bilhe

W
[ Resultado da Consulta x

r; E Eﬂ @ SQL | Todas as Linhas Extraidas: 1em 13,13 segundos

B count(®

1 3910430

(k) N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade);

Wax[
FPERER RE &R d

Flanilha Query Builder

from nfpr.th nfprior

aldo from nfpr.th nfp

.

[3> Resultado da Consulta 1 %

| & E Eﬂ @ SQL | Todas as Linhas Extraidas: 0 em 13,458 segundos

B wrenH.. [J count(s)

26



mazars

M Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

{2 HFPRProducso * |
FPEBEQ BR U d

Flanilha Query Builder

-~
[ Resultado da Consulta =

f E m % SQL | Todas as Linhas Extraidas: 0 em 0 segundos

@ msawo g musua..[) msorr..|f orcac..d qmno...|J vnota..)d qQoew... [ moswo...|[f qrosr..

(m) Cidad@os com menos de 200 reais em compras devem ter 1 bilhete;

o nFPRProducso * |
CERYR RR &ued

Planilha Query Builder

YYTyMMDD ') AHD -- DOCU

W
[ Resultado da Consulta

f E Eﬁ @ S0L | Todas as Linhas Extraidas: 0 em 0,525 segundos
u @ ceroes... |l qmosn.. [§ sumE... |
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Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a Resolucao
626/2015 ndo podem ser somadas para distribuicdo dos bilhetes;

{2 HFPRProducio * |

FEBBR

Planilha

. 1s mot null -- [VALOR ~ SEMFEE o walor NULL

ario

01101', ‘'‘yyyyomdd') -- mé
[VALOR FIX0O]
1 -- [VALOR FIXO

1 -- [VALOR FI:

. chnp]

CIAL

%

[ Resultado da Consulta *
r; E Eﬂ % SQL | Tedas as Linhas Extraidas: 0 em 96,508 segundos

g o |@ qmosw..|f gmer.. |[§ wrora..|f wrota..

Processo do Sorteio
Descri¢cdo Sumaria do Processo

Para gerar a relacao dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os
quatro dltimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do
IPT)

(b) Inicializacdo do notebook com o sistema do IPT

(c) Verificar se ndo héa informagbes armazenadas no Disco Rigido. “HD”

(d) Verificac@o do Hash do aplicativo do IPT

(e) Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT,

(f) Verificar a geracéo dos bilhetes eletrénicos numerados

(g) Comparar os nimeros dos bilhetes sorteados com a base dos contribuintes.

Sistema utilizado: Sorteio Nota Parana
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Verificar a inviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada
do equipamento e verificar a integridade dele.

Resultado dos trabalhos

No dia 08/03/2021, foi realizado o procedimento de abertura do cofre com o nimero de patrimoénio
100.001.471.404, onde estava armazenado o notebook utilizado para a execugao do sorteio dos bilhetes
premiados. Conforme a ata do septuagésimo quarto sorteio o notebook foi lacrado no dia 08/02/2021 em um
envelope de seguranga com o N ° 14919390 e assinado pelos auditores. (Anexo Ill)

N&o identificamos indicios de violagédo no envelope, assegurando assim a integridade fisica do equipamento.

Acompanhamos a utilizacdo do notebook em todos os processos do septuagésimo sexto sorteio, apés o final
do sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do envelope N © 14919388.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo 1V)
= Presidente da Sessé@o: MARIA SUZANA LIPORI

= Secretario da Sessdo: ROSA FATIMA DOS SANTOS

= Auditor Mazars: SILVINO SOUZA NETO

Evidéncias:

Numero de patriménio do cofre utilizado para custédia do notebook.
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Trecho da ata do septuagésimo quarto sorteio referenciando o nimero do envelope utilizado.

Fot confiimado o arquivo de bilhetes gerados (Sorfeio_74_CPF_x_Bdhete ixt) com seu codigo hash
ASA27BSE28AAS4B0DSSEBSTAR1E21322 Confendo com o codigo registrado na Resolugiio n® 342021,
publicado no Dhano Oficial do Estado do Parana em 27/01/2021 - Edigao n® 10862

A pasta do sore 74 com oS arquivos fol gravada no pen driva da auditoria @ entregue para o auditor
Independents

Foi gerada uma copia do software do sorieio, conferdo o hash do aplicativo e lacrada com o origmal no
mesmo envelope de seguranca

O notebook & os DVDs foram lacrados no envelope de seguranga r® 14918390. O envelope foi assinado
por Marta Jandira Quoglia Gambenl (SEFA/CRE), Maria Suzana Lipoel (SEFA/CRE) @ Sidvino Souza Neto
(Mazars Auditores Independentes S/S)

O enveiope de seguranca fol guardado no cofte e o procadimento acompanhado pela suddona
independante

Foram geradas 2 (duas) vias desta Ata. destinadas a SEFA e a empresa de auditona

6. Encerramento da sessio
As 09h50 encerrou-se a sessdo aberta ao pablico.

Envelope de seguranga. N © 14919390 do sorteio anterior.

Foi elaborada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N°
14919388 (Anexo 1V)

Foi confirmado o arquivo de bilhetes gerados (Sorfero_76_CPF_x_Bilhete.txt) com seu cddigo hash
2B6095FBTAB056A09D5B8349D051AEAA. Conferido com o cddigo registrado na Resolugio n®
18372021, publicado no Diario Oficial do Estado do Parana em 01/03/2021 - Edigéo n® 10883.

A pasta do sorteio 76 com os arguivos fol gravada no pen drive da auditoria e entregue para o auditor
independente.

Foi gerada uma copia do software do sorteio, conferido o hash do aplicative e lacrada com o original no
mesmo envelope de seguranca.

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14919388. O envelope foi assinado
por Rosa Fatima dos Santos(SEFA/CRE), Maria Suzana Lipori (SEFA/CRE) e Silvino Souza Neto (Mazars
Auditores Independentes 5/5).

O envelope de seguranca foi guardado no cofre e o procedimento acompanhado pela auditoria
independente.

Foram geradas 2 (duas) vias desta Ata, destinadas a SEFA e a empresa de auditoria.

6. Encerramento da sesséo
As 09h50 encerrou-se a sessio aberta ao publico.
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Inicializacdo do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sesséo do septuagésimo sexto sorteio do programa Nota Parana, conexdo dos cabos no
equipamento, assegurar que nenhum sistema operacional esta instalado no equipamento, inicializacéo do
sistema operacional via CD e atualizag8o da data e hora do sistema.

Aspecto ldentificado

A sessdo do septuagésimo quarto sorteio do programa Nota Parana foi iniciado as 09:36 do dia 08/03/2021.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel

técnico do sorteio, e os procedimentos de inicializagdo do equipamento.

Atualizacéo da data e hora.

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo root" for details.

ubuntu@ubuntu:-$

ubuntu@ubuntu:

ubuntu@ubuntu sudo date £368889412821
Mon Mar 8 09:41:00 BRT 2021
ubuntu@ubuntu:-$

Verificar se ndo ha informacdes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se o notebook utilizado para o sorteio do Nota Paran&d ndo contém nenhum tipo de informagdo em seu
Disco Rigido (HD).

Aspecto ldentificado

Durante a sessédo do sorteio da Nota Parana, o auxiliar técnico demonstrou que o notebook utilizado ndo
contém nenhum tipo de dados ou informagdo em seu disco rigido.

/dev/sda - GParted

GParted Edit View Device Partition Help

e /dev/sda (149.05GiB)

unallocated
149.05GiB
Partition File System Size Used Unused Flags
unallocated unallocated 149.05GiB

Verificacdo do Hash do aplicativo do IPT
Objetivo do Teste

Verificar o numero de Hash do sistema de sorteio a fim de verificar que ndo houve alteragdo no “cddigo fonte”
do aplicativo.

Aspecto Identificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o numero de HASH conforme
abaixo:
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= Arquivo: Sorteio.jar
» HASH: E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do programa
utilizado durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.

Evidéncias:

HASH do programa do sorteio.

ubuntu@ubuntu: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo root" fTor details.

ubuntu@ubuntu:-$
ubuntu@ubuntu:-$
ubuntu@ubuntu:-$
Mon Mar 8 09:4
@ubuntu:-$
ubuntu@ubuntu:

sudo date 0368089412821
0 BRT 2021

ubuntu@ubuntu sudo gparted

ubuntu@ubuntu: k

md5pass mdSsum mdSsum, textutils
ubuntu@ubuntu:~$ md5sum Sorteio.jar
€156138d2¢4d626b956T8cc3aeblc561 Sorteio.jar
ubuntu@ubuntu:~$ [J

HASH gerado pela Mazars.

NI]' Verify / Create Hash Vi
@ Fie Vioksre Tue
File  SVALGA\SEFA  Nota Paand\Soen Elcnco Nota Foacal Paana \u Cakadaln
HathFuncion  MDS - Upper cate outpet
Proaesr

Dats Hashed B841KB

Caloulated Hash  E35613802C4DE208 95EFACCIAE R 1CSE NS

Compacioon Hah

The conpation bach i1 an cobonl el
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Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT

Objetivo do Teste

Verificar se as informacdes necessarias para execucao do sorteio foram inseridas adequadamente,
acompanhar a execuc¢do do sorteio e apresentagdo dos 3 primeiros bilhetes sorteados aos participantes do
evento.

Aspecto Identificado

Acompanhamos a insercéo dos dados no aplicativo do sorteio, os dados digitados foram:

Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES

CNPJ: 07.326.840/0001-98

Auditor: SILVINO SOUZA NETO
CPF: 032.805.269-81

Dados do Primeiro Responsavel

MARIA SUZANA LIPORI

CPF: 617.711.479-20

NUmero do sorteio: 76

Numero de prémios: 20.010
Nudmero de bilhetes: 3.910.490
Loteria: 5544

Semente: 2202 3428 8449 3844
Diario oficial: 01/03/2021

Dados do Segundo Responsavel

ROSA FATIMA DOS SANTOS
CPF: 609.331.439-15

NUmero do sorteio: 76

Numero de prémios: 20.010
NuUmero de bilhetes: 3.910.490
Loteria: 5544

Semente: 2202 3428 8449 3844
Diario oficial: 01/03/2021

ApOs a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nameros dos bilhetes
premiados.

= Arquivo: Sorteio_076.ipt
» HASH: 3417A2A7C67F64B6FB2BC87F348011E8

Os trés primeiros bilhetes sorteados foram:
= 1° Prémio - Bilhete: 961605

= 2°Prémio - Bilhete: 740624

= 3° Prémio - Bilhete: 1912754

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo 1V)
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Evidéncia

Dados Auditoria.

& SEFA /PR
| Auditoria | 17 Responsavel | 29 Responsavel | Sorteio | Sobre |

Empresa: [MAZARS AUDITORES INDEPENDENTE CNPJ: [07326840000198 |y
Auditor: [SILVINO SOUZA NETO CPF: 03280526981 |

Dados primeiro responsavel.

oS SERAY PR (i e
Auditoria | 12 Respﬁm{we{ | 22 Responsavel | Sorteio | Sobre

Nome completo: [MARIA SUZANA LIPOR! ] CPF: 61771147920
NGmero do sorteio: 76 | Data do diario oficial: [WZO:’I\
Namero de bilhetes: 3210420 Namero de prémios: [20010 |
Loteria: [5544 | Semente: [2202342382493544

Dados segundo responsavel.

. SEFA/PR
| Auditoria | 12 Responsavel | 22 Responsavel | Sorteio | Sobre

;
3 R

Nome completo: [ROSA FATIMA DOS SANTOS | CPF: [60933143015
Namero do sorteio: [76 | Data do diario oficial: [01/03/2021 |
Namero de bilhetes: 3210420 Namero de prémios: [20010 |
Loteria: [5544 Semente: [220234238449384

Verificar a geragdo dos bilhetes eletrénicos numerados

NuUmero de Hash do resultado do sorteio.

Arquivo - Resultado
Arguivo: Sortelo_078.ipt
Hash: 341TA2ATCETFE4BAFB2EBCETF248011ES
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Comparativo de nimero de Hash do sorteio e Mazars.

lll_|]}J1] Verify / Create Hash Help
@) File (O Volume (O Text
File |F'arané'\?85 Sorteio Entidade - Margo 2027420 Faze - Sorteio\Sorteio_D?B.ipt| Calculate
Hash Funciton | MD5 w Upper caze output
Progress

Data Hashed |335.9 kB |

Calculated Hash |341 7A247CETFEAREFE2BCATFA4E011ES | |MD5 |

Compaison Hash | 4174247C67FS4BEFEZECATF 348011E8 | @

Hashes are equal

Divulgacgéo dos 3 primeiros bilhetes sorteados.

= Sorteio_076.pt E3 |

1 IData e horario: Segunda-feira, 08/03/2021 - 09:52:32

2 Mamerno do gorkelo: 76

5 Hamszo ds pE&mies: 20010

¢ Namero de bilhetes: 3910450

5 Logeria: 5544

& Semenpe: 2202342384493844

7 DiArio ofigial: 01/03/2021

°  Empresa de auditoria & CNPJ: MAZARS RUDITORES INDEPENDENTES / 07.326.340/0001-98
9 MNome do auditor & CPF: SILVINC SOUZAR NETC / 032.805.269-81

10 Nome do 1° responsavel & CPF: MARIA SUZANA LIPORI / 617.711.479-20

11 Home do 2° regspomsaysl & CPF: ROSA FATIMA DOS SANTOS / 6€09.331.439-15

12 Versgdo da interface: 1

Verzdn do gerador: 20 / 20

4 Versdg do Java: 1.6.0_26 (Sun Microsystems Inc.)
15 961605 | 1

16 740624 | 2

17 1512754 | 3

18 2453286 | 4

Il 2443515 (-1

20 958222 | &

21 3653738 | 7

22 205888 | 8

23 994350 | 2

2 2038766 | 10

Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.

Objetivo do Teste

Verificar se a associacéo dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado

O arquivo “Sorteio_076.ipt” foi importado para o sistema Receita/PR para associagao dos bilhetes premiados
com os CPF’s dos contribuintes dos participantes. Ap6s o processamento o sistema gerou o arquivo contendo

o resultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_76_CPF_x_Bilhete_x_Premio
» HASH: D5002D880F8BASE43AA0A962A412D4EC

N&o identificamos inconsisténcia no processo.
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Evidéncia

Arquivo com resultado do sorteio e associagéo dos bilhetes.

Arguivo 3 - CPF x Bilhete x Prémio
Argquivo: Sorteio_T8_CPF_x_Bilhete_x_Premio.ted

Hash: DEO02Z02E0FEEASE42AADADGZA412D4EC

Comparativo de HASH dos arquivos de associacdo dos bilhetes. Hash gerado pela Mazars

lil_|’|ﬂ Verify / Create Hash Help
(®) File Crolume () Test
File |ade - Margo 2021422 Fase - Sarteio®Saortein_76_CPF_4_Bihete_x_Premio. txt| Calculate
Hash Funcitan | MDS ~ Upper case autput
Progress

Data Hashed |552-? KE |

Caleulated Hash | DRO0ZDE80FSEARE 43804952441 2D 4EC | | MD5 |

Comparison Hash |DSDD2DBSDFEBA5E4MD.&982A412D4EE | @,

Hashes are equal

Teste Mazars com o software IDEA

W DIFERENCA ASSOCIACAQ SEFA X ... ]

& | E E E- == Filtrar

Banco_de_dados Data Uszuario
=] DIFEREMCA ASSOCIACAO SEFA X ASSOCIACAQ IDEAIMD
=] Extragdo de registros 08/03/2021 - 11:19 victor.nascimento
MNome do arquivo: CAMAZARS\Auditoria\SEFA - Nota Parana\76% Sorteio Entidade -
Margo 202TVDEANDIFERENCA ASSQCIACAQ SEFA X ASSOCIACAOD
IDEAIMD
Mimero de registros: 0
Campo de controle: MNenhum total de controle
Total de controle: MNenhurm total de controle
Extrair de: CAMAZARS\Auditoriah5EFA - Mota Parana\ 76" Sorteio Entidade -

Margo 202TVDEANCOMPARACAQ - CPF BILHETES E PREMIOS X
ASSOCIACAD DO IDEAIMD

Ndmero de registros: 20010

Indexado por MNenhum indice

Intervale de extragdo: 1-20010

Critério de extragdo: CPF <> CPF1 .AND. BILHETE <> BILHETE_PREMIADC .AND.

PREMIO == PREMION

Cadigo IDEAScript: Set db = Client.OpenDatabase("COMPARACAQ - CPFBILHETES E
PREMIOS X ASS0CIACAQ DO IDEAIMD")
Set task = db.Extraction
task.IncludeAllFields
dbMName = "DIFERENCA ASSOCIACAQ SEFA X ASSOCIACAQ IDEA.IMD"
task.AddExtraction dbMame, ", " CPF <> CPF1 .AND. BILHETE <=

Bl HETE DRERAIADT  AKID. DREKAIN ~~ DRERAINT ™
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Script do IDEA

Sorteio_76_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  08/03/2021 - 11:19 victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\76° Sorteio Entidade - Margo 2021\2° Fase -
Sorteio\Sorteio_76_CPF_x_Bilhete_x_Premio.txt

Numero de registros: 20010

Nome da definigdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Paran\76° Sorteio Entidade - Margo
2021\IDEA\Sorteio_76_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_76_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\76° Sorteio Entidade - Marco 2021\2° Fase
- Sorteio\Sorteio_76_CPF_x_Bilhete_x_Premio.txt", dbName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota
Parana\76° Sorteio Entidade - Marco 2021\IDEA\Sorteio_76 _CPF_x_Bilhete_x_Premio.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados  08/03/2021 - 11:19  victor.nascimento

Indexado por:  CPF/A + BILHETE/A

Set db = Client.OpenDatabase("Sorteio_76_CPF_x_Bilhete_x_Premio.IMD")

Set task = db.Index

task.AddKey "CPF", "A"

task.AddKey "BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Aspectos Gerais

Recomendacgdes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de
Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve
possuir as mesmas configuracbes e ser mantido sob custédia em local e em um segundo envelope seguro.
Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informacgdes

E realizado backup das informacées pela CELEPAR, porém este esta armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperacéo das
informacdes.
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8. ANEXOS

8.1 Anexo | -Resolucdo N° 626/2015

<~
RECEITA ESTADUAL PARANA

QUVERNO DO EXTAQO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05,08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana,

Art. 4° Esta Resolucdo entra em vigor na data de sua publicacao. produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO
REGULAMENTO DO SORTEIO “NOTA PARANA"

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parana” estabelece as normas para o
sorteio de que trata o § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacao dos sorteios, os periodos de validade, os prazos, o
cronograma e outras informagoes complementares a este Regulamento serao divalgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolugao.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacdo de seu nome, imagem e voz, bem como a indicagdo do bairro e
do municipio em que reside, para a divulgacdo da presente promogao, sem quaisquer
Onus para a SEFA;

3.3. faca jus a bilhete(s) eletronico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a RS 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA,
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand.
5. A manifestacdo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletrdnico www.notaparana.pr.gov.br, e serd vdlida para
todos os sorteios que se seguirem a data da sua realizagdo, observado o prazo
estabelecido na Resolugdo a que se refere o item 2,
5.1. Apos a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”. no prazo estabelecido na
Resolucao a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicao de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisicao, de acordo com as condigoes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacdo.

7.1. Para efeito de definicao da quantidade de bilhetes eletronicos adicionais:

7.1.1. Serdo somados os valores constantes dos documentos fiscais hdbeis devidamente
registrados no Sistema da “Nota Parand™ com cdlculo de crédito homologado;

7.1.2. O mimero de bilhetes adicionais correspondera a parte inteira do quociente entre o
somatorio a que se refere o item 7.1.1 e RS 50,00 (cinquenta reais), desprezando-se a
parte nio inteira dessa divisdo.

8. Somente serao considerados, para efeitos de geracdao de bilhetes, os documentos
fiscais eletronicos que atendam as condigdes previstas na Lei n, 18,451, de 6 de abril de
2015, e na sua regulamentacdo,

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacdo do sorteio, no prazo estabelecido na
Resolugdo a que se refere o item 2, mediante utilizacao de senha de acesso, consultar a
quantidade de bilhetes e os respectivos mimeros com os quais participard do sorteio, no
portal “Nota Parand™.

PREMIOS
11. Em caso de alteragbes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio. relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL PARANA

GOVERND DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08 2015

SUMULA: Institui sisterna de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand,

Resolugdo, deverdo essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucdo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracio dos contemplados serd realizada de forma eletronica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemdtico. que terd por base mimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolucdo a que se refere o item 2.
12.1. O algoritmo matematico de que trata o item 12 € de responsabilidade de pessoa
Juridica especializada e contratada para esse fim, ao qual caberd a publicacio do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de gerac@o dos bilhetes. de execucdo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parand™,

15. O erédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. deverd ser utilizado na forma e nas condi¢oes estabelecidas pela SEFA. nos termos
de legislacao especifica;

15.3, sera cancelado se ndo for utilizado no prazo de um ano contado da data da
disponibilizacao do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relagdo a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou ndo-
tributdria. enquanto perdurar a pendéncia. observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA,

17. Fica estabelecido o foro central da Comarca de Curitiba para a solugao de quaisquer
questdes referentes ao presente Regulamento.
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Anexo Il — Resolugdo N° 1.094/2019

v

“ 00 ESTADD DORARAMA
Wi A e ) aDA

RECEITA ESTADUAL

RESOLUCAO SEFA N 1.094/2019

Pufibcady no DOE 10859 de 6.11.2018

Reoputiicada na DOE 10563 de 122712018

Altera as Resolugdes SEFA n* 626, de 3 de agosto de 2015, e n?
27, de 25 de janeiro de 2016, que institulu o sistema de sorfeio
de prémios no dmbito do Programa de Estimulo & Cidadania
Fiscal do Estado do Parans.

0O SECRETARIO DE ESTADO DA FAZENDA. com fundamento no inciso
11 do art. 27 da Leit o 19848, de 31 de maso de 2019, combinado com o inciso XIH do seu
artl. 4 e com o mciso XV do art. §° da Resolugio SEFA n® 1,132, de 28 de julho de 2017 ¢
considerando o dispostio na Lei 18,451, de 6 de abnil de 2015, ¢ no Decreto n® 2.069 de 3 de
agosto de 2015,

RESOLVE:

Art. L* A alinea “b" o inciso Il do caput do art 1° da Resolugio SEFA n* 626,
de 3 de agosto de 2018, que passa a vigorar com a seguiste redagio, acrescentando-lhe o
parigralo dmeo:

b tenha sido oedicadn como fovareclde pelo créddito previssto po art, 27 du Led 0
INASI2005, mo caso de o documento fiscad eletrdnice wdo (ndicar o consumadaor, desde guw 0
resicipvo do entidode eja v mesme do eruterde do documento fisval

Parvigrufo dmica. No Spdtese previose ne alinea "6 do nciw I do capur deste wrrigo
rpdo gend considerado para o sopseie de gedmios docunento flseal gor tenba sdo mseride em
duplicivhade ro sixtesw “Nora Parard ™.

Art. 2°. O art. 3" da Resolugio SEFA 0" 626, de 3 de agosto de 2018, passa o
vigorar com a seguinte redagio:

"Art 1% Em cada stein serde dineributday 41205 (guarersn ¢ um aul ducennn ¢
cuca) prdmiox, semdn T2 dextinades exclusivamente para entidades de dirvito privado xem fina
urrasivos ¢ ox vtros 40103 vxcloiammente para pexsoat fisicas ¢ covdomdnion edificios

1 < o prémmios para entidodes derde wx seguintes valores:

a b 2 (s ) dde RS 100.000,00 (vom mel reals )

b} 100 (ceanh de RS 10.(000,00 (dez il reais)

o) 1000 (i) e RS 1.ONLOD (il reciv)

1« ox préaos paea pexsoas fivioas ¢ condominios adifiouss terdo ox seguiraes welives.

a) d tum) de RS 1000000 (s ailide Se rears ),

b 2 ¢diois) de RS 200,000,060 (duzentos mil reais )y
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&) 1K) (eere) die RS 100KK,00 (s wdl reatn);

o) SO0 (qucsreratx wul) e RS 10,00 (des reish

§ 1" Na hipirese de, em determinado sormvin. a guantidade de billvetes concorrenres ser
ffensor a quarndade de privmos, havert redwgde, na e proporgde, de quortidde de prémsos
@ xev divrifnida, elinimando-se, iniclalmeste, ox de menov valor,

§ 2* Ov valores dox prdmios de que tram exte wrrige wh Hgoidos, ) desoonnade o
jnpasto de renda incidente ™

Art. 3% O item 7 ¢ o subitemn 7.1 do Anexo Unico - Regulamento do Sorteio
“Nota Parund”, da Resolisgio SEFA N 626, de 3 de agosto de 2015, passam a vigoriar oom it

segumte redagico:

“7. No mesmo periodo, fard juy a hithetes adicionals o cada RE 200,00 { dusentos revis)
vt Documeereton Fisouis Eletrimicos reyintradion ne SEFA, incluido o valiv da primeira agquesicde. oe
wonrd come ax couficiles extabeleciday we Lok n® IRJSI, de 2015, v em s regaalamwe g o,

o} o corsumiddor:

& e enridade,

¢ ) a entidhade, ma doagdo recebida de wecesron

7.1 Para efeito de defimigdo do quunnidade de ilivetes elerrdnicas adiciomaiy:

a) werde womadex ox valorey constantes dos documentos fisoarr hibers devidononie
regintradon mo Soteasa da "Nova Paramd” com adlcato de erddioe hemalogadn, seado qoe w0 valor de
coda documenso fiscnd ficard Dmisndo a RETGARNLN (dez il reads);

b} o wimero de Withetes adicionris corresponderd 4 parte imtvira die guociente enire o
snalivie @ gue se wefere a alinew “a” do webitesn 7.4, e RS 200000 (ducensox rewis). dexprrzimdo-se
a purrte mdie sateir dessa divisde. .

Art. 4% Esta Resolugio entra em vigor na data de sua peblicagio, produzindo
efeiios a partir de:

1+ 1% de janesro de 2020, em relagio & alieragio da alinea “b™ do inciso U do
capul do art. 1% da Resolugio SEFA 0”626, de 3 de agosto de 2015, prevista no art. 1% desta
Resolucio;

11 - 1" de novembro de 2019, em relagdo as demaus alteraghes.

Secretuna de Estado da Fazenda, 29 de outubro de 2019

RENE DE OLIVEIRA GARCIA JUNIOR
SECRETARIO DE ESTADO DA FAZENDA
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8.2 Anexo lll - Ata do Septuagésimo Quarto Sorteio
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Ata de Sorteio e
Nota Parana GOVERNO
=
Autor Data Hora Inicio Hora FAim
Mana Suzana Lipon 08022020 03:3en 0@nso
Sonson® 74
Local | 2° Delegacia da Recata Estadual de Marnga, Av. Prudents de Moras, 211, Mainga, PR
Convigados
| Nome Empees¥Omso Progsnts (SN} |
Mara Janora Quagia Gambinl SEFAICRE, Presigents 03 525530

[ Wiana Suzana Cpon

SEFACCIE, SECTElanD 03 Se6se0

Sino Souza Neb

Mazass Augitores Independentes SIS

[Maarcio Costs

Tacnico d3 Cespar

(] (%) [ [}

- Softeio Nota Parana n® 74

[ Azsunios @eculidos

sonsioeaata

2. Verficag3o da auditoria
bk © envelope.

3. Procedimentoe ds sortsio

Fol venficado o

Fol Iniciado o software do sortsio.

ssste codigo hash.

cos bilhet2s

O presidente da sess30 3preseniou 0 envelope 3crado, coNtendo o notebook & 0 IC3IV LtIZAd0 no
© 3udiior NgEpendenie VErNicou qUE 0 130re 00 envelops 08 SEQUIaNGa P 14513385 ndo estava violado @

O presidente da 526530 rE2roU O NOtboOK 00 ENVEIODE N3 PRESENCa 00 uditor Independerta. O Tecnico
03 Celepar Inseru 0 DVD do softaare 00 soned e Jsiizou 3 dalahora do sistema, 0&0272021 @
05:3€-00 Printou 2 ta. Na saquindia demonsirou que o HD do notebook 253 vazio e printou 3 tela.

hash 00 SOMWArE 00 SOFEI0 dEsenvonado pelo IPT. O software Q2rou 0 Coalgo
hasht 815613802c4082003567803080 10561 Fol Qeraco 0 print 63 tela deste codigo hasn.,

Inicou-ge 0 procedmentd o2 enirada e da300s No SOMWare 02 geragao 005 pramiados:

»  Auditona — Mazars Audliorss ingapendentss. CNPJ 07.325.820/0001-38
Sihing Sowza Neto: CF 032.805.263-31
1° reEDOnE Ve — Marta Jandva Cuagla Gambini; CPF 804 326 276-01
NOmero do sortefa: 74 / Data 6o Diano Ofidial: 23012021,
Namer de bihetes: 4.078 533 / NOmer de prémios: 20 010
Loterta: 5536 / Semente: 3316529673060233

* 2°resoonsavel — Mara Suzana Lipor, C9F §17.711.479-20
NOmeso do soneio: 74 / Data do Diano Oficia 2301/2021
NOmesD de bilhetes: £.078.633 / Namero de pramios: 20.010
Lotena: 5535 f Semente: 9318625673080233

0 técnice 03 Celenar, Marcio Cost3, deu Nick 30 sorsio.
RE3lzado 0 procedmeanto de gragdo

pramiados, fol gerado o arquivo (Ipt) com seguints codigo
hash EFS0ASDET2279FAA248412ECCEBDFES 1 (arquivo "Sorteio_74.1pf"). Fol 53lvo © print da teia
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Aita de Sorteio @
Nota Parana GOVERNO

PagnEices

mmmmmmwam(meaemmmmgomrm>m
pen anves. Uma copla fol entregue 30 3udnor independents &

4. Resultado do sortsio
Fol 2xbida 3 143 com 06 prmeis Dinetes premiados.

O pen drive com 3 cOpla 0o ArquivVo J0s bihates presmiacos fol Insenido num computador. Este amuivo %l
COplano Para O COMPLEINON 2 1210 0 L03d Para 3 rolina o2 355003030 com o CPF 00 GanNaconss.

mmammx&&ﬁomommmemommm
@os 20.010 bEnetss Destacamnos ababo 06 ganhadores dos prémios:

1° Prémio — R$ 20.000,00 - Bilhete n°® 2435181 para o CPF/CNPJ: 00.572.863/0001-33
2° Prémio — R$ 20.000,00 - Bilheta n°® 276052 para 0 CPF/CNPJ: 11.936.928/0001-07
3° Prémio — R$ 20.000,00 — Bliheta n°® 3408711 para o CPF/CNPJ: 09.515.11620001-52
£° Prémio — R$ 20.000,00 - Blin2te n® 755448 para 0 CPF/CNPJ: 76.579.630/0001-24
5° Prémio — R$ 20.000,00 - Blihete n® 3623014 para o0 CPF/CNPJ: 77.662.50000001-13
5° Prémio — R$ 20.000,00 - Bliheta n® 2207035 para o CPFICNPJ: 78.633.08800001-76
7° Prémio — R$ 20.000,00 - Bilhate n°® 2453308 para o CPFICNPJ: 07.223.960/0001-80
8® Prémio — R$ 20.000,00 - Blihete n® 3232339 para o CPF/CNPJ: 07.083.017/0001-91
9° Prémio — R$ 20.000,00 — Blihete n° 2025273 para o CPF/CNPJ: 07.510.903/0001-81
10° Prémio — R$ 20.000,00 - Eihete n® 3200942 para o0 CPFICNPJ: 7€.562.198/0005-52

S. Anotag30 do hash do resultado do sortelo @ assinatura

Realzada 3 3ss0diacdo dos bihstes premiados com o CPF dos ganhadorss, 10l geraco o seguints coaigo
nash COSCIE33DL55835CICIIDSATICAVBICF 0O respectivo Iquivo
(Sortelo_74_CPF_x_Bihete_x_Premio.b).

Fol cOMPMaco o amuivo 0 biletes gerados (Sorteo_74_CPF x Bihets.Df) com seu codgo hasn
ASAZTBSE28AA5450DSSEEST A2 1E21322. Confenido com 0 COdiQo regisirado na ResolugSo 342021,
pubiicado no Diario Cficial do Estado do Parana em 27012021 - EdIg30 n* 10862

A pasta do sorteio 74 com 05 amuives T gravada no pen dnve da audiiors e emrague para o 3uditor
Inodependente.

Fol gerada uma copla 00 SOMWars 00 S0M=lo, Contanian 0 Nash 00 ADICatvo & Iacrada com o original no
MESMD ENVEIODE 02 S2QUFANGA.

© notebook & 05 DVDS foram |30ra008 N0 envelope 02 SEQUIENGa N 14315330, O envelops fof 3sshadd
por Marts Jandrs Quagila Gambny (SEFAICRE), Mara Suzana Lipor (SEFA/CRE) e Sivino Souzs Neto
{Mazars Audtiores Indapendentes S/S)

O emvaiope 08 sequranga Bl QUAN3tO No cofE & O proceaimento acompanhado pela audliora
Ingepangente.

Foram geradas 2 (Juas) vias desta Ala, destinadas 3 SEFA e 2 empresa de audtona.

€. Encarramento da 8ess30
AS 0650 encamou-se 3 526580 3bara 30 pibico.

ﬁmmmm Immmmgumm

Ata de Sorteio ﬁ,
Nota Parana GOVERNO

joez

|Assinatura do Secretario da sessdo Maria Suzana Lipon

lpaam“amam Sivino Souza Neto
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Anexo IV — Ata do Septuagésimo Sexto Sorteio

Em Ata de Sorteio @

’ Nota Parana GOVERNO
o023

Autor ata Hora Inicio Hora Fim

Mana Suzana Lpon cena2021 03360 03hs0

Soneo n° 76

Local [ = Delegacia 03 Recata Esta0ual 08 Mannga, Av. PTUO=NiE de Mords, 211, Maninga, Pr

| Convidados

NOmes: Pragsnte [SN)

Mana Suzana Lipon SEFACRE, Presients 43 525830 S

[To6a Faima d0s camos SEFAILTE, Secrelain 5

Siving Souzs Neb Mazas Audioree l.ﬁf}! oemes SIS S

Marci Costz Tecnco 02 Casar S

Pauta

- Softelo No Parana n® 76

Assunios Misculioos

O presidente da se6530 apresamiou 0 envelope iacrado, contendo o Notebook € O ADHCALVD LEIZAJD No
sorebeaata

2. Varificag3o da auditorta
© 3udior ingepandente vertficou que 0 13cTe 0o envelops de SeguIaNga N 14513950 n%o estava violado &
abriu o envelope.

3. Procagimentos ge sortelo

O presigente da $26530 retrou 0 NOLEbOOK 00 SVEIODE N3 IEG2NCa 00 3udiior Independenta. O Técnico
da Celepar Inseriu © DVD do software 00 sonei e Jwalizou 3 datanora do sistema, 0032021 @
05.36.0C Printou 3 143, N3 sequincia demonstrou gue o HD do notebook 2513 vazio € printou 3 =13,

Fol verficado o codigo hash 0o soffware 00 sorelo deservoivido peid 19T, O somwars gerou 0 coaigo
hasht 8155138d2c208200356T8cc3aab1¢561. Fol geraoe 0 print a tela ceste codigo hash.

Fol Inficiado o software do sorteio.

Inigiou-c2 0 procedmento o2 entrada de dados No SOMWare o8 geragdo 0os pramiados:

= Audtor3 - Mazars Audiiorse ingependentss: CNPJ 07.328 840/0001-38
Sivino Souza Neto; CPF 032.805.269-31
1° regponevel — Mara Suzana Lipor: CPF £17.711.473-20
Numero do sortio: 76 / Data 0o Didro Ofdlal: 01032021
Numer 02 bihetes: 3.910.430 / Nomem ge prémios: 20010
Loterlar 5344/ Sementer 2202342884453844
»  2° responsavel - ROsa Fatima 0os Santoe: CPF 809,331 43815
NUmeso do sonsio: 76 / Data do Diaro Oficia 01/C32021
NOmeso de bilhetes: 3.910.450 / NOmero de prémios: 20.010
Lotera: 5535 / Semente: 2202342884433644
O t&cnico 03 Calepar. Maroio Costa, deu nicko 30 sorsio.
Realzado 0 procedmeanto de geragdo dos ihetss premiados, fof gerado 0 arquivo (Ipt) com seguinte codigo

hashr 3417A2A7CETFS4BSFE2BCETF348011ES (arquivo “Sorteio_78.ipf"). Fol 5alvo o prnt da tela dasts
0o0igo hash.
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Ara de Sorteio @
Nota Parana GOVERNO
Pagina 7 o8 5|

Foram geradas copias mmmmmm(m)eoemmmomm(ms)m
pen anves. Uma copia fol emregue 30 audhor INdepenctents & oulra 30 secretano

4. Resultado do sortsio
Fol exbida a teia com 06 primeis bihetes premiados.

C pan drive com 3 cOpia 60 Arquivo dos biletes pramiados ol INsendo num computador. Este amuivo %ol
COPa00 DA O COMPUEITOS € fito O LINAd Para 3 obna o2 3650C:3gE0 Com 0 CPF 305 GanNAdoREs.

Wmammwaﬁomoc#msmegmommmw
gos 20.010 bihetes contemplados. Destacamoes abalxo 06 ganhadores dos pimekos

1% Prémio — R$ 20.000,00 - Blinets n® 361505 para o CPF/CNPJ: 07.223. 96&0001-60
2° Prémio — R$ 20.000,00 — Blinste n® 740524 para o CPFICNPJ: 76.562 198/0002-40
3° Prémio — R$ 20.000,00 — Blihete n® 1512754 para o CPF/CNPJ: 81.270.546/0001-53
4° Prémio — R$ 20.000,00 - Blihate n® 2453286 para o CPF/CNPJ: 76.578.137/0026-10
5° Prémio — R$ 20.000,00 - Blihat2 n® 2443515 para 0 CPF/CNPJ: 06.255.551/0001-24
6° Prémio — R$ 20.000,00 - Blinate n° 958222 para 0 CPF/ICNPJ: 76.562 198/0001-69
7° Prémio — R$ 20.000,00 — Blihete n® 3633738 para 0 CPF/CNPJ: 75.150.763/0001-46
8° Prémio — R$ 20.000,00 - Blihzte n® 2058883 para o CPFICNPJ: 16.966.023/0001-52
9° Prémio — R$ 20.000,00 - Blihate n® 954350 para 0 CPF/CNPJ: 78.032.653/0001-40
10° Prémio — R$ 20.000,00 - Binete n® 2038766 para 0 CPFICNPJ: 76.655.820/0002-32

5. Anotag30 do hash do reeultado do sortalo 8 assinatura

Realizada a dos pramiados com o CPF 0os ganhadores, 1ol gerado o saguints codigo
Nash DS002D8B0FSBASELIAADASS2A412D4EC 00 respeciivo arquvo
{Sartelo_76_CPF x_BiNiete x_Premio.t).

Fol confirmado 0 3muvD Je bietes geradds (Someis_78_CPF x_Binats OT) com seu cddigo hash
286035FB7AC0S6403D588345D0STAEAA. Conferido com O cOGIQO registrado na Resolugdo n®
182021, pudilcado no Diaro Oficial do Estado do Parana em 01032021 - Edigao n® 10883,

A p@sta 00 SOMSi0 7€ COM 06 IMQUIVDS 10 gravada no pen anve da udiiona & entregue para o 3udiior
nospangeTe.

Foi gerada uma copia 00 SOMWEME 00 SOMEl0, CON'Erico 0 Nash 00 ApICalve & |acrada com o onginal no
MEEMO ENVEIODE 08 SSQUIANCA.

© notebock 2 05 DVDS foram 13073006 N0 SNVEIODE 0 SEQUAANGa NP 14315388, O envelope o 3ssnado
por Rosa Faima oos Sanos(SEFAICRE), Mars Suzana Liport (SEFAICRE) e Siving Souza Neto (Mazars
Audtores Indepencenias S/S).

C enveiope de seguranga ol guardade no coffe € O procedmento acompanhadc pela audiioria
Ingepangene.

Foram geradss 2 (duas) vias desta AL, destinadas 3 SEFA e 3 empresa de auditona

6. Encarramsnto da 88330
As 09050 encamou-se 3 525530 aberta 30 pubico.

Arta de Sorteio N
Nota Parana

joe:

Maria Sizana Lipont

Roaa Fatima dos Santos

Sivino Souza Neto
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8.4 Anexo V - Sorteio da Loteria Federal 5544

. ab e
PREMIOS PRINCIPAIS P lO'er'ﬂs

3 1 2 2 2 SORTEIO REALIZADO
EM SAO PAULO / SP

PREMIO RS 500.000,00 W Plano de Sorteio N° 638

1 3428 Extracédo n° 5544

8 DE MARCO DE 2021, SABADO

XTRAGAO

PREMIO RS 27.000,00 W

B C pagamentoc dos prémios sera efetuade ate 80 dias a partir da data do
sorteio.
W Oz resultados consideram fodos o5 cases de acumulagdo de prémios. O

bilhete devera ser pago pelo prémic de valor mais elevado.
B Vocé pode receber seus prémics de até RE 1.903,08 nas Casas Lotéricas

& acima deste valor na Aggeéncia da Caica mais perio de vocé.

PREMIO RS 2400000 |

EXTRACKD Mo DATA LOCAL DO SORTEIO
(Sujeito a alteragdes)

43844 55435 i0/03/2021 SAO0 PAULO/SP

5546 13/03/2021 SA0 PAULO/SP

MAIS DE 18.100 PREMIOS NESTA E

1 sé

500 MIL

=
N
=
1]
=)
(=]
-l
=
w
=]
w
.
-
[
w
=
(@)
|

"~ PREMIO RS 19.000,00

44721

¥ PREMIO RS 18.329,00 \I

E
]
13
o
g
E
2
E
g

P

Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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exo VI — Resolugdo N° 1277/2020 — Publica¢gdo do Hash dos Bilhetes

PARANA @

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 1277/2020

Pubiicada no DOE 10820 de 27.11.2020

Disponibiliza a consulta aos bilhetes eletronicos gerados ao
consumidor para fins de sua participacao no sorteio de premios no
ambito do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

O SECRETARIO DE ESTADO DA FAZENDA. com fundamento no inciso
XIV do art. 45 da Lei n® 8.845, de 3 de junho de 1987, e considerando as disposi¢cdes
contidas na Lei 18.451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, no
Regulamento do sorteio “Nota Parand™ anexo a Resolucao SEFA 626, de 3 de agosto de
2015, Protocolo n® 17.117.218-7,

RESOLVE

Art. 1.” Ficam disponibilizados no portal Nota Parand, endereco eletrénico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletrénicos gerados para consumidores
e entidades sociais, para fins de participacdo nos sorteios do Programa de Estimulo a
Cidadania Fiscal do Estado do Parana.

Art. 2. Com o objetivo de assegurar a integridade do arquivo eletrénico que
contém a relacio de todos os nimeros dos bilhetes e seus respectivos titulares foi gerado,
para fins de sua identificacdo e autenticacdo, a seguinte chave tinica de codificacao digital —
“hash code”, obtida com a aplicac@o do algoritmo MD5 — “Message Digest Algorithm 57, de
dominio publico:

I) Sorteio 70: 43FA6BA9FF47C439F9AGES8FOF2B25B82.
1) Sorteio 71: 78ESC8AFSE2DAB6C9B798D4F962A9F4D.

Art. 3." Esta Resolugao entra em vigor na data da sua publicac@o.

Curitiba, em 25 de novembro de 2020.

René de Oliveira Garcia Junior
Secretdrio de Estado da Fazenda
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PARANA @

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 1188/2020

Publicado no DOE 10812 de 17.11.2020

Anexo VIl — Resolucdo SEFA N° 1188/2020 — Cronograma dos sorteios

Altera a Resolugdo SEFA n° 1.007/2020, que dispée sobre o cronograma
dos sorteios de prémios no ambito do Programa de Estmulo a

Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso 11T do
caput do art. 27 da Lei n® 19.848, de 3 de maio de 2019, no inciso XV do caput do art. 5° do Anexo I
da Resolucdo SEFA n° 1.132, de 28 de julho de 2017, e considerando as disposicoes contidas na Lei
n° 18.451, de 6 de abril de 2015, e considerando o 16.829.857-9,

RESOLVE:

Art. 1.” Ficam introduzidas as seguintes alteracdes na Resolucdo SEFA n° 1.007, de 05
de outubro de 2020:

I— os itens 70 a 108 do Anexo Unico passam a vigorar com a seguinte redago:

“

Data limite

- Data da ex-
para S tracio da
manifesta- | Data limite L 5 et
23 : oteria Fe- Data limite
Documen- cao de para divul- -
s = X deral que Data da | para publi-
N do Sorteio tos Fiscais | concordén- | gaciio dos servira de | realizacio | cacao do
abrangidos cia ou bilhetes aos b d toi ltad
pelo sorteio | de desis- | participan- et e B pbanstanslll B i
taricia do fos apuracio do sorteio
consumi- dos con-
s templados
772 i?::::g ago/20 | 20/11/2020 | 08/12/2020 | 09/12/2020 | 10/12/2020 | 15/12/2020
7723 ‘Z‘:;‘:::(f set20 | 20/12/2020 | 08/01/2021 | 09/01/2021 | 11/01/2021 | 15/01/2021
Tioenddade | ow20 | 2010172021 | 05/02/2021 | 060212021 | 08/02/2021 | 15/02/2021
76 - entidade
77 - cidaddo nov/20 20/02/2021 | 05/03/2021 | 06/03/2021 | 08/03/2021 | 15/03/2021
78 — turismo
79 - entidade
80 - cidadao dez/20 20/03/2021 | 06/04/2021 | 07/04/2021 | 08/04/2021 | 15/04/2021
81 — turismo
82 - entidade
83 - cidadao jan/21 20/04/2021 | 07/05/2021 | 08/05/2021 | 11/05/2021 | 15/05/2021
84 — turismo
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PARANA @

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

Data limite

Data da ex-
pas tracao da
manifesta- | Data limite : A
3 3 Loteria Fe- Data limite
Documen- cao de para divul-

deral que Data da | para publi-
servira de | realizacdo | cacao do
base para a | do sorteio | resultado

tos Fiscais | concordian-| gacdo dos
abrangidos cia ou bilhetes aos
pelo sorteio | de desis- | participan-

N° do Sorteio

téndiado to apuracao do sorteio
2 dos con-
consumi- AN
dor P

85 - entidade
86 - cidaddo fev/21 20/05/2021 | 08/06/2021 | 09/06/2021 | 10/06/2021 | 15/06/2021
87 — turismo
88 - entidade
89 - cidadao mar/21 20/06/2021 | 06/07/2021 | 07/07/2021 | 08/07/2021 | 15/07/2021
90 — turismo
91 - entidade
92 - cidaddo abr/21 20/07/2021 | 06/08/2021 | 07/08/2021 | 09/08/2021 | 15/08/2021
93 — turismo

94 - entidade
95 — cidadido mai/21 20/08/2021 | 06/09/2021 | 08/09/2021 | 09/09/2021 | 15/09/2021
96 — turismo

97 - entidade
98 - cidadao jun/21 20/09/2021 | 05/10/2021 | 06/10/2021 | 07/10/2021 | 15/10/2021
99 — turismo

100 - entidade
101 - cidaddo jul/21 20/10/2021 | 05/11/2021 | 06/11/2021 | 08/11/2021 | 15/11/2021
102 — turismo

103 - entidade
104 - cidadao ago/21 20/11/2021 | 07/12/2021 | 08/12/2021 | 09/12/2021 | 15/12/2021
105 — turismo

106 - entidade
107 - cidadao set/21 20/12/2021 | 06/01/2022 | 08/01/2022 | 11/01/2022 | 15/01/2022
108 — turismo

Art. 2.” Fica revogada a Resolucdo SEFA n° 1007, de 5 de outubro de 2020.

Art. 3.” Esta Resolucdo entra em vigor na data de sua publicacdo.
Curitiba, 13 de novembro de 2020.

René de Oliveira Garcia Junior
Secretdrio de Estado da Fazenda
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