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Definicdes:

ALGORITIMO - Conjunto de regras e procedimentos logicos perfeitamente definidos que levam a solugao de
um problema em um namero finito de etapas.

CELEPAR - Companhia de Tecnologia da Informagéo e Comunicacéo do Parana.

HASH - Um hash é uma sequéncia de bits geradas por um algoritmo de disperséo, em geral representada em
base hexadecimal, que permite a visualizacdo em letras e nimeros (0 a 9 e A a F), representando 1/2 byte
cada.

HD - Hard Disk, ou simplesmente Disco Rigido, € um sistema de armazenamento de alta capacidade, que por
ndo ser volatil, é destinado ao armazenamento de arquivos e programas.

IPT — Instituto de Pesquisa Tecnolbgicas, € um instituto vinculado a Secretaria de Desenvolvimento
Econdmico, Ciéncia, Tecnologia e Inovacéo do Estado de S&o Paulo.

LIVE CD - "Live CD" é um CD (disco de armazenamento), que contém o sistema operacional (GNU/Linux, BSD
ou outro) e que nao precisa ser instalada no disco rigido do computador, uma vez que, o sistema operacional é
executado diretamente a partir do CD e da memoéria RAM.

MD5 - Message-Digest Algoritmo 5 é uma funcédo de disperséo criptogréafica (ou fungdo hash criptogréfica) de
128 bits unidirecional desenvolvido pela RSA Data Security, Inc, utilizado para a verificagédo de integridade de
arquivos.

PLATAFORMA WEB - Sistemas desenvolvidos em modo grafico e que sdo executados utilizando algum
"browse" de navegacéo na internet, exemplo: Internet Explorer, FireFox, Google Chrome.

PROCEDURE - Instru¢des implementadas com linguagem SQL, uma [sub-rotina] ou [fun¢&o], geralmente séo
procedimentos manuais idealizados e documentados por analistas de sistemas e programadores que
trabalham com banco de dados ou escrevendo o cédigo-fonte de diversos softwares.

RECEITA/PR - Sistema de informagéo utilizado no pela Secretaria do Estado da Fazenda no programa Nota
Parana.

SEFA — Secretaria do Estado da Fazenda.

TXT — Arquivo de Texto.

WEB - Sistema de informac¢des ligadas através de hipermidia que permitem ao usuario acessar uma infinidade
de conteldos através da internet. Para tal € necesséria ligacdo a internet e um navegador (browser) onde sao

visualizados os contetdos disponiveis. Sdo exemplos de navegadores: Google Chrome, Safari, Mozilla Firefox,
Internet Explorer, Opera, etc.
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Curitiba, 08 de marco de 2021.
Relatorio dos Auditores Independentes

A

Secretaria do Estado da Fazenda do Parana — SEFA
Avenida Vicente Machado, 445 — 10°. Andar

Curitiba - PR

Prezados Senhores,

Em consonancia com o contrato de prestacdo de servigos nro, 008/2015 — CRE Protocolo no. 13.772.300-0 de
28 de dezembro de 2015, executamos os trabalhos como descrito ho escopo do mesmo, que foram
estruturados com o objetivo de verificar a integridade do septuagésimo sétimo sorteio do Programa Nota
Parana, tendo como referéncias a Resolugdo SEFA n°626/2015 de 03 de agosto de 2015 e alteracdes
subsequentes. As normas utilizadas para execuc¢do de nossos trabalhos encontram-se dispostas na “Familia
NBR ISO/IEC 27000 e em determinados fundamentos de praticas do “COBIT 5.

Com base no resultado dos procedimentos aplicados néo identificamos nenhum aspecto que indicasse que a
infraestrutura, seguranca fisica e légica dos sistemas e banco de dados n&o estavam consubstanciados na
legislagdo vigente, bem como, que a geracdo dos numeros dos bilhetes ndo atendeu aos procedimentos
descritos na Resolucdo SEFA n°626/2015 de 03 de agosto de 2015 e altera¢cfes subsequentes.

Ademais, considerando o resultado obtido, as limitagSes inerentes e o escopo acordado dos procedimentos de
auditoria aplicados no 77° sorteio do Programa Nota Parand realizado no dia 08 de mar¢o de 2021, néo veio
ao nosso conhecimento nenhum fato que indicasse que o sorteio tenha deixado de atender as regras do
Programa Nota Parana e os aspectos relacionados a integridade, seguranca e transparéncia dos
procedimentos executados.

Atenciosamente,

Mazars Auditores Independentes S/S
CRC 2SP023701/0-8

Everton Araken Paetzold
Sécio / Auditoria
Contador CRC PR 047.959/0-9
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Sobre a premiacado da Nota Parana

O Programa de estimulo a Cidadania Fiscal do Estado do Paran& foi instituido pela Lei n® 18.451/2015. No
Paragrafo 2° do art. 3° desta lei ficou especificado que a cada valor em compras definido pela Secretaria da
Fazenda e registrada em documentos Fiscais Eletrdnicos, o adquirente fard jus a um cupom numerado para
concorrer ao sorteio de prémios gratuitamente, na forma disciplinada pela Resolu¢do SEFA n°626/2015 de 03
de agosto de 2015 e alteracdes subsequentes (Anexos | e II).

Sobre os prémios

No sorteio serdo distribuidos 40.042 (quarenta mil e quarenta e dois) prémios, nos seguintes valores:
1 (um) de R$ 1.000.000,00 (um milh&o de reais);

1 (um) de R$ 200.000,00 (duzentos mil reais);

40 (quarenta) de R$ 10.000,00 (dez mil reais);
40.000 (quarenta mil) de R$ 10,00 (dez reais).

§ 1° Na hipétese de, em determinado sorteio, a quantidade de bilhetes concorrentes ser inferior & quantidade
de prémios, havera reducao, na mesma proporcao, da quantidade de prémios a ser distribuida, eliminando-se,
inicialmente, os de menor valor.

§ 2° Os valores dos prémios de que trata este artigo séo liquidos, ja descontado o imposto de renda incidente.

Condic¢des para participar do sorteio

Podera participar do sorteio o consumidor, pessoa fisica, que:

v’ esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana, “Nota Parana”;

v tenha manifestado concordancia com os termos deste Regulamento, inclusive autorizando a utilizacéo de
seu nome, imagem e voz, bem como a indicacéo do bairro e do municipio em que reside, para a divulgacéo
da presente promoc¢éo, sem quaisquer dnus para a SEFA,

v’ facga jus a bilhete(s) eletrdnico(s)

Sistema de distribuicdo dos bilhetes

A primeira aquisicdo de mercadoria, bem ou servico, realizada pelo consumidor, no periodo de validade de
cada sorteio, independentemente de seu valor, gerara um bilhete eletrdnico numerado.

No mesmo periodo, o consumidor faré jus a bilhetes adicionais a cada R$ 200,00 (duzentos reais) em
Documentos Fiscais Eletronicos registrados na SEFA, incluido o valor da primeira aquisi¢do, de acordo com as
condicOes estabelecidas na Lei n. 18.451, de 2015, e em sua regulamentacéo.

Para efeito de definicdo da quantidade de bilhetes eletronicos adicionais:

Serao somados os valores constantes dos documentos fiscais habeis devidamente registrados no Sistema da
“Nota Parana” com calculo de crédito homologado;

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre 0 somatdrio a que se refere o
item e R$ 200,00 (duzentos reais), desprezando-se a parte ndo inteira dessa divisao.

Somente serdo considerados, para efeitos de geracdo de bilhetes, os documentos fiscais eletrénicos que
atendam as condic¢Bes previstas na Lei n. 18.451, de 6 de abril de 2015, e na sua regulamentacéo.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.
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Sistemas da Informacao — Softwares e Controles de Seguranca

Para suportar o processo de premiacao da Nota Parand, a SEFA conta com os sistemas da informagéo e
controles de segurancga, abaixo elencados.

Portal Nota Parana (www.notaparana.pr.gov.br)

Sistema WEB que permite ao cidadao efetuar a manifestacao de participar dos sorteios e possibilita
acompanhar as notas fiscais (cupons), créditos acumulados e o resultado dos sorteios.

O acesso é realizado com a utilizagédo de “Login e senha de seguranga”.
Receita PR

Sistema desenvolvido pela empresa CELEPAR, (empresa de Techologia do Governo do Estado do Parana) o
gual possui as seguintes funcionalidades:

Cadastro do sorteio

Responsavel por informar o periodo do sorteio, data de referéncia das notas fiscais (cupons), data da loteria
federal, data de limite de adeséo ao sorteio e cadastro da quantidade de prémios a serem sorteados.

Distribuicdo de bilhetes aos consumidores

Responsével por gerar e distribuir os bilhetes aos consumidores conforme regras descritas na Resolucdo SEFA
n°626/2015 de 03 de agosto de 2015 e altera¢gBes subsequentes (Anexos | e Il). Os bilhetes s&o gerados
considerando os valores registrados de cada nota fiscal do consumidor.

ApOs gerar e distribuir os bilhetes, o sistema atualiza o Portal Nota Parana, informando a quantidade de
bilhetes que cada consumidor tem direito a participar do sorteio.

Sorteio Nota Parana

Sistema desenvolvido pelo IPT (Instituto de Pesquisa Tecnoldgicas), responsavel por efetuar o sorteio dos
bilhetes. Para gerar os nimeros sorteados, o sistema utiliza os quatro ultimos nimeros dos quatro prémios da
loteria federal, denominado internamente de “SEMENTE” o qual é digitado no sistema de Sorteio e apds isto,
séo gerados os bilhetes premiados.
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3 Processos do Sorteio

3.1 Geragdo de Bilhete
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3.2 Auditoriado Sorteio
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3.4 Importacédo do resultado do sorteio
2 Inicio da
c ’ A
] O divulgacao dos
E resultados. 090
2 P10-Autorizarimportagio do
_§ resultado do sorteio
=
nportazdo die Resyitad
{ B
POS-Conferir 3 primeiros I
“—1 ganhadores (UCO7SSOR-Auditoria- § + »»«+*
Sorteio)
Impress3o dos
dados do bilhete
. (funcionalidade
pendente),
=
& v
% N 1
e 1
™ = P11-importar P12-Associar bilhetes x P13-Homologar
§ 5 resultado Sorteio prémios (UCO74SOR- importagio dos
: (UCO74SOR-Sorteio) Sorteio) bilhetes premiados
.......... >
Arquivo 3 -
CPF x Bilhete x
Prémio
o
, i
g
o
=
« P14-Gerar créditos na ]
= conta corrente e publicar >O
= resultado
z I »
Sorteio
finalzado,

10




51

mazars

Procedimentos de Auditoria

Os procedimentos de auditoria adotados durante os nossos trabalhos, teve como objetivo obedecer as
exigéncias estabelecidas no Edital: 003/2015 Processo: 13.772.300-0 N° 608790 e seus anexos.

Na prévia do sorteio:

» Inspecao Prévia do Sistema e Procedimentos;

» Verificacdo da infraestrutura do sistema (Hardwares);

= Verificacdo da seguranca fisica e légica do ambiente de processamento de dados (Softwares);
= Verificacdo da geracdo dos numeros de bilhetes;

=  Acompanhamento da execucédo do processo de sorteios;

= Execugéo de testes nos controles;

= Verificagcdo da efetividade dos controles e procedimentos;

» Verificacdo da lacracdo dos computadores e softwares avaliados.

Na data do sorteio:

» Verificar se que os computadores e softwares ndo foram violados ap6s a ultima utilizacao;
» Verificar se a geracao dos bilhetes eletrdbnicos numerados;

» Acompanhar a escolha dos voluntarios para digitagdo dos dados;

» Divulgacao e inclusdo do nimero de conhecimento publico no sistema;

= Verificar se os nUmeros sorteados seguiram os padrdes do processamento;

= Validar os nimeros contemplados com os respectivos prémios.

Apresentamos abaixo o detalhamento dos testes de auditoria realizados.

Processo de Geracgao e Dispersédo de Bilhete

Descricdo Sumaria do Processo

Para a execugdo do sorteio, é necessario que sejam gerados os numeros de bilhetes os quais serao
distribuidos de forma uniforme a todos os consumidores aptos a participar do sorteio da premiagcao Nota
Parand&. Apos a distribui¢éo, os bilhetes séo publicados no portal Nota Parana para a consulta dos
contribuintes.

Sistema utilizado: Receita/PR

Geracdo de Bilhetes

Objetivo do Teste

Acompanhar o processamento de geracéo de bilhetes e sua publicacéo no portal, a fim de, verificar o nivel de
seguranca e integridade do processo.

O periodo base das notas fiscais € 0 més de novembro de 2020.

Aspecto Identificado

A inicializacdo do processamento para geracao de bilhetes e distribui¢do foi realizada e concluida no dia
21/02/2021. O sistema gerou 17.983.209 bilhetes, que apés homologado foram publicados no portal
Nota Parana no dia 01/03/2021.

O processamento foi concluido com sucesso, gerando os arquivos “CPF x Bilhetes” e “CPF x Saldo”, ndo
apresentando inconformidade.

11
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Risco Identificado
Nenhum risco identificado.
Recomendacéo

N&o se aplica.
Evidéncias:

Inicio e concluséo do processamento de geracédo de bilhetes e publicacéo.

Cadastro Inicial

Midmero Sortzio: 77

Data Referéncia: 11/2020
Data da Loterial Federal: 08/03/2021
Diata Limite pars adesfor 2000202021

Diata Limits para divulgagso dos 05032021
bilhetes:

Quantidade prémios: 40042
Valor bilhete: RS 200,00
Tipo Sorteio: CIDADAD

Lista de prémios

Ordem \alor Quantidade
1 R3 1.000.000.00 1
2 RS 200.000,00 1
i-42 R3 10.000,00 40
43 - 40042 R 10,00 40000
Pigina 1 dei 1 a 4 de 4 registro|s)

Bilhetes gerados: 17983209
Participantes: 2288410

Data publicacdo Didrio Oficial:

Verificagcdo de parametros de Integridade do Arquivo CPF x Bilhete

Objetivo do Teste

Verificar a integridade das informacgdes do arquivo de distribuicdo gerado pelo sistema Receita/PR que
relaciona o CPF com o bilhete gerado, analisar o nimero do HASH (algoritmo MD5) gerado pelo sistema e
verificar duplicidade de bilhetes.

Nota

Para a verificagdo de duplicidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.

12
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Aspecto ldentificado

Apbés a finalizagao do processamento e a geragéo do arquivo “CPF X Bilhete”, o sistema gerou adequadamente
o0 HASH baseado na funcdo MD5. O arquivo gerado foi disponibilizado para a Mazars.

Utilizando o algoritmo MD5 recalculamos o niumero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_77_CPF_x_Bilhete.txt
» Hash: 87B02083098998595A24FEED50D02D4F

O numero de HASH gerado em nossos testes esta em conformidade com o nimero gerado pelo sistema
Receita/PR, e ndo identificamos bilhetes duplicados no arquivo.

Evidéncias
NUmero de HASH do sistema Receita/PR.

Comparativo de HASH — Mazars

1i|_|[lﬂ Verify / Create Hash Hzp
(®) Fil= () %olume () Test
File ||:| Cidad3o - Margo 2021419 Faze - Pré Su:urteiu:u'xSu:urteiu:u_??_EF'F_:-:_Bilhete.t:-:t| Calculate
Hazh Funcitan | MD5 e IJpper caze output
Progresz

Data Hazhed |355.3 ME |

Calculated Hash |amnznamaaaaaaaa&mFEEDanDnzn 4F | |MD5 |

Comparizon Hash |E?BDEDBSDSBSEBESE&E#FEEDEIZIDIIIED 4F | @

Hazhes are equal

O arquivo contém o nimero do bilhete e CPF do consumidor.

W Sorteio_77_CPF_x_Bilhete
CPF NMUMERD_DO_BILHETE
1 79529275900 1
2 53573510906 2
3 4300773989 3
4 59841427915 4
5 47410361972 5
G 75501856972 B
T 4836568951 7
8 95525815915 i
g9 4431249627 g9
10 58724176915 10
1 23052848968 1
12 46543597963 12
13 5286487992 13
14 6118856974 14
15 72449691987 13

13
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Sistema de auditoria de dados IDEA

W BILHETES DUPLICADOS ]

) g E §'= %: Filtrar

Banco_de_dados Data Usudrio
+] Indexar banco de dados 22/02/2021 - 19:20 victor.nascimento
|=| BILHETES DUPLICADOS.IMD
(=) Detectar chaves duplicadas ~ 22/02/2021 - 19:24 victor.nascimento
Nome do arquivo: CAMAZARSNAuditoria\SEFA - Nota Parana\77° Sorteio Cidadéo -

Margo 20214DEANBILHETES DUPLICADOS.IMD

Mimero de registros: 0

Campo de controle: MNenhum total de controle

Total de controle: Menhum total de controle

Nome do arguivo: CAMAZARS Auditoria\SEFA - Nota Parana\77° Sorteio Cidaddo -

Marge 2021\DEANSorteio_T7_CPF_x_BilheteIMD

Mimero de registros: 17983209

Chave usada: MNUMERO_DO_BILHETE/A

Opgio de duplicagdo: Elementos de saida duplicados,

Cadigo IDEAScript: Set db = Client.OpenDatabase("Sorteio_77_CPF_x_BilheteIMD")

Set task = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "NUMERO_DO_BILHETE", "A"
task.OutputDuplicates = TRUE

dbMName = "BILHETES DUPLICADOS.IMD"
task.PerformTask dbMame, "

Set task = Mothing

Set db = MNothing

Client.OpenDatabase (dbMName)

Scritp (Instru¢éo) do IDEA

Sorteio_77_CPF_x_Bilhete.IMD

Importar arquivo delimitado  22/02/2021 - 19:17  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\77° Sorteio Cidadao - Margo 2021\1° Fase - Pré
Sorteio\Sorteio_77_CPF_x_Bilhete.txt

Numero de registros: 17983209

Nome da definicdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Paran\77° Sorteio Cidad&o - Marco
2021\IDEA\Sorteio_77_CPF_x_Bilhete.RDF

dbName = "Sorteio_77_CPF_x_Bilhete.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\77° Sorteio Cidadao - Margo 2021\1° Fase
- Pré Sorteio\Sorteio_77_CPF_x_Bilhete.txt", dbName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota
Parana\77° Sorteio Cidad&o - Margo 2021\IDEA\Sorteio_77_CPF_x_Bilhete.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados  22/02/2021 - 19:19  victor.nascimento

Indexado por:  NUMERO_DO_BILHETE/A

Set db = Client.OpenDatabase("Sorteio_77_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "NUMERO_DO_BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Indexar banco de dados  22/02/2021 - 19:20  victor.nascimento

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_77_CPF_x_Bilhete.IMD")

Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

14
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Verificacdo dos parametros de Integridade do Arquivo CPF x Saldo
Objetivo do Teste

Verificar a quantidade de bilhetes gerados ao contribuinte conforme o saldo acumulado na data base de
novembro de 2020 e regras descritas na legislacao e regulamento do Nota Parana ja descritos neste relatorio.

Nota

Para a verificagao e calculo de quantidade de bilhetes no arquivo, foi utilizado o software da Mazars, “IDEA”.
Aspecto ldentificado

Ap6s a finalizacdo do processamento, e a fim de verificar e analisar a integridade do arquivo “CPF X Saldo”, o
sistema realiza o calculo do nimero de HASH baseado na fungdo MD5. O arquivo gerado foi disponibilizado
para a Mazars.

Utilizando o algoritmo MD5 recalculamos o numero de HASH e obtivemos o resultado abaixo:

= Nome do Arquivo: Sorteio_77_CPF_x_Saldo.txt
» Hash: 15AFB9AB3AD1CO05DF8F632EAD4A83DFA

O nuimero de HASH gerado em nossos testes esta em conformidade com o nimero gerado pelo sistema
Receita/PR e, ndo identificamos diferenca na quantidade do ndmero de bilhetes gerados aos consumidores.
Evidéncias:

NUmero de HASH do sistema Receita/PR

Comparativo de HASH — Mazars

III_I]_'_J'|] Verify / Create Hash Help
®File  (OVolume () Text
File |#io Cidaddo - Margo 202141° Fagze - Pré Su:urteiu:u'xS-:urteiu:u_??_EF'F_:-:_Saldu:u.t:-:t| Calculate
Hash Funciton | MD5 w Upper case autput
Frogress

D'ata Hazhed |??-3E ME |

Calculated Hash |15AFB 9F 3401 COSDFEFE32E A0 44 83D FA, | |MD5 |

Comparison Hazh |'|5.&FES.-’-‘-.ES.¢.D1 COSDFEFEIZEAD 44830 FA | @,

Hazhes are equal
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O arquivo contém o namero dos bilhetes gerados por CPF e saldo acumulado de compras.

=] DIFERENCA BILHETES SEFA X IDEA.IMD

' Sorteio_77_CPF_x_Saldo
CPF ATA_PROCESSAMENTO QNT_DE_NOTAS | SALDO_TOTAL |QNT_BILHETES |V_SALDO_IDEA
1 83596 : 21/02/2021 14 1.908,90 10 10
2 329991 | 21/02/2021 18 11.915,57 &0 60
Y 403717 § 21/02/2021 49 2.031,04 " 1
4 513067 ; 21/02/2021 3 185,35 1 1
5 537837 : 21/02/2021 2 91,20 1 1
5} 650994 | 21,/02/2021 10 1.029,01 6 ]
7 652938 : 21/02/2021 3 141,78 1 1
8 662509 | 21/02/2021 2 152,38 1 1
9 665916 | 21/02/2021 6 1.704,18 9 g
10 6735935 | 21/02/2021 2 424 51 3 3
il 675989 | 21/02/2021 9 1.043,03 6 ]
12 677922 | 21/02/2021 7 214,08 5 5
13 626913 | 21/02/2021 3 1.24213 7 7
14 623967 | 21/02/2021 4 69,44 1 1
15 694932 | 21/02/2021 16 497341 25 25
16 696986 | 21/02/2021 il 1.324,73 7 7
17 702978 | 21/02/2021 2 328,50 2 2
18 704911 | 21,/02/2021 23 4,643 52 24 24
19 711969 | 21/02/2021 7 214,21 5 5
20 712930 | 21/02/2021 2 217,01 2
21 720950 | 21/02/2021 19 1.705,77 9 9
22 730912 | 21/02/2021 13 3.226,83 17 17
23 731994 | 21/02/2021 & 660,281 4 4
24 732966 | 21/02/2021 14 1.341,52 7 7
25 734900 : 21/02/2021 & 410,63 3 3
Sistema de auditoria de dados IDEA
' DIFEREMCA BILHETES SEFA X IDEA ]
& | E E E= 2/ Filtrar
Eanco_de_dados Data Uszuario

22/02/2021 - 19:09

CAMAZARS\Auditoria\ SEFL - Nota Parand\77° Sorteio Cidadéo -
Marge 20214 DEANDIFEREMCA BILHETES SEFA X IDEA.IMD

=] Extragdc de registros victor.nascimento

MNome do arquivo:

Mirnero de registros: 0
Campo de controle: Menhum total de controle
Menhum total de controle

CAMAZARS\Auditoria\ SEFL - Nota Parand\77° Sorteio Cidadéo -
Margo 2021\ DEASorteio_77_CPF_x_Saldo.IMD

Total de controle:
Extrair de:

Mirnero de registros: 2292410
Indexado por: Menhum indice
Intervalo de extragdo: 1- 2258410

Critério de extragdo: QOMT_BILHETES == V_SALDO_IDEA

Cadige IDEAScript: Set db = Client.OpenDatabase("Sorteio_77_CPF_x_Saldo.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFEREMCA BILHETES SEFA X IDEAIMD"
task.AddExtraction dbMame, ", " QNT_BILHETES <= V_SALDO_IDEA "
task.PerformTask 1, db.Count

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbMame]
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Scritp (Instrugéo) do IDEA

Sorteio_77_CPF_x_Saldo.IMD

Importar arquivo delimitado  22/02/2021 - 19:09 victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\77° Sorteio Cidad&o - Margo 2021\1° Fase - Pré
Sorteio\Sorteio_77_CPF_x_Saldo.txt

Numero de registros: 2298410

Nome da definigdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\77° Sorteio Cidad&o - Marco
2021\IDEA\Sorteio_77_CPF_x_Saldo.RDF

dbName = "Sorteio_77_CPF_x_Saldo.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\77° Sorteio Cidadao - Margo 2021\1° Fase
- Pré Sorteio\Sorteio_77_CPF_x_Saldo.txt", dbName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota
Parana\77° Sorteio Cidadao - Marco 2021\IDEA\Sorteio_77_CPF_x_Saldo.RDF", FALSE
Client.OpenDatabase (dbName)

Adicionar Campos  22/02/2021 - 19:09 victor.nascimento

Campo #1:

Nome do campo: V_SALDO_IDEA

Descrig&do do campo:

Tipo de campo:  Numérico virtual

NuUmero de decimais do campo: O

Equacdo do campo:  @Int(@Int( SALDO_TOTAL )/200+1)

Set db = Client.OpenDatabase("Sorteio_77_CPF_x_Saldo.IMD")

Set task = db.TableManagement

Set table = db.TableDef

Set field = table.NewField

egn = "@Int(@Int( SALDO_TOTAL )/200+1)"

field.Name = "V_SALDO_IDEA"

field.Description ="

field. Type = WI_VIRT_NUM

field.Equation = eqgn

field.Decimals = 0

task.AppendField field

task.PerformTask

Set task = Nothing

Set db = Nothing

Set table = Nothing

Set field = Nothing

Documentos Validos para o Sorteio
Objetivo do Teste

Verificar 0 arquivo que contém todos os documentos validos para o sorteio e seus valores, e comparar com o
arquivo “Sorteio_77_CPF_x_Saldo.txt” a fim de verificar se os saldos totais dos arquivos sdo equivalentes.

Nota

Para a verificacao e calculo de quantidade de bilhetes e saldo dos dois arquivos, foi utilizado o software da
Mazars, “IDEA”

Aspecto Identificado

Processamos o arquivo Sorteio_77_CPF_x_DocumentoFiscalValido extraido diretamente do banco de
dados do sistema que contém todos os documentos validos e seus respectivos valores, realizamos o
agrupamento de todos os registros por CPF e verificamos se o saldo total dos registros do banco de dados é
equivalente ao arquivo processado pelo Receita/PR “CPF x Saldo”. Nao identificamos diferencga entre o saldo
dos arquivos durante o processamento e cruzamento de informac¢des dos dois arquivos.
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Evidéncias:

Sistema de auditoria de dados IDEA

W DIFERNEGA DE QNT DE BILHETES... |

& | E E 5= E=/ Filtrar

Banco_de_dados Data Usuario
= DIFERMECA DE QMNT DE BILHETES NOS ARQUIVOS.IMD
=] Extragdo de registros 22/02/2021 - 1916 victor.nascimento
Nome do arquivo: CAMAZARSAuditoria\SEFA - Mota Parana\77° Serteio Cidadéo -
Margo 2021V DEA\DIFERNECA DE QNT DE BILHETES NOS
ARQUIVOS.IMD
Mimero de registros: 0
Campo de controle: Menhum total de controle
Total de controle: Menhum total de controle
Extrair de: CHMAZARS  Auditoria SEFA - Mota Parana\.77° Sorteio Cidadao -

Margo 202 TNDEAVARQUIVO CPF SALDO X DOC VALIDOS.IMD

Mumero de registros: 2298410

Indexado pon MNenhum indice

Intervalo de extragdo: 1-2298410

Critério de extragdo: V_TOTAL_BILHETES <= ONT_BILHETES

Cadigo IDEAScript: Set db = Client.OpenDatabase("ARQUIVO CPF SALDO X DOC
VALIDOS.IMD")

Set task = db.Extraction

task.IncludeAllFields

dbMame = "DIFERNECA DE QNT DE BILHETES NOS ARQUIVOS.IMD"
task.AddExtraction dbMame, ", " V_TOTAL_BILHETES <=
QMT_BILHETES "

task.PerformTask 1, db.Count

Set task = Mothing

Set db = Nothing

Script (Instrug¢éo) do IDEA

Sorteio_77_CPF_x_DocumentoFiscalValido.IMD

Importar arquivo delimitado  22/02/2021 - 19:11  victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\77° Sorteio Cidadao - Margo 2021\1° Fase - Pré
Sorteio\Sorteio_77_CPF_x_DocumentoFiscalValido.txt

Numero de registros: 21153910

Nome da defini¢cdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Paran4\77° Sorteio Cidad&o - Mar¢o
2021\IDEA\Sorteio_77_CPF_x_DocumentoFiscalValido.RDF

dbName = "Sorteio_77_CPF_x_DocumentoFiscalValido.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\77° Sorteio Cidadao - Marco 2021\1° Fase
- Pré Sorteio\Sorteio_77_CPF_x_DocumentoFiscalValido.txt", doName, FALSE, ",
"C:\MAZARS\Auditoria\SEFA - Nota Parana\77° Sorteio Cidad&o - Margo
2021\IDEA\Sorteio_77_CPF_x_DocumentoFiscalValido.RDF", FALSE

Client.OpenDatabase (dbName)

Indexar banco de dados  22/02/2021 - 19:13  victor.nascimento

Indexado por:  CPF/A

Set db = Client.OpenDatabase("Sorteio_77_ CPF_x_DocumentoFiscalValido.IMD")

Set task = db.Index

task.AddKey "CPF", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing
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(@)

(b)
()

(d)

(e)
()

(9)

(h)
()
()
(k)
()
(m)
(n)

mazars

Verificacdo das informac@es Inseridas no Banco de Dados

Objetivo do Teste

Acompanhar a execuc¢édo dos testes previamente definidos pela equipe da SEFA a fim de garantir que as regras
do sorteio estdo em conformidade no sistema. Os testes foram realizados diretamente no banco de dados
utilizando instrugdes SQL.

Relacionamos abaixo os testes executados:

Somente os cidadaos que aceitaram os termos do regulamento do sorteio até 20/02/2021 deverao receber
bilhetes para o sorteio de mar¢o/2021;

Cidadaos blogueados ndo podem receber bilhetes para o sorteio;

Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverdo ter ao menos 1 bilhete
para o sorteio;

Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras (documentos fiscais
validos para o programa) no més de referéncia + 1;

Notas invalidas para o Programa Nota Paran& ndo podem ser somadas para distribuicdo dos bilhetes;

Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam bloqueados preventivamente;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a Resolugéo
1130/2015 ndo podem ser somadas para distribuicdo dos bilhetes;

Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
sorteio;

Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e ndo deve ter falhas no intervalo;

N&o podem existir bilhetes com um mesmo ndmero no mesmo sorteio; (Duplicidade)

Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

Cidaddos com menos de 200 reais em compras devem ter 1 bilhete;

Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com as regras e
regulamento do Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes.

Aspecto ldentificado

Acompanhamos a execucao dos testes realizados pela SEFA, todos os testes foram concluidos com sucesso,
sem apresentar qualgquer inconsisténcia.

Risco Identificado
Nenhum risco identificado

Evidéncias:

19



mazars

(@) Somente os cidaddos que aceitaram os termos do regulamento do sorteio até 20/02/2021 deverao receber
bilhetes para o sorteio de mar¢o/2021;

L aPRArodacie *
>ER8C 33 guvd

AW

P Resutado & Consd

| 4 5 a RSO TotsmivtesSrrates 1en( 2 eands
3 oo

1

(b)  Cidadaos blogueados ndo podem receber bilhetes para o sorteio;

S PRAradecso -
>E892 33 gaoa
fenite  QuerySuics
SSHFEY
CoET (%)
TR
EFFE.TE BFFESOROEI0 S,
7R, TS5 IFPRSIRTEIOSAnG SAid,
FR.TE RS rRaasISuRin v
EE
S.EESETERS = 77 D
S.IDSIETER0 = SiiDO.MSHRGEID D
S31D0). IDOSGERT0 = 1. 035500 =
C.OTEEFRSEETL = 70 DOE |'28281191°, TITOANR'| 3 T.INDSITOACACIOSCRINL = 2 — O SISNIFICE (R ESTI RLOUGEAND

D A== = Coosiz ¢

f é _ﬂ 3 53X Tues=imfecTvass: 1=n 0384 segrndes

;

‘
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Todos os cidaddos com pelo menos 1 documento fiscal valido para o programa deverao ter ao menos 1 bilhete
para o sorteio;

s
ANl 00 2auod

Nede ey D

v

| P ety

* A0 80 osnimsbents L 70 pnts
| comTEDAroy sl

le
PERBUOR B &ued

Planilha Query Builder

COM APENAS TM& NOTL VALIDA

0 < TO_DATE | 0 VYYVIMDD ' | RHD

DHENZ
. CNPJCPF

DTREFERENCIA = TO DATE |
UMENTO = 1 RHD
TEIO - 1 AHD
1 --AND

i, W

b Resultado da Consulta *
,f E Eﬁ % SQL | Todas as Linhas Extraidas: 1em 19,732 segundos

B count(®

1 306593

21




C)

mazars

Cada cidadao participante do sorteio deve ganhar 1 bilhete a cada R$ 200,00 em compras (documentos fiscais

validos para o programa) no més de referéncia + 1;

L mreRrodhe
PUBYD D0 BRI weenis

] Qury s

-
P fedtacko da Comta ¢

WA W RS Tooms s Lotus Pxbades D e 422,75 mgurccs
I e T R

Notas invalidas para o Programa Nota Parana ndo podem ser somadas para distribuicdo dos bilhetes;

2 NFPRProducso * |

CERBQA BR &ue¢d

Planilha Query Builder

NFFE. l]:i_ﬂl' FEUQUAELUFPE L
NFPR.TE_NFPRSORTEIOSALDO 5
WHERE DOC.IDDOCFISCAL = DOCCALC. IDDOCFISCAL
AHD DOC.DTEMISSAD »= TO_DATE ('20201001', 'YYYYHMDD')
AHD DOC.DTEMISSAD < TO_DATE {'2Z0201101', 'TYYYMMDD')
AND -- DOCUMENTOS DO MES
DOC. INDSITUACAD = 1
AHD -- 1 = NORMAL
DOCCALC. COMENSAGEMDOC = 1
AMD -- 1 = VALIDO PARA 0O PROGRAMA
LOC. CPFDESTREMET = C.CPF
AHD . IDUSUARIO 33, IDUSUARIO
AHD 33, IDSORTEIOD 75 -- NUM SORTEIO
GROUP BY DOC.CPFDESTREMET,
55, VLNOTASVALIDAS,
55. 0TDEILHETES
HAVING SUM |
CASE
WHEH VLTOTALDOC > 10000
THEH 10000
ELSE VLTOTALDOC
EHD) <> $8.VLNOTASVALIDAS;

.

D' Resultado da Consulta 1 *
L 4 E Elﬂ % S0L | Todas as Linhas Extraidas: 0 em 352,295 segundos

B cer |@ wrora..|§ vaTo..| TRunc(..|f BwHETE...
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U] Notas bloqueadas preventivamente geram bilhetes, porém os bilhetes devem estar marcados para que os
prémios sejam bloqueados preventivamente;

Wa![
FPEROA BRR &¥ed

Planilha Query Builder
[ERSFIECT D.CE ! 1] D45, SUM(D.VLTOTALDOC)

JOCUMENTO VALIDO PARL 0O FRO
LOQUELADD (MATICAMENTE
AMD D.DTEMI < TO_DATE | 0 'YYYYINDD') AHD -- DOCUMENTOS DO MES

a 0 mimero d

% 4
[ Resultado da Consulta %

a E Eﬁ % S0L | Todas as Linhas Extraidas: 0 em 633,372 sequndos

B cproes...|f vinota.. [ sump.... |

(@)  Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a Resolugéo
1130/2015 ndo podem ser somadas para distribuicdo dos bilhetes;

Bl P
Puled 30 geea L

L
Plontan s Lonin
FEY T R e e
§ mooo. | omer | weer § oo orne | ovees | coon § omts § wom. § mexcoc] e | wood § o § vun ] vox | ool | o § oee  omex | o |
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T Wr—— ~
»uNul 30 gwoa vwan -

Twde E

-v
Plenren b oawie
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(h)  Cidadaos participantes, porém, sem nenhum documento fiscal com seu CPF ndo devem ter nenhum bilhete de
sorteio;

{2 NEPRProducso * |
FPEROR BE &l¥¢ &

Planilha Query Builder
NFPE.TE_NFPE TEIODAD SUARI0 T3

NODTIPODOCUMENTO = 1 AHD
'01/11/2020" AHD
AML = 1 AHD
INDSITUACAQSORTEIO = 1 AHD
DTEEFERENCIA, TUS.INDTIFODOCUMENTO, T3.CNEJCPF) HOT IH |

NFFE.TE_NFFR
NFPE.TE_NFPE
THERE

= B.DTEEFEEENCIL AHD
. TTMENTO = E.INDTIPODOCUMENTO AHD
.CHNPICFF = E.CNFICFF )]

]
n
[
h. 3 i = ADERTT 40 REGULAMENTO
n
]
n

.

D’ Resultado da Consulta *

," E ﬁ % SQL | Todas as Linhas Extraidas: 1em 16,219 segundos

B counm(®

1 0
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Quantidade de bilhetes da tabela sorteio deve ser igual a quantidade de registros da tabela sorteio bilhete ou
sorteio bilhete numerado;

o NFPRProdugéo * |
PERBR BR &red

Planiha Query Builder

NFPE. TE_NFPE
NFPE. TE_NFEE
NFPE. TE_NFFR
NFPE. TE_NFFPER

= EN.IDEILHETE

0, 5.0TDEILHETE

. 4
b Resultado da Consulta *

a E Gﬁ @ SQL | Todas as Linhas Extraidas: 1 em 424,023 segundos

B sorteo [[§ qmsnHetes [§ count(s |
1 7 17983208 17983209

Bilhetes devem ter um intervalo de 1 até a quantidade total de bilhetes e néo deve ter falhas no intervalo;

bR
bENRd 30 Bueoa

Plarshas (s B

welect

arlect 15ald

A
| aranem 2 Comme

0 WS 00 Todes s Ltes Dumadiee §em 40008 Mgacos
§ rovemem | sapere)
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WX]
FEBER BB &ued

Planilha Query Builder

[BESFIECT COUNT (*) FROM NFPR.TE NFPRIORTEICEILHETENUMERADO
ghere IDEILHETE in
(select idBilhete from nfpr.th nfpriorteiocBilhete where id3

aldo in

{select idialdo from nfpr.th_nfpr eioSaldo where ID:

-

[ Resultado da Consulta *

f E Eﬁ @ SQL | Todas as Linhas Extraidas: 1 em 45,127 segundos

B count(m

1 17983209

(k) N&o podem existir bilhetes com um mesmo nimero no mesmo sorteio; (Duplicidade);

i NFPRProducio *
PEBYRA RE &ued

Planilha Query Builder

ROM NFPE.TE

(select idBilhete from nfpr.th nf rteioBilhete where idsf

[select do from nfpr.th_n do where

1
ROUP BY NREILHETE
[AVING COUNT |~ )

-

[ Resultado da Consulta

f E Gﬂ @ SQL | Todas as Linhas Extraidas: 0 em 60,296 segundos

§ neewH... [ count(y
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Cidadaos com apenas 1 bilhete devem possuir menos que 200 reais em compras validas;

G NFPRProducdo * |

PERBQR RR &ue¢d

Planilha Query Builder

-

[ Resultado da Consulta
r E m @ SQL | Todas as Linhas Extraidas: 0 em 0,731 segundos

@ msaooc [ musus..[d msort..|J orcac..| qmono.. @ vnora..|§ gmeL.. | moswo..|d qmsr...

Cidadaos com menos de 200 reais em compras devem ter 1 bilhete;

WXI

FERBR RE &ved

Planilha Query Builder

PARL 0O PR
MDD ') AHD D.DTEMISSA0 < TO_DATE
LD ') AHD

SUM (D. VLTOTALDOC )

MDD ') AHD —- D

-

[= Resultado da Consulta %
r E m @ SQL | Todas as Linhas Extraidas: 0 em 4217,175 segundos

B ceroes... |l qmsw.. [§ swME... |
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(n)  Notas com valores acima dos limites determinados nas regras do sorteio em conformidade com a Resolu¢éo
626/2015 ndo podem ser somadas para distribuicdo dos bilhetes;

(B HFPRProducdo * |
PEBDQA BRR &Red

Planilha Build

70 no programa

-- Término

e 4
b Resultado da Consulta *

I'; E G‘ﬂ @ SQL | Todas as Linhas Extraidas: 0 em 355,65 segundos
B e |8 qmoen.. @ qmsw..[) wroma..|§ wroTa...

6 Processo do Sorteio
Descri¢cdo Sumaria do Processo

Para gerar a relacao dos bilhetes sorteados, é utilizado o aplicativo do IPT, que utiliza como “semente” os
quatro ultimos digitos dos quatros primeiros prémios da loteria federal que antecede o sorteio. (Anexo V)

O processo deve ser acompanhado pela auditoria externa, que envolve as seguintes atividades:

(a) Verificar a inviolabilidade dos lacres de seguranca dos equipamentos (Notebook e CD com o sistema do
IPT)

(b) Inicializagcdo do notebook com o sistema do IPT

(c) Verificar se nao ha informagdes armazenadas no Disco Rigido. “HD”

(d) Verificac@o do Hash do aplicativo do IPT

(e) Acompanhar a digitacéo dos dados cadastrais do sorteio no aplicativo do IPT,

(f) Verificar a geracéo dos bilhetes eletrénicos numerados

(g) Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.

Sistema utilizado: Sorteio Nota Parana
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Verificar a inviolabilidade dos lacres de seguranca dos equipamentos
Objetivo do Teste

Verificar que o equipamento esta armazenado em um local seguro e em cofre lacrado, acompanhar a retirada
do equipamento e verificar a integridade dele.

Resultado dos trabalhos

No dia 08/03/2021, foi realizado o procedimento de abertura do cofre com o nimero de patriménio
100.001.471.404, onde estava armazenado o notebook utilizado para a execugao do sorteio dos bilhetes
premiados. Conforme a ata do septuagésimo quinto sorteio o notebook foi lacrado no dia 08/02/2021 em um
envelope de seguranga com o N ° 14919390 e assinado pelos auditores. (Anexo Ill)

N&o identificamos indicios de violagédo no envelope, assegurando assim a integridade fisica do equipamento.
Acompanhamos a utilizacdo do notebook em todos os processos do septuagésimo sétimo sorteio, ap6s o
final do sorteio, o equipamento foi lacrado e guardado no cofre. Cédigo de seguranca do envelope N °
14919388.

Os procedimentos foram registrados em ata e assinado pelos representantes abaixo relacionados. (Anexo V)
= Presidente da Sessdo: MARIA SUZANA LIPORI

= Secretério da Sessdo: ROSA FATIMA DOS SANTOS

= Auditor Mazars: SILVINO SOUZA NETO

Evidéncias:

Numero de patrimdnio do cofre utilizado para custodia do notebook.
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Trecho da ata do septuagésimo quinto sorteio referenciando o nimero do envelope utilizado.

Foi confrmado o arquivo de bilhetes gerados (Sortevo_78_CPF_x_Bihele txf) com seu codigo hash
TSESCEAFSE20ABECIBTISDAFIS2AIFAD Confersdo com o codgo registrado na Resolugdo n® 3412021,
publicado no Diano Oficial do Estado do Parana em 29/11/2021 - Edigao n" 10862

A pasta do softern 78 com os arquivos for gravada no pen dive da auditona & entregue para o auditor
independsnts.

Foi gorada uma copss do solware do sornew, confendo o hash do aplicalvo ¢ lacrada com o onginal no
MEsmo envelope de seguranca

O notebook e os DVDs foram lacrados no envelope de seguranca n® 14319330 O envelope o assinado
por Marta Jandra Quagha Gambe (SEFA/CRE), Mario Suzane Lipor (SEFA/CRE) @ Silvino Souza Nsio
(Mazars Auddores Independentes S'S)

O envelope de seguranga fo guardado no coffe @ o procedimento acompanhado pela auditona
independento

Foram geradas 2 (duas) vias desta Ata, destinadas 4 SEFA e 4 empresa de auddona.

6. Encerramento da sessao
As 10h30 encesTou-se a sessdo aberta ao pablico.

Envelope de seguranga. N © 14919390 do sorteio anterior.

ApOs o término do sorteio, o equipamento foi lacrado em um novo envelope de seguranca: N © 14919388

Foi elaborada uma nova ata registrando os procedimentos realizados e o nimero do novo envelope: N°
14919388 (Anexo 1V)

Fol confimado o arquivo de bithetes gerados (Sortelo 77_CPF_x_Buhete.tx!) com sed cddigo hash
87B02083098898595A24FEEDSOD02D4F . Conferido com o codigo registrado na Resolugdo n® 183/2021,
pubkicado no Diarno Oficial do Estado do Parana em 01/03/2021 - Edigao n® 10.883,

A pasta do sorteio 77 com os arquivos foi gravada no pen drive da auditoria e entregue para o auditor
independente.

Fol gerada uma copia do software do sorteio, conferide o hash do aplicativo e lacrada com o ongmal no
mesma envelope de seguranga

O notebook & os DVDs foram lacrados no envelope de seguranga n® 149198388 O envelope foi assmado
por Marla Suzana Liparl (SEFAICRE), Rosa Fatima dos Santos (SEFA/CRE) e Silvine Souza Nelo (Mazars
Auditores Independentes S/S)

O envelope de seguwan¢a fol guardado no coffe e o procedimento acompanhado pela suditona
Indepandenta.

Foram geradas 2 (duas) vias desta Ata, destinadas @ SEFA e a empresa de auditona

6. Encerramento da sesséao
As 10h30 encerrou-s& a s8s530 aberta ao pablico.
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Inicializacdo do notebook com o sistema do IPT

Objetivo do Teste

Acompanhar a sesséo do septuagésimo sétimo sorteio do programa Nota Parana, conexao dos cabos no
equipamento, assegurar que nenhum sistema operacional esta instalado no equipamento, inicializacéo do
sistema operacional via CD e atualizagéo da data e hora do sistema.

Aspecto Identificado

A sessdo do septuagésimo sétimo sorteio do programa Nota Parana foi iniciado as 09:53 do dia 08/03/2021.
Acompanhamos a entrega do notebook, fonte de energia e CD com o sistema de sorteio ao responsavel

técnico do sorteio, e os procedimentos de inicializagdo do equipamento.

Atualizacéo da data e hora.

To run a command as administrator (user “root"), use “sudo <command>".
See "man sudo root" for details.

ubuntu@ubuntu: -$

ubuntu@ubuntu:-~$

ubuntu@ubuntu:-$ sudo date €36810012021
Mon Mar 8 10:01:60 BRT 2021
ubuntu@ubuntu:

Verificar se ndo ha informacdes armazenadas no Disco Rigido

Objetivo do Teste

Verificar se 0 notebook utilizado para o sorteio do Nota Parana ndo contém nenhum tipo de informacdo em seu
Disco Rigido (HD).

Aspecto ldentificado

Durante a sesséo do sorteio da Nota Parana, o auxiliar técnico demonstrou que o notebook utilizado nao
contém nenhum tipo de dados ou informagdo em seu disco rigido.

/dev/sda - GParted

GParted Edit View Device Partition Help

L /dev/sda (149.05GiB) :

unallocated
149.05GiB
Partition File System Size Used Unused Flags
unallocated unallocated 149.05GiB

Verificacdo do Hash do aplicativo do IPT
Objetivo do Teste

Verificar o numero de Hash do sistema de sorteio a fim de verificar que ndo houve alteragao no “cédigo fonte”
do aplicativo.

Aspecto ldentificado

O aplicativo de sorteio foi disponibilizado para a auditoria, assim recalculamos o numero de HASH conforme
abaixo:
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= Arquivo: Sorteio.jar
» HASH: E156138D2C4D620B956F8CC3AEB1C561

O numero de HASH gerado em nossos testes estd em conformidade com o nimero gerado do programa
utilizado durante o sorteio, ndo identificamos nenhuma diferenca entre os aplicativos.

Evidéncias:

HASH do programa do sorteio.

ubuntu@ubuntu: ~

To run a command as administrator (user “"root"), use “sudo <command>".
See "man sudo root" for details.

ubuntu@ubuntu;

ubuntu@ubuntu:

ubuntu@ubuntu:-$ sudo date 836810012021
Mon Mar 8 10:01:00 BRT 2021
ubuntu@ubuntu:-$

ubuntu@ubunt 3 parted

libparted

ubuntu@ubunt

ubuntu@ubuntu:-

ubuntu@ubuntu:~$ mdSsum

mdS5sum md5sum.textutils
ubuntu@ubuntu:~$ mdSsum Sorteio.jar
€156138d2¢4d620b956T8cc3aeblc561 Sorteio.jar
ubuntu@ubuntu:~$ J]

HASH gerado pela Mazars.

"I]' Verify / Create Hash Hat
@ Fie Volsre Twed
File  S\VAUo\SEFA « Nota Paand\Somn Ecnco Noa Fecal Paana \u Cakadaln
Hach Funceon  MDS - Upper cate outpt ¥
Proagess

Dats Hashed 8841K8

Caloulated Hash  E5613002C4DE208 95EFACCIAERICSET NOS

Compacicon Haeh

The compieton hach it 3n cpbonal (e
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Acompanhar a digitacdo dos dados cadastrais do sorteio no aplicativo do IPT

Objetivo do Teste

Verificar se as informacdes necessarias para execucao do sorteio foram inseridas adequadamente,
acompanhar a execuc¢do do sorteio e apresentagdo dos 3 primeiros bilhetes sorteados aos participantes do
evento.

Aspecto Identificado

Acompanhamos a insercéo dos dados no aplicativo do sorteio, os dados digitados foram:

Dados da Auditoria

Empresa: MAZARS AUDITORES INDEPENDENTES

CNPJ: 07.326.840/0001-98

Auditor: SILVINO SOUZA NETO
CPF: 032.805.269-81

Dados do Primeiro Responsavel

MARIA SUZANA LIPORI

CPF: 617.711.479-20

NUmero do sorteio: 77

NuUmero de prémios: 40.042
NuUmero de bilhetes: 17.983.209
Loteria: 5544

Semente: 2202 3428 8449 3844
Diario oficial: 01/03/2021

Dados do Segundo Responsavel

ROSA FATIMA DOS SANTOS
CPF: 609.331.439-15

NUmero do sorteio: 77

NuUmero de prémios: 40.042
NuUmero de bilhetes: 17.983.209
Loteria: 5544

Semente: 2202 3428 8449 3844
Diario oficial: 01/03/2021

ApOs a digitacdo dos dados, o sorteio foi realizado, gerando um arquivo contendo os nameros dos bilhetes
premiados.

= Arquivo: Sorteio_077.ipt
= HASH: 75A069DEB8FCEBFAC7612C031BBD3F41

Os trés primeiros bilhetes sorteados foram:
= 1° Prémio - Bilhete: 1625154

= 2° Prémio - Bilhete: 1863079

= 3° Prémio - Bilhete: 11596362

Todo processo foi acompanhando pela auditoria e registrado em ata. (Anexo 1V)
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Evidéncia

Dados Auditoria.

S SEFAIPR
| Auditoria | 17 Responsavel | 20 Responsavel | Sorteio | Sobre |

Empresa: MAZARS AUDITORES INDEPENDENTE CNPJ: [07326840000198 |3
Auditor: SILVINO SOUZA NETO CPE: [03280526981 |

Dados primeiro responsavel.

Auditoria | 12 pronsével | 22 Responsavel | Sorteio | Sobre

Nome completo: [MARIA SUZANA LIPOR | CPF: 61771147520
Namero do sorteio: 77 | Data do diario oficial: [01/03/2021 |
Namero de bilhetes: 17383200 Namero de prémios: (40042 |
Loteria: [5544 | Semente: [2202342884493824

Dados segundo responsavel.

oS SEFA/PR
| Auditoria | 1° Responsavel | 29 Responsavel | Sorteio | Sobre

Nome completo: [ROSA FATIMA DOS SANTOS | CPF: [50933143215

Ndamero do sorteio: 77 | Data do diario oficial: |01/03/2021 |
Namero de bilhetes: 17333209 NOmero de prémios: [40042 |
Loteria: [5544 | Semente: [2202342884493844]

Verificar a geracao dos bilhetes eletrénicos numerados

NuUmero de Hash do resultado do sorteio.

Arguivo - Resultado
Arquivo: Sorteio_077.ipt
Hash: T5A0EB9DEBEFCEBFACTE12C031BED2F41
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Comparativo de nimero de Hash do sorteio e Mazars.

[ |_|[!J1] Verify / Create Hash Hel
(®) File () Waolume () Text
File |C:\Mf-‘aZAF|S\Auditoria\SEFA - Nota Parang\778 Sortein Cidadso - Margo 2u| [ Caleuate |
Hash Funciton | MD5 w Upper case output
Progress

Data Hashed |?E|3.5 KB |

Calculated Hash |?5&UBSDEBBFCEBFAC?E1 2C031BED3F4 | |MD5 |

Compatisan Hash | 7BADBSDEBBFCEBFACTE120031BBD 3F 41 | @

Hashes are equal

Divulgacéo dos 3 primeiros bilhetes sorteados.

| Sorteio_077ipt E3 l

1 Data € m Segunda-feira, 08/03/2021 - 10:10:02
2 Namergo do gorredig: 77
5 Nimero ds prémios: 40042
¢ Nimszg ds hilhstes: 17983209
5 Lokeria: 5544
€ Semenhe: 2202342884493844
7 Diadrio ofigial: 01/03/2021
°  Empresa de audiroria & CNPJ: MAZARS AUDITORES INDEPENDENTES / 07.326.840/0001-98
% HNome do auditor & CPF: SILVINO SCUZA NETO / 032.305.265-81
10 Nome do 1° respomgséyel & CPF: MARIA SUZANA LIPORI / 617.711.479-20
11  HNome do 2° respomsaycl & CPF: ROSA FATIMA DOS SANTOS / 609.331.439-15
12  Yersgsdo da interface: 1
13  ¥Verséde do gezadox: 20
14 Yersdo do Java: 1.6.0_
1LE 1625154 |
16 1863078 |
17 11596362 |
|
|
|

/20
26 (Sun Microsystems Inc.)

18 14614880

1Lz 12494602

20 7811687

21 258895 | 7
22 956415 | 8
23 12423180 | &
24 6370876 | 10

[ Y SO VR N R B

Comparar os numeros dos bilhetes sorteados com a base dos contribuintes.

Objetivo do Teste

Verificar se a associacéo dos bilhetes premiados com o CPF dos contribuintes participantes do sorteio.
Aspecto Identificado

O arquivo “Sorteio_077.ipt” foi importado para o sistema Receita/PR para associagao dos bilhetes premiados
com os CPF’s dos contribuintes dos participantes. Apds o processamento o sistema gerou o0 arquivo contendo

o resultado dos premiados, o qual foi validado pela Mazars.

= Arquivo: Sorteio_77_CPF_x_Bilhete_x_Premio
» HASH: E72A5D6B634175D5D9113DF4D511A1D1

N&o identificamos inconsisténcia no processo.
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Evidéncia

Arquivo com resultado do sorteio e associa¢do dos bilhetes.

Arguive 3 - CPF x Bilhete x Prémio
Arguivo: Sorteie_77_CPF_x_Bilhete_x_Premio.t«d

Hash: ETZASDEEE3417505081130F40511A101

Comparativo de HASH dos arquivos de associacao dos bilhetes. Hash gerado pela Mazars

lllj| Verify / Create Hash Ay
(®) File () Walume () Text
Fil= |d50 -Margo 2021422 Faze - Su:nrteiu:n'\SDrteio_??_I:F'F_H_BiIhete_:-:_F'remio.t:-:t| IWI
Hash Funciton |MD5 ~ Upper caze output
Frogress

Data Hashed |'|-U'I MB |

Caloulated Hash |E?‘2A5DEB E3417505091130F4D5114101 | ‘MDS |

Comparison Hash |ET2A5DBBE341 7A0A091130F4051 14101 | @,

Hashes are equal

Teste Mazars com o software IDEA

W DIFERENGA ASSOCIACAO SEFA X ...

& | E B 5= &=/ Filtrar

Banco_de_dados Data Usuario
=) DIFERENCA ASSOCIACAD SEFA X ASSOCIACAQ IDEAIMD
(=] Extragdo de registros 08/03/2021 - 12:09 victor.nascimento
Nome do arquivo: CAMAZARS  Auditoria\ SEFA - Nota Parand'\77° Sorteio Cidadao -
Margo 20214 DEANDIFERENCA ASSOCIACAQ SEFA X ASSOCIACAQ
IDEAIMD
Nimero de registros: 0
Campo de controle: Menhum total de controle
Total de controle: Menhum total de controle
Extrair de: CAMAZARS Auditoria\SEFA - Nota Paranad\77° Sorteie Cidadao -

Margo 20214 DEANCOMPARACAQ - CPF BILHETES E PREMIOS X
ASS0CIACAO DO IDEAIMD

Nimero de registros: 40042

Indexado por: Menhum indice
Intervalo de extragdo: 1- 40042
Critério de extragdo: CPF <= CPF1 .AMD. BILHETE <> BILHETE_PREMIADO .AND.

PREMIO <= PREMIO1

Cadigo IDEAScript: Set db = Client.OpenDatabase("COMPARACAQ - CPF BILHETES E
PREMIOS X ASSOCIACAD DO IDEAIMD")
Set task = db.Extraction
task.IncludedllFields
dbMame = "DIFERENCA ASSOCIACAD SEFA X ASSOCIACAD IDEA.IMD"
task. AddExtraction dbMame, ", " CPF <> CPF1 .AND. BILHETE <>
BILHETE_PREMIADO .AND. PREMIO <> PREMIO1"
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Script do IDEA

Sorteio_77_CPF_x_Bilhete_x_Premio.IMD

Importar arquivo delimitado  08/03/2021 - 12:09 victor.nascimento

Importado de:  C:\MAZARS\Auditoria\SEFA - Nota Parana\77° Sorteio Cidad&o - Margo 2021\2° Fase -
Sorteio\Sorteio_77_CPF_x_Bilhete_x_Premio.txt

Numero de registros: 40042

Nome da definigdo de registro:  C:\MAZARS\Auditoria\SEFA - Nota Parana\77° Sorteio Cidad&o - Marco
2021\IDEA\Sorteio_77_CPF_x_Bilhete_x_Premio.RDF

dbName = "Sorteio_77_CPF_x_Bilhete_x_Premio.IMD"

Client.ImportDelimFile "C:\MAZARS\Auditoria\SEFA - Nota Parana\77° Sorteio Cidadao - Margo 2021\2° Fase
- Sorteio\Sorteio_77_CPF_x_Bilhete_x_Premio.txt", dbName, FALSE, ", "C:\MAZARS\Auditoria\SEFA - Nota
Parana\77° Sorteio Cidadao - Marco 2021\IDEA\Sorteio_77_CPF_x_Bilhete_x_Premio.RDF", FALSE
Client.OpenDatabase (dbName)

Indexar banco de dados  08/03/2021 - 12:09  victor.nascimento

Indexado por:  CPF/A + BILHETE/A

Set db = Client.OpenDatabase("Sorteio_77_CPF_x_Bilhete_x_Premio.IMD")

Set task = db.Index

task.AddKey "CPF", "A"

task.AddKey "BILHETE", "A"

task.Index FALSE

Set task = Nothing

Set db = Nothing

Aspectos Gerais

Recomendacdes

Notebook

Recomendamos que seja considerado no processo um segundo equipamento (Notebook) que servira de
Backup caso o primeiro equipamento apresente algum problema durante o sorteio. O equipamento deve
possuir as mesmas configuracfes e ser mantido sob custédia em local e em um segundo envelope seguro.
Risco Associado

Inviabilidade ou cancelamento do sorteio caso o notebook apresente algum problema técnico.

Backup das informacgdes

E realizado backup das informacdes pela CELEPAR, porém este esta armazenado no mesmo local fisico,
recomendamos a guarda do backup em outro local externo.

Risco Associado

No caso de incidente com o Data Center, ndo existe backup externo, impossibilitando a recuperacéo das
informacoes.
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8. ANEXOS

8.1 Anexo | -Resolucdo N° 626/2015

<~
RECEITA ESTADUAL PARANA

QUVERNO DO EXTAQO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05,08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo & Cidadania Fiscal do Estado do
Parana,

Art. 4° Esta Resolucdo entra em vigor na data de sua publicacao. produzindo efeitos a
partir de 1° de agosto de 2015.

Secretaria de Estado da Fazenda do Parand, em 3 de agosto 2015.

MAURO RICARDO MACHADO COSTA
SECRETARIO DE ESTADO DA FAZENDA

ANEXO UNICO
REGULAMENTO DO SORTEIO “NOTA PARANA"

DISPOSICAO PRELIMINAR
1. O presente Regulamento do Sorteio “Nota Parana” estabelece as normas para o
sorteio de que trata o § 2° do art. 3° da Lei n. 18.451, de 6 de abril de 2015.

DATAS DOS SORTEIOS

2. A forma, as datas de realizacao dos sorteios, os periodos de validade, os prazos, o
cronograma e outras informagoes complementares a este Regulamento serao divalgados
pela Secretaria de Estado da Fazenda - SEFA por meio de Resolugao.

CONDICOES PARA PARTICIPAR DO SORTEIO

3. Poderd participar do sorteio o consumidor, pessoa fisica, que:

3.1. esteja cadastrado no Programa de Estimulo a Cidadania Fiscal do Estado do Parana,
“Nota Parand”;

3.2. tenha manifestado concordancia com os termos deste Regulamento, inclusive
autorizando a utilizacdo de seu nome, imagem e voz, bem como a indicagdo do bairro e
do municipio em que reside, para a divulgacdo da presente promogao, sem quaisquer
Onus para a SEFA;

3.3. faca jus a bilhete(s) eletronico(s), conforme disposto no item 6.

4. Quando se tratar de prémio de valor igual ou superior a RS 20.000,00 (vinte mil
reais), observado o disposto no subitem 15.4, o ganhador serd notificado a comparecer
pessoalmente, com o devido documento de identidade e sua entrega serd efetuada,
exclusivamente, em data e local a serem estabelecidos pela SEFA,
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RECEITA ESTADUAL PARANA

GOVERNO DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08.2015

SUMULA: Institui sistema de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand.
5. A manifestacdo de concordancia de que trata o subitem 3.2. serd efetuada no portal
“Nota Parand”, no endereco eletrdnico www.notaparana.pr.gov.br, e serd vdlida para
todos os sorteios que se seguirem a data da sua realizagdo, observado o prazo
estabelecido na Resolugdo a que se refere o item 2,
5.1. Apos a concordancia, o consumidor, se ndo mais desejar participar do sorteio,
deverd se manifestar nesse sentido, no portal “Nota Parand”. no prazo estabelecido na
Resolucao a que se refere o item 2.

FORMA DE PARTICIPACAO NO SORTEIO

6. A primeira aquisicao de mercadoria, bem ou servico, realizada pelo consumidor, no
periodo de validade de cada sorteio, independentemente de seu valor, gerard um bilhete
eletronico numerado.

7. No mesmo periodo, o consumidor fard jus a bilhetes adicionais a cada R$ 50,00
(cinquenta reais) em Documentos Fiscais Eletronicos registrados na SEFA, incluido o
valor da primeira aquisicao, de acordo com as condigoes estabelecidas na Lei n. 18.451,
de 2015, e em sua regulamentacdo.

7.1. Para efeito de definicao da quantidade de bilhetes eletronicos adicionais:

7.1.1. Serdo somados os valores constantes dos documentos fiscais hdbeis devidamente
registrados no Sistema da “Nota Parand™ com cdlculo de crédito homologado;

7.1.2. O mimero de bilhetes adicionais correspondera a parte inteira do quociente entre o
somatorio a que se refere o item 7.1.1 e RS 50,00 (cinquenta reais), desprezando-se a
parte nio inteira dessa divisdo.

8. Somente serao considerados, para efeitos de geracdao de bilhetes, os documentos
fiscais eletronicos que atendam as condigdes previstas na Lei n, 18,451, de 6 de abril de
2015, e na sua regulamentacdo,

9. Cada bilhete gerado terd validade apenas no sorteio do seu respectivo periodo.

10. O consumidor poderd, previamente a realizacdo do sorteio, no prazo estabelecido na
Resolugdo a que se refere o item 2, mediante utilizacao de senha de acesso, consultar a
quantidade de bilhetes e os respectivos mimeros com os quais participard do sorteio, no
portal “Nota Parand™.

PREMIOS
11. Em caso de alteragbes nos valores e nas quantidades dos prémios a serem
distribuidos em determinado sorteio. relativamente aqueles descritos no art. 3° desta
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RECEITA ESTADUAL PARANA

GOVERND DO ESTADO

RESOLUCAO N° 626/2015

Publicada no DOE 9508 de 05.08 2015

SUMULA: Institui sisterna de sorteio de prémios no ambito
do Programa de Estimulo a Cidadania Fiscal do Estado do
Parand,

Resolugdo, deverdo essas ser divulgadas em até 10 (dez) dias antes da data de cada
sorteio, por meio de Resolucdo da Secretaria de Estado da Fazenda.

APURACAO DOS CONTEMPLADOS

12. A apuracio dos contemplados serd realizada de forma eletronica e, para garantir a
seguranca do processo, serd aplicado, sobre o conjunto de bilhetes concorrentes,
algoritmo matemdtico. que terd por base mimeros sorteados em extracdo da Loteria
Federal, observada disciplina a ser estabelecida pela Resolucdo a que se refere o item 2.
12.1. O algoritmo matematico de que trata o item 12 € de responsabilidade de pessoa
Juridica especializada e contratada para esse fim, ao qual caberd a publicacio do
respectivo Termo de Responsabilidade Técnica.

13. Os procedimentos de gerac@o dos bilhetes. de execucdo do sorteio eletronico e de
apuracdo dos contemplados serdo auditados por empresa de auditoria externa
especialmente contratada para esse fim, a qual elaborard parecer sobre a integridade e
seguranca dos resultados.

14. O resultado do sorteio serd divulgado no portal “Nota Parand™,

15. O erédito relativo ao valor do prémio:

15.1. serd disponibilizado para consulta ao contemplado no portal “Nota Parand”;

15.2. deverd ser utilizado na forma e nas condi¢oes estabelecidas pela SEFA. nos termos
de legislacao especifica;

15.3, sera cancelado se ndo for utilizado no prazo de um ano contado da data da
disponibilizacao do crédito pela SEFA.

15.4. terd sua utilizacdo bloqueada no caso de ganhador que esteja inadimplente em
relagdo a obrigacdes pecunidrias do Estado do Parand, de natureza tributdria ou ndo-
tributdria. enquanto perdurar a pendéncia. observado o prazo do subitem 15.3.

DISPOSICOES FINAIS
16. Os casos omissos serdo dirimidos pela SEFA,

17. Fica estabelecido o foro central da Comarca de Curitiba para a solugao de quaisquer
questdes referentes ao presente Regulamento.
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Anexo Il — Resolugdo N° 1.094/2019

v

“ 00 ESTADD DORARAMA
Wi A e ) aDA

RECEITA ESTADUAL

RESOLUCAO SEFA N 1.094/2019

Pufibcady no DOE 10859 de 6.11.2018

Reoputiicada na DOE 10563 de 122712018

Altera as Resolugdes SEFA n* 626, de 3 de agosto de 2015, e n?
27, de 25 de janeiro de 2016, que institulu o sistema de sorfeio
de prémios no dmbito do Programa de Estimulo & Cidadania
Fiscal do Estado do Parans.

0O SECRETARIO DE ESTADO DA FAZENDA. com fundamento no inciso
11 do art. 27 da Leit o 19848, de 31 de maso de 2019, combinado com o inciso XIH do seu
artl. 4 e com o mciso XV do art. §° da Resolugio SEFA n® 1,132, de 28 de julho de 2017 ¢
considerando o dispostio na Lei 18,451, de 6 de abnil de 2015, ¢ no Decreto n® 2.069 de 3 de
agosto de 2015,

RESOLVE:

Art. L* A alinea “b" o inciso Il do caput do art 1° da Resolugio SEFA n* 626,
de 3 de agosto de 2018, que passa a vigorar com a seguiste redagio, acrescentando-lhe o
parigralo dmeo:

b tenha sido oedicadn como fovareclde pelo créddito previssto po art, 27 du Led 0
INASI2005, mo caso de o documento fiscad eletrdnice wdo (ndicar o consumadaor, desde guw 0
resicipvo do entidode eja v mesme do eruterde do documento fisval

Parvigrufo dmica. No Spdtese previose ne alinea "6 do nciw I do capur deste wrrigo
rpdo gend considerado para o sopseie de gedmios docunento flseal gor tenba sdo mseride em
duplicivhade ro sixtesw “Nora Parard ™.

Art. 2°. O art. 3" da Resolugio SEFA 0" 626, de 3 de agosto de 2018, passa o
vigorar com a seguinte redagio:

"Art 1% Em cada stein serde dineributday 41205 (guarersn ¢ um aul ducennn ¢
cuca) prdmiox, semdn T2 dextinades exclusivamente para entidades de dirvito privado xem fina
urrasivos ¢ ox vtros 40103 vxcloiammente para pexsoat fisicas ¢ covdomdnion edificios

1 < o prémmios para entidodes derde wx seguintes valores:

a b 2 (s ) dde RS 100.000,00 (vom mel reals )

b} 100 (ceanh de RS 10.(000,00 (dez il reais)

o) 1000 (i) e RS 1.ONLOD (il reciv)

1« ox préaos paea pexsoas fivioas ¢ condominios adifiouss terdo ox seguiraes welives.

a) d tum) de RS 1000000 (s ailide Se rears ),

b 2 ¢diois) de RS 200,000,060 (duzentos mil reais )y
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&) 1K) (eere) die RS 100KK,00 (s wdl reatn);

o) SO0 (qucsreratx wul) e RS 10,00 (des reish

§ 1" Na hipirese de, em determinado sormvin. a guantidade de billvetes concorrenres ser
ffensor a quarndade de privmos, havert redwgde, na e proporgde, de quortidde de prémsos
@ xev divrifnida, elinimando-se, iniclalmeste, ox de menov valor,

§ 2* Ov valores dox prdmios de que tram exte wrrige wh Hgoidos, ) desoonnade o
jnpasto de renda incidente ™

Art. 3% O item 7 ¢ o subitemn 7.1 do Anexo Unico - Regulamento do Sorteio
“Nota Parund”, da Resolisgio SEFA N 626, de 3 de agosto de 2015, passam a vigoriar oom it

segumte redagico:

“7. No mesmo periodo, fard juy a hithetes adicionals o cada RE 200,00 { dusentos revis)
vt Documeereton Fisouis Eletrimicos reyintradion ne SEFA, incluido o valiv da primeira agquesicde. oe
wonrd come ax couficiles extabeleciday we Lok n® IRJSI, de 2015, v em s regaalamwe g o,

o} o corsumiddor:

& e enridade,

¢ ) a entidhade, ma doagdo recebida de wecesron

7.1 Para efeito de defimigdo do quunnidade de ilivetes elerrdnicas adiciomaiy:

a) werde womadex ox valorey constantes dos documentos fisoarr hibers devidononie
regintradon mo Soteasa da "Nova Paramd” com adlcato de erddioe hemalogadn, seado qoe w0 valor de
coda documenso fiscnd ficard Dmisndo a RETGARNLN (dez il reads);

b} o wimero de Withetes adicionris corresponderd 4 parte imtvira die guociente enire o
snalivie @ gue se wefere a alinew “a” do webitesn 7.4, e RS 200000 (ducensox rewis). dexprrzimdo-se
a purrte mdie sateir dessa divisde. .

Art. 4% Esta Resolugio entra em vigor na data de sua peblicagio, produzindo
efeiios a partir de:

1+ 1% de janesro de 2020, em relagio & alieragio da alinea “b™ do inciso U do
capul do art. 1% da Resolugio SEFA 0”626, de 3 de agosto de 2015, prevista no art. 1% desta
Resolucio;

11 - 1" de novembro de 2019, em relagdo as demaus alteraghes.

Secretuna de Estado da Fazenda, 29 de outubro de 2019

RENE DE OLIVEIRA GARCIA JUNIOR
SECRETARIO DE ESTADO DA FAZENDA
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Anexo lll — Ata do Septuagésimo Quinto Sorteio
Ata de Sorteio e
Nota Parana GOVERNO
ioe2

Aufor Data Hora Inicio Hora Fim

Iaana Siuzana Dport 0ara2021 03:53n0 100300

[ Objefivo__

Soreio m° 75

Local | 2 Delagacia da Recata Estadual de Marnga, Av. Prudents de Moras, 211, Mainga, PR

| Convidados = =

Nome Empresa/Oms0 Prasents (SN)
1433 Janors Quagia Gambin SEFACRE; Presidents 03 525530 S

Wara wazana Loon DEFAILTE, CECElai0 03 Lessa0 5

SINIRO SoUZa NED M2 s AUGHONES INKIEpandentes Sis S

Marcio Costa Tacnioo d3 Caisoar S

[Pauts
- Sonelo Not3 Parana n® 75
AS8UNtoS GISCUTIN0s

O presidente d3 525550 presentou 0 envelope [Acrado, Contendo 0 NOtEbook & O APIC3IVD UBTZado No
sonsbeaata

2. Verificag®o da auditorfa
O 3uditor incepancente verficou que 0 13078 00 envelops de Seguranca NP 14513385 ndo estava violado @
abriu 0 envelope.

3. Procadimentos de sortslo

O presigents d3 525530 T2Ir0U 0 NOLEDOOK 00 ENVEIODE N3 PrEsenga 0o audlior independents. O Técnico
ga Celepar Inseru © DVD do software do sonsio e alizou 3 datahord do sistema, 0022020 s
05:53:00 Printou 3 3. N3 sequéncia demonstrou que o HD do notebook 62 vazio e printou 3 =213,

Fol vaificato o cOdigo hash 0o soMware 0o soreio deservoNvido psio 1PT. O SOMWare gefou 0 coTigo
hasht 515613802040520035616003a30 1058 1. Fol geraco o pant 63 t2la o2ste 0odigo hash.

Fol Iniciaco 0 software do sorteio.

Iniciou-52 0 procedmento o2 entada oe dados o SoMWare o2 geragdo dos premiados:

« Auditona - Mazars Audiiorss Indpendantes; CNPJ 07.325.640001-38
Siniro Solza Neto; COF 032.805.263-51.

1° responegvel — Marts Jandira Quagha Gambinl, CPF 804 326 275-51
NOmem do sortedo: 75 J Data do Dlano Oficial: 290172020
NImero de bihetes: 17.637.152 / NOmero de pramios: 40.103
Lotesia: S536 ! Semente: 9316529672060223
« 2°responsdvel — Mara Suzana Lipor, CFF £17.711.473-20

NOmeso do sonsio: 73 / Data do Diano Ofica 2301/2020

NOmesD de bilhetes: 17.637.152 / NOmero de prémios: £2 103

Lotesia: 5535 f Semente: 3316629573060233

0 técrico 03 Celepar. Mario Costa, deu Nicko 20 Sorteio.

REalzado 0 procedmentd de 0ragio 00 bilhetes pramiadas, Tof QErado o arquivo (Ipt) com segquinte codigo
hasic 19EB4AE3CI2B17613462F AAETI2TFESC (arquivo “Sortalo_075.{pf7). Foi 5ahvo © pent d3 tela dests

00aigo hash,
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Ata de Sorteio e
Nota Parana GOVERNO

mmwsmmumuwm(m)eumwww(M)m
pen anves. Uma oopla fol entregue 30 audnor Indepencents & oulra 30 secretano da 525550

4. Resultado do sortsio
Fol exbida 3 te63 com 06 primsins bihetes premiados.

© pen drive com 3 copia do ArqUIVD Goe behetes premiacos fol Inserido num computador. Este amuivo %l
copiato Par3 0 COMPARAOOS € 12t O UDIO3C Para 3 rotna 02 355003030 com 0 CPF (05 Gannacons.

mmammmmommMegmommm
006 40 103 binetes contemplados. Destacamos a3l 06 005 pAMEIDs prémios:

1 * Prémio — R$ 1.000.000.00 - Bihate n° 15145467 para 0 CPFICNPJ 357 344 843-34

2 ° Prémio — R$ 200.000,00 — Sihets n°® 5170656 para 0 CPFICNPJ 485.002.963-00

3 * Prémio — R$ 200.000,00 — Sihete n® 500633 para 0 CPF/CNPJ 313.343 18872

5 Anohqio do hash do resultado do sortalo 8 assinatura

Realzada 3 3ssociagdo dos bilhetes premiades com o CPF dos ganhadores, fol gerado 0 seguine codigo
hash S2ECBEISIEBL4ALDEESIBAS14S405E84 do respectivo arguivo
(Sortelo_75_CPF_x_Binets_x_Premio.t).

Fol comfirmado o amguvo de DiMetes gerados (Someio_75_CPF x Bihetz.Df) com seu oodigo hash
TEESCEAFSE2DABSCIBTIB0LFIE2A9F4D. Conferido com © cOdIgo registrado na Resolugo n® 342021,
pubilcao no Diaro Cficial do Estado do Parana em ZU1 172021 - EdIG30 n* 10862

Apmwm?SmxmmmammmaaMemmom
ngepancente.

Fol gerada um3 copia 00 SOMWare 00 SOMElo, CoNTenao o Nash 00 ADEC3NVO & Iacrada com o orginal no
MESMO SMVEI0DE 02 SSqUIanNGa.

© notebook € a5 DVDS foram I3Crados No eMVEIope O SEgUFANGa ° 14315390 O envelope fol assado
por Mana Jandira Quagls Gambni (SEFAICRE), Mara Suzana Upor! (SEFA/CRE) & Sivino Souz3 Neto

(Mazars Auditores Indapendentes SIS)
oamemsegm;augmmmeeommmmm
Ingependente.

Foram geradas 2 (duas) vias desta AZa, 025Inadas 3 SEFA e 3 empresa de auditona.

. Encerramento da sess30
AS 10030 eNcamou-5E 3 525530 abara 30 pubico.

Rasinaturas

Assinatura do Prasidents da sessdo Marta Jandira Quaglla Gaminl
[Assinatura do Sacretario da sessdo Marla Suzana Upor
Pmammmm Sivino Souza Nsto
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8.3 Anexo IV - Ata do Septuagésimo Sétimo Sorteio

E TA Ata de Sorteio e
' Nota Parana GOVERNO @
o8l
Autor Data Hora Inicio Hora FAim
"Mana Suzana Lpon 06032021 03:53n 1on30n
[ Objetivo
Sorteo n° 77
Local [ = Delegacia 03 Recata E5i30ual O Mannga, Av. PTUGSNiE 02 MOras, 211, Maninga, PR |
Conviaados
[ Noms EmpresaOmao Progents (SN |
Mara Suzana Jpon SEFAICRE, Presdenis 03 525530 S
062 Faima 006 S ios §EFI'CF.EE SECTELaI0 03 He5530 ]
SINING SoUZa NED MaZars AUGTOree INJEpendentes SIS 5
Marcio Cests Teonco ds Cssoar S
[Pauta
~Soneio No@ Parana e 77
AssUntos GlsCuUlioos
. Absriura da 838850
O presidents da 525530 Jpresentou 0 envelope Iacrado, contendo o notebook & o apilcativo Ltikzade no
sonsbeaata
2. Varificag3o da auditoria
O 3udior Noependents verificou que 0 1acre 00 2nvelope 08 SSgUIENGa N 14513350 ndo estava violado @
abeiu 0 envalope.

3. Procadimentos de sortsio

O presigente da $25530 rEtrou 0 Notebook 00 ENVEIODE N3 prE6ENga d0 auditor independente. O Técnico
03 Celepr Inseriu © DVD do sofware 00 soreld e Juailzou 3 datahora do sistema, 08'03/2020 &
05°53°00 Printou 3 t4a. Na s2quenca demonsirou gue o HD do notebook 2513 vazio & printou 3 2ia.

Fol vertficaao 0 codigo hash 00 sofware 0o sorislo desenvoivide pelo 1PT. O sofware gerou 0 coaigo
hasit 8155138d2c40520095618cc3asb 156 1. Foi gerado o print 03 tela deste cadige hash.

Fol Iniciaco o software do sonsio.

Inicou-2 0 procedmento de enTada 0e dad0s NO SOMWEre 02 geragio 005 premiacos:

«  Audipns - Mazars Augliorse Ingependentee; CNPJ 07.328.8£40/0001-38
Sivino Sowza Neto; CPF 032.805.263-51,

1° rasponegvel — Mana Suzana Lipor. CPF 617.711.479-20
NOmer do sorteia: 77 / Data do Olario Onclal: 01032021
NOmem de bihates: 17.263.209 / NOmerD o2 pramios: 40,042
Loterta 5544/ Semente: 2200342834403544
» 2°respOnsavel - ROGa Faoima dos Santos; CPF 809.331.432-15

NOMEso 0o sonelo: 77 7 Data do Diano Ofica 01032021

NOmeso de bihetes: 17.953.203  NOmero de prémios: 20042

Lotena: 5542 / Semente: 2202342584433542

0 12cnico da Cefepar, Marvio Coeta, 0eu INiclo 30 Soe0.
Realzado 0 procedmento de g2ragdo dos bilhetas pramiados, fof gerado o arguivo (.Ipt) com seguinte codigo

hash 75406SDEBSFCEBFACTS12C03 18803741 (arquivo *Sovtelo_077.00¢). Fol 530 0 pnt 3 tela ceste
00igo Nash.
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Ara de Sorteio N
Nota Parana GOVERNO W

_memmmmmmswﬁmm)eoeseummmluﬁ)m

pen anves. Uma copla fol emregue 30 sudiion independents & outra

4. Reaultado do sortsio
Fol exbida 3 tia com 08 primeros oihetes premiados.

O pen drive com 3 cOpia 60 anquivo dos binetes pramiados fol Inserkio num computador. Este arquivo ol
cOPIatD P3ra O COMPLEATOr & 1o © LUDIoad Para 3 fotina o2 3650C3¢50 Com 0 CPF 005 gannadores.

Fol execuiada 3 rotina 02 3550Ci3ga0 com o CPF 005 gannadores € gravado 0 arquivo com joemitcacdo
006 40.042 bahetee contemplados. Destacamos abaluo 06 GanNacorss 005 PIMEiDs prémics:

1 ® Prémio — R$ 1.000.000,00 — Bihate n° 1825154 para 0 CPF/ICNPJ 445.150.451-58

2 * Prémio — R$ 200.000,00 — Siihete n® 1883079 para 0 CPF/CNPJ £39.049.265-34

S. Anotag30 do hash do resultado do eortslo @ assinatura

Fe3izada 3 35s00ag30 dos bilmetes premiados com o CPF dos ganhadorss, 1ol gErado o saguinte coalgo
nash E7245D6563417S05D3113DF4DS1141D1 0o respectivo amuivo
[Sorelo_77_CPF_x_Bihete_x_Pramio.b).

Fol cofirmado 0 amuivo de bihetes gerados (Sorfeio 77_CPF ¥ Binefs.Df) com seu codigo hash
87B02083058998595A24FEEDSODI2D4F. Condarido com 0 cOalgo regisiado na Resolugdo n® 1832021,
putiicaco no Diarto Oficlal do Estado do Parana em 01032021 - EdigSo n* 10,883

A pasta 00 SOME0 77 COM 06 IMUIVDE ol gravada no pen anve da 3udiiona € entrague para © audiior
Inospanteme.

Fol gerada Uma copla 40 SOMWare 00 sorieio, CoNian o Nash 00 apICaive & Iacrada com o orgnal no
MEEM0 ENVEIODE 0 SSQUIaNCa.
0O notebock & 05 DVDS foram |3C73006 N0 SMVECDE 08 5EQUIENGA N° 14515388, O envelops for assinado

por M3 Suzana Lpor (SEFAICRE), Rosa Falima dos Sanios (SEFAICRE) e SIMVino Souza Neto (Mazars
Audtores Indepenaeniss S/S).

O envelope de sequianga %l QUAMGIdo No COTe & O procedmento acompanhado pela audkona
Ingependente.

Foram geradas 2 (duas) vias desla ALa, destinadas 3 SEFA € 2 empresa de auditona,

6. Encerramento da eses30
As 10030 encamoukse 3 526530 aberta 30 pubico.

[E=einaturss
~gsinatura do Presidents da seeslo Maria Suzana Lipon
Assinatura do Secretario da sess3o Rosa Fatima dos Santos

rt“liﬁmam

Siivino Souza Nsto
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8.4 Anexo V - Sorteio da Loteria Federal 5544

. ab e
PREMIOS PRINCIPAIS P lO'er'ﬂs

3 1 2 2 2 SORTEIO REALIZADO
EM SAO PAULO / SP

PREMIO RS 500.000,00 W Plano de Sorteio N° 638

1 3428 Extracédo n° 5544

8 DE MARCO DE 2021, SABADO

XTRAGAO

PREMIO RS 27.000,00 W

B C pagamentoc dos prémios sera efetuade ate 80 dias a partir da data do
sorteio.
W Oz resultados consideram fodos o5 cases de acumulagdo de prémios. O

bilhete devera ser pago pelo prémic de valor mais elevado.
B Vocé pode receber seus prémics de até RE 1.903,08 nas Casas Lotéricas

& acima deste valor na Aggeéncia da Caica mais perio de vocé.

PREMIO RS 2400000 |

EXTRACKD Mo DATA LOCAL DO SORTEIO
(Sujeito a alteragdes)

43844 55435 i0/03/2021 SAO0 PAULO/SP

5546 13/03/2021 SA0 PAULO/SP

MAIS DE 18.100 PREMIOS NESTA E

1 sé

500 MIL

=
N
=
1]
=)
(=]
-l
=
w
=]
w
.
-
[
w
=
(@)
|

"~ PREMIO RS 19.000,00

44721

¥ PREMIO RS 18.329,00 \I

E
]
13
o
g
E
2
E
g

P

Fonte: http://loterias.caixa.gov.br/wps/portal/loterias/landing/federal
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exo VI — Resolugdo N° 1277/2020 — Publica¢gdo do Hash dos Bilhetes

PARANA @

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 1277/2020

Pubiicada no DOE 10820 de 27.11.2020

Disponibiliza a consulta aos bilhetes eletronicos gerados ao
consumidor para fins de sua participacao no sorteio de premios no
ambito do Programa de Estimulo a Cidadania Fiscal do Estado do
Parana.

O SECRETARIO DE ESTADO DA FAZENDA. com fundamento no inciso
XIV do art. 45 da Lei n® 8.845, de 3 de junho de 1987, e considerando as disposi¢cdes
contidas na Lei 18.451, de 6 de abril de 2015, no Decreto 2.069, de 3 de agosto de 2015, no
Regulamento do sorteio “Nota Parand™ anexo a Resolucao SEFA 626, de 3 de agosto de
2015, Protocolo n® 17.117.218-7,

RESOLVE

Art. 1.” Ficam disponibilizados no portal Nota Parand, endereco eletrénico
www.notaparana.pr.gov.br, os nimeros dos bilhetes eletrénicos gerados para consumidores
e entidades sociais, para fins de participacdo nos sorteios do Programa de Estimulo a
Cidadania Fiscal do Estado do Parana.

Art. 2. Com o objetivo de assegurar a integridade do arquivo eletrénico que
contém a relacio de todos os nimeros dos bilhetes e seus respectivos titulares foi gerado,
para fins de sua identificacdo e autenticacdo, a seguinte chave tinica de codificacao digital —
“hash code”, obtida com a aplicac@o do algoritmo MD5 — “Message Digest Algorithm 57, de
dominio publico:

I) Sorteio 70: 43FA6BA9FF47C439F9AGES8FOF2B25B82.
1) Sorteio 71: 78ESC8AFSE2DAB6C9B798D4F962A9F4D.

Art. 3." Esta Resolugao entra em vigor na data da sua publicac@o.

Curitiba, em 25 de novembro de 2020.

René de Oliveira Garcia Junior
Secretdrio de Estado da Fazenda
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PARANA @

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

RESOLUCAO SEFA N° 1188/2020

Publicado no DOE 10812 de 17.11.2020

Anexo VIl — Resolucdo SEFA N° 1188/2020 — Cronograma dos sorteios

Altera a Resolugdo SEFA n° 1.007/2020, que dispée sobre o cronograma
dos sorteios de prémios no ambito do Programa de Estmulo a

Cidadania Fiscal do Estado do Parana.

O SECRETARIO DE ESTADO DA FAZENDA, com fundamento no inciso 11T do
caput do art. 27 da Lei n® 19.848, de 3 de maio de 2019, no inciso XV do caput do art. 5° do Anexo I
da Resolucdo SEFA n° 1.132, de 28 de julho de 2017, e considerando as disposicoes contidas na Lei
n° 18.451, de 6 de abril de 2015, e considerando o 16.829.857-9,

RESOLVE:

Art. 1.” Ficam introduzidas as seguintes alteracdes na Resolucdo SEFA n° 1.007, de 05
de outubro de 2020:

I— os itens 70 a 108 do Anexo Unico passam a vigorar com a seguinte redago:

“

Data limite

- Data da ex-
para S tracio da
manifesta- | Data limite L 5 et
23 : oteria Fe- Data limite
Documen- cao de para divul- -
s = X deral que Data da | para publi-
N do Sorteio tos Fiscais | concordén- | gaciio dos servira de | realizacio | cacao do
abrangidos cia ou bilhetes aos b d toi ltad
pelo sorteio | de desis- | participan- et e B pbanstanslll B i
taricia do fos apuracio do sorteio
consumi- dos con-
s templados
772 i?::::g ago/20 | 20/11/2020 | 08/12/2020 | 09/12/2020 | 10/12/2020 | 15/12/2020
7723 ‘Z‘:;‘:::(f set20 | 20/12/2020 | 08/01/2021 | 09/01/2021 | 11/01/2021 | 15/01/2021
Tioenddade | ow20 | 2010172021 | 05/02/2021 | 060212021 | 08/02/2021 | 15/02/2021
76 - entidade
77 - cidaddo nov/20 20/02/2021 | 05/03/2021 | 06/03/2021 | 08/03/2021 | 15/03/2021
78 — turismo
79 - entidade
80 - cidadao dez/20 20/03/2021 | 06/04/2021 | 07/04/2021 | 08/04/2021 | 15/04/2021
81 — turismo
82 - entidade
83 - cidadao jan/21 20/04/2021 | 07/05/2021 | 08/05/2021 | 11/05/2021 | 15/05/2021
84 — turismo
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PARANA @

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

Data limite

Data da ex-
pas tracao da
manifesta- | Data limite : A
3 3 Loteria Fe- Data limite
Documen- cao de para divul-

deral que Data da | para publi-
servira de | realizacdo | cacao do
base para a | do sorteio | resultado

tos Fiscais | concordian-| gacdo dos
abrangidos cia ou bilhetes aos
pelo sorteio | de desis- | participan-

N° do Sorteio

téndiado to apuracao do sorteio
2 dos con-
consumi- AN
dor P

85 - entidade
86 - cidaddo fev/21 20/05/2021 | 08/06/2021 | 09/06/2021 | 10/06/2021 | 15/06/2021
87 — turismo
88 - entidade
89 - cidadao mar/21 20/06/2021 | 06/07/2021 | 07/07/2021 | 08/07/2021 | 15/07/2021
90 — turismo
91 - entidade
92 - cidaddo abr/21 20/07/2021 | 06/08/2021 | 07/08/2021 | 09/08/2021 | 15/08/2021
93 — turismo

94 - entidade
95 — cidadido mai/21 20/08/2021 | 06/09/2021 | 08/09/2021 | 09/09/2021 | 15/09/2021
96 — turismo

97 - entidade
98 - cidadao jun/21 20/09/2021 | 05/10/2021 | 06/10/2021 | 07/10/2021 | 15/10/2021
99 — turismo

100 - entidade
101 - cidaddo jul/21 20/10/2021 | 05/11/2021 | 06/11/2021 | 08/11/2021 | 15/11/2021
102 — turismo

103 - entidade
104 - cidadao ago/21 20/11/2021 | 07/12/2021 | 08/12/2021 | 09/12/2021 | 15/12/2021
105 — turismo

106 - entidade
107 - cidadao set/21 20/12/2021 | 06/01/2022 | 08/01/2022 | 11/01/2022 | 15/01/2022
108 — turismo

Art. 2.” Fica revogada a Resolucdo SEFA n° 1007, de 5 de outubro de 2020.

Art. 3.” Esta Resolucdo entra em vigor na data de sua publicacdo.
Curitiba, 13 de novembro de 2020.

René de Oliveira Garcia Junior
Secretdrio de Estado da Fazenda
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