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A

RECEITA ESTADUAL DO PARANA ]
SECRETARIA DE ESTADO DA FAZENDA DO PARANA
CURITIBA - PR

RELATORIO DE AUDITORIA EXTERNA INDEPENDENTE
DOS SORTEIOS ELETRONICOS DO PROGRAMA NOTA PARANA
SORTEIOS 178, 179 e 180

Realizamos trabalho de auditoria do processo adotado pela Secretaria de Estado da
Fazenda do Parana para a realizagdo dos sorteios eletronicos no Programa Nota Parana,
conforme contrato n°® 1412-2021 de 10 de maio de 2021, com publicagado no Diario Oficial
do Estado do Parana, no dia 12 de maio de 2021 — protocolo SID n°® 17.087.742-0. Os
aspectos que julgamos relevantes estdo expostos neste relatério, que é estritamente
confidencial, podendo ser enviado exclusivamente a 6rgdos fiscalizadores, e tem como
finalidade a apresentacao dos resultados dos trabalhos ao destinatario, o que desautoriza
e torna ilegal, nos termos do Art. 410 do novo Cadigo de Processo Civil (CPC), seu uso
para qualquer outro fim.

Durante a avaliagdo nao foram identificados riscos que comprometessem a integridade
dos processos aplicados aos sorteios eletronicos de n°s 178, 179 e 180, do Programa
Nota Parana.

Os Sorteios foram realizados na sede da 92 Delegacia da Receita Estadual de Maringa,
situada na Avenida Prudente de Morais, 211, na cidade de Maringa — PR.

Apresentamos-lhes, a seguir, os resultados de nossos trabalhos para apreciagéo e uso
restrito de V.S%s., permanecendo a disposi¢cao para quaisquer esclarecimentos adicionais
julgados necessarios.

1. Objetivo da Auditoria:

Validar os processos de controle adotados para a realizacdo dos sorteios eletrénicos
do Programa Nota Parana, considerando, dentre outros aspectos, os listados abaixo:

Na prévia do Sorteio:

a) Inspecéo Prévia do Sistema e Procedimentos;
b) Verificagdo da infraestrutura do sistema (Hardwares);

c) Verificagdo da segurancga fisica e légica do ambiente de processamento de dados
(Softwares);

d) Verificagdo da geragao dos numeros de bilhetes;



Moreira Auditores
By your side

e) Acompanhamento da execugéo do processo de sorteios;

f) Execucéo dos testes nos controles;

g) Verificagao da efetividade dos controles e procedimentos;

h) Verificagdo da lacragao dos computadores e softwares avaliados.

Na data do Sorteio:

a) Verificar se os computadores e softwares nao foram violados apds a ultima utilizacao;
b) Verificar se a geragdo dos bilhetes eletronicos numerados;

)

)
c) Acompanhar a escolha dos voluntarios para digitagdo dos dados;
d) Divulgacao e inclusdo do numero de conhecimento publico do sistema;
)

e) Verificar se os numeros sorteados seguiram os padroes de processamento;
f) Validar os numeros contemplados com os respectivos prémios.

2. Legislacao e Normas de Referéncia.
Lei n°® 18.451 de 06 de abril de 2015.

Criagdo do Programa de Estimulo a Cidadania Fiscal do Estado do Parana e adogéo
de outras providéncias.

Decreto n° 2.069, de 03 de agosto de 2015.

Dispbe sobre o Programa de Estimulo a Cidadania Fiscal do Estado do Parana, de que
trata a Lei n° 18.451, de 6 de abril de 2015.

Resolugao SEFA n° 626, de 03 de agosto de 2015 e suas atualizagoes.

Institui sistema de sorteio de prémios no ambito do Programa de Estimulo a Cidadania
Fiscal do Estado do Parana.

Resolugao SEFA n° 1.278, de 11 de novembro de 2021 e suas atualizagoes.

Dispde sobre o cronograma de sorteios de prémios no ambito do Programa de Estimulo
a Cidadania Fiscal do Estado do Parana.

Além da legislagédo citada, utilizamos para a validagao dos aspectos de seguranca fisica
e légica do ambiente de processamento do sistema informatizado, as seguintes normas
de referéncia:
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ABNT NBR ISSO/IEC 27001 e 27002:2013.

Orienta como estabelecer, implementar e documentar um Sistema de Gestdo de
Segurancga da Informagado (SGSI) e apresenta controles de seguranga para serem
implementados de acordo com as necessidades de cada organizagao individualmente.

3. Descrigao do Sistema Informatizado e Ambiente de Controle:
Portal Nota Parana (notaparana.pr.gov.br).

Portal disponivel para a realizagdo do cadastro no Programa Nota Parana, aceite para
participar dos sorteios, acompanhamento das Notas Fiscais validas, saldo de créditos,
quantidades de bilhetes e premiacdes, quando for contemplado. O acesso é realizado
mediante usuario e senha individuais ou ainda através de certificado digital.

Receita PR.

O sistema informatizado desenvolvido pela Companhia de Tecnologia e Comunicagao
do Parana — CELEPAR, possui as funcionalidades de cadastro dos dados dos sorteios,
geragdo dos bilhetes para cada més de referéncia, distribuicdo dos mesmos aos
consumidores cadastrados e associacao dos bilhetes aos prémios apods a realizacao
do sorteio.

O sistema utiliza método seguro de acesso através de certificagao digital ou usuario e
senha individualizados. Os acessos sao gerenciados mediante cadastro de usuarios,
funcdes e perfis de acesso.

A aplicagao e banco de dados estdo hospedados em data center com requisitos de
seguranga fisica e légica que garante o funcionamento ininterrupto do sistema
informatizado. O ambiente esta classificado na categoria TIER-III pelo Uptime Institute.
Ambientes desta natureza possuem sistema auto sustentado e requisitos de 99,982%
de uptime (disponibilidade). A sala cofre € certificada pela ABNT de acordo com a NBR
15.247.

Adicionalmente verificamos procedimentos adequados para a realizagéo e guarda das
copias de seguranga. Uma cépia é mantida em fitoteca robotizada no data center e
outra é enviada para empresa externa especializada neste tipo de armazenamento de
midias.

Sistema de Sorteio.

O software de Sorteio Eletrédnico do Programa Nota Parana foi desenvolvido no Instituto
de Pesquisas Tecnoldgicas do Estado de Sdo Paulo (IPT), pela equipe técnica da
Secgao de Automacgéao, Governanga e Mobilidade Digital (SAGMD).

O software utiliza o algoritmo AES (Advanced Encryption Standard). A partir do mesmo
foi construido o gerador randémico AES, que gera numeros inteiros com distribuicao
uniforme, ou seja, ha igual probabilidade de qualquer valor ocorrer. O algoritmo utiliza
como semente, dezesseis digitos da extracdo da Loteria Federal.
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O sistema de Sorteio nao esta instalado em servidores conectados a rede ou internet.
No dia do sorteio o software € instalado no computador utilizado para a realizagao do
sorteio a partir de midia externa do tipo CD, onde é possivel fazer a verificacdo do hash
do codigo fonte para validar se houve qualquer alteragdo desde a gravagao da midia.

4. Auditoria dos Processos de Sorteio.

Nosso objetivo foi focado na verificagdo da sistematica adotada no tratamento das
informacdes, processos de apoio, sistema e ativos de processamento, com o propdsito
de validar a aderéncia aos requisitos do Programa Nota Parana e também aspectos de
seguranga da informacéo.

Do Programa.

O programa foi instituido pela Lei 18.451/2015 e é um Programa de Estimulo a
Cidadania Fiscal do Estado do Parana, cujo objetivo incentivar o adquirente de
mercadorias, bens e servigos de transporte interestadual a exigir do fornecedor a
entrega de documento fiscal habil.

Os adquirentes dos servigos e mercadorias supracitados que aderirem ao programa
tem direito a participar de sorteios mensais, cujas regras sao estabelecidas pela
Resolugao SEFA n° 626/2015.

4.1. Sorteio 178 — Nota Parana - Entidades Sociais.

Segundo o inciso IV do Art. 4° da Lei 18.451/2015, nas hip6teses em que o
Documento Fiscal Eletrénico n&o indicar o nome do consumidor, permitir, segundo
regulamento estabelecido pela Secretaria da Fazenda, que sejam indicadas, como
favorecidas pelo crédito previsto no art. 2° desta Lei, entidades estabelecidas no
Estado do Parana, desde que, ndo tenham fins lucrativos e atuem nas areas de
assisténcia social, saude, cultural ou desportiva, e defesa e protegao animal.

Requisitos para participagao:

Conforme Resolucdo SEFA 626/2015, para participar dos sorteios € necessario
que a entidade:

— Seja consumidora final, identificada em documento fiscal eletrénico;

— Tenha sido indicada como favorecida pelo crédito previsto no art. 2° da Lei n°
18.451, de 2015, no caso de o documento fiscal eletrébnico ndo indicar o
consumidor, desde que a regiao fiscal da entidade seja a mesma do emitente
do documento fiscal;

— Esteja cadastrada no Programa “Nota Paran@”, através do endereco eletrénico
www.notaparana.pr.gv.br;
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— Tenha manifestado concordancia com os termos do Regulamento, inclusive
autorizando, para fins de divulgacédo da promog&o, sem quaisquer dnus para a
SEFA, aindicacido da Razao Social, Nome Fantasia, CNPJ, enderec¢o, nome do
representante, utilizagdo de imagem e voz, e o valor dos bilhetes eletronicos;

— Faca jus a bilhetes eletronicos.

Prémios:

Neste sorteio serao distribuidos prémios nos seguintes valores:
— 40 (quarenta) prémios de R$ 5.000,00 (cinco mil reais);

— 20.000 (vinte mil) prémios de R$ 100,00 (cem reais).

Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes
ser inferior a quantidade de prémios, havera reducdo, na mesma propor¢ao, da
quantidade de prémios a ser distribuida, eliminando-se, inicialmente, os de menor
valor.

Os valores dos prémios sao liquidos, ja descontado o imposto de renda incidente.
Distribuicao de bilhetes.

A primeira aquisicado de mercadoria, bem ou servigo pela entidade, ou a doacao
recebida de terceiros, no periodo de validade de cada sorteio, independentemente
de seu valor, gerara um bilhete eletrdbnico numerado.

No mesmo periodo o consumidor faréa jus a bilhetes adicionais a cada R$ 200,00
(duzentos reais), incluindo o valor da primeira aquisigdo. Assim como a cada R$
100,00 (cem reais) nas aquisi¢cbes realizadas em fornecedores classificados na
atividade econémica preponderante de comércio varejista de combustiveis para
veiculos automotores, codigo 4731-8/00 da Classificagao Nacional de Atividades
Econbémicas — CNAE e comércio varejista de gas liquefeito de petroleo (GLP),
cbdigo 4784-9/00 da Classificagado Nacional de Atividades Econémicas - CNAE.

Serao somados os valores constantes dos documentos fiscais habeis devidamente
registrados no Sistema da "Nota Parana" com calculo de crédito homologado,
sendo que o valor de cada documento fiscal ficara limitado a R$10.000,00 (dez mil
reais).

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre
o somatdrio dos documentos fiscais habeis e com crédito homologado,
desprezando-se a parte ndo inteira dessa divisao.
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Somente serdo considerados, para efeitos de geragao de bilhetes, os documentos
fiscais eletrénicos que atendam as condigdes previstas na Lei n. 18.451, de 6 de
abril de 2015, e na sua regulamentacao e que estejam registrados no Sistema da
"Nota Parana” com calculo de crédito homologado.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Validacoes realizadas.

Abaixo sao apresentadas as principais validagdes, seus resultados e em anexo,
as respectivas evidéncias.

Antes do sorteio:

Teste Realizado

Parecer

Evidéncia

Validagéo dos dados do
sorteio cadastrados no
sistema Nota Parana.

Conforme

Foram validados os dados cadastrados no
sistema referente ao sorteio, tais como, datas,
quantitativo e valores de prémios e nao foram
identificadas inconsisténcias.

A geragao dos bilhetes ocorreu no dia
21/12/2023, sendo publicados no Diario Oficial
do Estado no dia 04/01/2024 pela Resolugéo
SEFA n° 1367/2023.

Més de referéncia das notas fiscais que
participam do sorteio: setembro/2023.

Bilhetes gerados: 7.032.651
Participantes: 1.392

Sorteio
178\Cadastro_Dados_do_Sorteio 178
-pdf

Dados
Gerais\Dou_Publicacao_Bilhetes Sort
eio 178 179 180.pdf

Verificagdo do hash dos
arquivos de bilhetes
gerados.

Arquivos:

Sorteio_178 CPF_x_Bil
hete
Sorteio_178_CPF_x_Sal
do

Conforme

Calculamos o hash, tipo MD5, para verificar a
integridade dos arquivos resultantes da geragéo
dos bilhetes através do sistema Nota Parana. O
resultado apontou a equivaléncia do hash de
origem com o calculado.

Sorteio_178_CPF_x_Bilhete - hash:
894FCF2343132E23B3C437EC48701C62

Sorteio_178_CPF_x_Saldo - hash:
978497C3A2F9EODF057BE1BOESADB9BY9

Sorteio
178\Hash_Arquivos_Sorteio 178.pdf

Verificagéo se todos os
documentos fiscais que
originaram bilhetes, sao
do més de referéncia
para participar do
sorteio.

Arquivo: -
Sorteio_178_CPF_x_Do
cumentoFiscalValido

Conforme

Todos os documentos fiscais base para a
geragao de bilhetes foram emitidos no més de
setembro/2023.

Sorteio
178\Validacao Data_Participacao_17
8.pdf

Validar se ha
documentos fiscais com
valor individual maior
que R$ 10.000,00,
segundo a regra de
limitag&o do valor
maximo por nota fiscal
participante.

Arquivo:
Sorteio_178_CPF_x_Do
cumentoFiscalValido

Conforme
Nao foram identificados documentos fiscais com
valor individual maior que R$ 10.000,00.

Sorteio
178\Validacao _NF_Maior_10.000 178
-pdf
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Teste Realizado

Parecer

Evidéncia

Validagao do intervalo
dos numeros e da
quantidade total de
bilhetes gerados.
Arquivos:

Sorteio_178 CPF_x_Bil
hete

Conforme

Realizamos a validagao do numero inicial e final
dos bilhetes, sendo o numero inicial = 1 e final =
7.032.651, conferindo com o total de bilhetes
gerados.

Sorteio
178\Validacao_Bilheteslnicial Final e

QtdeTotal 178.pdf

Validagao se ha
ndmeros de bilhetes
duplicados.

Arquivo:
Sorteio_178_CPF_x_BiIl
hete

Conforme
Nao foram identificados numeros de bilhetes
duplicados.

Sorteio
178\Validacao Bilhetes Duplicados 1
78.pdf

Verificar a existéncia de
numeros de CNPJ
duplicados.

Arquivo:

Sorteio_178 CPF_x_Sal
do

Conforme
Nao foram identificados niumeros de CNPJ
duplicados.

Sorteio
178\Validacao_CNPJ Duplicados_17
8.pdf

Validar se foi gerado um
bilhete na primeira
aquisi¢cdo de mercadoria
independente do valor.
Sorteio_178_CPF_x_Sal
do

Conforme

Verificamos que os CNPJ com apenas uma nota
fiscal valida independentemente do valor, tem
pelo menos um bilhete atribuido.

Sorteio
178\Validacao_Uma_NF Valida 178.
pdf

Validar se foi gerado
apenas um bilhete para
CNPJ com menos de
duzentos reais em
compras.

Arquivo:
Sorteio_178_CPF_x_Sal
do

Conforme

Para os CNPJ cujas compras tem valor menor
que duzentos reais, foi atribuido apenas um
bilhete.

Sorteio
178\Validacao Valor_Menor 200 Um
Bilhete 178.pdf

Realizar a contagem dos
bilhetes por CPF e
confrontar com o
totalizador por CPF.
Arquivos:
Sorteio_178_CPF_x_BiIl
hete
Sorteio_178_CPF_x_Sal
do.

Conforme

Realizamos a contagem dos bilhetes numerados
individualmente para cada CNPJ e
confrontamos com o arquivo que possui o total
de bilhetes por CNPJ e todos os resultados
foram satisfatoérios.

Sorteio
178\Comparacao_Quantidade Bilhete
s_178.pdf

Verificar se a soma de
todos os valores
individuais dos
documentos fiscais
validos coincide com o
saldo por CNPJ.
Arquivos:
Sorteio_178_CPF_x_Do
cumentoFiscalValido
Sorteio_178_CPF_x_Sal
do

Conforme

Realizamos a totalizagdo dos valores individuais
dos documentos validos e conciliamos com o
arquivo Sorteio_178 CPF_x_Saldo e nao foram
identificadas inconsisténcias.

Sorteio
178\Validacao_Soma_TotalNF_por CI
iente 178.pdf

Realizar o calculo do
ndmero de bilhetes com
base na regra de
distribuicao de bilhetes
do Programa Nota
Parana.

Conforme

Com base no arquivo resultante do item anterior
(soma dos totais individuais dos documentos
fiscais validos), realizamos o calculo da
quantidade de bilhetes por CNPJ e comparamos
com o arquivo original
Sorteio_178_CPF_x_Saldo para verificar a
integridade do resultado.

Nao foram identificadas inconsisténcias.

Sorteio
178\Verificacao_QtdeBilhetes Calcula
dos 178.pdf

Acompanhamento e
validagéo dos testes
realizados pela SEFA-
PR.

A SEFA-PR realizou uma bateria de testes no
banco de dados do sistema com o objetivo de
verificar a integridade e garantir que as regras
do Programa Nota Parana foram cumpridas.

Sorteio
178\Testes Sorteio 178 Entidade.xls
X
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Teste Realizado

Parecer

Evidéncia

Acompanhamos os testes e os mesmos
cumpriram o objetivo e nédo foram identificadas
inconsisténcias.

Listamos abaixo os testes e em anexo sédo
apresentadas as respectivas evidéncias:

1.

10.

1.

12.

13.

14.

Somente os cidadaos que aceitaram os
termos do regulamento do sorteio até a data
limite recebem bilhetes para o sorteio;
Cidadaos bloqueados néo podem receber
bilhetes para o sorteio;

Todas as entidades sociais com pelo menos
1 documento fiscal valido para o programa
deverao ter ao menos 1 bilhete para o
sorteio;

Cada cidadao participante do sorteio deve
ganhar 1 bilhete a cada R$ 200,00 em
compras (documentos fiscais validos para o
programa) no més de referéncia + 1;

Lista diferengas entre a soma das notas
validas e a soma calculada pelo sistema;
Notas bloqueadas preventivamente geram
bilhetes, porém os bilhetes devem estar
marcados para que o prémio seja
bloqueado preventivamente;

Notas com valores acima do limite ndo
podem ser somadas para distribuicdo dos
bilhetes;

Cidadaos participantes, porém, sem
documentos fiscais em seu CPF ndo devem
ter nenhum bilhete de sorteio;

Quantidade de bilhetes da tabela sorteio
deve ser igual a quantidade de registros da
tabela sorteio bilhete ou sorteio bilhete
numerado;

Bilhetes devem ter um intervalo de 1 até a
quantidade total de bilhetes e ndo deve ter
falhas no intervalo;

Nao podem existir bilhetes com nimero
duplicado;

Cidadaos com apenas 1 bilhete devem
possuir menos que 200 reais em compras
validas;

Cidadaos com menos de 200 reais em
compras devem ter 1 bilhete;

Identificar divergéncias na comparagao da
quantidade de bilhetes registrados na tabela
NFPR.TB_NFPRSORTEIOSALDO com o
calculo da quantidade de bilhetes,
considerando o limitador de valor para
documentos fiscais eletrénicos de R$
10.000,00.
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Teste Realizado

Parecer

Evidéncia

Validagéo do armario para guarda
dos equipamentos notebook,
pendrive e cartao de memoéria
utilizados para o sorteio. Verificar se
ha computador de contingéncia.

Conforme

Verificamos que o armario que armazena o
notebook, pendrive e cartdo de memoria utilizados
para a realizagéo do sorteio € mantido fechado e
que somente uma pessoa tem a chave de acesso
ao ambiente.

Constatamos a existéncia de um notebook de
contingéncia (patrimdénio  100.001.462.589) para
o caso de ocorrer qualquer problema no
equipamento principal.

Dados
Gerais\Armario_Guarda N

otebook.pdf

Dados
Gerais\Equipamento
de_Contingencia.pdf

Validagao da integridade do lacre
do envelope de guarda do
computador e midias, desde o
ultimo sorteio.

Conforme

Realizamos a validagao do lacre existente no
envelope e ndo havia indicios de violagdo desde a
ultima utilizagéo e registro na ata do sorteio
anterior.

Lacre existente n°: 13368461

Dados
Gerais\Lacre Existente 1

3368461.pdf

Acompanhar a ligagéo do
computador e validagao dos dados.

Conforme

O computador foi iniciado pelo técnico da SEFA
apods a insergdo da midia contendo o sistema e

em seguida foram atualizadas a data e horario.

Sorteio

178\Dados Realizacao_S
orteio no_Sistema_178.pd
f

Verificar se ha dados no disco do
computador ou algum software que
possa influenciar no resultado do
sorteio.

Conforme

Verificamos que ndo havia dados no disco local
nem softwares que nao tivessem vinculo com o
sorteio.

Também constatamos que o equipamento estava
desconectado de qualquer rede, tanto cabeada,
quanto sem fio.

Sorteio

178\Dados Realizacao_S
orteio_no_Sistema_178.pd
f

Confirmar o Hash do sistema de
sorteio.

Conforme

Foi gerado o hash do sistema de sorteio e o
mesmo esta integro, evidenciando que ndo houve
qualquer alteragdo no sistema.

Hash: E156138D2C4D620B956F8CC3AEB1C561

Sorteio

178\Dados Realizacao_S
orteio_no_Sistema_178.pd
f

Validagéo dos dados preenchidos
no sistema de sorteio.

Dados do auditor, do primeiro e
segundo responsaveis e sementes
bases para o sorteio, segundo os
numeros da Loteria Federal.

Conforme

Validamos os dados preenchidos e ndo foram
identificadas inconsisténcias.

Auditoria — Jean Felipe Mizuno Tironi

1° Responsavel — Marta Jandira Quaglia Gambini
2° Responsavel — Nathan Michel Martins de Souza
Bilhetes Gerados: 7.032.651

Quantidade de Prémios: 20040

Data DOU: 04/01/2024

Concurso da Loteria Federal: n° 5831

Data da Loteria Federal: 10/01/2024

Numeros da Loteria Federal utilizados como
sementes para o sorteio:

1° Prémio — 051528

2° Prémio — 020321

3° Prémio — 007592

4° Prémio — 035960

Semente: 1528032175925960

Dados preenchidos no
sistema para a realizagao
do sorteio:

Sorteio

178\Dados Realizacao_S
orteio_no_Sistema_178.pd
f

Dados
Gerais\Resultado_Loteria

Federal 5831.pdf

Verificar o hash do arquivo gerado
contendo os numeros bilhetes
premiado.

Conforme

Ao final do sorteio o sistema gerou o arquivo
“Sorteio_178.ipt” contendo os 20040 bilhetes
premiados e o seguinte hash:
E82BD8F220678022CFFB183B55DEG791

Sorteio

178\Dados Realizacao_S
orteio_no_Sistema_178.pd
f

Verificar se os resultados foram
salvos em pendrive para posterior
sincronizagdo com o sistema Nota
Parana.

Conforme

O arquivo contendo o resultado do sorteio foi salvo
no pendrive pelo técnico da SEFA sob o
acompanhamento da auditoria.

Sorteio
178\Sorteio_178.ipt

Sorteio
178\Sorteio 178.md5

Acompanhar o envelopamento do
notebook, pendrive e cartdo de
memoria, lacragao e guarda no
cofre.

Conforme

Ap0s a finalizagédo dos sorteios, o notebook, o
pendrive e o cartdo de memoaria foram lacrados
em um envelope e guardados em armario com
chave e acesso controlado.N° do lacre: 13368459.

Dados
Gerais\Novo Lacre Envel

ope_13368459.pdf
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Apos o Sorteio:

Teste Realizado

Parecer

Evidéncia

Verificar se os dados do sorteio
foram sincronizados com o sistema
Nota Parana.

Conforme

Os dados do arquivo Sorteio_178.ipt foram
importados para o sistema Nota Parana. Apés a
sincronizagéo dos dados o sistema gerou o
arquivo Sorteio_178_CPF_x_Bilhete_x_Premio.

Validamos a consisténcia do hash gerado.
Arquivos:
Sorteio_178_CPF_x_Bilhete_x_Premio.txt -

Hash: C3F43FDB61330A8267A692B3EBCD210D

Sorteio_178.ipt - Hash:
E82BD8F220678022CFFB183B55DE6791

Sorteio
178\Sincronizacao

Sorteio_178.pdf

Sorteio
178\Hash_Arquivos_Sincr

onizacao_178.pdf

Validagéo da integridade do arquivo
de sorteio.

Arquivos:

Arquivo Sorteio_178.ipt
Sorteio_178_CPF_x_Bilhete

Conforme

Realizamos a conciliagdo dos dados do arquivo
Sorteio_178.ipt contendo os bilhetes premiados
com o arquivo Sorteio_178_CPF_x_Bilhete e o
resultado foi satisfatério.

Sorteio
178\Conciliacao_Dados_S

orteio 178.pdf

Validagéo da integridade do arquivo
de sorteio e quanto a distribuigao
dos prémios.

Arquivos:
Sorteio_178_CPF_x_Bilhete_x_Pre
mio

Sorteio_178_CPF_x_Bilhete

Conforme

Com base no arquivo resultante do item anterior
(conciliagao dos dados do sorteio com os dados
dos bilhetes atribuidos), realizamos a validagao
dos dados dos bilhetes e CNPJ/CPF e
comparamos com 0 arquivo
Sorteio_178_CPF_x_Bilhete_x_Premio para
verificar a integridade do resultado.

Validamos também o numero dos bilhetes e CPF
do arquivo Sorteio_178 CPF_x_Bilhete_x_Premio
conciliando os dados com arquivo original do
Sorteio_178_CPF_x_Bilhete.

Nao foram identificadas inconsisténcias.

Sorteio
178\Validacao_Dados_Sor

teio_178.pdf

Ata do Sorteio

Todos os procedimentos do sorteio foram
registrados em ata.

Dados
Gerais\Ata_dos_Sorteios

178.179_e_180.pdf

4.2. Sorteio 179 — Nota Parana — Cidadao.
Requisitos para participagao:

Conforme Resolucdo SEFA 626/2015, para participar dos sorteios € necessario
que o consumidor:

— Pessoa fisica que tenha adquirido mercadoria, bens ou servigos, e que esteja
devidamente identificada no respectivo documento fiscal por meio de sua
inscricado no CPF;

— Esteja cadastrada no Programa “Nota Parana”, através do endereco eletrénico
www.notaparana.pr.gv.br;
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— Tenha manifestado concordancia com os termos do Regulamento, inclusive
autorizando a utilizagdo de seu nome, imagem e voz, bem como a indicagao do
bairro e municipio que reside, para a divulgagao da promog¢ao, sem quaisquer
Onus para a SEFA,;

— Faca jus a bilhetes eletronicos.
Prémios:
No sorteio serdo distribuidos prémios nos seguintes valores:

-1 (um) de R$ 1.000,000,00 (um milhdo de reais);
-1 (um) de R$ 100.000,00 (cem mil reais);

- 1 (um) de R$ 50.000,00 (cinquenta mil reais);

- 10 (dez) de R$ 10.000,00 (dez mil reais);

- 15.000 (quinze mil) de R$ 50,00 (cinquenta reais).

Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes
ser inferior a quantidade de prémios, havera redugcdo, na mesma propor¢ao, da
quantidade de prémios a ser distribuida, eliminando-se, inicialmente, os de menor
valor.

Os valores dos prémios sao liquidos, ja descontado o imposto de renda incidente.
Distribuicao de bilhetes:

A primeira aquisi¢do de mercadoria, bem ou servigo pelo consumidor, no periodo
de validade de cada sorteio, independentemente de seu valor, gerara um bilhete
eletrénico numerado.

No mesmo periodo o consumidor fara jus a bilhetes adicionais a cada R$ 200,00
(duzentos reais), incluindo o valor da primeira aquisicdo. Assim como a cada R$
100,00 (cem reais) nas aquisi¢cbes realizadas em fornecedores classificados na
atividade econémica preponderante de comércio varejista de combustiveis para
veiculos automotores, codigo 4731-8/00 da Classificagdo Nacional de Atividades
Econdmicas — CNAE e comércio varejista de gas liquefeito de petroleo (GLP),
codigo 4784-9/00 da Classificagao Nacional de Atividades Econdmicas - CNAE.

Serdo somados os valores constantes dos documentos fiscais habeis devidamente
registrados no Sistema da "Nota Parana" com calculo de crédito homologado,
sendo que o valor de cada documento fiscal ficara limitado a R$10.000,00 (dez mil
reais);

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre
o somatdrio dos documentos fiscais habeis e com crédito homologado,
desprezando-se a parte nao inteira dessa divisao.
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Somente serdo considerados, para efeitos de geragao de bilhetes, os documentos

fiscais eletrénicos que atendam as condi¢des previstas na Lei

n°® 18.451,

de 6 de abril de 2015, e na sua regulamentagcdo e que estejam registrados no
Sistema da "Nota Parana” com calculo de crédito homologado.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Validacoes realizadas.

Abaixo sao apresentadas as principais validagdes, seus resultados e em anexo,

as respectivas evidéncias.

Antes do sorteio:

Teste Realizado

Parecer

Evidéncia

Validagéo dos dados do sorteio
cadastrados no sistema Nota
Parana.

Conforme

Foram validados os dados cadastrados no
sistema referente ao sorteio, tais como, datas,
quantitativo e valores de prémios e nao foram
identificadas inconsisténcias.

A geragao dos bilhetes ocorreu no dia
21/12/2023, sendo publicados no Diario Oficial
do Estado no dia 04/01/2024 pela Resolugéo
SEFA n° 1367/2023.

Més de referéncia das notas fiscais que
participam do sorteio: setembro/2023.

Bilhetes gerados: 27.548.622
Participantes: 2.999.091

Sorteio
179\Cadastro _Dados do

Sorteio 179.pdf

Dados
Gerais\Dou_Publicacao
Bilhetes Sorteio 178 17

9_180.pdf

Verificagdo do hash dos arquivos
de bilhetes gerados.

Arquivos:
Sorteio_179_CPF_x_Saldo
Sorteio_179_CPF_x_Bilhete

Conforme

Realizamos o calculo do hash, tipo MD5, para
verificar a integridade dos arquivos resultantes
da geragéo dos bilhetes através do sistema Nota
Parana. O resultado apontou a equivaléncia do
hash de origem com o calculado.

Sorteio_179_CPF_x_Bilhete.txt - hash:
65827A96C1687E366DDDI9DF2FOBE9E34

Sorteio_179_CPF_x_Saldo.txt - hash:
9CA7CBDB511D05A07EC30A2D49706C6A

Sorteio
179\Hash _Arquivos_Sort

eio_179.pdf

Verificagao se todos os
documentos fiscais que
originaram bilhetes, séo do més
de referéncia para participar do
sorteio.

Arquivo: -
Sorteio_179_CPF_x_DocumentoF
iscalValido

Conforme

Todos os documentos fiscais base para a
geracao de bilhetes foram emitidos no més de
setembro/2023.

Sorteio
179\Validacao Data Part

icipacao_179.pdf

Validar se ha documentos fiscais
com valor individual maior que R$
10.000,00, segundo a regra de
limitagdo do valor maximo por
nota fiscal participante.

Arquivo:

Sorteio_179_CPF_x_DocumentoF
iscalValido

Conforme
Nao foram identificados documentos fiscais com
valor individual maior que R$ 10.000,00.

Sorteio
179\Validacao NF Maior

10.000 179.pdf
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Teste Realizado

Parecer

Evidéncia

Validagao do intervalo dos
numeros e da quantidade total de
bilhetes gerados.

Arquivo:

Sorteio_179 _CPF_x_Bilhete

Conforme

Realizamos a validagao do numero inicial e final
dos bilhetes, sendo o nimero inicial = 1 e final =
27.548.622, conferindo com o total de bilhetes
gerados.

Sorteio
179\Validacao BilhetesIn
icial Final e QtdeTotal

179.pdf

Validagéo se ha numeros de
bilhetes duplicados.
Arquivo:
Sorteio_179_CPF_x_Bilhete

Conforme
Nao foram identificados nimeros de bilhetes
duplicados.

Sorteio
179\Validacao Bilhetes
Duplicados 179.pdf

Verificar a existéncia de nimeros
de CPF duplicados.

Arquivo:
Sorteio_179_CPF_x_Saldo

Conforme
Nao foram identificados nimeros de CPF
duplicados.

Sorteio
179\Validacao  CPF_Dup

licados_179.pdf

Validar se foi gerado um bilhete
na primeira aquisi¢éo de
mercadoria independente do
valor.

Sorteio_179 CPF_x_Saldo

Conforme

Verificamos que os CPFs com apenas uma nota
fiscal valida independentemente do valor, tem
pelo menos um bilhete atribuido.

Sorteio
179\Validacao_Uma_NF

Valida_179.pdf

Validar se foi gerado apenas um
bilhete para CPF com menos de
duzentos reais em compras.
Arquivo:
Sorteio_179_CPF_x_Saldo

Conforme

Para os CPFs cujas compras tem valor menor
que duzentos reais, foi atribuido apenas um
bilhete.

Sorteio
179\Validacao Valor Me
nor 200 Um Bilhete 17

9.pdf

Realizar a contagem dos bilhetes
por CPF e confrontar com o
totalizador por CPF.

Arquivos:
Sorteio_179_CPF_x_Bilhete
Sorteio_179_CPF_x_Saldo.

Conforme

Realizamos a contagem dos bilhetes numerados
individualmente para cada CPF e confrontamos

com o arquivo que possui o total de bilhetes por

CPF e todos os resultados foram satisfatorios.

Sorteio
179\Comparacao_Quanti
dade Bilhetes 179.pdf

Verificar se a soma de todos os
valores individuais dos
documentos fiscais validos
coincide com o saldo por CPF.
Arquivos:
Sorteio_179_CPF_x_DocumentoF
iscalValido
Sorteio_179_CPF_x_Saldo

Conforme

Realizamos a totalizagdo dos valores individuais
dos documentos validos e conciliamos com o
arquivo Sorteio_179_CPF_x_Saldo e néo foram
identificadas inconsisténcias.

Sorteio
179\Validacao_Soma_To
taINF_por_Cliente 179.p
df

Realizar o célculo do numero de
bilhetes com base na regra de
distribuicao de bilhetes do
Programa Nota Parana.

Conforme

Com base no arquivo resultante do item anterior
(soma dos totais individuais dos documentos
fiscais validos), realizamos o calculo da
quantidade de bilhetes por CPF e comparamos
com o arquivo original
Sorteio_179_CPF_x_Saldo para verificar a
integridade do resultado.

Nao foram identificadas inconsisténcias.

Sorteio
179\Verificacao _QtdeBilh
etes Calculados 179.pdf

Acompanhamento e validagéo dos
testes realizados pela SEFA-PR.

A SEFA-PR realizou uma bateria de testes no
banco de dados do sistema com o objetivo de
verificar a integridade e garantir que as regras
do Programa Nota Parana foram cumpridas.

Acompanhamos os testes e o0s mesmos
cumpriram o objetivo e n&do foram identificadas
inconsisténcias.

Listamos abaixo os testes e em anexo sédo
apresentadas as respectivas evidéncias:

1.  Somente os cidaddos que aceitaram os
termos do regulamento do sorteio até a data
limite recebem bilhetes para o sorteio;

2. Cidadaos bloqueados ndo podem receber
bilhetes para o sorteio;

Sorteio
179\Testes Sorteio 179
Cidadao.xlsx
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Teste Realizado

Parecer

Evidéncia

3. Todos os cidaddos com pelo menos 1
documento fiscal valido para o programa
deverao ter ao menos 1 bilhete para o
sorteio;

4. Cada cidadao participante do sorteio deve
ganhar 1 bilhete a cada R$ 200,00 em
compras (documentos fiscais validos para o
programa) no més de referéncia + 1;

5. Lista diferengas entre a soma das notas
validas e a soma calculada pelo sistema;

6. Notas bloqueadas preventivamente geram
bilhetes, porém os bilhetes devem estar
marcados para que o prémio seja
bloqueado preventivamente;

7. Notas com valores acima do limite ndo
podem ser somadas para distribuicdo dos
bilhetes;

8. Cidadaos participantes, porém, sem
documentos fiscais em seu CPF ndo devem
ter nenhum bilhete de sorteio;

9. Quantidade de bilhetes da tabela sorteio
deve ser igual a quantidade de registros da
tabela sorteio bilhete ou sorteio bilhete
numerado;

10. Bilhetes devem ter um intervalo de 1 até a
quantidade total de bilhetes e ndo deve ter
falhas no intervalo;

11. Nao podem existir bilhetes com nimero
duplicado;

12. Cidadaos com apenas 1 bilhete devem
possuir menos que 200 reais em compras
validas;

13. Cidadaos com menos de 200 reais em
compras devem ter 1 bilhete;

14. ldentificar divergéncias na comparagao da
quantidade de bilhetes registrados na tabela
NFPR.TB_NFPRSORTEIOSALDO com o
calculo da quantidade de bilhetes,
considerando o limitador de valor para
documentos fiscais eletrénicos de R$

10.000,00.

No dia do Sorteio:

Teste Realizado

Parecer

Evidéncia

Validag&o do armario para guarda
dos equipamentos notebook,
pendrive e cartdo de memoria
utilizados para o sorteio. Verificar
se ha computador de
contingéncia.

Conforme

Verificamos que o armario que armazena o
notebook, pendrive e cartdo de memoria utilizados
para a realizagéo do sorteio € mantido fechado e
que somente uma pessoa tem a chave de acesso
ao ambiente.

Constatamos a existéncia de um notebook de
contingéncia (patrimdénio  100.001.462.589) para
o caso de ocorrer qualquer problema no
equipamento principal.

Dados
Gerais\Armario_Guarda

Notebook.pdf

Dados
Gerais\Equipamento _de

Contingencia.pdf

Validagéo da integridade do lacre
do envelope de guarda do
computador e midias, desde o
ultimo sorteio.

Conforme

Realizamos a validagao do lacre existente no
envelope e ndo havia indicios de violagdo desde a
ultima utilizagao e registro na ata do sorteio
anterior.

Lacre existente n°: 13368461

Dados
Gerais\Lacre Existente 1

3368461.pdf

Acompanhar a ligagao do
computador e validagao dos
dados.

Conforme

O computador foi iniciado pelo técnico da SEFA
apos a insergéo da midia contendo o sistema do
sorteio e em seguida foram atualizadas a data e
horario.

Sorteio
179\Dados_Realizacao_S
orteio_no_Sistema_179.pd
f
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computador ou algum software
que possa influenciar no resultado
do sorteio.

sorteio.

Também constatamos que o equipamento estava
desconectado de qualquer rede, tanto cabeada,
quanto sem fio.

Teste Realizado Parecer Evidéncia
Conforme
Verificamos que nado havia dados no disco local
Verificar se ha dados no disco do nem softwares que nao tivessem vinculo com o Sorteio

179\Dados Realizacao_S
orteio_no_Sistema_179.pd
f

Confirmar o Hash do sistema de
sorteio.

Conforme

Foi gerado o hash do sistema de sorteio e o
mesmo esta integro, evidenciando que ndo houve
qualquer alteragdo no sistema.

Hash:
E156138D2C4D620B956F8CC3AEB1C561

Sorteio
179\Dados_Realizacao_S
orteio no_Sistema_179.pd
f

Validagéo dos dados preenchidos
no sistema de sorteio.

Dados do auditor, do primeiro e
segundo responsaveis e
sementes bases para o sorteio,
segundo os numeros da Loteria
Federal.

Conforme

Validamos os dados preenchidos e ndo foram
identificadas inconsisténcias.

Auditoria — Jean Felipe Mizuno Tironi

1° Responsavel — Marta Jandira Quaglia Gambini
2° Responsavel — Nathan Michel Martins de Souza

Bilhetes Gerados: 27.548.622
Quantidade de Prémios: 15013

Data DOU: 04/01/2024

Concurso da Loteria Federal: n® 5831
Data da Loteria Federal: 10/01/2024
Numeros da Loteria Federal utilizados como
sementes para o sorteio:

1° Prémio — 051528

2° Prémio — 020321

3° Prémio — 007592

4° Prémio — 035960

Semente: 1528032175925960

Dados preenchidos no
sistema para a realizagao
do sorteio:

Sorteio
179\Dados_Realizacao_S
orteio no_Sistema_179.pd
f

Dados
Gerais\Resultado _Loteria

Federal 5831.pdf

Verificar o hash do arquivo gerado
contendo os numeros bilhetes
premiado.

Conforme

Ao final do sorteio o sistema gerou o arquivo
“Sorteio_179.ipt” contendo os 15013 bilhetes
premiados e o respectivo hash:
A1F219A7TESBAA1F53A9A896975ABF047

Sorteio

179\Dados Realizacao_S
orteio no_Sistema_179.pd
f

Verificar se os resultados foram
salvos em pendrive para posterior
sincronizagdo com o sistema Nota
Parana.

Conforme

O arquivo contendo o resultado do sorteio foi salvo
no pendrive pelo técnico da SEFA sob o
acompanhamento da auditoria.

Sorteio
179\Sorteio_179.ipt

Sorteio
179\Sorteio 179.md5

Acompanhar o envelopamento do
notebook, pendrive e cartdo de
memodria, lacragéo e guarda no
cofre.

Conforme

Apos a finalizagédo dos sorteios, o notebook, o
pendrive e o cartdo de memoria foram lacrados
em um envelope e guardados em armario com
chave e acesso controlado.

N° do lacre: 13368459.

Dados
Gerais\Novo Lacre Envel

ope_13368459.pdf

Apos o Sorteio:

Teste Realizado

Parecer

Evidéncia

Verificar se os dados do sorteio
foram sincronizados com o
sistema Nota Parana.

Conforme

Os dados do arquivo Sorteio_179.ipt foram
importados para o sistema Nota Parana. Apds a
sincronizagao dos dados o sistema gerou o arquivo
Sorteio_179_CPF_x_Bilhete_x_Premio.

Validamos a consisténcia do hash gerado.
Arquivos:

Sorteio_179_CPF_x_Bilhete_x_Premio — hash:
D5CF18C449B35705D565359A2A9A24B0
Sorteio_179.ipt - hash:

A1F219A7ESBAA1F53A9A896975ABF047

Sorteio
179\Sincronizacao_Sorteio

179.pdf

Sorteio
179\Hash_Arquivos_Sincroni

zacao 179.pdf
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Sorteio_179.ipt
Sorteio_179_CPF_x_Bilhete

com o arquivo Sorteio_179_CPF_x_Bilhete e o
resultado foi satisfatorio.

18
Teste Realizado Parecer Evidéncia
Validagdo da integridade do | Conforme
arquivo de sorteio. Realizamos a conciliagdo dos dados do arquivo | Sorteio
Arquivos: Sorteio_179.ipt contendo os bilhetes premiados | 179\Conciliacao Dados Sor

teio_179.pdf

Validagdo da integridade do
arquivo de sorteio e quanto a
distribuicao dos prémios.
Arquivos:
Sorteio_179_CPF_x_Bilhete_x_
Premio
Sorteio_179_CPF_x_Bilhete

Conforme

Com base no arquivo resultante do item anterior
(conciliagao dos dados do sorteio com os dados
dos bilhetes atribuidos), realizamos a validagéo
dos dados dos bilhetes e CPF e comparamos com
o arquivo Sorteio_179_CPF_x_Bilhete_x_Premio
para verificar a integridade do resultado.

Validamos também o numero dos bilhetes e CPF
do arquivo Sorteio_179_CPF_x_Bilhete_x_Premio

Sorteio
179\Validacao_Dados_Sorte

io_179.pdf

conciliando os dados com arquivo original
Sorteio_179_CPF_x_Bilhete.

Nao foram identificadas inconsisténcias.

Dados
Gerais\Ata_dos_Sorteios 17
8,179 e 180.pdf

Todos os procedimentos do sorteio foram

Ata do Sorteio ;
registrados em ata.

4.3. Sorteio 180 — Parana Pay.

O Sorteio Parana Pay foi instituido pelo inciso V do caput do art. 7° do Decreto n°
2.609, de 31 de agosto de 2020, que objetiva utilizar os créditos em atividades
turisticas, nas aquisi¢cdes realizadas em fornecedores classificados na atividade
econdmica preponderante de comércio varejista de combustiveis para veiculos
automotores, codigo 4731-8/00 da Classificagdo Nacional de Atividades
Econdmicas - CNAE e de comércio varejista de gas liquefeito de petréleo (GLP),
codigo 4784-9/00 da Classificagao Nacional de Atividades Econdmicas - CNAE.

Requisitos para participagao:

Conforme Resolucdo SEFA 626/2015, para participar dos sorteios € necessario
que o consumidor:

— Pessoa fisica que tenha adquirido mercadoria, bens ou servigos, e que esteja
devidamente identificada no respectivo documento fiscal por meio de sua
inscricado no CPF;

— Esteja cadastrada no Programa “Nota Parana”, através do endereco eletrénico
www.notaparana.pr.gv.br;

— Tenha manifestado concordancia com os termos do Regulamento, inclusive
autorizando a utilizag&o de seu nome, imagem e voz, bem como a indicagao do
bairro e municipio que reside, para a divulgagcdo da promogao, sem quaisquer
Onus para a SEFA,;

— Faca jus a bilhetes eletronicos.
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Prémios:
No sorteio serdo distribuidos prémios nos seguintes valores:
— 8.000 (oito mil) de R$100,00 (cem reais).

Na hipotese de, em determinado sorteio, a quantidade de bilhetes concorrentes
ser inferior a quantidade de prémios, havera redugcdo, na mesma propor¢ao, da
quantidade de prémios a ser distribuida, eliminando-se, inicialmente, os de menor
valor.

Os valores dos prémios sao liquidos, ja descontado o imposto de renda incidente.
Distribuicao de bilhetes:

A primeira aquisi¢do de mercadoria, bem ou servigo pelo consumidor, no periodo
de validade de cada sorteio, independentemente de seu valor, gerara um bilhete
eletrénico numerado.

No mesmo periodo o consumidor fara jus a bilhetes adicionais a cada R$ 200,00
(duzentos reais), incluindo o valor da primeira aquisicdo. Assim como a cada
R$ 100,00 (cem reais) nas aquisi¢cdes realizadas em fornecedores classificados na
atividade econémica preponderante de comércio varejista de combustiveis para
veiculos automotores, codigo 4731-8/00 da Classificagdo Nacional de Atividades
Econdmicas — CNAE e comércio varejista de gas liquefeito de petroleo (GLP),
codigo 4784-9/00 da Classificagao Nacional de Atividades Econdmicas - CNAE.

O valor de cada documento fiscal ficara limitado a R$ 10.000,00 (dez mil reais).

O numero de bilhetes adicionais correspondera a parte inteira do quociente entre
o somatdrio dos documentos fiscais habeis e com crédito homologado,
desprezando-se a parte ndo inteira dessa divisao.

Somente serdo considerados, para efeitos de geragao de bilhetes, os documentos
fiscais eletrénicos que atendam as condicdes previstas na Lei n. 18.451, de 6 de
abril de 2015, e na sua regulamentacao e que estejam registrados no Sistema da
"Nota Parana” com calculo de crédito homologado.

Cada bilhete gerado tera validade apenas no sorteio do seu respectivo periodo.

Validagoes realizadas.

Abaixo sao apresentadas as principais validagdes, seus resultados e em anexo,
as respectivas evidéncias.



Moreira Auditores
By your side

Antes do sorteio:

20

Teste Realizado

Parecer

Evidéncia

Validagéo dos dados do sorteio
cadastrados no sistema Nota
Parana.

Conforme

Foram validados os dados cadastrados no
sistema referente ao sorteio, tais como, datas,
quantitativo e valores de prémios e nao foram
identificadas inconsisténcias.

A geragao dos bilhetes ocorreu no dia 21/12/2023,
sendo publicados no Diario Oficial do Estado no
dia 04/01/2024 pela Resolugdo SEFA n°
1367/2023.

Més de referéncia setembro/2023.

Bilhetes gerados: 18.706.829.
Participantes: 1.956.931.

Sorteio
180\Cadastro_Dados_do

Sorteio_180.pdf

Dados
Gerais\Dou_Publicacao_Bi
lhetes_Sorteio 178 179 1

80.pdf

Verificagdo do hash dos arquivos
de bilhetes gerados.

Arquivos:
Sorteio_180_CPF_x_Saldo
Sorteio_180_CPF_x_Bilhete

Conforme

Realizamos o calculo do hash, tipo MD5, para
verificar a integridade dos arquivos resultantes da
geragao dos bilhetes através do sistema Nota
Parana. O resultado apontou a equivaléncia do
hash de origem com o calculado.
Sorteio_180_CPF_x_Bilhete — hash:
9746C85B956F8C2010D2FA8137DA6C53

Sorteio_180_CPF_x_Saldo - hash:
D58EC322D3823086ECC7AD7E2D394188

Sorteio
180\Hash_Arquivos_Sortei
o_180.pdf

Verificagao se todos os
documentos fiscais que
originaram bilhetes, sdo do més
de referéncia para participar do
sorteio.

Arquivo: -
Sorteio_180_CPF_x_DocumentoF
iscalValido

Conforme

Todos os documentos fiscais base para a geragéo
de bilhetes foram emitidos no més de
setembro/2023.

Sorteio
180\Validacao_Data Parti

cipacao_180.pdf

Validar se ha documentos fiscais
com valor individual maior que R$
10.000,00, segundo a regra de
limitag&do do valor maximo por
nota fiscal participante.

Arquivo:
Sorteio_180_CPF_x_DocumentoF
iscalValido

Conforme
Nao foram identificados documentos fiscais com
valor individual maior que R$ 10.000,00.

Sorteio
180\Validacao NF_Maior

10.000_180.pdf

Validagéo do intervalo dos
numeros e da quantidade total de
bilhetes gerados.

Arquivo:
Sorteio_180_CPF_x_Bilhete

Conforme

Realizamos a validagao do numero inicial e final
dos bilhetes, sendo o numero inicial = 1 e final =
18.706.829, conferindo com o total de bilhetes
gerados.

Sorteio
180\Validacao_Bilheteslnic
ial_Final e QtdeTotal 180
-pdf

Validagéo se ha nimeros de
bilhetes duplicados.
Arquivo:
Sorteio_180_CPF_x_Bilhete

Conforme
Nao foram identificados numeros de bilhetes
duplicados.

Sorteio
180\Validacao_Bilhetes D

uplicados _180.pdf

Verificar a existéncia de numeros
de CPF duplicados.

Arquivo:

Sorteio 180 CPF x_ Saldo

Conforme
Nao foram identificados numeros de CPF
duplicados.

Sorteio
180\Validacao CPF_Dupli

cados_180.pdf

Validar se foi gerado um bilhete
na primeira aquisigéo de
mercadoria independente do
valor.
Sorteio_180_CPF_x_Saldo

Conforme

Verificamos que os CPFs com apenas uma nota
fiscal valida independentemente do valor, tem pelo
menos um bilhete atribuido.

Sorteio
180\Validacao_Uma_NF

Valida_180.pdf

Validar se foi gerado apenas um
bilhete para CPF com menos de
duzentos reais em compras.

Conforme
Para os CPFs cujas compras tem valor menor que
duzentos reais, foi atribuido apenas um bilhete.

Sorteio
180\Validacao Valor_Men
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Teste Realizado

Parecer

Evidéncia

Arquivo:
Sorteio 180 CPF x Saldo

or_ 200 _Um Bilhete 180.p
df

Realizar a contagem dos bilhetes
por CPF e confrontar com o
totalizador por CNPF/CPF.
Arquivos:
Sorteio_180_CPF_x_Bilhete
Sorteio_180_CPF_x_Saldo

Conforme

Realizamos a contagem dos bilhetes numerados
individualmente para cada CPF e confrontamos

com o arquivo que possui o total de bilhetes por

CPF e todos os resultados foram satisfatorios.

Sorteio
180\Comparacao_Quantid
ade Bilhetes 180.pdf

Verificar se a soma de todos os
valores individuais dos
documentos fiscais validos
coincide com o saldo por CPF.
Arquivos: Sorteio_180_CPF_x_
DocumentoFiscalValido

Sorteio 180 CPF x_ Saldo

Conforme

Realizamos a totalizagdo dos valores individuais
dos documentos validos e conciliamos com o
arquivo Sorteio_180_CPF_x_Saldo e néo foram
identificadas inconsisténcias.

Sorteio
180\Validacao_Soma_Tot
alNF_por_Cliente 180.pdf

Realizar o calculo do nimero de
bilhetes com base na regra de
distribuicao de bilhetes do
Programa Nota Parana.

Conforme

Com base no arquivo resultante do item anterior
(soma dos totais individuais dos documentos
fiscais validos), realizamos o calculo da
quantidade de bilhetes por CPF e comparamos
com o arquivo original Sorteio_180_CPF_x_Saldo
para verificar a integridade do resultado.

Nao foram identificadas inconsisténcias.

Sorteio
180\Verificacao_QtdeBilhe
tes_Calculados_180.pdf

Acompanhamento e validagéo dos
testes realizados pela SEFA-PR.

A SEFA-PR realizou uma bateria de testes no
banco de dados do sistema com o objetivo de
verificar a integridade e garantir que as regras do
Programa Nota Parana foram cumpridas.

Acompanhamos os testes e o0s mesmos
cumpriram o objetivo e n&do foram identificadas
inconsisténcias.

Listamos abaixo os testes e em anexo sédo
apresentadas as respectivas evidéncias:

1. Somente os cidaddos que aceitaram os
termos do regulamento do sorteio até a data
limite recebem bilhetes para o sorteio;

2. Cidadaos bloqueados ndo podem receber
bilhetes para o sorteio;

3. Todas as entidades sociais com pelo menos 1
documento fiscal valido para o programa
deverao ter ao menos 1 bilhete para o sorteio;

4. Cada cidadao participante do sorteio deve
ganhar 1 bilhete a cada R$ 200,00 em
compras (documentos fiscais validos para o
programa) no més de referéncia + 1;

5. Lista diferengas entre a soma das notas
validas e a soma calculada pelo sistema.

6. Notas bloqueadas preventivamente geram
bilhetes, porém os bilhetes devem estar
marcados para que o prémio seja bloqueado
preventivamente;

7. Notas com valores acima do limite ndo podem
ser somadas para distribuicao dos bilhetes;

8. Cidadaos participantes, porém, sem
documentos fiscais em seu CPF ndo devem
ter nenhum bilhete de sorteio;

9. Quantidade de bilhetes da tabela sorteio deve
ser igual a quantidade de registros da tabela
sorteio bilhete ou sorteio bilhete numerado;

10. Bilhetes devem ter um intervalo de 1 até a
quantidade total de bilhetes e ndo deve ter
falhas no intervalo;

11. Nao podem existir bilhetes com nimero
duplicado;

12. Cidadaos com apenas 1 bilhete devem
possuir menos que 200 reais em compras
validas;

Sorteio
180\Testes Sorteio 180

Parana Pay.xlsx
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Teste Realizado

Parecer

Evidéncia

13. Cidad&os com menos de 200 reais em
compras devem ter 1 bilhete;

14. Identificar divergéncias na comparagéao da
quantidade de bilhetes registrados na tabela
NFPR.TB_NFPRSORTEIOSALDO com o
calculo da quantidade de bilhetes,
considerando o limitador de valor para
documentos fiscais eletronicos de R$
10.000,00.

No dia do Sorteio:

Teste Realizado

Parecer

Evidéncia

Validagéo do armario para guarda
dos equipamentos notebook,
pendrive e cartdo de memoria
utilizados para o sorteio. Verificar
se ha computador de
contingéncia.

Conforme

Verificamos que o armario que armazena o
notebook, pendrive e cartdo de memoria utilizados
para a realizagéo do sorteio € mantido fechado e
que somente uma pessoa tem a chave de acesso
ao ambiente.

Constatamos a existéncia de um notebook de
contingéncia (patrimdénio  100.001.462.589) para
o caso de ocorrer qualquer problema no
equipamento principal.

Dados
Gerais\Armario_Guarda N

otebook.pdf

Dados
Gerais\Equipamento _de
Contingencia.pdf

Validagéo da integridade do lacre
do envelope de guarda do
computador e midias, desde o
ultimo sorteio.

Conforme

Realizamos a validagao do lacre existente no
envelope e ndo havia indicios de violagdo desde a
ultima utilizagéo e registro na ata do sorteio
anterior.

Lacre existente n°® 13368461.

Dados
Gerais\Lacre Existente 1

3368461.pdf

Acompanhar a ligagao do
computador e validagao dos
dados.

Conforme

O computador foi iniciado pelo técnico da SEFA
apos a insergéo da midia contendo o sistema de
sorteio e em seguida foram atualizadas a data e
horario.

Sorteio

180\Dados Realizacao_S
orteio_no_Sistema_180.pd
f

Verificar se ha dados no disco do
computador ou algum software
que possa influenciar no resultado
do sorteio.

Conforme

Verificamos que nao havia dados no disco local
nem softwares que nao tivessem vinculo com o
sorteio.

Também constatamos que o equipamento estava
desconectado de qualquer rede, tanto cabeada,
quanto sem fio.

Sorteio
180\Dados_Realizacao_S
orteio_no_Sistema_180.pd
f

Confirmar o Hash do sistema de
sorteio.

Conforme

Foi gerado o hash do sistema de sorteio e o
mesmo esta integro, evidenciando que ndo houve
qualquer alteragao no sistema.

Hash: E156138D2C4D620B956F8CC3AEB1C561

Sorteio
180\Dados_Realizacao_S
orteio_no_Sistema_180.pd
f

Validagéo dos dados preenchidos
no sistema de sorteio.

Dados do auditor, do primeiro e
segundo responsaveis e
sementes bases para o sorteio,
segundo os numeros da Loteria
Federal.

Conforme

Validamos os dados preenchidos e ndo foram
identificadas inconsisténcias.

Auditoria — Jean Felipe Mizuno Tironi

1° Responsavel — Marta Jandira Quaglia Gambini
2° Responsavel — Nathan Michel Martins de Souza

Bilhetes Gerados: 18.706.829
Quantidade de Prémios: 8000

Data DOU: 04/01/2024

Concurso da Loteria Federal: n® 5831
Data da Loteria Federal: 10/01/2024
Numeros da Loteria Federal utilizados como
sementes para o sorteio:

1° Prémio — 051528

2° Prémio — 020321

3° Prémio — 007592

4° Prémio — 035960

Semente: 1528032175925960

Dados preenchidos no
sistema para a realizagao
do sorteio: Sorteio
180\Dados Realizacao_S
orteio_no_Sistema_180.pd
f

Dados
Gerais\Resultado _Loteria

Federal 5831.pdf
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Teste Realizado

Parecer

Evidéncia

Verificar o hash do arquivo gerado
contendo os numeros bilhetes
premiado.

Conforme

Ao final do sorteio o sistema gerou o arquivo
“Sorteio_180.ipt” contendo os 8000 bilhetes
premiados e o seguinte hash:
C7B4F8CC75481DD030917C1FC090FF4D

Sorteio
180\Dados_Realizacao_S
orteio no_Sistema_180.pd
f

Verificar se os resultados foram
salvos em pendrive para posterior
sincronizagdo com o sistema Nota
Parana.

Conforme

O arquivo contendo o resultado do sorteio foi salvo
no pendrive pelo técnico da SEFA sob o
acompanhamento da auditoria, em seguida o
arquivo foi importado para o sistema Nota Parana.

Sorteio
180\Sorteio _180.ipt

Sorteio
180\Sorteio _180.md5

Acompanhar o envelopamento do
notebook, pendrive e cartdo de
memoria, lacragdo e guarda no
cofre.

Conforme

Apos a finalizagédo dos sorteios, o notebook, o
pendrive e o cartdo de memoaria foram lacrados
em um envelope e guardados em armario com
chave e acesso controlado.

N° do lacre: 13368459.

Dados
Gerais\Novo Lacre Envel

ope_13368459.pdf

Apos o Sorteio:

Teste Realizado

Parecer

Evidéncia

Verificar se os dados do sorteio
foram sincronizados com o
sistema Nota Parana.

Conforme

Os dados do arquivo Sorteio_180.ipt, foram
importados para o sistema Nota Parana, apods a
sincronizagao dos dados o sistema gerou o
arquivo Sorteio_180_CPF_x_Bilhete_x_Premio.

Validamos a consisténcia do hash gerado.
Arquivos:
Sorteio_180_cpf_x_bilhete_x_premio — hash:
B93609621CFC850F93494EA418C5EE06

Sorteio_180.ipt — hash:
C7B4F8CC75481DD030917C1FC090FF4D

Sorteio
180\Sincronizacao_Sorteio

180.pdf

Sorteio
180\Hash_Arquivos_Sincr
onizacao_180.pdf

Validagéo da integridade do
arquivo de sorteio.
Arquivos:

Sorteio_180.ipt
Sorteio_180_CPF_x_Bilhete

Conforme

Realizamos a conciliagdo dos dados do arquivo
Sorteio_180.ipt contendo os bilhetes premiados
com o arquivo Sorteio_180_CPF_x_Bilhete e o
resultado foi satisfatério

Sorteio
180\Conciliacao_Dados_S

orteio 180.pdf

Validagéo da integridade do
arquivo de sorteio e quanto a
distribuicdo dos prémios.
Arquivos:
Sorteio_180_CPF_x_Bilhete_x_Pr
emio

Sorteio_180_CPF_x_Bilhete

Conforme

Com base no arquivo resultante do item anterior
(conciliagdo dos dados do sorteio com os dados
dos bilhetes atribuidos), realizamos a validagdo
dos dados dos bilhetes e CNPJ/CPF e
comparamos com o arquivo
sorteio_180_CPF_x_Bilhete_x_Premio para
verificar a integridade do resultado.

Validamos também o ndimero dos bilhetes e CPF
do arquivo Sorteio_180_CPF_x_Bilhete_x_Premio
conciliando os dados com arquivo
Sorteio_180_CPF_x_Bilhete.

Nao foram identificadas inconsisténcias.

Sorteio
180\Validacao _Dados_Sor

teio_180.pdf

Ata do Sorteio

Todos os procedimentos do sorteio foram
registrados em ata.

Dados
Gerais\Ata_dos_Sorteios
178,179 e 180.pdf
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5. Conclusao.

Diante de todas as informacgdes e consideragdes apresentadas neste relatorio, e sob o
enfoque principal, ndo foram identificados riscos no processo de sorteios eletrénicos de
n°s 178, 179 e 180 do Programa Nota Parana, razéo pela qual indicamos conformidade
com os requisitos previstos na respectiva legislagéo e regulamento.

Curitiba, 30 de janeiro de 2024.
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